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Sveriges sakerhet — behov av starkare skydd for
natverks- och informationssystem

Er beteckning: F62021/00796

Lansstyrelsen i Skane lan yttrar sig 6ver Cybersakerhetsutredningens slutbetinkande
”Sveriges sakerhet — behov av starkare skydd fér natverks- och informationssystem
(SOU 2021:63). Remissyttrandet har tagits fram i samverkan med Lansstyrelsen i
Stockholms lan, Lansstyrelsen Vastra Gotalands lan, Lansstyrelsen i Vastmanlands

lan samt Léinsstyrelsen i Norrbottens lan.

Sammanfattning

Lansstyrelsen delar utredningens uppfattning att det finns ett behov av att 6ka
sikerheten i natverks- och informationssystem.
Lansstyrelsen tillstyrker férslagen som presenteras av utredningen. Lansstyrelsen

lamnar darutover synpunkter pa nagra av bedémningarna.

Lansstyrelsens utgangspunkt

Lansstyrelsen ar den samordnande och sammanhaéllande aktéren i kris och hojd
beredskap. Lansstyrelsen ska bland annat sakerstalla att egna
informationshanteringssystem uppfyller grundliggande och sarskilda sikerhetskrav
sa att myndighetens verksamhet kan utféras pa ett tillfredsstallande sitt'. Som hégsta
civila totalférsvarsmyndighet ar delar av verksamheten sakerhetskinslig och omfattas
av kraven pa sikerhetsskydd. Fran 1 december 2021 har vissa lansstyrelser ett utokat
uppdrag att bedriva tillsyn 6ver kommuner, regioner samt statliga myndigheter och
enskilda verksamhetsutovare om de inte hor till nagon annan tillsynsmyndighets
tillsynsomrade.

Lansstyrelserna har sedan 15 ar tillbaka en gemensam IT-verksamhet.
Lansstyrelsernas IT-avdelning ar organiserad under Lansstyrelsen i Vastra Gotalands
lan. Lansstyrelsernas IT-avdelning har dessutom tilldelats ansvaret for
lansstyrelsernas IT-sakerhet genom en 6verenskommelse beslutad av samtliga
landshévdingar 2018.

! Krav i Férordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters
atgérder vid hojd beredskap.
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Remissvaret ar darfér formulerat ur perspektivet att Lansstyrelsen i Vistra
Gotalands lan tillhandahaller IT-drift at 6vriga lansstyrelser, har en roll som
tillsynsmyndighet for sékerhetskéinslig verksamhet samt har en central roll i lanet vad

géiller civilt forsvar.

Kapitel 11 Atgarder for starkt sdkerhet i natverks- och
informationssystem

11.2 Begreppet informationssystem

Lansstyrelsen héller med utredningen om betydelsen av enhetlig terminologi dér
begreppen informationssystem och natverks- och informationssystem anvands
parallellt idag. I utredningens férslag pa 6versyn av terminologi saknar Lansstyrelsen
enhetliga definitioner av termerna. Enhetliga definitioner ar generellt en
forutsattning for att bedriva samverkan och uppna samsyn mellan aktorer och
nivaer. Det 6kar ocksa forutsattningarna for en enhetlig regelefterlevnad pa
omradet.

Ett exempel pa nar behovet ar aktuellt inom definitioner kopplat till begreppet
informationssikerhet i relation till MSBFS 2020:6 och ISO 27000-omradet jamfort
med sikerhetsskyddslagstiftningens. I den senare definieras informationssikerhet
som en av tre sikerhetsskyddsatgarder tillsammans med fysisk sikerhet och
personalsakerhet. Inom ISO 27000-omradet definieras fysisk sikerhet och
personalsakerhet som delméngder av informationssakerheten.
Sakerhetsskyddsomradet i sig kan dessutom végas in som en del av
informationssidkerheten enligt ISO 27000, dar den hogsta nivan av
informationsklassningens medfér normerande skyddsatgarder utifran
sikerhetsskyddsomradets krav. Olika tolkningar av definitioner kan exempelvis
innebira skillnader i hur olika aktérer organiserar sig eller implementerar

skyddsnivier.

11.4 Flera olika atgarder kravs for att 6ka sakerheten i informationssystem i
sakerhetskanslig verksamhet

Lansstyrelsen instimmer i utredningens bedémning av behovet av ytterligare
atgarder som ger battre forutsittningar for offentliga och enskilda aktérer att starka
informations- och cybersakerheten i sakerhetskanslig verksamhet genom
systematiskt informationssikerhetsarbete. Lansstyrelsen vill dock understryka vikten
av att bredda perspektivet. Utredningen visar aterkommande pa att fragan om starkt
sakerhet beror brett och inte nédvandigtvis kan avgransas till endast sakerhetskanslig
verksamhet eftersom sadan befinner sig i en vidare kontext som inte fullt kan
separeras fran varandra. Verksamheten kan paverkas negativt i stor omfattning aven

vid brister i delar som inte traffas av krav pa sikerhetsskydd. Det ar darfor viktigt att
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dven starka informations- och cybersikerheten pa angréinsande omraden som inte
direkt omfattas av sakerhetsskydd.

Kapitel 12 Certifiering av natverks- och informationssystem

Lansstyrelsen tillstyrker forslaget att ge Férsvarets materielverk (FMV) i uppdrag att
i samrad analysera och ta fram forslag f6r bland annat formerna f6r en nationell
kravstallning som grund for evaluering och/eller certifiering av IKT-produkter, -
tjanster och processer i nitverks- och informationssystem i sakerhetskanslig
verksamhet. For den enskilde verksamhetsut6varen ar nationell samordning pa detta
omrade av stor vikt,

Lansstyrelsen noterar dock att utredningen pa sidan 375 anger att samradet bland
annat ska ske med tillsynsmyndigheter pa sikerhetsskyddsomradet och pa sidan 425
anger att samradet ska ske med de myndigheter som har tillsynsansvar for atgarder
for en hog gemensam niva av sikerhet i natverks- och informationssystem i hela
unionen (NIS-direktivet). Eftersom det inte dr samma myndigheter som traffas av de
hér olika begreppen, behéver detta fortydligas vid ett eventuellt uppdrag till berérda
myndigheter.

12.5 Overviaganden

Lansstyrelsen instimmer i utredningens slutsats att certifiering ensamt inte ar en
tillracklig sakerhetsatgard for att oka siakerheten i natverks- och informationssystem.
Tillracklig sakerhet for natverks- och informationssystem i sikerhetskanslig
verksamhet forutsatter ett i 6vrigt val utvecklat och integrerat systematiskt
informationssikerhetsarbete. Certifiering avser ett system och inte hela hanteringen
Utifran detta resonemang ar det tydligt att certifiering endast ar en delméngd av

nédvindiga atgarder.

12.5.2 Forutsattningar for en nationell certifieringsordning for sakerhetskanslig
verksamhet

For att ytterligare 6ka graden av certifiering delar Linsstyrelsen utredningens bedémning
att ett lampligt nasta steg ar att inkludera krav pa certifiering i foreskrifter utifran befintlig
lagstiftning. En férutsittning for att en ordning som bygger pa frivillighet ska fa avsedd
verkan, ar att styrningen inkluderar en formell beslutspunkt som initierar krav pa att en
produkt ska certifieras. Inférande av krav pa certifiering skulle férhoppningsvis dven
innebira incitament fOr privata aktérer att striva mot att certifiera natverks- och
informationssystem. Detta genom att de ges en bittre garant for att deras investeringar

skapar bittre affarsmojligheter.
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Kapitel 13 Krav pa godkannande och utvidgat
samradsforfarande for informationssystem

Lansstyrelsen tillstyrker utredningens férslag med inriktning pa utékad
samradsskyldighet och introducering av lamplighetsprovning genom att flytta
bestaimmelser fran sakerhetsskyddsforordningen till sikerhetsskyddslagen. Det blir
ett fortydligande genom att lagen géller allmént mot samtliga verksamheter.
Samradsmyndigheterna har i sammanhanget en viktig roll i att stirka sikerheten i
och med sin kompetens i dessa fragor.

Lansstyrelsen vill dven betona vikten av att redan driftsatta informationssystem inte gloms
bort i sammanhanget. Nagot som utredningen delvis beror i sista stycket pa sidan 431.
Forandrad informationshantering, fornyade sikerhetsskyddsanalyser och bedémningar av
befintliga informationssystem et cetera. kan i vissa fall leda till nyuppkomna behov av att
vidta sikerhetsskyddsatgarder for informationssystem som tidigare inte bedémts ha

innefattats av sakerhetsskyddet.

Kapitel 14 Tillgang till informationssystem vid tillsyn

14.2 Det finns skal att infora ytterligare en undersékningsbefogenhet

Forslaget vacker fragor om kompetensen hos tillsynsmyndigheter ér tillrickligt hog
for att motivera utvidgad tillgang till informationssystem vid tillsyn. Det finns
anledning att titta narmare pa om tillimpning av detta utrymme forutsitter 6kad
kompetens hos den som utévar tillsyn dels for att inte riskera negativa konsekvenser
som far paverkan pa sakerheten i systemet, dels for att kunna genomféra de moment
som avses.

Befintlig ordning med mojlighet att begara stod fran Sikerhetspolisen (Sipo) bedéms
tillrackligt for att genomfora tillsyn. Det ar darmed av vikt att Sapo tilldelas

tillréckliga resurser for att ge stod vid tillsyn inom rimlig tid.

Allmanna synpunkter

Lansstyrelsen ser viss otydlighet och méjlighet till 6verlappande uppdrag eftersom
vissa uppgifter som att ta fram hotbild ar fordelat pa flera aktorer. Antagonistiska
cyberhot féreslas forebyggas, upptackas och hanteras inom ramen fér samverkan i
Cybersikerhetscentret. Samtidigt foreslar utredningen att FMV ska fa en utokad
roll, inkluderat samverkan, pa samma omrade. Sipo och Férsvarsmakten har vidare
redan uppdraget att ta fram generella hotbilder. Om ingen myndighet har ansvaret
att ta fram en sammanhallen hotbild maste varje enskild myndighet fa
underrattelseinformation for att sjalva kunna ta fram den sammanhallna hotbilden
for sin verksamhet. Ett ansvar fordelat pa manga aktorer kan innebara risk for att

frﬁgor forlorar fokus.
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Lansstyrelserna framhaller avslutningsvis att det generellt ar Viktigt att titta pa
kompetensbehovet. Pa vissa hall finns det redan idag svéirigheter med att rekrytera
ratt kompetens. Den problematiken riskerar att 6ka om fragorna sprids ut pa flera

aktorer.

De som medverkat i beslutet

Beslutet har fattats av landshévding Anneli Hulthén med sakerhetssamordnare

Riyadh Muhammed som féredragande.

Denna handling har godkéints digitalt och saknar darfor namnunderskrift.

Sa har hanterar Lansstyrelsen personuppgifter

Information om hur vi hanterar dessa finns pd www .lansstyrelsen.se/dataskydd.
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