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Lansstyrelsen
Vastra Gotaland

Datum Arendebeteckning
2021-12-21 108-42701-2021
Regeringskansliet

Forsvarsdepartementet

Sveriges sakerhet — behov av starkare skydd
for natverks- och informationssystem

Er beteckning: F62021/00796

Linsstyrelsen 1 Vidstra Gotalands 14n yttrar sig 6ver
Cybersdkerhetsutredningens slutbetdnkande ”Sveriges sikerhet —
behov av starkare skydd for nitverks- och informationssystem (SOU
2021:63). Remissyttrandet har tagits fram i samverkan med
Léansstyrelsen 1 Stockholms 14n, Lansstyrelsen 1 Skane lan,
Liansstyrelsen 1 Vistmanlands 14n samt Lénsstyrelsen i Norrbottens
lan.

Sammanfattning

Lansstyrelsen delar utredningens uppfattning att det finns ett behov av
att 0ka sdkerheten i ndtverks- och informationssystem.

Linsstyrelsen tillstyrker forslagen som presenteras av utredningen.
Lénsstyrelsen ldmnar ddrutdver synpunkter pa nagra av
beddomningarna.

Lansstyrelsens utgangspunkt

Lansstyrelsen dr den samordnande och sammanhallande aktoren i kris
och hojd beredskap. Lansstyrelsen ska bland annat sdkerstélla att egna
informationshanteringssystem uppfyller grundlédggande och sérskilda
sdkerhetskrav sé att myndighetens verksamhet kan utforas pa ett
tillfredsstillande sétt'. Som hogsta civila totalférsvarsmyndighet &r
delar av verksamheten sikerhetskinslig och omfattas av kraven pa
sdkerhetsskydd. Fran 1 december 2021 har vissa ldnsstyrelser ett
utokat uppdrag att bedriva tillsyn 6ver kommuner, regioner samt
statliga myndigheter och enskilda verksamhetsutdvare om de inte hor
till ndgon annan tillsynsmyndighets tillsynsomrade.

! Krav i Férordning (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters atgirder vid hojd beredskap.

Postadress:403 40 Goteborg

Telefon: 010-224 40 00 E-post: vastragotaland@lansstyrelsen.se Webb: lansstyrelsen.se/vastra-gotaland
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Lénsstyrelserna har sedan 15 ar tillbaka en gemensam IT-verksamhet.
Lansstyrelsernas IT-avdelning dr organiserad under Lénsstyrelsen i
Vistra Gotalands l4n. Lansstyrelsernas IT-avdelning har dessutom
tilldelats ansvaret for lansstyrelsernas IT-sdkerhet genom en
overenskommelse beslutad av samtliga landshovdingar 2018.

Remissvaret dr darfor formulerat ur perspektivet att Lansstyrelsen 1
Vistra Gotalands lén tillhandahaller IT-drift 4t 6vriga lansstyrelser,
har en roll som tillsynsmyndighet for sdkerhetskanslig verksamhet
samt har en central roll 1 lanet vad giller civilt forsvar.

Kapitel 11 Atgarder for starkt sékerhet i natverks- och
informationssystem

11.2 Begreppet informationssystem

Lansstyrelsen haller med utredningen om betydelsen av enhetlig
terminologi dér begreppen informationssystem och nétverks- och
informationssystem anvénds parallellt idag. I utredningens forslag pa
oversyn av terminologi saknar Lansstyrelsen enhetliga definitioner av
termerna. Enhetliga definitioner &r generellt en forutséttning for att
bedriva samverkan och uppna samsyn mellan aktdrer och nivéer. Det
Okar ocksa forutséttningarna for en enhetlig regelefterlevnad pa
omrédet.

Ett exempel pd nér behovet dr aktuellt inom definitioner kopplat till
begreppet informationssikerhet i relation till MSBFS 2020:6 och ISO
27000-omradet jamfort med sékerhetsskyddslagstiftningens. [ den
senare definieras informationssdkerhet som en av tre
sakerhetsskyddsatgirder tillsammans med fysisk sékerhet och
personalsékerhet. Inom ISO 27000-omrddet definieras fysisk sdkerhet
och personalsdkerhet som delmédngder av informationssékerheten.
Sakerhetsskyddsomradet i sig kan dessutom vigas in som en del av
informationssidkerheten enligt ISO 27000, dér den hdgsta nivan av
informationsklassningens medfor normerande skyddsétgérder utifrdn
sakerhetsskyddsomrédets krav. Olika tolkningar av definitioner kan
exempelvis innebira skillnader i1 hur olika aktorer organiserar sig eller
implementerar skyddsnivéer.

11.4 Flera olika atgarder kravs for att 6ka sakerheten i
informationssystem i sakerhetskanslig verksamhet

Linsstyrelsen instimmer 1 utredningens bedomning av behovet av
ytterligare atgdrder som ger battre forutsattningar for offentliga och
enskilda aktorer att stirka informations- och cybersékerheten 1
sdkerhetskinslig verksamhet genom systematiskt
informationssédkerhetsarbete. Lansstyrelsen vill dock understryka
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vikten av att bredda perspektivet. Utredningen visar dterkommande pé
att fragan om stirkt sdkerhet beror brett och inte nddvindigtvis kan
avgransas till endast sdkerhetskénslig verksamhet eftersom sadan
befinner sig i en vidare kontext som inte fullt kan separeras fran
varandra. Verksamheten kan paverkas negativt i stor omfattning dven
vid brister 1 delar som inte tréffas av krav pa sékerhetsskydd. Det ar
dérfor viktigt att dven stirka informations- och cybersédkerheten pa
angransande omraden som inte direkt omfattas av sikerhetsskydd.

Kapitel 12 Certifiering av natverks- och
informationssystem

Lansstyrelsen tillstyrker forslaget att ge Forsvarets materielverk
(FMV) i uppdrag att i samrad analysera och ta fram forslag for bland
annat formerna for en nationell kravstdllning som grund for evaluering
och/eller certifiering av IKT-produkter, -tjédnster och processer i
natverks- och informationssystem i sdkerhetskénslig verksamhet. For
den enskilde verksamhetsutdvaren dr nationell samordning pa detta
omrade av stor vikt.

Lansstyrelsen noterar dock att utredningen pa sidan 375 anger att
samrddet bland annat ska ske med tillsynsmyndigheter pa
sakerhetsskyddsomradet och pa sidan 425 anger att samradet ska ske
med de myndigheter som har tillsynsansvar for atgarder for en hog
gemensam niva av sikerhet i nitverks- och informationssystem i hela
unionen (NIS-direktivet). Eftersom det inte & samma myndigheter
som triffas av de har olika begreppen, behover detta fortydligas vid ett
eventuellt uppdrag till berérda myndigheter.

12.5 Overvaganden

Lansstyrelsen instimmer 1 utredningens slutsats att certifiering ensamt
inte &r en tillracklig sdkerhetsatgdrd for att 6ka sidkerheten i1 nédtverks-
och informationssystem. Tillricklig sdkerhet for ndtverks- och
informationssystem 1 sdkerhetskanslig verksamhet forutsétter ett i
ovrigt vil utvecklat och integrerat systematiskt
informationssédkerhetsarbete. Certifiering avser ett system och inte
hela hanteringen Utifrén detta resonemang &r det tydligt att
certifiering endast &r en delméngd av nddvéndiga dtgérder.

12.5.2 Forutsattningar for en nationell certifieringsordning for
sakerhetskanslig verksamhet

For att ytterligare 6ka graden av certifiering delar Lansstyrelsen
utredningens bedomning att ett 1ampligt ndsta steg &r att inkludera
krav pa certifiering i foreskrifter utifran befintlig lagstiftning. En
forutséttning for att en ordning som bygger pa frivillighet ska fa
avsedd verkan, dr att styrningen inkluderar en formell beslutspunkt
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som initierar krav pd att en produkt ska certifieras. Infoérande av krav
pa certifiering skulle forhoppningsvis dven innebéra incitament for
privata aktdrer att striva mot att certifiera ndtverks- och
informationssystem. Detta genom att de ges en bittre garant for att
deras investeringar skapar battre affarsmdjligheter.

Kapitel 13 Krav pa godkannande och utvidgat
samradsforfarande for informationssystem

Lansstyrelsen tillstyrker utredningens forslag med inriktning pa
utokad samradsskyldighet och introducering av lamplighetsprovning
genom att flytta bestimmelser fran sdkerhetsskyddsférordningen till
sakerhetsskyddslagen. Det blir ett fortydligande genom att lagen géller
allmént mot samtliga verksamheter. Samradsmyndigheterna har 1
sammanhanget en viktig roll i att stirka sékerheten i och med sin
kompetens i dessa fragor.

Lansstyrelsen vill dven betona vikten av att redan driftsatta
informationssystem inte gloms bort i sammanhanget. Ndgot som
utredningen delvis beror i sista stycket pd sidan 431. Fordndrad
informationshantering, fornyade sikerhetsskyddsanalyser och
bedomningar av befintliga informationssystem et cetera. kan i vissa
fall leda till nyuppkomna behov av att vidta sdkerhetsskyddsatgirder
for informationssystem som tidigare inte bedomts ha innefattats av
sikerhetsskyddet.

Kapitel 14 Tillgang till informationssystem vid tillsyn

14.2 Det finns skal att infora ytterligare en
undersokningsbefogenhet

Forslaget viacker frdgor om kompetensen hos tillsynsmyndigheter ar
tillrackligt hog for att motivera utvidgad tillgang till
informationssystem vid tillsyn. Det finns anledning att titta ndrmare pa
om tillimpning av detta utrymme forutsétter 6kad kompetens hos den
som utdvar tillsyn dels for att inte riskera negativa konsekvenser som
tar piverkan pa sdkerheten i systemet, dels for att kunna genomfora de
moment som avses.

Befintlig ordning med mdgjlighet att begéra stod fran Sdkerhetspolisen
(Sépo) bedoms tillrackligt for att genomfora tillsyn. Det dr ddrmed av
vikt att Sépo tilldelas tillrackliga resurser for att ge stod vid tillsyn
inom rimlig tid.

Allmanna synpunkter

Lansstyrelsen ser viss otydlighet och mgjlighet till 6verlappande
uppdrag eftersom vissa uppgifter som att ta fram hotbild ar fordelat pa
flera aktorer. Antagonistiska cyberhot foreslds forebyggas, upptickas
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och hanteras inom ramen for samverkan i Cybersidkerhetscentret.
Samtidigt foreslar utredningen att FMV ska fa en utdkad roll,
inkluderat samverkan, pa samma omrade. Sdpo och Férsvarsmakten
har vidare redan uppdraget att ta fram generella hotbilder. Om ingen
myndighet har ansvaret att ta fram en sammanhallen hotbild maste
varje enskild myndighet fa underrittelseinformation for att sjélva
kunna ta fram den sammanhallna hotbilden for sin verksamhet. Ett
ansvar fordelat pd manga aktorer kan innebéra risk for att fragor
forlorar fokus.

Lénsstyrelserna framhéller avslutningsvis att det generellt dr viktigt att
titta pd kompetensbehovet. Pa vissa hall finns det redan idag
svarigheter med att rekrytera ritt kompetens. Den problematiken
riskerar att 6ka om frdgorna sprids ut pa flera aktorer.

De som medverkat i beslutet

Beslutet har fattats av tf lansoverdirektéren Magnus Peterson med
informationssidkerhetssamordnaren Annamaria Feldt som
foredragande. I den slutliga handldggningen har dven
sikerhetsdirektor Lisa Nordahl medverkat.

Detta yttrande har beslutats digitalt och saknar ddrmed
namnunderskrifter.

Sa har hanterar Lansstyrelsen personuppgifter

Information om hur vi hanterar dessa finns pa
www.lansstyrelsen.se/dataskydd.
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