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Sveriges sakerhet - behov av starkare skydd for natverks-
och informationssystem (SOU 2021:63)

Sammanfattning

Polismyndigheten tillstyrker forslagen. Polismyndigheten ser sarskilt positivt
pa att samradsforfarandet utokas och att samrddsmyndigheterna ges majlighet
att forbjuda olampliga driftsattningar eller férandringar av informationsystem.

Polismyndighetens synpunkter
Digitalisering och informations- och cybersédkerhet i otakt (avsnitt 4.6)

Utredningen har i avsnittet redogjort for det 6kade gapet mellan
digitaliseringen i samhéllet och cybersakerheten. Redogdrelsen ger intryck av
att den Okade digitaliseringen &r linjéar och att informations- och
cybersékerheten utvecklas langsamt och oberoende av digitaliseringen.
Polismyndighetens erfarenhet ar snarare att forhallandet mellan
digitaliseringen och informations- och cybersakerheten inte &r linjar, att
informations- och cybersékerheten utvecklas som en foljd av den 6kade
digitaliseringen och att utvecklingen av de bagge foreteelserna ar ojamn 6ver
tid. Vidare &r det Polismyndighetens uppfattning att det & konsekvenserna av
digitaliseringens sarbarheter som blir vérre éver tid, snarare &n exempelvis
frekvensen, eftersom digitaliseringen omfattar allt fler kénsliga verksamheter.

Utvecklingen av hot, sarbarheter och risker (avsnitt 5)

Utredningen har beskrivit att hoten mot sakerhetskansliga och andra sam-
hallsviktiga verksamheter framst kommer fran statliga aktérer. Polismyndig-
heten staller sig tveksam till detta och vill framhalla att statliga aktGrer sanno-
likt har en storre formaga an grupper ur den kriminella miljon att genomféra
cyberangrepp men att den organiserade brottsligheten sannolikt star for ett
storre antal sddana angrepp. Detta géller bl.a. nar det géller utpressning genom
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s.k ransomware, vilket i stor utstrackning paverkar samhallsviktiga verksam-
heter.

Konsekvenser for Polismyndigheten

Polismyndigheten delar utredningens beddmning av konsekvenserna av forsla-
gen.

Detta yttrande har beslutats av tillférordnade chefen for rattsavdelningen An-
ders Ternstrom. Vid den slutliga handldggningen har deltagit gruppchefen

Marcus Karlberg och juristen Pontus Klang, foredragande. Rikspolischefen
Anders Thornberg har informerats om remissen.
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