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PTS svar pa remissen "Sveriges sikerhet — behov
av starkare skydd for natverks- och
informationssystem (SOU 2021:63)"

Post- och telestyrelsen (PTS) ar forvaltningsmyndighet med ett samlat ansvar inom
postomradet och omradet for elektronisk kommunikation.

Om forslagen avseende starkt informations- och cybersdkerhet

PTS delar utredningens bild av att det finns behov av att berérda myndigheter och ovriga
aktorer fortsatter arbeta med att utveckla samverkan och samrad i frdgor som avser
informations- och cybersdkerhet. PTS delar ocksa utredningens bedémning att det saknas
forutsattningar for att foresla en nationell certifieringsordning fér natverks- och
informationssystem i sdkerhetskanslig verksamhet, bl.a. utifran att den svenska marknaden
beddms vara for liten. Det ar sdsom utredningen foreslar lampligt att Forsvarets materielverk
ges i uppdrag att, i samrad med 6vriga myndigheter som ingar i det nationella
cybersdkerhetscentret och 6vriga tillsynsmyndigheter inom sdkerhetsskyddsomradet,
analysera och lamna forslag avseende bl.a. formerna for framtagande av ordning for nationell
kravstallning som utgor grund for evaluering och/eller certifiering av IKT-produkter, -tjanster
och -processer i natverks- och informationssystem i sdkerhetskanslig verksamhet.

Allmant om forslagen avseende andringar i sdkerhetsskyddslagstiftningen

PTS instdmmer med utredningen i att utifran de utredningar och myndighetsrapporter som
lyfts fram i betdankandet framstar det som angelaget att starka informationssakerheten i
samhallet. Ifrdga om forslaget till andringar i sdkerhetsskyddslagen (2018:585) och
sakerhetsskyddsférordningen (2021:955) anser PTS dock att det ar viktigt att lIata de
andringar som nyligen skett i sdkerhetsskyddlagstiftningen fa verka en tid innan ytterligare
krav stélls pa verksamhetsutévarna. Det ar bl.a. viktigt att den administrativa bordan for
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verksamhetsutdvarna inte blir sa stor att det finns risk att det saknas resurser for det
praktiska och faktiska arbetet med informationssiakerheten. Aven for tillsynsmyndigheter och
samradsmyndigheter kan det forvantas att ytterligare arbetsuppgifter kraver en uppbyggnad
av verksamheten som tar viss tid. Utifran detta ser PTS en risk att inférandet av ytterligare
krav sasom foreslas i betdnkandet i nuldget inte kommer att medféra den positiva effekt pa
informationssdkerheten som ar 6nskvard och att man darfor bér avvakta effekten av nyligen
inférda dndringar.

Synpunkter pa forslagen i betankandet géllande sdkerhetsskyddslagen och
sdkerhetsskyddsforordningen

PTS anser att forslagen i sdkerhetsskyddslagen och sakerhetsskyddsforordningen i
betankandet kraver ytterligare analyser avseende vilka konsekvenser de kan forvantas
medfora for informationssdkerheten i praktiskt hdnseende. Det géller bl.a. forslaget om
samrad vid vasentliga forandringar av informationssystem for sadana system dar obehorig
atkomst till systemen kan medfora en skada for Sveriges sdkerhet som inte dr obetydlig
(forslaget till ny bestammelse i sakerhetsskyddslagen 3 a kap 2 § 2 st). Inom manga
samhillsviktiga verksamheter finns informationssystem som behdéver vara kontinuerligt
tillgangliga och dar det kan behdva genomféras ett mycket stort antal forandringar varje ar
for att folja teknikutvecklingen och minska sarbarheter. Aven om enbart ett fital av dessa
forandringar skulle anses vara vasentliga forandringar utifran forslaget sa ar det svart att se
hur den mangd av samrad som kan bli aktuella ska kunna hanteras av
samradsmyndigheterna.

PTS noterar ocksa att forslaget att forvaltningslagens regler ska galla vid handlaggningen av
samrad kommer att medfora att handlaggningen kan ta forhallandevis lang tid att genomfora,
t.ex. om samradsmyndigheten meddelar féreldgganden om atgarder som sedan 6verklagas.
PTS anser darfor att det bor 6vervagas att inforas en tidsgrans for hur lange handlaggningen
hos samradsmyndigheterna kan paga, detta galler sarskilt i de fall det handlar om vésentliga
forandringar av informationssystem som kan vara bradskande for funktionaliteten hos
systemen. Har kan noteras att bl.a. PTS i vissa fall har angivna tidsgranser for handldaggning av
drenden (se bl.a. 8 kap 3 och 4 §§ lagen (2003:389) om elektronisk kommunikation)

PTS anser ocksa att forslagen om inférandet av sanktionsavgifter medfér att vad som avses
med ett “informationssystem” maste fortydligas sa att det blir tydligt for
verksamhetsutdvarna nar de nya bestammelserna ar tillampliga. Det behover dven fortydligas
vilka moment som ingar i ett samrad, om det t.ex. enbart ar fragan om genomgang av
dokumentation eller om det finns andra moment som verksamhetsutévarna behéver
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forbereda infor samrad. PTS anser ocksa att det behover fortydligas hur ett samrad ska
avslutas, om det t.ex. ska ske genom ett beslut nar man bedémt att syftet med samradet har
uppfyllts.

PTS noterar ocksa att det i sdkerhetsskyddsférordningen (2021:955) finns en bestammelse i 3
kap 2 § sista stycket som anger att Sakerhetspolisen och Férsvarsmakten ska underratta
verksamhetsutovarens tillsynsmyndighet om samrad. PTS anser det lampligt att en
motsvarande bestimmelse finns dven i detta férslag om samrad.

PTS delar utredningens forslag att det endast ar Forsvarsmakten och Sakerhetspolisen som
kan vara samradsmyndigheter. PTS vill dven papeka att det dr endast dessa myndigheter som
kan ta fram dimensionerande hotbilder.

Utifran vad som anges i betdnkandet att de nya bestammelserna ska utvarderas, anser PTS
att mojligheten att inféra nya bestammelser i férordning bor 6vervagas. Det gor det enklare
att revidera bestammelserna utifran vad som framkommer vid en utvardering.

Detta yttrande har beslutats av divisionschefen Catarina Wretman. | drendets slutliga
handlaggning har divisionschefen Tove Friberg, stf avdelningschefen Emma Narva,
enhetschefen Henrik Christiansson, juristen Anette Norman, verksjuristen Louise Steengrafe
och juristen Britt-Marie Jonson (féredragande) deltagit.

~TS

Beslutat av: Catarina Wretman
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