52BE6289-39F2-92D 1-F8F8-B6580FBBB72F:6638E246-C231-774A-AB98-BC8BC7C622F0

Regionstyrelsen

REGION\

YTTRANDE SKANE

Datum 2021-12-17
Arendenummer 2021-POL000445 1 (3)

Yttrande. Remiss. Cybersikerhetsutredningens slutbetinkande Sveriges
sikerhet — behov av starkare skydd for nitverks- och informationssystem
(SOU 2021_63)

Region Skines remissyttrande éver betinkandet Sveriges sikerhet — behov

av starkare skydd for nitverks- och informationssystem (SOU 2021:63)

Region Skéne har granskat betdnkandet Sveriges sédkerhet — behov av starkare
skydd for nétverks- och informationssystem (SOU 2021:63), mot bakgrund av
den verksamhet som bedrivs av myndigheten som helhet.

Region Skéne lamnar foljande synpunkter som foljer utredningens rubriksatt-
ning i de fall regionen har ndgot att anfora.

Kapitel 11. Atgiirder for stiirkt sikerhet i niitverks- och informationssystem

Region Skéne instimmer i den analys som utredningen redovisar angdende gene-
rella brister 1 informations- och cybersdkerheten, sédvil nationellt som internation-
ellt. Region Skédne instdmmer ocksa i att en nationell styrning och samordning av
en gemensam hot-, sdrbarhets- och riskbedomning adr nédvandigt for att kunna
uppnd en 0kad kvalitet i arbetet med informations- och cybersékerhet hos verk-
samhetsutovare.

Utredningen foreslér att Forsvarets materielverk (FMV) ska ges 1 uppdrag att 1
samrad och samverkan med andra myndigheter och aktorer ta fram formerna for
arbetet med en nationell gemensam hot-, sdrbarhets- och riskbedomning. Region
Skane vill lyfta fram vikten av att arbetet samordnas med befintliga krav pé
risk- och sérbarhetsanalys enligt exempelvis LEH. Detta for att uppna synergiet-
fekter och undvika ineffektiv resursanvindning pa regional sa vdl som nationell
niva.
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Kapitel 12. Certifiering av ndtverks- och informationssystem

Region Skéne instimmer i utredningens forslag om att FMV anses bést limpad
myndighet sdsom framtida certifieringsorgan for de IKT- produkter, tjanster och
-processer vilka dr tilltdnkta att anvdndas for sékerhetskénslig verksamhet.

Kapitel 13. Krav pd godkinnande och utvidgat samrdadsforfarande for inform-
ationssystem

Region Skéne saknar en konkretisering av vilka dvervdganden en ldmplighets-
provning ska innehélla. Det behdver enligt Region Skéne vara tydligt for verk-
samhetsutovaren hur bedomningar ska genomféras och mot vilka bedomnings-
grunder. Forutsdgbarhet avseende vilka krav som stélls pa verksamhetsutdvarens
beddmningar dr nddvandigt for att verksamhetsutovaren ska kunna utarbeta ruti-
ner och arbetssitt som sékerstiller regelefterlevnad.

Kapitel 14. Tillgang till informationssystem vid tillsyn

Region Skéne vdrnar om att sdkerhetsskyddsklassificerade uppgifter inte gors till-
gingliga 1 hogre utstrackning dn vad som dr nddvéandigt for att bedriva verksam-
het och ifrdgasatter darfor behovet av tillsynsmyndighetens tillgang till informat-
ionssystem vid tillsyn.

Region Skéne stéller sig fragande till om det dr nodvandigt att tillsynsmyndig-
heten ges befogenheter att genomfora sékerhetstester pa verksamhetsutovarens
informationssystem och foreslar istéllet att verksamhetsutovaren alaggs att visar
upp resultat av egeninitierade sékerhetstester.

Tillgang till informationssystem med anledning av tillsyn kan medfora expone-
ring for person- och/eller patientuppgifter. Eventuell tillsyner behover darfor ske
under reglerade former som inte innebér att verksamhetsutdvaren riskerar att inte
uppfylla 6vriga krav pa informationshantering som foljer av exempelvis europa-
parlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pé behandling av personuppgifter och om det
fria flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (allmén
dataskyddsforordning), patientdatalagen (2008:355) och offentlighet- och sekre-
tesslagen (2009:400).

I det fall det &ndd bedoms motiverat att ge tillsynsmyndigheten tillgdng till in-
formationssystem anser Region Skéne att det bor framga pa ett tydligt sitt hur
tillsynsmyndighetens tillgang ska och fir hanteras praktiskt, exempelvis vad gél-
ler sdkerhetsskyddsavtal, sdkerhetsprévning och behdrighetshantering.

Kapitel 16. Offentlighet och sekretess
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Region Skéne saknar en beskrivning av hur ett utlimnande av information med
anledning av tillsyn ska genomforas 1 det fall tillsynsmyndigheten har rétt att be-
reda sig tillgang till informationssystem pa ett sétt som innebér att tillsynsmyn-
digheten ges direktdatkomst till informationssystem, exempelvis vid genomfo-
rande av sékerhetstester. Verksamhetsutdvaren har vid dtkomst genom direktét-
komst inte mdjlighet att pa forhand kontrollera vilken information personal hos
tillsynsmyndigheten tar del av och kan ddrmed inte genomfora en sekretessprov-
ning.

Ovriga synpunkter

Region Skane vill lyfta fram vikten av att underldtta arbetet med hantering av
kravstillning vid inférandet av informationssystem genom nationell samordning
av kravhantering. Det stod som foreligger idag dr otillrdckligt och lamnar alltfor
stora tolkningsmdjligheter vilket komplicerar for bade verksamhetsutovare och
leverantor.
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