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Regionstyrelsen

Yttrande over betinkandet Sveriges sikerhet — behov av starkare
skydd for nitverks- och informationssystem (SOU 2021:63)

Regionledningskontorets forslag till beslut
Regionradsberedningen foreslar att regionstyrelsen beslutar féljande.

Regiondirektorens tjansteutldtande utgor Region Stockholms
yttrande 6ver betankandet Sveriges sikerhet — behov av starkare
skydd for natverks- och informationssystem (SOU 2021:63).

Sammanfattning

Region Stockholm har beretts mgjlighet att lamna yttrande 6ver betankande fran
Cybersakerhetsberedningens ”Sveriges sikerhet — behov av starkare skydd for
natverks- och informationssystem” (SOU 2021:63).

For att gora anvandningen av ett informationssystem i sikerhetskanslig
verksamhet sidkrare, och darmed stirka skyddet for Sveriges sakerhet, foreslar
utredningen o6verforing av sikerhetsskyddsforordningens bestimmelser om
forberedande atgarder infor driftsattning av informationssystem till
sikerhetsskyddslagen med tillkommande reglering. Atgirder som foreslis berér
driftsiattning och vasentlig forandring av informationssystem i siakerhetskanslig
verksamhet, bl.a. krav pa godkannande, sarskild sakerhetsskyddsbedémning och
lamplighetsprovning, liksom utvidgad samradsskyldighet. Samrddsmyndigheterna
(Sakerhetspolisen och Forsvarsmakten) foreslas ges mojligheter att besluta
atgardsforeagganden och att forbjuda en ur sakerhetsskyddssynpunkt olamplig
driftsattning eller forandring av informationssystem.

Region Stockholm tillstyrker betankandets forslag till forfattningsandringar.

Bakgrund
Europeiska unionen (EU) har antagit ett antal strategier, policys och forordningar
for att starka cybersakerheten i unionen och medlemsstaterna.! Det huvudsakliga

1 Europaparlamentets och rédets forordning (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersikerhetsbyrd) och om cybersiakerhetscertifiering av
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syftet med forordningen ar att uppna en hog niva i fraga om cybersikerhet,
cyberresiliens och fortroende inom unionen och sikerstilla en vil fungerande
inre marknad. 2

Utredningen 6verlamnade sitt delbetdnkande Kompletterande bestimmelser till
EU:s cybersiakerhetsakt (SOU 2020:25). Riksdagen har fattat beslut om att lagen
med kompletterande bestimmelser till EU:s cybersidkerhetsakt ska trida i kraft
den 28 juni 2021.3 I lagen finns kompletterande nationella bestimmelser om bl.a.
nationell myndighet for cybersakerhetscertifiering, tillsyn, sanktioner och
forfarandet vid cybersidkerhetscertifiering.

Utredningens uppdrag dr avgransat till att 6verviga om det finns anledning att
infora en nationell sarskilt anpassad certifieringsordning for IKT-produkter, -
tjanster och -processer i natverks- och informationssystem# i sikerhetskanslig
verksamhet och/eller krav pa godkannande av en myndighet innan sddana IKT-
produkter, -tjanster och -processer i nitverks- och informationssystem far
driftsittas. Utredningen konstaterar att enskilda atgiarder av detta slag inte
ensamt utgor varken tillrackliga atgarder for att mota generella krav pa
informations- och cybersikerhet eller ens mota kraven pa sikerhet i natverks-
och informationssystem i sikerhetskinslig verksamhet, da dven 6vriga
forutsattningar for en fullgod informations- och cybersidkerhet maste foreligga.

For att gora anvandningen av ett informationssystem i sakerhetskanslig
verksamhet sdkrare, och dirmed starka skyddet for Sveriges sidkerhet, foreslar
utredningen dndringar i sikerhetsskyddslagen, bl.a. 6verforing av bestimmelser
fran sakerhetsskyddsforordningen till sikerhetsskyddslagen, samt utvidgad
samradsskyldighet och mojligheter att besluta atgardsforeldggande och forbud
mot driftsattning av informationssystem i siakerhetskanslig verksamhet.

Foreslagna dndringar innebar bl.a. f6ljande dtgarder.

informations- och kommunikationsteknik och om upphévande av forordning (EU) nr 526/

2013 (cybersdkerhetsakten) tradde i kraft den 27 juni 2019.

2 Atgérder som bl.a. ror forsvar och nationell sikerhet faller utanfér EU:s kompetens (art. 4.2 EU-
fordraget).

3 Lag (2021:553) med kompletterande bestimmelser till EU:s cybersdkerhetsakt.

Forordning (2021:555) med kompletterande bestammelser till EU:s cybersiakerhetsakt

4 For natverks- och informationssystem som anvinds i eller har betydelse for sakerhetskénslig
verksamhet finns i dag sarskilda krav i sakerhetsskydds-forordningen (2018:658). Bestimmelserna
innehéller dven krav pa samrad med Sékerhetspolisen eller Forsvarsmakten i de fall
informationssystemen kan komma att behandla sékerhetsskyddsklassificerade uppgifter av visst
slag och informationssystem dar obehorig dtkomst till systemen kan medfora en skada for Sveriges
siakerhet som inte dr obetydlig.
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e  Sikerhetsskyddsforordningens bestaimmelser om férberedande dtgéarder
infor driftsattning av informationssystem ska overforas till
siakerhetsskyddslagen.

e Befintligt krav pa verksamhetsutovare att gora en sirskild sikerhets-
skyddsbedomning utvidgas till att &ven omfatta planerade vasentliga
forandringar av informationssystem som kan ha betydelse for
siakerhetskénslig verksamhet.

e Verksamhetsutovare ska prova lampligheten av en planerad driftsattning
eller vasentlig forandring av informationssystem som har betydelse for
siakerhetskinslig verksamhet. Om lamplighetsprévningen leder till
bedomningen att det planerade forfarandet ar olampligt fran
sidkerhetsskyddssynpunkt ska det inte inledas.

e Limplighetsprovningen ska, liksom den sirskilda sikerhetsskydds-
bedomningen, dokumenteras.

o Ifall verksamhetsutovarens lamplighetsprovning leder till bedomningen att
det planerade forfarandet inte ar olimpligt fran sikerhetsskyddssynpunkt
ska verksamhetsutovaren — om ovriga rekvisit for samrad ar uppfyllda —
samrada med ansvarig tillsynsmyndighet (Siakerhetspolisen).

e Verksamhetsutovares skyldighet att, infor driftsdttning eller visentlig
forandring av vissa informationssystem, samrada med Sakerhetspolisen eller
Forsvarsmakten ska inte begrinsas till att ske i form av en skriftlig process.

e Sidkerhetspolisen och Forsvarsmakten ska, i egenskap av samrads-
myndigheter enligt sakerhetsskyddslagen, fa inleda samrad och inom ramen
for ett samrad besluta atgiardsforelaggande mot verksamhets-utévaren att
vidta en sdkerhetsskyddsatgird i berort informationssystem.

e Samradsmyndigheterna ska aven fa majlighet att forbjuda en ur
sakerhetsskyddssynpunkt olamplig driftsdttning eller forandring dsidosatter
samradsskyldigheten eller agerar i strid med meddelat forbud.

e Tillsynsmyndigheterna far en ny undersokningsbefogenhet genom
mojligheten att, vid dventyr av vite, fa tillgang till verksamhetsutovares
informationssystem.

Utredningen foreslar att regeringen ger Forsvarets materielverk (FMV) i uppdrag
att, i samrad och samverkan med fraimst de myndigheter som ingér i det
nationella cybersakerhetscentret, utveckla formerna fér hur gemensamt
framtagna hot-, sdrbarhets- och riskbedomningar samt skyddsprofiler kan tas
fram till stod for kravstillning pa IKT-produkter, -tjanster och -processer som ska
anvandas i natverks- och informationssystem i sakerhetskinslig verksamhet.

Lagandringarna foreslas trada i kraft 2022-07-01.
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Fastighets- och servicenimnden, Trafiknimnden, Karolinska
universitetssjukhuset och Stockholms ldns sjukvardsomrade (SLSO) har beretts
mojlighet att lamna synpunkter pa betinkandet.

Karolinska universitetssjukhuset har i yttrande 2021-10-21 avstatt fran att lamna
specifika synpunkter.

SLSO har i beslut 2021-10-20, § 9, patalat att férslagen for SLSO:s del bedoms
vara av begransad betydelse. Bedomningen ar att de forslag som utredningen
presenterar ar bra och skulle innebira en trygghet och sakerhet i arbetet med att
driftsdtta ett system som &r av betydelse for Sveriges sidkerhet.

Fastighets- och servicendmnden har genom tjanstemannayttrande pa
delegation frdn namnden 2021-10-28 stillt sig positiva till utredningens
forslag, men menar ocksa att konsekvenserna for regioner inte ar tillrackligt
utredda. Forvaltningen ser en risk for administrativa kostnader och 6kade
ledtider. Forvaltningen lyfter dven behovet av begreppsfortydliganden och
vagledningar, och betonar vikten av bestiallarkompetens och expertis i
framtida upphandlingar.

Trafikndmnden har vid remisstidens utgang inte inkommit med yttranden.

Region Stockholms yttrande
Regionledningskontoret ar positiva till utredningens forslag och tillstyrker
betankandets forslag till forfattningsandringar.

Med den tilltagande digitaliseringen och globaliseringen skapas nya former for
kommunikation och informationslagring i snabb takt, och med det nya hot och
risker mot offentliga och privata aktorer. Region Stockholm noterar den av
utredningen framforda bedomningen att den foreslagna regleringen i viss mén
paverkar den kommunala sjdlvstyrelsen, och tillstyrker utredningens bedémning
att forfattningsdndringarna ar nédvandiga for att skydda de mest skyddsviarda
verksamheterna i samhallet.

Ekonomiska konsekvenser
Regionstyrelsens beslut innebar inga ekonomiska konsekvenser.

De ekonomiska konsekvenserna av utredningens forslag bedoms troligen
vara begransade och bor stillas mot det starkta skydd som forslagna
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forfattningsandringar medfor for de mest skyddsvarda verksamheterna i
Sverige.

Carina Lundberg Uudelepp

Regiondirektor
Susanne Bayard
IT-direktor

Beslutsunderlag

1. Sammanfattning av SOU 2021:63, Sveriges siakerhet — behov av
starkare skydd for niatverks- och informationssystem

2. Karolinska universitetssjukhuset yttrande den 21 oktober 2021

Stockholms lans sjukvardsomrades yttrande den 20 oktober 2021

4. Fastighets- och servicenimndens yttrande den 28 oktober 2021

¢

Beslutsexpediering
1. Karolinska universitetssjukhuset

2. Stockholms lans sjukvardsomrade
3. Fastighets- och servicenimnden

Godkand av Carina Lundberg Uudelepp, 2021-11-08
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Regionstyrelsen PROTOKOLL RS 2021-0043
2021-12-14

§ 231
Yttrande over betinkandet Sveriges sikerhet — behov
av starkare skydd for nitverks- och

informationssystem (SOU 2021:63)
RS 2021-0750

Arendebeskrivning

Region Stockholm har beretts mdjlighet att lamna yttrande over
betdnkande fran Cybersidkerhetsberedningens "Sveriges sakerhet — behov
av starkare skydd for natverks- och informationssystem” (SOU 2021:63).

Beslutsunderlag
Regiondirektorens tjansteutlatande

Sammanfattning av SOU 2021:63, Sveriges sidkerhet — behov av
starkare skydd for néatverks- och informationssystem

Karolinska universitetssjukhuset yttrande den 21 oktober 2021
Stockholms léns sjukvardsomrédes yttrande den 20 oktober 2021
Fastighets- och servicendmndens yttrande den 28 oktober 2021

Yrkanden
1:e vice ordforande Gustav Hemming (C) yrkar bifall till
regionradsberedningens forslag i skrivelse den 1 december.

Beslut
Regionstyrelsen beslutar foljande.

Regiondirektorens tjansteutldtande utgoér Region Stockholms
yttrande 6ver betdnkandet Sveriges sdkerhet — behov av starkare
skydd for natverks- och informationssystem (SOU 2021:63).

V-ledamoterna deltar ej i beslutet.

Sarskilt uttalande
S-ledamoterna anmaler sarskilt uttalande (bilaga).

Expedieras till
Akten

Ordfdrande Justerare. Exp. datum Sign.
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Yttrande 6ver betinkandet Sveriges siikerhet - behov av starkare skydd
for ndtverks- och informationssystem (SOU 2021:63)

Socialdemokraterna delar regionledningskontorets synpunkter pa
betdnkandet, och héller med om att cyberséikerhet och skydd for
informationssystem &r en valdigt viktig friga for regionen och alla dess
verksambheter.

Men aven regionen i sig har ett ansvar att skydda information och data. Vi
oroar oss over hogerstyrets naiva instéllning till frimmande makts
investeringar i den svenska valfarden och infrastrukturen, och vad det kan
innebéra for region Stockholms sdkerhet.

Vi lyfte i vart budgetforslag for 2022 sirskilt vikten av en brandvigg mot
auktoritira regimer, speciellt kopplat till omrdden som ror virddata och
personlig integritet.

Darutover har vi infor upphandlingar av samhéllsviktig kollektivtrafik lyft

frdgan om frimmande makts medverkan i de processerna och hur man
agerar for att sikerhetsklassad information inte ska hamna i fel hander.

Y250

1 (1)



	Regiondirektörens tjänsteutlåtande RS 2021-0750 Yttrande över betänkandet Sveriges säkerhet  behov av starkare.pdf
	Protokollsutdrag RS 2021-12-14 § 231.pdf



