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Sveriges sikerhet — behov av starkare skydd f6r natverks-och-
informationssystem (F62021/00796)

Sammanfattning

Riksgildskontoret (Riksgilden) stiller sig positiv till utredningens férslag och slutsatser.
Riksgilden stiller sig sirskild positiv till att det foreslis utdkade mojligheter till samrad
med samridsmyndigheter (Sikerhetspolisen eller Forsvarsmakten). Riksgilden ser att
samriden och méjligheten att kunna ta del av deras expertis tillsammans med utbildning
av IT personal dr centralt for att uppna starkare skydd for nitverks- och
informationssystemen.

Utover dessa kommentarer limnar Riksgilden dven foljande synpunkter:

® Krav pa certifierade IKT-produkter i sakerhetskinslig verksamhet ger inte alltid
tillrickligt skydd av flera skal:

- "Hotaktirer ligger alltid steget fore” di certifierade IKT-produkter ofta inte 4r de senaste
pa marknaden samt att certifieringar av liknande slag (Common Criteria/CC)
historiskt har baserats pa en specifik och faststilld konfiguration f6r respektive
produkt. Hotaktérer har inte dessa begrinsningar och har dirfér ett forspring pa
omradet.

- Certifierade IKT produkter kan komma att ingjuta en kinsla av falsk sikerhet om de
" blir obligatoriska komponenter i myndigheters I'T-miljéer. En annan strategi skulle
kunna vara att férbjuda produkter/komponenter/leverantorer som bedomts vara
osikra t.ex. genom avsnitt 5 Strategisk priotitering och 5.1.2 Vidareutveckla
analysférmaga av hirdvara i ”Samlad informations och cybersikerhetshandlingsplan
2019-2022 : redovisning 2021”.

- Detir i tllverkarens intresse att genomféra certifiering av produkter, detta ger ett gap
mellan produkter som anvinds av myndigheter och produkter dir tillverkaren ir
intresserad av att genomf6ra en certifiering.
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e Det bor liggas stor vikt pa kontinuerlig utbildning och eventuell certifiering av
personal for att delvis hantera och motverka risker som foreligger kring IKT-
produkter.

Utbildning och eventuell certifiering av personal skulle med fordel kunna delas upp i
olika utbildningar och certifieringar dér vissa ror t.ex. operativ IT-sikerhet, IT-resiliens,
siker programmering/kodning, ”Threat hunting”. Det 6ppnar for nya karridrvagar for
befintlig personal. Att utbilda personal harmonierar ocksi vil med de ambitioner som de
myndigheter som idag ingir i det nationella cybersikerhetscentret (CFCS) redogjort for i
”Samlad informations- och cybersikerhetshandlingsplan 2019-2022 : redovisning 20217

CFCS skulle kunna utbilda och certifiera IT personal hos myndigheter i siker arkitektur
och design av IT-system.

Riksgilden ser ocksa att de strategiska prioriteringarna som redovisas i ”Samlad
informations- och cybersikerhetshandlingsplan 2019-2022 : redovisning 2021” innehaller
konkreta férméigehGjande atgirder som om de inférs och systematiseras, tillsammans
kommer att na en avsevird effekt- och férméagehojning hos civila aktorer vilket ocksa
leder till ett starkare skydd for nitverks- och informationssystem pa ett mer holistiskt
sdtt.

e Foljande samverkansomriden och funktioner bor prioriteras:

- Frimja kompetensutveckling genom att skapa en "resurspool" mellan olika
myndigheter.

- CFCS driver samverkansprojekt for framtagande av normativa mallar fér nitverks-
och systemarkitektur.

- CFCS driver samverkansprojekt for framtagande av normativa mallar f6r hirdning av
system inklusive utbyte av erfarenheter, vad fungerar, vad fungerar inte.

- CFCS driver samverkan kring mallar f6r instillningar av loggning / sparbarhet i
operativsystem och standard-produkter.

- CFCS driver framtagande av plattform fér utbyte av realtids-information om aktuella
hot, hotaktorer, tekniska indikatorer samt kritiska sarbarheter.

- CFCS ska kunna préva fé6rmaga hos myndigheter i t.ex. red- / blue-team 6vningar.

- CFCS driver skapande av "Ovningsbank", bide hotaktér- och haveriscenarion.

- CFCS ska kunna genomf6ra periodiska sirbarhetsanalyser pa publikt exponerade
tjdnster Gver internet hos myndigheter.
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I detta drende har riksgildsdirektéren Hans Lindblad beslutat efter féredragning av
Sergio Rojas. I den slutliga beredningen har dven avdelningschefen Ingela Rinda,
enhetscheferna Karin Olausson och Anders Brouzell, nitverkstekniker Lotta Hansell,
Pawel Worach samt sakerhetsanalytikerna Gunnar Maxen och Tommy Gurell vid
Sikerhetsenheten deltagit.
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Hans Lindblad, beslutande

Sergio Rojas, foredragande



