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Remissvar avseende Sveriges sdkerhet - behov av starkare skydd for natverks- och
informationssystem (SOU 2021:63)

Sakerhets- och forsvarsforetagen (SOFF] ar en branschorganisation for foretag inom
sakerhets- och férsvarsomradet med verksamhet i Sverige.

Foreningen uppskattar mojligheten att delta i utredningen genom en expertroll samt att yttra
sig over delbetankandet av cybersakerhetsutredningen.

Overgripande kommentarer p& utredningen och dess férslag

SOFF anser att utredningen har gjort ett val genomarbetat jobb och att dess material ar
gediget. SOFF anser vidare att utredningens forslag ar bra, men otillrackliga. Férslagen bor i
vissa avseenden utvecklas for att fa avsedd effekt och i andra avseende fortydligas for att
kunna genomféras pa ett andamalsenligt satt.

SOFF sammanfattar sina kommentarer nedan:

e SOFF bejakar utredningens forslag att FMV bor ges uppdraget att utveckla formerna
kravstallning pd IKT-produkter, -tjdnster och -processer. SOFF bedémer dock att
myndighetens roll bor vara bredare och atminstone omfatta NiS-omradet.

e SOFF foreslar dven att det inom ramen for uppdraget till FMV ocksa utreds hur
féretag kan inkluderas i samradet kring de tankta gemensamt framtagna hot-,
sarbarhets- och riskbedémningar samt skyddsprofiler som ska tas fram till stod for
kravstallning pa IKT-produkter, -tjdnster och -processer som ska anvandas i
natverks- och informationssystem.

o SOFF bedomer vidare att det ar av stor vikt att staten sakerstaller - till exempel
genom férordning till tillsynsmyndigheten - att fran foretag pa ett eller annat satt
inhdmtad information skyddas otillbdrliga aktérer saval inom som utom staten. Detta
inkluderar otillborliga aktorer inom den myndighet som utdvar tillsynen.

e SOFF foreslar darfor att staten genomfdr en 6versyn avseende nuvarande
sekretessregelverk syftande till att sékerstalla att information som den av
utredningen féreslagna tillsynsmyndigheten kan erhalla vid, eller genom, sitt
tillsynsuppdrag kan skyddas till fullo.
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SOFF bedomer att inforande av utredningens forslag utan sekretessregelverk och
myndighetsforordningar kraver att det tydliggors for tillsynsmyndigheten och
trovardiggors for i sammanhanget aktuella foretag att all information som
tillsynsmyndigheten inhamtar fran féretagen skall hanteras med hdg sekretess inom
staten - och inom myndigheten sjalv. | annat fall riskerar staten att foretagens vilja
till samverkan begransas betydligt.

Det bor i sammanhanget ndmnas att dven tillsynsmyndigheten, och darmed staten, har goda

skal att hantera samtlig fran foretagen erhallen information med hig sekretess. Spridande

av - i statligt perspektiv till synes ofdrarglig eller oviktig - information kan:

Vara borspaverkande

Darfor ligga under s.k. insiderlagstiftning vilken har omfattande sanktionsmaéjligheter
Paverka det drabbade foretagets fortroende for - eller vilja att samverka med -
staten/tillsynsmyndigheten/andra myndigheter.

Dessutom kan omfattande eller aterkommande "lackage” av foretagsspecifik information

mellan eller inom myndigheter f& péverkan pa foretaget i fragas langsiktiga strategi och syn
pa Sverige som verksamhetsland.

Om en oversyn enligt ovan genomfors och om denna kommer fram till att nuvarande
regelverk inte till fullo skyddar féretagens information fran otillborliga aktérer saval
inom som utom staten, inklusive den myndighet som utévar tillsynen, anser SOFF att
utredningens férslag bér kompletteras (eller andra andringar gors) sa att sadant
skydd kan sikerstillas p3 ett for foretagen trovardigt satt.

Om ovan foreslagen 6versyn ej genomfors, eller i det fall sddan dversyn genomfors
men for foretag trovardig informationshantering och sekretess inte kan sakerstallas,
avrader SOFF fran att utredningens forslag genomfors.
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Fordjupad kommentar: Informations- och cybersdkerhet

SOFF instammer i utredningens bedomning av att det i dag finns ett omfattande behov av
personal med kompetens i informations- och cybersikerhet pa olika nivder hos manga
verksamhetsutévare, savil inom den offentliga verksamheten som i naringslivet.
Tillgdngen pa personal med kompetens inom informations- och cybersékerhet behdver
darfor oka.

Kompetensforsorjning ar en forutsattning for ett langsiktigt och livskraftigt forsvar av ett
digitalt Sverige. SOFF instammer med utredningens i kap 10.7 att tillgdngen till personal och
kompetens inom informations- och cybersakerhet behdver forbattras. SOFF ser att det finns
ett stort behov av nytankande och konstaterar att kunskapsforsorjning ar avgorande for
forsvaret av det digitala Sverige. SOFF:s cyberférsvarsgrupp har darfér under flera ar har
haft kompetensforsérjning inom cybersakerhet som en av sina kédrnfragor. Sedan 2018 har
SOFF genomfort undersékningar avseende cyberkompetens hos foéreningens
medlemsforetag. Under 2020 publicerades rapporten “"Hur sdkrar vi kompetensen inom
Cybersékerhet?"" och under 2022 avser SOFF publicera en uppféljande undersokning kring
det aktuella behovet.

Fordjupad kommentar: Kapitel 12 Certifiering av natverks- och informationssystem

SOFF bejakar utredningens forslag att ge FMV ett uppdrag att analysera och lamna
forslag pa formerna for framtagande av en ordning for nationell kravstallning p& omradet
och att detta ska ske i samrad med 6vriga myndigheter som ingar i det nationella
cybersékerhetscentret samt 6vriga tillsynsmyndigheter inom sakerhetsskyddsomradet.
Men SOFF anser att uppdraget inte endast bor omfatta sakerhetskanslig verksamhet
utan dven bor omfatta dtminstone hela NIS-omradet, det vill sdga kravstéllning pa IKT-

produkter, -tidnster och -processer som ska anvandas i samhallskritisk verksamhet.

SOFF bejakar utredningens forslag att ge FMV i uppdrag att i samrad med 6vriga
myndigheter som ingar i det nationella cybersikerhetscentret och 6vriga
tillsynsmyndigheter inom sdkerhetsskyddsomradet i enlighet med vad som framgar i kapitel
12 dar foljande foéreslas som uppdrag till FMV:

e analysera och ldmna férslag pa formerna for framtagande av ordning for nationell
kravstéllning som utgor grund for evaluering och/eller certifiering av IKT-produkter, -
tjanster och -processer i natverks- och informationssystem i sékerhetskanslig
verksambhet,

' Cyberkompetens rapport-200602.pdf (soff.se}
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e analysera och ldmna férslag pa vilka resurser som behdévs fér att inrétta en sadan
ordning, vilka myndigheter som bér ges i uppgift att bidra till kravstallningsarbetet samt
hur néringsliv och foretag kan beredas majlighet att delta i arbetet,

o analysera och ldmna férslag pa formerna for hur myndigheter och andra
verksamhetsutévare kan fa stod vid upphandling och anvéndning av certifierade IKT-
produkter, -tjdnster och -proces-ser i syfte att frémja okad anvandning av certifierade
IKT-produkter, -tidnster och -processer i sdkerhetskanslig verksamhet, och

e analysera behov av och formerna for framtagande av en nationell sammanstéllning dver
certifierade och rekommenderade IKT-produkter, -tjanster och -processer fér
anvandning i ndtverks- och informationssystem i sékerhetskanslig verksamhet.

SOFF anser att uppdraget till FMV inte endast bor omfatta sakerhetskanslig verksamhet
utan aven bér omfatta dtminstone hela NIS-omradet (Lag (2018:1174) om
informationssakerhet for samhallsviktiga och digitala tjanster. Syftet med detta ar att
Sverige som nation ska kunna ta ett helhetsgrepp kring de kort- och langsiktiga behov som
finns av certifierade IKT-produkter, -tjdnster och -processer i natverks- och
informationssystem.

| utredningen star att:

“om det kan anses foreligga tillrdckliga férutséttningar for att inféra en nationell sarskilt
anpassad ordning med krav pd certifiering av IKT-produkter, -tjdnster och -processer enbart for
att tdcka det nationella behovet pa omradet for sGkerhetskanslig verksamhet. Bla. har
ifragasatts méjligheterna att nationellt stilla enskilda certifieringskrav for det begrédnsade
anvdndningsomrade som det nationella omradet i detta sammanhang utgér. Fran experthall
framhalls vidare att dessa IKT-produkter, -tjdnster och -processer som eventuellt tas fram for
nationella behov dven maste ha en internationell rickvidd eftersom den nationella marknaden
inte bedéms som tillrdcklig. Det innebdr att det foreligger en risk for att det kommer att saknas
marknadsmdssiga forutsattningar for att ta fram séarlésningar for enbart nationella behov. P3
motsvarande satt behéver svenska féretag som tar fram olika IKT-produkter, -tjianster och -
processer verka pa den globala marknaden och dérfér Gven ha en internationell réckvidd.”

SOFF vill understryka att denna beskrivning &r ndgot som vi som férening helt star bakom.
Det ar darfor av storsta vikt att den certifieringsordning som nu infors dven tar sin
utgangspunkt i en kravstillning som kommer ligga i linje med 6vriga EU och EFTA lander
samt om mgjligt dven de lander som nu ingar i Common Criteria Recognition Arrangement
(CCRA] for att pa satt underlatta for svenska foretag.

Darfor ar det centralt att den kravstallning som FMV foreslas fa i uppdrag att ndrmare
utreda inte bara tar sin utgangspunkt i sakerhetskénslig verksamhet utan dven breddas till
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atminstone NIS-omradet for att pa sa satt 6ka omrédet for krav pa IKT-produkter, -tjanster
och -processer, det vill sdga kravstallning pa IKT-produkter, -tjanster och -processer som
ska anvandas i samhallskritisk verksamhet.

SOFF kan vidare konstatera att foretag som exporterar till olika lander inom EU redan idag
moter olika landspecifika kravstallningar vid t.ex. upphandlingar och ansokningsprocesserna
och lokala certifieringar ar i forekommande fall en kostsam och resurskravande insats. |
kombination med avsaknaden av enhetliga regelverk medfor detta att foretag kan komma att
avstd fran att ens forsoka genomfora svensk eller annat lands certifiering.

Detta kan i sin tur pdverka saval i Sverige verksamma foretags konkurrenskraft pa den
internationella marknaden som den svenska statens/samhétlets mdgjlighet att motverka
cyberhot genom samverkan med kvalificerade, villiga och resursstarka foretag.

Forslag
SOFF bejakar att uppdraget, att analysera och ldmna férslag pa formerna for framtagande av

en ordning for nationell kravstéllning, som utredningen féreslar ges till FMV och att detta
genomfdrs inom angiven tidsram, till 1 januari 2023. Men att uppdraget breddas till att
omfatta dtminstone hela NIS-omradet. | och med detta bor det aven Gvervagas att alla
tillsynsmyndigheter inom NIS-omradet ocksa beredes plats att delta i arbetet.

Férdjupad kommentar: Kapitel 14 Tillgang till informationssystem vid tillsyn och Kapitel 16
Offentlighet och sekretess

Tillsynsmyndighetens tillsyn innebar icke obetydlig tillgang till féretagens information.

Sekretesskraven vid tillsynsmyndighetens hantering av foretagens information vid tillsyn
bor tydliggdras for att undvika tveksamheter och for att skapa nodvandig trovardighet hos
relevanta féretag. Utan sadan reglering loper staten flera allvarliga risker.

Utredningen féreslar FMV, en upphandlande myndighet, som tillsynsmyndighet. For att
trovardiggéra FMV som tillsynsmyndighet bor staten maste tydliggéra behovet av
myndighetens sekretess avseende vid tillsyn inhamtad foretagsinformation - Inte minst
internt, dvs mellan FMV tillsynsverksamhet och samtliga dvriga delar av FMV.

Utredaren foreslar att en statlig tillsynsmyndighet far utokade undersokningsbefogenheter. |
praktiken féreslar utredaren att tillsynsmyndigheten ges ratt till direkt insyn i foretagens
system. Det maste antas att myndigheten i fraga darmed ges full tillgang till den information
som foretaget i fraga hanterar i dessa system.
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Det maste ocksa antas vara sannolikt att tillsynsmyndigheten genom dessa befogenheter far
tillgang till information som for foretaget i frdga ar mycket skyddsvard. Informationen kan
handla om foretagets produkter, konkurrenskraft, genomforda, existerande eller planerade
samarbeten med annan part an den svenska staten (dvs svenska och utlandska féretag samt
utlandska stater), samverkan med andra svenska myndigheter &n tillsynsmyndigheten i
fraga, samverkan med andra delar av den svenska tillsynsmyndigheten, foretagets
kompetensforsorjning, planerade uppkop, kostnadsstruktur, strategiska planldggning,
marknadsplaner, rekryteringsbehov, patent och immaterialratt, underleverantorsavtal,
investeringsplaner, konkurrenter med mera.

Sadan information omfattas i alla foretag av strikt foretagssekretess och omfattas i
forekommande fall s.k. insiderlagstiftning och/eller sekretessavtal med utldndsk stat
och/eller med svenska eller utldndska féretag.

SOFF anser att en farutsattning for att en statlig myndighet, i detta fall FMV, ska kunna
tilldelas uppdraget som tillsynsmyndighet i enlighet med utredningens forslag &r att staten,
som uppdragsgivare, tydliggor for FMV att:

e Samtlig fran foretag genom tillsynsverksamhet inhamtad information skall anvandas
till, och bara till, sékerhetsskyddshdjande verksamhet. Myndigheten &r saledes
forbjuden att anvanda informationen fér nagra andra andamél eller syften an det
angivna - hur gott syftet an kan vara och hur oskyldig/ofarlig informationen &n
bedoms vara.

e Som en konsekvens av detta skall FMV tillsynsverksamhet darfor omgérdas av hég
sekretess, aven internt i staten, gentemot annan offentlig forvaltning samt gentemot
ovriga samhallet.

e Denna hdga sekretess &ven géller intern i myndigheten, dvs aven mellan FMV
tillsynsverksamhet och dvriga delar av FMV.

SOFF beddmer att FMV tillsyn endast genom en sadan instruktion kan trovardiggdras for de
foretag vars verksamhet som omfattas av den.
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Forslag

SOFF foreslar en 6versyn som atminstone avser skydd for foretagsinformation inhdmtad av
tillsynsmyndighet enligt nuvarande regelverk samt framtida tillsynsstruktur ur foljande
perspektiv:

Hur information som ej kan antas skyddas av statlig utrikes- och underrattelsesekretess
till fullo kan skyddas - Detta torde bl.a. inkludera hur svensk offentlighetsprincip skall
hanteras.

Hur information som omfattas av, eller kan omfattas av, s.k. insiderlagstiftning skall
hanteras av staten, inklusive hur eventuell skada mot tredje part, t.ex. visst foretags
utldndska &gare, skall hanteras av staten om tillsynsmyndigheten kan beslas med att -
medvetet eller omedvetet - sprida sddan information.

Hur det kan s&kerstéllas att information som erhallits eller inhdmtats av myndighetens
tillsynsverksamhet inte delges annan myndighet eller delges annan del av
tillsynsmyndigheten - oavsett skal och oavsett informationens bedomda skyddsvarde.
Huruvida av utredaren forslagen insyn i foretags system ar férenlig med i Sverige
verksamma foretags sekretessavtal/sekretessataganden mot utldndsk stat avseende
information som delgivits foretagen av staten i fraga inom t.ex. ramen fér leveransavtal
av forsvarsmateriel och telekomutrustning.

Vilken paverkan av utredaren férslagen insyn i féretags system darmed, direkt eller
indirekt, kan fa pa svenska statens och/eller i Sverige verksamma foretags relation med
utlandsk stat och/eller utléandsk industri.

Tillampliga lagrum och regelverk.

Tydliga och trovardighetsskapande myndighetsinstruktion(er)

Staten bor genomfora en 6versyn avseende huruvida nuvarande regelverk till fullo skyddar
foretagens information fran otillborliga aktérer séval inom som utom staten, inklusive den

myndighet som utovar tillsynen.

Oversynen bér ha som mél att foreslagen tillsynsverksamhet kan genomforas pa ett satt
som ar trovardigt for samtliga de foretag vars verksamhet ar aktuell for tillsyn.

SOFF bedomer att en utokad tillsynsverksamhet maste vara trovardig ur ett
foretagsperspektiv for att ndra och ldngsiktig samverkan mellan stat och foéretag skall
kunna komma till stand - Och nira samverkan mellan stat och féretag &r nédvéndig fér att pa
ett effektivt satt forbattra Sveriges cybersakerhet.
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Om oversynen kommer fram till att nuvarande regelverk inte kan garanteras till fullo skydda
foretagens information fran otillborligt spridande, till saval aktérer inom som utom staten
och inklusive inom den myndighet som utovar tillsynen, bor utredningens forslag
kompletteras eller andra andringar goras sa att sddant skydd kan sakerstéllas pa ett for
foretagen trovardigt satt.

SOFF bedomer att utredningens forslag bara kan genomfdras under forutsattning att FMV:s
roll, ansvar och begrénsningar ar tydliga och ges med stora forbehall (enligt ovan).

Endast da kan utredningens férslag genomfoéras pa ett for foretagen trovérdigt sétt.

SOFF bedomer att en utokad tillsyn i enlighet med utredarens férslag som infors utan ett
regelverk som pa ett tydligt satt reglerar hur under tillsyn inhamtad féretagsinformation
skall hanteras inte bara torde paverka SOFF:s medlemmar, utan ocksd manga andra foretag
i andra branscher.

Overgripande kommentarer
SOFF instammer i utredarens lagesbild i kap 10.3 - Hotbilden ar komplex, dkar och
forandras kontinuerligt.

SOFF instammer i ocksd med utredarens slutsatser avseende det 6kade behovet av
informations- och cybersakerhet och det 6kade behovet av styrning och samordning som
aterfinns i kap 10.5 och 10.6. SOFF delar utredningens bedémning avseende det stora
behovet av att genom ett standigt utvecklat samarbete 6ka det svenska samhallets skydd och
motstandskraft mot exemplifierade utmaningar och hot.

Vidare instammer SOFF till fullo med utredningens bedomning att avsevart mer behover ske
for att mota behoven av 6kad informations- och cybersadkerhet samt styrning och
samordning i Sverige.

Fortsatt beredning
Foreningen har uppskattat méjligheten att fatt medverka i utredningen genom en expertroll
samt att tidigare fatt yttra sig éver delbetankandet av cybersiakerhetsutredningen.

SOFF ar oppet for att fora en fortsatt dialog med utredningen eller annan av staten utsedd
part avseende hur en tydlig instruktion till FMV som tillsynsmyndighet bor utformas i syfte
att skapa trovardighet hos SOFF's medlemmar och andra foretag.
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Detta remissvar har beretts av medlemsgrupperna for Cyberférsvar, Samhallssékerhet och
Sakerhetsskydd.

Stockholm 2021-12-22.

For féreningen;,

Robert Limmergérd






