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1 Sammanfattning

Skatteverket instimmer med de 6vergripande slutsatserna i utredningen och de forslag som
fors fram men med reservation mot nagra foreslagna formuleringar och framtida férslag.

Skatteverket anser att en fortsatt utredning avseende krav pa certifiering av IKT- produkter,
-tjdnster, och processer som anvinds i sikerhetskinslig verksamhet, bor innehalla ett direktiv
som innebir att certifierade sikerhetsprodukter ska ha sirskilt fokus mot konfidentialitet.

Skatteverket anser vidare att begreppet vdsentlig forindring i informationssystem behover
tydliggdras samt att det utreds hur begreppet bér behandlas med hinsyn tagit till ett agilt
utvecklingssatt.

Skatteverket foreslar ocksa att det fOr sikerhetskinslig verksamhet bor finnas méjlighet att
virdera konsekvensen av ett genomférande av en visentlig forindring mot den konsekvens
som uppstar av att inte genomfora den aktuella férindringen. Vigval och beslut bor i sidana
situationer fattas i samrad med tillsynsmyndigheten.

Enligt Skatteverkets bedomning bor den foreslagna atgardsforeliggandebestimmelseni 3 a
kap. 2 § tredje stycket i sdkerhetsskyddslagen (2018:585), SSL, vara en egen paragraf.

2 Skatteverkets synpunkter

2.1 Certifiering av natverks —och informationssystem

Skatteverket ser risker om krav pa certifierade produkter inférs, sarskilt med hansyn till de
potentiella negativa sidoeffekter som kan uppsta. Da den tekniska utvecklingen gar snabbt
finns risk att certifieringen av produkter inte foljer med i den tekniska utvecklingen och att
en nationell sammanstillning av certifierade och rekommenderade produkter skulle kunna
innehalla produkter med en for lag sikerhetsniva.

Skatteverkets sikerhetsskyddsarbete bestar i huvudsak av sdkerhetskinslig verksamhet och
att tillgdnglige6ra formagor som ér centrala inom samhillsviktig verksamhet. For att skapa
en tillginglighet och kontinuitet av berérda centrala férmagor anvinds flertalet tekniker i en
overgripande arkitektur med 16sningar som dr byggda f6r hog tillgdnglighet, stabilitet och
redundans. Systemen ir designade och planerade for att klara den hoga last som
forekommer under perioder och ocksa klara bortfall for ett andamaélsenligt
kontinuitetsarbete. Detta férhallande fordrar att en flexibilitet i val av produkter i den
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tekniska arkitekturen existerar baserat pa verksamhetens behov. Detta kan visentligen
forsimras av krav pa certifierade sikerhetsprodukter som medfor forsaimrad tillginglighet
och kontinuitetsférmaga.

Skatteverket anser att en fortsatt utredning avseende krav pa certifiering av IKT- produkter,
-tjdnster, och processer som anvinds i sikerhetskinslig verksamhet, bor innehalla ett direktiv
som innebir att certifierade sikerhetsprodukter ska ha sirskilt fokus mot konfidentialitet. Da
ar det fortsatt mojligt med ett andamalsenligt tillgianglighets- och kontinuitetsarbete av
sikerhetskinslig verksamhet.

2.2 Krav pa godkannande och utvidgat samradsforfarande for
informationssystem

221 Utokad skyldighet av samrad vid driftsattningar

Skatteverket ser en tillkommande risk i otydligheten gallande innebdrden av visentlig
fordndring 1 informationssystem enligt sikerhetsskyddsférordning (2018:658) i kombination
med de forstirkta samradskraven. Det kan leda till en betydande utékning av antalet samrad
vid implementationer 1 den sikerhetskinsliga verksamheten.

Skatteverket som myndighet genomfor en f6rflyttning mot ett agilt arbetssitt genom vidare
implementation av SAFe ramverket. Forflyttningen sker som en konsekvens av att
Skatteverket maste ha en kontinuerlig, flexibel och snabb kapacitet att utveckla applikationer
samt férmagor inom IT. Det ir inte ovanligt att det sker ett flertal driftsdttningar per vecka i
systemen och en utékad samradsskyldighet per driftsittning skulle dirfér vasentligen himma
Skatteverkets formaga att mota tillkommande lagar, dndringar och andra aktérers behov av
information som Skatteverket besitter.

Skatteverket forslar darfor att begreppet vdsentlig forindring tydliggors samt att det vidare
utreds hur begreppet bor behandlas med hinsyn tagit till ett agilt utvecklingsforfarande.

2.2.2 Mojlighet till att forbjuda planerad driftsattning eller forfarande forenat
med vite vid brott mot foérbud

Skatteverket ser det som en brist att det foreslagna forfattningsfoérslaget saknar en mojlighet
till konsekvensbedomningen av férbud av driftsittning. Skatteverket bedriver
sakerhetskinslig verksamhet genom tillgangliggérande av formagor eller information som ar
central for forvaltningen av Sverige. Forandring av dessa férmagor kan behova ske
skyndsamt. En sadan foérandring kan innebira ett behov av skyndsam implementation eller
andring av befintlig f6rméga. Vid en sadan forindring ska den sirskilda
sikerhetsskyddsbedomningen uppdateras och en limplighetsprovning genomforas.

Lamplighetsprévningen ska foljas upp med ett samrad om limplighetsprévningens slutsats
ar att forfarandet inte dr olampligt ur sikerhetsskyddshidnseende. Vid en siadan situation bor
mojligheten finnas att bedéma vilken konsekvens som uppstar om ett forfarande inte
genomfors.

Sikerhetspolisens befogenheter bér balanseras med berérda myndigheters ansvar(jfr
ansvarsprincipen) for sin verksamhet. Skatteverket foreslar darfor att det for
sikerhetskinslig verksamhet bor finnas mojlighet att virdera konsekvensen av ett
genomforande av en visentlig forindring mot den konsekvens som uppstir av att inte
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genomfora den aktuella forandringen. Vigval och beslut bor 1 sidana situationer fattas 1
samrid med tillsynsmyndigheten.

2.3 Synpunkter pa lagtext av teknisk natur

Enligt Skatteverkets bedémning bor den foreslagna atgardsforeliggandebestimmelseni 3 a
kap. 2 § tredje stycket i sdkerhetsskyddslagen (2018:585), SSL, vara en egen paragraf. Detta
for att det ska vara tydligt att foreliggandebefogenheten ar timligen vidstrackt och ar
tillimplig dven nir verksamhetsutovaren inte samrader med samradsmyndigheten trots att
det finns skyldighet att gora det.

3 Konsekvenser for Skatteverket

Skatteverkets sikerhetsbehov praglas i forsta hand av stora kontinuerliga
kommunikationsvolymer mot samhallets alla aktérer med hoga krav pa i forsta hand
korrekthet och tillginglighet.

Ett framtida eventuellt krav pa att endast certifierade produkter ska anvindas inom
sikerhetsskyddskinslig verksamhet kan medféra 6kade kostnader for tekniska investeringar
samtidigt som sikerheten forsamras utifran tillginglighetsperspektivet. Savil kostnader som
konsekvenser dr dock mycket svira att uppskatta i nulaget.

Detta remissvar har beslutats av generaldirektoren Katrin Westling Palm och foredragits av
verksamhetsskyddsspecialisten Patrik Filén. Vid den slutliga handliggningen har ocksa
toljande deltagit: 6verdirektéren Fredrik Rosengren, avdelningscheferna Anette Backlund
och Peder Sjolander samt sakerhetschefen tillika sikerhetsskyddschefen Par Rylander.
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