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Sveriges sakerhet — behov av starkare skydd
for natverks och informationssystem (SOU
2021:63)

Vi avgrinsar vart yttrande till de forslag som berdr styrning och tillsyn av
information- och cybersdkerhet. Statskontoret tillstyrker de forslag som
utredningen presenterar pa nimnda omraden, vilket motiveras i svaret nedan.

Statskontoret instammer i behovet av en mer samlad
styrning

Statskontoret delar utredningens bedomning att bristen pa samlad styrning av
informations- och cybersdkerheten i samhéllet kan orsaka problem for privata savél
som offentliga verksamhetsutdvare nér det géller att uppna en tillrdcklig sdkerhets-
niva. Utredningens forslag innebér steg mot en mer samlad styrning, men fragan
bor utredas ytterligare, s& som utredningen foreslar.

Utredningen identifierar relevanta myndigheter for de
tilltankta uppdragen

Statskontoret tillstryker de uppdrag som utredningen foresldr att FMV och MSB
ska ansvara for.

Forsvarets materielverk (FMV) foreslés fa ansvar for att leda och organisera arbetet
med att ta fram en gemensamt framtagen och faststilld kravstillning for att
evaluera och certifiera IKT -produkter, -tjanster och -processer i niatverks- och
informationssystem

Vi delar utredningens bedémning att FMV ska samverka med myndigheter
kopplade till det nationella cybersékerhetscentrumet for att kunna utnyttja den
kompetens dessa myndigheter besitter inom sina respektive verksamhetsomréaden.
Det ér dven positivt att en myndighet, FMV, pekas ut som huvudansvarig for
arbetet, som annars skulle riskera att lida av oklar ansvarsfordelning mellan
myndigheterna och risk for 6verlappande arbete.
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Att ge Myndigheten for samhéllsskydd och beredskap (MSB) uppgiften att via
foreskrifter stélla krav pa statliga myndigheter att anvénda sig av certifierade IKT -
produkter, -tjanster och -processer kan ocksa bidra till en mer samlad styrning av
cybersékerheten i den statliga verksamheten. Som utredningen papekar &r MSB
relevant i detta avseende da myndigheten redan idag bedoms ha bemyndigande att
utfirda sadana foreskrifter.

Utvidgad samradsskyldighet och 6kade befogenheter for
samradsmyndigheter ar ett steg framat for en tydligare
styrning

Statskontoret tillstyrker forslaget om utékad samradsskyldighet samt de
befogenheter det innebdr for samrddsmyndigheterna.

Vi delar utredningens avvégning att krav pa godkénnande fran en central
myndighet for informationssystem 1 sdkerhetskénslig verksamhet skulle kridva
mycket resurser och innebéra en betydande omorganisering av tillsyns- och
samradsmyndigheter.

Vidare finns det sa som utredningen pépekar, en poéng med att inte helt forlita sig
pa tillsyn som &r en reaktiv atgérd pé detta omrade.

Svar avvagning mellan effektiv tillsyn och den enskildes
rattigheter

Statskontoret tillstyrker forslaget om den utokade tillsynsbefogenheten.

Utredningen understryker att det av sdkerhetsskél kan vara motiverat med en
utokad tillsynsbefogenhet, i form av att fa tillgang till de informationssystem som
ar av betydelse for sdkerhetskénslig verksamhet. Detta skulle 16sa problem vid
tillsyn som uppstar nar den tillsynade inte dr samarbetsvillig, vilket utgor en
sdkerhetsbrist. Som vi noterar i Statskontorets rapport pd vdg mot en bdttre tillsyn
(2020) sa behover tillsynen vara verksamhetsanpassad for att bli effektiv. Med
hansyn till den riskbild som utredningen maélar upp sa kan tillsyn inom detta
omréde motivera hirdare inskrdnkningar &n tillsyn pa andra omraden. Utredningen
preciserar ocksé ett lagrum for den aktuella inskrdnkningen av den enskildes
rattighet.

Statskontoret vill dock papeka att det finns andra végar for att vinna de tillsynades
acceptans. | Statskontorets rapport Pd vdg mot en bdttre tillsyn (2020) visar vi att
forstaelsen for tillsynen kan 6ka om de tillsynade involveras i1 utformningen av
kontrollsystem.
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Viktigt att inskrankningen av kommunala sjalvstyret
begransas

Utredningens forslag om samrddsmyndigheternas mojlighet att forbjuda vissa
forfaranden inskranker kommunernas rattighet att férfoga Gver sin egendom.
Utredningen framhéller dock att detta bara bor ske i begrdnsad utstrackning och i
de fall d& det kan motiveras utifran ett sékerhetsperspektiv. Statskontoret delar den
bedomningen. Vi vill dock understryka vikten av att det kommunala sjédlvstyret inte
inskranks mer 4n vad som kan motiveras ur ett sdkerhetsperspektiv.

Tydligare kostnadsbild for berorda myndigheter kravs

Statskontoret anser att det ligger 1 utredningens uppdrag att ta fram en tydligare
kostnadsbild for de berdrda myndigheterna. I Statskontorets rapport tink till om
tillsynen (2012) konstaterar vi att kostnaden oftast dr en negligerad aspekt av
tillsyn. En konsekvensanalys av bland annat de utokade tillsynsbefogenheter som
foreslas borde vara mer utforlig.

Utredningen uppskattar att de uppdrag som foreslés aldggas tillsyns-, samrads- och
samverkansmyndigheter kommer att paverka myndigheternas kostnader i
varierande grad. Utredningen foreslér ett 6kat anslag till FMV men utredningen
anser inte att tillsynsmyndigheternas utokade undersokningsbefogenhet motiverar
Okade anslag. Det saknas dock precisa kostnadsberdkningar, vilket gor det svart att
beddma om de utpekade myndigheterna har de forutsittningar som krévs for att
utfora de utvidgade befogenheter och uppdrag som utredningen foreslar.

Generaldirektor Annelie Roswall Ljunggren har beslutat i detta drende.
Utredningschef Matilda Ardenfors, utredare Pia Brundin och utredare
Anton Karlsson, féredragande, var ndrvarande vid den slutliga handldggningen.

Annelie Roswall Ljunggren

Anton Karlsson
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