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Sveriges sakerhet — behov av starkare skydd
for natverks- och informationssystem

Sammanfattning

Svenska kraftnat instimmer i stort med de forslag som utredaren foreslagit och i de
bedémningar som gors. Svenska kraftnit tillstyrker &ven i stort de foreslagna
forandringarna i sakerhetsskyddslagen. Svenska kraftnét har dock ett antal forslag
pa tillagg och revideringar av forfattningsforslagen for att motsvara de andringar i
sikerhetsskyddslagen (2018:585) och sédkerhetsskyddsférordningen (2021:955)
som tradde i kraft den 1 december 2021.

Svenska kraftnat anser dessutom att tillsynsmyndigheternas ratt till tillging till
verksamhetsutdvares informationssystem bor begransas till att endast tillatas vid
en pagaende tillsyn eller vid utredning av en sddan IT-incident som har betydelse
for sakerhetskénslig verksamhet och som ska rapporteras till Sakerhetspolisen
enligt 2 kap. 4 § forsta stycket 2 sikerhetsskyddsférordningen.

Kapitel 1 Forfattningsforslag
Overgripande synpunkter:

Svenska kraftnit avstyrker forslaget till en ny lydelse av 3 kap. 1 §
siikerhetsskyddsforordningen. Utredningens forslag utgar frén en tidigare
formulering av siakerhetsskyddslagen (2018:285) dar begreppet
“samradsmyndighet” ingick. Begreppet ingar inte i nu géllande
sakerhetsskyddslagstiftning. Svenska kraftnit anser att en annan bendmning bor
valjas for Sakerhetspolisen och Forsvarsmaktens uppgifter vid samrad infor
driftséttning av informationssystem da aven tillsynsmyndigheter har vissa samrad
enligt gillande sikerhetsskyddslagstiftning.
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Kap 1.1 Forslag till lag om andring i sakerhetsskyddslagen (2018:585)
I 3 kap. 2 § tredje stycket sdkerhetsskyddsférordningen (2021:955) som tradde i
kraft den 1 december 2021 anges foljande.

Sdkerhetspolisen och Forsvarsmakten ska underrdtta
verksamhetsutovarens tillsynsmyndighet om samrad som skett
enligt forsta stycket.

Svenska kraftnat anser att en sddan bestaimmelse bor foras in i till exempel
foreslagna 3 a kap. 1 § sdkerhetsskyddslagen eller att motsvarande lydelse fors in i
sakerhetsskyddsforordningen. Tillsynsmyndigheter beh6ver i kinnedom om vilka
samrad om informationssystem som pagar med Sakerhetspolisen.

Svenska kraftnit foreslar darutéver att det infors en skyldighet for
Sakerhetspolisen och Forsvarsmakten att underratta tillsynsmyndighet nar ett
samradsforfarande avslutas om det avslutas p4 annat sitt én med forelaggande,
forbud eller sanktionsavgift.

Kapitel 1.2 Forslag till forordning om andring i
sakerhetsskyddsforordningen (2018:658)

Svenska kraftnit anser att en ny bestaimmelse bor inforas i
sikerhetsskyddsforordningen om information till tillsynsmyndighet
om foreligganden och forbud.

Svenska kraftnat anser att tillsynsmyndigheter beh6ver héllas informerade om
samraden och att det ar Sakerhetspolisen och Forsvarsmakten som bor hélla
berdrda tillsynsmyndigheter informerade, inte verksamhetsut6varna.

Svenska kraftnit anser darfor att en liknande reglering infors for dessa samréd som
anges i 6 kap. 6 § forsta stycket sakerhetsskyddsforordningen (2021:955).
Tillsynsmyndigheterna bor underréttas om foreligganden, forbud och
sanktionsavgifter da ett sddant utfall kan vara en information om majliga brister i
sakerhetsskyddet hos verksamhetsut6varen.

Svenska kraftniit bedomer att en ny bestéimmelse om samverkan vid
samrad bor 6vervigas.

Regeringen har infort en bestimmelse om samverkan vid samrad infor Gverlatelse
av sikerhetskénslig verksamhet och viss egendom i 6 kap. 7 §
sakerhetsskyddsforordningen (2021:955). Svenska kraftnat anser att det aven vid
den typen av samrad som utredningen foreslar méste finnas en samverkan mellan
Sakerhetspolisen och Forsvarsmakten och eventuellt berérda tillsynsmyndigheter.
Det kan krivas en viss sektorsspecifik kunskap for att fullt ut forsti konsekvensen
av forbud mot anvéndning eller férandringar i vissa informationssystem. Det dr en
kunskap som tillsynsmyndigheterna kan bistd med i ett samradsférfarande.
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Kapitel 12 Certifiering av natverks- och informationssystem
Svenska kraftnat instimmer i bedémningen att ytterligare certifiering av tekniska
l6sningar inte dr nodvandigt. Svenska kraftnét anser att det ar battre med stod och
radgivning kring upphandling, kravstillning kombinerat med evaluering och
rekommenderade tekniska produkter som dr gemensamma for manga
verksamheter. Svenska kraftnit stodjer utredningens slutsats att Forsvarets
materielverk ur kompetenssynpunkt ar en lamplig part att utfora detta arbete.

Kapitel 13 Krav pa godkannande och utvidgat
samradsforfarande for informationssystem

Svenska kraftnit stodjer utredningens forslag att stéilla 6kade krav pa formerna for
godkidnnande och samradsforfarande vid inforande eller vasentlig forandring av
informationssystem i sdkerhetskanslig verksamhet samt att detta infors i lag.

Kapitel 14 Tillgang till informationssystem vid tillsyn
Svenska kraftnit stodjer i stort utredningens forslag och resonemang kring
tillsynsmyndigheternas behov av tillgéng till informationssystem i samband med
tillsyn av sdkerhetskanslig verksamhet. Vid sidan om intervjuer och teoretisk
granskning kan dven praktisk teknisk sikerhetsgranskning (se s. 472—474) vara
nodvandig for att pavisa brister i IT-system eller kontrollera
sikerhetsskyddsatgarders effektivitet.

Det ar emellertid vasentligt att sddan ritt till tillgdng som beskrivs i utredningen
endast ska vara tillaiten vid en pagaende tillsyn eller vid utredning av en sddan IT-
incident som har betydelse for sikerhetskénslig verksamhet och som ska
rapporteras till Sakerhetspolisen enligt 2 kap. 4 § forsta stycket 2
sikerhetsskyddsforordningen.

Teknisk siikerhetsgranskning pa distans av en verksamhetsutévares IT-
miljo bor enligt Svenska kraftnits mening inte tillitas om den initieras
och genomfors sjilvstindigt av tillsynsmyndigheten.

Atskilliga verksamhetsutovare med sikerhetskinslig verksamhet forvaltar i likhet
med Svenska kraftnat komplexa tekniska installationer som enbart bor granskas
under mycket kontrollerade former.

Om tillgéngsritt till informationssystem pa distans inréttas bor den vidare inte fa
etableras pa ett sidant sitt att tillsyn kan ske kontinuerlig. Det bor ocksa inforas ett
uttryckligt krav pé att verksamhetsutévaren ska hallas underrattad om tidpunkt
och metod da sadan tillsyn sker.
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Beslut i detta drende har fattats av generaldirektor Lotta Medelius-Bredhe efter
foredragning av Cem Gdcgoren, informationssékerhetschef. I drendets
handlaggning har aven deltagit Erik Nordman, sikerhetsskyddschef och
avdelningschef sikerhet och beredskap.

Sundbyberg, dag som ovan
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