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Remissvar

Sveriges sakerhet — behov av starkare skydd for natverks- och
informationssystem (SOU 2021:63)

Svenskt Naringsliv, som representerar 49 bransch- och arbetsgivarorganisationer, som i sin
tur representerar omkring 60 000 medlemsféretag med nérmare 2 miljoner anstéllda &r
tacksam for mojligheten att svara pa denna remiss.

Tyvarr har en felhantering i vart remisshanteringssystem inneburit att vi fick kaAnnedom om
denna remiss relativt sent. | kombination med effekter av pandemin och annan
arbetsbelastning har detta inneburit begransad tid att fokusera pa just detta remissvar. Vara
kommentarer ar darfér ndgot 6vergripande. Vi vill dock belysa att god cybersakerhet ar en
ytterst viktig frdga som kommer att bli allt viktigare.

Da utredningen foreslar att sékerhetsskyddsforordningens bestammelser om forberedande
atgarder infor driftsattning av informationssystem ska 6verforas till sakerhetsskyddslagen vill
vi passa pa att upplysa om vart tidigare remissvar till Kompletteringar till den nya
séakerhetsskyddslagen (SOU 2018:585).

Sakerhetsskyddslagen ar problematisk da den bygger pa principen att foretag skall
sjalvidentifiera om de omfattas. Detta kan vara problematiskt pa grund av att berorda foretag
helt enkelt kan missa detta krav, och &nnu mer p& grund av att bedémningen huruvida
foretagets verksamhet borde omfattas eller ej av lagstiftningen inte alltid ar glasklar.

Dessutom ar sakerhetsskyddslagen problematiskt da den inte ger ndgon ersattning for
utgifter som ar i allménnyttans intresse snararare an i de berérda féretagens egenintresse
(om sa inte vore fallet skulle foretagen leva upp till dessa krav utan lagens krav).

Vi har manga fler synpunkter géllande sékerhetsskyddslagen och hanvisar till det
ovannamnda remissvaret for ytterligare information. Detta eftersom féreslagna krav pa
verksamhetsutévare att géra en sarskild sdkerhetsskyddsbheddmning utvidgas till att dven
omfatta planeradevasentliga férandringar av informationssystem som kan ha bety-
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delse for sdkerhetskanslig verksamhet i praktiken innebéar ytterligare kravstallningar inom
ramen for sdkerhetsskyddslagen.

Utredningen foreslar att verksamhetsuttvare ska préva lampligheten av en planerad
driftsattning eller vasentlig férandring av informationssystem som har betydelse for
sékerhetskanslig verksamhet. Om lamplighetsprévningen leder till beddmningen att det
planerade forfarandet ar olampligt fran sakerhetsskyddssynpunkt ska det inte inledas. | detta
sammanhang vill vi belysa de stora potentiella kostnaderna fér en verksamhetsutdvare (och
potentiellt det bredare samhallet) om samradsmyndigheterna gor bedomningen att
sakerhetskraven inte uppfylls, och forbjuda en driftséttning. For at minimera risken for detta
vill vi belysa néringslivets behov av ett adekvat stod fran myndigheterna att hjalpa dem
uppfylla relevanta krav, for att just minimera risken att planerade driftsattningar férhindras.

Det ar kanske ocksa vart att poangtera att uppfattade tuffa (och darmed kostsamma)
kravstallningar mot nya driftsattningar innebér potentiellt ett incitament att avvakta med
féréndring och fortsatt drift av gamla system, vilket i sin tur potentiellt kan innebé&ra andra
sakerhetsrisker.

Nar det galler namnda kravstallningar om dokumentering ifragasatter vi inte detta, men vill
belysa risken det innebér att centralt samla denna typ av dokumentering. Den senaste tiden
visar att aven alla anstéllda inom svenska myndigheter och sékerhetstjanst inte alltid &ar
palitliga.

Myndigheternas foreslagna tillgang till verksamhetsutévares informationssystem &r en inte
helt okomplicerad fraga. Vilken information far de darmed tillgang till? Hur sékerstalls att
denna atkomst endast gagnar sakerheten, och inte 6kar risker att kanslig foretagsinformation
potentiellt blir tillganglig for fler personer &n de som behover tillgangen till denna
information?

Eftersom vi ar i en process dar ett nytt totalforsvar etableras vill vi ocksa lyfta fragan att det
ar viktigt att de forslag som presenteras synkroniseras med andra férslag for att effektivisera

och minimera antalet kontaktpunkter fér enskilda foretag.

Eftersom vi haft begréansat med tid till detta svar vill vi hénvisa till TechSveriges och
Teknikforetagens remissvar.

Karl Lallerstedt, ansvarig for sakerhetspolicyfragor

Goran Grén, chef for Foéretagsjuridiska avdelningen
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