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Sveriges advokatsamfund har genom remiss den 22 september 2021 beretts tillfalle att
avge yttrande over betinkandet Sveriges sikerhet — behov av starkare skydd for

natverks- och informationssystem (SOU 2021:63).

Betdnkandet ar ett resultat av utredningens uppdrag att bedoma om det finns
anledning att pa motsvarande satt som géller enligt EU:s cybersidkerhetsakt! infora
nationella sarskilda certifieringskrav for IKT-produkter, -tjanster och -processer i
sddana natverks- och informationssystem som ska anviandas i sdkerhetskénslig
verksamhet. Det kan dven bli aktuellt med krav pa godkannande frdn en myndighet for
att sdidana IKT-produkter, -tjanster och -processer ska fa tas i drift i sdkerhetskinslig
verksamhet. Regeringen har utsett Forsvarets materielverk (FMV) till nationell
myndighet for cybersidkerhetscertifiering enligt EU:s cybersiakerhetsakt. Samtidigt
faller atgarder som ror forsvar och nationell sikerhet utanfor EU:s kompetensomrade,
vilket betyder att detta egentligen inte omfattas av EU:s cybersidkerhetsakt (art. 4.2 EU-
fordraget).

1 Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska unionens
cybersédkerhetsbyra) och om cybersikerhetscertifiering av informations- och kommunikationsteknik och om
upphévande av forordning (EU) nr 526/2013 (cybersidkerhetsakten).
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Sammanfattning

Advokatsamfundet anser att betinkandet i manga delar ar vil genomtankt och att
forfattningsforslagen i stort ar rimliga och balanserade. Samtidigt finns det vissa inslag
i forslagen och vissa forhallanden som behover bli foremal for ytterligare

overvaganden, vilket utvecklas nedan.

Synpunkter

Allménna synpunkter

Det ar allt viktigare att cyber- och informationssiakerhetsfragor tas pa storsta allvar.
Under den senaste tiden har ett flertal incidenter forekommit som visat att niatverk och
informationssystem ar mycket sdrbara och att de latt kan slds ut eller allvarligt storas.2
Denna problematik omfattar inte bara sddan verksamhet som angér Sveriges sakerhet
och som triffas av sikerhetsskyddslagstiftningen. Aven annan verksamhet méste
engagera sig i sakerhetsfrdgorna, inte minst sidan verksamhet som omfattar
samhaillsviktiga tjanster och som omfattas av sdrskilda krav pa informationssikerhet.3
Advokatsamfundet har mot denna bakgrund full forstaelse for att fragor om cyber- och
informationssédkerheten ges ett allt storre utrymme ocksa pa omradet for Sveriges

sakerhet.

Det har under senare tid tillkommit en rad olika lagstiftningsinitiativ, pa EU-niva och
nationell niva, som direkt eller indirekt handlar om cyber- eller informationssikerhet.
Forutom EU:s cybersakerhetsakt och NIS-direktivet med olika nationella regler som
kompletterar eller implementerar dessa, innehaller den svenska sidkerhetsskyddslagen
(2018:585) flera bestimmelser som tar sikte pa informationssikerhet. Aven i EU:s
dataskyddsforordning (GDPR) finns ett antal artiklar som aktualiserar olika slags
atgarder pa informationssakerhetsomradet. Nar det nu forekommer flera
lagstiftningsprodukter som géller for en rad olika verksamheter och
verksamhetsomraden anser Advokatsamfundet det sarskilt viktigt att regelverken ar
samordnade och harmoniserade. Detta giller inte minst terminologin i regelverken, dir
begrepp och definitioner inte alltid har samma innebo6rd, och dir nya begrepp och

definitioner tillkommer i takt med den snabba teknikutvecklingen. Begrepp och

2 Exempelvis ransomwareattackerna mot Kalix kommun den 15 december 2021
(https://www.svt.se/nyheter/lokalt/norrbotten/it-attacken-mot-kalix-kommun-detta-har-hant) och den 2 juli
2021 som drabbade Coop (https://www.svt.se/nyheter/inrikes/it-attacken-mot-coop-detta-har-hant).

3 Lagen (2018:1174) om informationssékerhet for samhillsviktiga och digitala tjénster.
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definitioner bor darfor sa langt som mgjligt vara gemensamma for de olika regelverken.
En sddan samordning ar viktig for att undvika forvirring eller missforstand och for att

underlatta rattstillampningen.

En annan problematik som Advokatsamfundet vill framhélla sarskilt ar att
gransdragningen mellan olika regelverk riskerar att bli otydlig for de verksamheter som
berors. Avgransningarna avseende regelverkens tillimpningsomrade ar inte alls
sjalvklara och beskrivs ofta pa ett sddant satt att det blir fradga om en specifik
bedomning av om en viss verksamhet faller under nagot av regelverken. Bedomningen
handlar ofta — och inte minst i sdkerhetsskyddslagstiftningen — om huruvida en risk,
skada eller nagon annan omstandighet kan anses vara av visst slag, viss omfattning
eller viss storlek. De bedomningskriterier som forekommer lamnar ett patagligt
utrymme for skonsmassighet. Det kan medfora att viss information far en felaktig
klassificering eller att varderingen av en risk inte motsvarar det potentiella hot som
risken egentligen utgor. Samtidigt riskerar verksamheten att drabbas av olika slags
sanktioner vid felaktiga eller inadekvata bedomningar. Advokatsamfundet vill darfor
framhalla att tillsynsarbetet i forsta hand maste vara inriktat pa att ge de verksamheter
som triffas av lagstiftningen rad, stod, utbildning och anvisningar. Sanktionsavgifter
bor tillgripas forst nir inget annat visat sig effektivt. I annat fall kan
sanktionsavgifterna komma att uppfattas som onddiga eller 6verdrivna. Det finns
darutover dven en risk for att verksamheterna hellre valjer att avsta fran att anvanda
och tillvarata fordelarna med tekniken nir det inte kan forutses pa vilka grunder en

sanktionsavgift kan komma att bli aktuell.

En ytterligare problematik ligger i den mycket snabba utvecklingen som ar typisk for
informationstekniken, samtidigt som framtagandet av regelverken ar foremal for
ganska langsamma processer. Ett sitt att bemota problematiken ar att fortsitta lata
lagstiftningen pa cyber- och informationssikerhetsomradet vara mer generell till sin
natur och snarare innehalla mélsiattningar dn detaljerade krav. Darefter far de mer
detaljerade foreskrifterna ges langre ned i normhierarkin. Pa sa sétt kan regelverken
snabbare och ldttare anpassas till teknikutvecklingen och meddelas av sddana aktorer
som har sarskild kompetens pa det aktuella verksamhetsomradet, exempelvis de
behoriga tillsynsmyndigheterna. Advokatsamfundet anser det darfor angeldaget med ett
okat arbete fran myndigheternas sida med att ta fram foreskrifter, rad och anvisningar

pa cyber- och informationssakerhetsomradet.

3/15



§

Advokatsamfundet anser att utredningen inte i tillracklig grad har beaktat den

sarskilda problematik som uppmarksammas ovan.

Forfattningsforslagens tilldimpningsomrdde

De foreslagna bestimmelserna utgor kompletteringar eller andringar i den gillande
siakerhetsskyddslagen och innebér ytterligare krav pa de aktorer och verksamheter som
redan omfattas av lagens tillimpningsomrade. Nagra nya subjekt kommer sdledes inte

omfattas av reglerna.

Den tidigare gillande sikerhetsskyddslagen tillkom redan 1996.4 Nar den nya och nu
gallande sdkerhetsskyddslagen tradde ikraft den 1 april 2019 hade det redan innan
ikrafttradandet tillsatts en utredning med forslag om kompletteringar i lagen.s Den
1januari 2021 infordes en forsta del av kompletteringarna bestdende i bestimmelser
med sarskilda krav vid overlatelse av sakerhetskanslig verksamhet.® Darefter infordes
fler kompletterande bestimmelser med ytterligare krav, vilka tradde ikraft den

1 december 2021.7 Nu foreslas dterigen kompletteringar. Advokatsamfundet kdanner
mot angiven bakgrund viss oro for att lagstiftningen kan uppfattas som osiker och

framstd som oforutsebar.

Vissa regler bér ges i lag i stdllet for ( férordning
Advokatsamfundet anser principiellt att en ordning dar det overlamnas at specifika
myndigheter att alagga enskilda olika slags skyldigheter ar tveksam ur

rattssakerhetssynpunkt.

Samtidigt foljer av informationsteknikens natur att inférandet av olika regelverk maste
vara snabbfotat for att hinga med i teknikutvecklingen. De processer som
kannetecknar framtagandet av EU-férordningar och direktiv, men dven det nationella
lagstiftningsarbetet och inférandet av kompletterande regeringsforordningar, ar i detta
sammanhang mycket ldngsamma. Nir ett regelverk slutligen har antagits och tratt
ikraft kan det informationstekniska omrade som avses ha forandrats i sddan
omfattning att regelverket redan har hunnit bli obsolet. Advokatsamfundet har

forstédelse for att detta medfor att detaljerna i hog grad maste overlatas &t olika

4 Sakerhetsskyddslagen (1996:627).

5 SOU 2018:82, Kompletteringar till den nya sikerhetsskyddslagen.

6 Prop. 2020/21:13, Atgirder till skydd for Sveriges sikerhet vid overlatelser av sikerhetskinslig verksamhet.
7 Prop. 2020/21:194, Ett starkare skydd for Sveriges sékerhet.
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myndigheters foreskrifter. Men nar lagstiftningen 6verlater sddan normgivning till
olika myndigheter, och normerna innebar skyldigheter och andra ingrepp i enskilda

subjekts verksamheter, maste detta ske med stor forsiktighet.

Digitalisering, informations- och cybersdikerhet, utvecklingen av hot, sdrbarheter samt
risker

Enligt utredningen ar ett 6vergripande mal for Sverige att vara bast i viarlden pa att
anvanda digitaliseringens mojligheter.8 Utredningen uppmarksammar dven den
hastighet med vilken tekniken pa omradet utvecklas. De fordelar och mojligheter som
utvecklingen medfor ar naturligtvis av stort varde for samhallet och aven for
rattssystemet, vilket Advokatsamfundet givetvis vialkomnar. Advokatsamfundet vill
emellertid varna for att ambitionerna att tillvarata tekniken och de mojligheter som
denna erbjuder kan medfora att sdkerhetsfragorna kan hamna pa undantag.

Utredningen synes instimma i denna farhaga.1°

Advokatsamfundet anser att sikerhetsfragorna dnnu inte har fatt den uppmarksamhet
de ritteligen fortjanar. Detta kan mojligen tillskrivas ett visst matt av naivitet och
overdriven tilltro till de tekniska l6sningarnas robusthet hos olika aktorer och
verksamheter. Om vi inte kan lita pa tekniken och de system eller tjanster som denna
erbjuder, blir den omedelbara konsekvensen dérav att vi inte heller kan lita pa den
information som hanteras eller genereras. Informationen ska i sin tur leda till olika
slags beslut eller atgarder som kan vara mycket vasentliga for samhallet och
medborgarna. Detta géller inte minst sidan verksamhet som omfattas av
sdakerhetsskyddslagstiftningen och som kan vara sarskilt sarbar for yttre hot eller
angrepp. Darfor vill Advokatsamfundet framhélla betydelsen i att sikerhetsfragorna
kommer in som en naturlig del redan i ett inledande skede nir ny teknik utvecklas och
satts i drift. Samtidigt maste dven juridiken beaktas i detta tidiga skede sa att tekniken
aven utvecklas i enlighet med tillampliga regelverk, exempelvis s att den uppfyller
sddana krav som giller enligt GDPR eller andra regelverk som géller for

personuppgiftsbehandling.

Utkontraktering och anviandandet av molntjanster leder till att informationen inte

langre finns i verksamhetens omedelbara nirhet och direkta kontroll. I praktiken

8 S0U 2021:63 s. 94.
9SOU 2021:63 s. 95.
10 SOU 2021:63 5. 99 f.
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medfor sadana tjanster att den information som ska hanteras i verksamheten kommer
att finnas hos ndgon annan och dar blir tekniskt dtkomlig for denne. Ett talande
exempel pa detta ar Transportstyrelsen utkontraktering av sina korkorts- och
fordonsregister, dir informationen blev tillginglig hos olika anlitade leverantorer,
varav en rentav fanns utanfor EU."* Exemplet visar att det finns en risk for att
forvantningarna pa och tilltron till tekniken medfo6r att vi glommer bort att bedoma om
den aktuella I6sningen inte bara ar bra utan dven om den &r laglig, siker eller lamplig

for den slags information som ska hanteras.

Enligt Advokatsamfundets bedomning ar synen pa cyber- och informationsséakerheten i
mangt och mycket en attitydfraga. Utredningens forslag och slutsatser ar ett steg i ratt
riktning, men mycket aterstar innan cyber- och informationssakerhetsfrdgorna ges

nodviandig prioritering bland samhillets olika aktorer.

Den siakerhetsskyddsklassning som ska goras enligt sakerhetsskyddslagstiftningen
syftar bland annat till att bedoma om hantering av ett visst slags information ar lamplig
ur sakerhetsskyddsaspekt. En sddan slags bedomning torde behova goras betraffade all
slags informationshantering i olika slags verksamheter och bor utmynna i en
informationsklassning avseende den aktuella informationen.*2 Detta medfor att olika
slags information kommer att fa olika informationsklasser beroende pa vilka hot och
risker som forekommer samt den skada som kan uppsta om informationen obehorigen
rojs, anvands, forstors, forsvinner eller forvanskas. I undantagsfall kan detta innebara
att viss information inte 6verhuvudtaget bor forekomma i informationstekniska system
och da sarskilt sdidana system som tillhandahalls eller drivs av utomstdende aktorer.
Advokatsamfundet anser att betankandets forslag inte i tillracklig grad behandlar

denna problematik.

Sdkerhetskdnslig verksamhet
I GDPR framgar att forordningens regler inte giller betraffande nationell sikerhet och
att sikerhetsskyddslagstiftningen darmed giller i stéllet for GDPR.®3 Enligt lagen

(2018:1174) om informationssikerhet for samhéllsviktiga och digitala tjanster ar lagen

11 Se https://www.svt.se/nyheter/inrikes/transportstyrelsens-sakerhetsskandal-detta-har-hant.

12 Jfr. art. 32 och 35 GDPR, dven 12 § lagen (2018:1174) om informationssikerhet for samhéllsviktiga och digitala
tjanster.
13 Art. 2 GDPR.
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tillamplig pa verksamhet som omfattas av sakerhetsskyddslagstiftningen. 4 I praktiken
ar det dock inte lika sjalvklart och enkelt att avgora vilken lagstiftning som ar tillamplig
pa verksamheten. De begrepp som anvinds ldmnar ett stort utrymme for sjilvstiandig
bedomning som kan gora det svart att forutse vad som avses. Exempelvis framgar inte
nir en verksamhet ska anses vara “av betydelse” for Sveriges sikerhet och inte heller
nir en sddan verksambhet till “négon del ”ska anses sikerhetskinslig.’s Det ar dven svart
att forutse nir verksamheten eller dari forekommande information innehaller
sakerhetskansliga uppgifter som ar av sddan art att sakerhetsskyddslagens
bestammelser blir tillimpliga. Nar det géller placering i sikerhetsklass for den som tar
del av sakerhetskansliga uppgifter bestaims siakerhetsklassen av mangden uppgifter och
kinslighetsgraden hos de uppgifter som vederborande kan f3 tillgdng till. Aven
uppgifternas omfattning och kinslighet far ett stort utrymme for sjalvstandig
bedomning.¢ Pa detta sitt kommer verksamhetsut6varen att sjilv fa ta stillning i dessa
fragor, samtidigt som bedomningen sker med risken att paforas sanktionsavgifter eller
andra pafoljder om den #r felaktig. Aven nir det 4r friga om ett sddant system eller
sidan forandring av ett system som ska omfattas av de nya bestimmelserna jamte vilka
siakerhetskrav som ar "motiverade” eller om driftsattningen ar "lamplig” kommer i
praktiken dessa provningar bli foremal for en sjalvstindig bedomning.” Utredningens
forslag innebar dartill att sanktionsavgift ska kunna tas ut av den samradsmyndighet

som utovar tillsyn.8

Advokatsamfundet vill mot den bakgrunden framhalla att det ar viktigt att
sanktionsavgifter eller andra péfoljder tillgrips med stor restriktivitet och att sddana
pafoljder blir aktuella forst nar verksamhetsutovaren fatt rimliga forutsattningar att
kinna till vad som forviantas av denne eller nar det ar fraga om sarskilt allvarliga
asidosattanden. Som utgadngspunkt maste det enligt Advokatsamfundets uppfattning i
forsta hand bli fraga om rad och anvisningar for att &stadkomma det sdkerhetsskydd
som kravs. Det ar onskvart att detta kommer till tydligt uttryck i bestaimmelserna,
exempelvis genom att det anges i lagtexten att myndigheten i forsta hand ska forsoka

astadkomma rittelse genom rad och anvisningar.

14 8 § lagen (2018:1174) om informationssékerhet for samhéllsviktiga och digitala tjanster.

15 1 kap. 1 § sdkerhetsskyddslagen (2018:585).

16 3 kap. 5-8 §§ siakerhetsskyddslagen (2018:585).

17 Se forslaget till nytt 3 a kap. 1 § st. 1-2 i sikerhetsskyddslagen (2018:585), SOU 2021:63 s. 47.

18 Se forslaget till ny 7 kap. 2 a § i sikerhetsskyddslagen (2018:585), SOU 2021:63 s. 49 och 445 ff.
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Informationssdkerhet och dtgdirder for stdrkt sikerhet i ndtverks- och informationssystem

Advokatsamfundet anser att utredningen generellt sett har gjort en gedigen genomgang
av olika slags hot och risker samt att utredningen uppméarksammat behovet av olika
slags informationsséakerhetsatgiarder.’9 Advokatsamfundet stéller sig darfor bakom

utredningens bedomningar i dessa delar, men vill &ven framhaélla fo6ljande.

Informationssédkerheten hos en verksamhet ar som utgangspunkt ett bestallarproblem.
Det ar bestillaren som ska kianna till vilket slags information som ska behandlas och
vilka konsekvenserna kan bli om informationen forvanskas, forsvinner eller kommer i
oratta hander. Att det samtidigt infors ett certifieringssystem som syftar till att
sakerstalla att vissa IKT-tjanster, -produkter eller -processer ar tillforlitliga, och att den

leverantor som erbjuder dessa ocksa ar tillforlitlig, andrar inte pa detta.

Advokatsamfundet vill darfor uppmarksamma att siakerhetsskyddslagen, och de
foreslagna bestimmelserna i densamma, utgor krav pa bestillaren att beakta
sakerhetsfragorna och vilja lamplig leverantor. EU:s cybersakerhetsakt innehaller
bland annat bestimmelser om certifiering av leverantorer som ska tillhandahalla IKT-
produkter, -tjanster och processer. Detta innebir att cybersikerhetsakten riktar sig mot
leverantorssidan. Enligt Advokatsamfundets bedomning finns en viss risk for att
forhéllandet mellan dessa bada regelverk kan missuppfattas. Gransdragningsfragorna

blir darfor viktiga, sd att tillampningsomradet for regelverken inte blandas ihop.

De uppmiarksammade ransomwareattackerna under 2021, forst mot Coop och senare
mot Kalix kommun, utgor varnande exempel pa vilka konsekvenser som kan
uppkomma vid bristande cybersikerhet. Den tekniska utvecklingen innebar dven
utokade mojligheter att begd intrang och attacker av olika slag som riktas mot
informationen. Det finns dven risk for att information foérvanskas eller forsvinner till
foljd av tekniska fel och brister. Advokatsamfundet vill darfor sarskilt framhalla
nodvandigheten i att ha beredskap for sidana eventualiteter. Detta blir sarskilt
patagligt nar det ar fraga om sakerhetskanslig verksamhet dar tillgédngen till
informationen ir en nodvandig forutsattning for att verksamheten ska kunna bedrivas.
For att undvika att en incident eller en attack helt lamslar en verksamhet maste det
finnas redundanta losningar. Advokatsamfundet efterlyser en strategi dar de olika

verksamheterna har tillgang till alternativa system som snabbt kan sittas i drift utan att

19 Se t.ex. SOU 2021:63 s. 103 f. och 149 ff.
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vara anslutna till det system som har drabbats. Dartill maste det finnas en 16pande
sdkerhetskopiering eller backuptagning som innebar att informationen snabbt kan

inforas i det ersattande systemet.

Certifiering av ndtverks- och informationssystem

Ett av utredningens uppdrag har varit att se till att sdkerhetsskyddslagstiftningen
korresponderar med det europeiska ramverket for cybersikerhetscertifiering, dvs. EU:s
cybersakerhetsakt och de genomforandeakter som utfirdas med stod av
cybersiakerhetsakten.20 I detta sammanhang far Advokatsamfundet inledningsvis
hanvisa till att atgarder som ror forsvar och nationell sikerhet inte ingar i EU:s
kompetensomréade och att verksamhet som omfattas av sikerhetssyddslagstiftningen
dirmed inte omfattas av EU:s cybersdkerhetsakt.2* Darefter fair Advokatsamfundet
framhalla att sidan verksamhet ar sarskilt kinslig och att de krav som giller for
leverantorer som certifierats enligt cybersikerhetsakten inte automatiskt medfor att
aktuella IKT-produkter, -tjanster eller -processer ar tillrackliga for att uppfylla de krav

som foljer av sdkerhetsskyddslagstiftningen.

Advokatsamfundet anser det darfor angelaget att utredningens forslag inte laser fast
verksamheter som omfattas av sdkerhetsskyddslagstiftningen vid att endast anvinda
sig av sadana certifierade produkter, tjanster eller processer. Det maste saledes finnas
utrymme for verksamheterna att vélja andra 16sningar nar behovet av sikerhetsskydd

foranleder detta.

Samtidigt finns det skal att sitta storre tillit till sidana l6sningar som ar certifierade av
olika ackrediterade certifieringsorgan. Det torde enligt Advokatsamfundets uppfattning
kunna forutsittas att certifierade produkter, tjinster och processer genomgatt en viss
sdakerhetsgranskning som sikerstéller en viss miniminiva gallande
informationsséakerhet. Olika slags ISO-certifieringar dr exempel pa detta. Dock giller
for verksamhet som hanterar sarskilt kdnslig information, vilket ar fallet inte minst nar
det ar fraga om sddan som omfattas av siakerhetsskyddslagstiftningen, att inte blint

forlita sig pa olika slags certifieringar. Det finns en risk for 6vertro pa certifieringar,

20 Se SOU 2021:63 s. 19.
21 Se SOU 2021:63 s. 20 och art. 4.2 EU-fordraget.
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framforallt inom omraden dar den tekniska utvecklingen ar mycket snabb och dar det

finns en uppsjo av tekniska l6sningar.

Advokatsamfundet konstaterar att utredningen i och for sig har uppmarksammat att en
certifiering inte lamnar nagra garantier for en tillforlitlig sakerhet.22 Mot bakgrund
darav, och med hanvisning till vad som anforts ovan, borde det enligt
Advokatsamfundets mening sarskilt tydligt framga att de verksamheter som omfattas
av sikerhetsskyddslagstiftningen inte ska ha nadgon skyldighet att anlita endast
certifierade leverantorer eller att endast anvinda certifierade produkter, tjanster eller

processer.

Krav pd godkédnnande och utvidgat samrddsférfarande for informationssystem

Advokatsamfundet konstaterar att utredningen foreslar ett samradsforfarande som
liknar det krav pa forhandsamrad som géller enligt GDPR vid behandling av sarskilda

kategorier av personuppgifter.23

Enligt forslaget ska samradsmyndigheten, dvs. Sdkerhetspolisen eller
Forsvarsmakten24, kunna forbjuda ett driftsattande av ett informationssystem2s och
dven kunna besluta om olika forelagganden eller ta ut sanktionsavgift.2¢ Eftersom detta
utgor mycket ingripande atgirder ar det viktigt att de krav som samradsmyndigheten
uppstiller for godkdnnande av en driftsittning, eller de skél som ligger bakom ett
forbud eller andra beslut fran samradsmyndigheten, framstér som motiverade och
proportionerliga. Advokatsamfundet saknar sidana begransningar avseende
samradsmyndighetens dtgarder eller beslut och anser att det behovs klargoranden i

dessa avseenden under det fortsatta lagstiftningsarbetet.

Tillgdng till informationssystem vid tillsyn
Enligt forslaget ska tillsynsmyndigheten ha ritt att fa tillgang till de

informationssystem som anvinds i den verksamhet som omfattas av tillsynen.2”

22 SOU 2021:63 s. 266 och 469.

23 Se forslaget till nytt 3 a kap. 2 § i sikerhetsskyddslagen (2018:585), SOU 2021:63 s. 48, jfr. art. 35 GDPR.
24 Se forslaget till andring i sdkerhetsskyddsforordningen (2018:658) 3 kap. 1 §, SOU 2021:63 s. 51.

25 Se forslaget till ny 3 a kap. 5 § i sdkerhetsskyddslagen (2018:585), SOU 2021:63 s. 48.

26 Forslaget till nytt 3 a kap. 2 och 5 §§ och ny 7 kap. 2 a § i sdkerhetsskyddslagen (2018:585), SOU 2021:63
s. 48 1.

27 Se forslaget till Andring i 6 kap. 3 § i sdkerhetsskyddslagen (2018:585), SOU 2021:63 s. 48 f. och 472 ff.
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Tillgangen till systemen ska viagas mot integritetsintresset hos den enskilde som blir

foremal for tillsynen.28

Advokatsamfundet far i detta ssmmanhang uppmarksamma att tillsynsmyndigheten
darigenom kommer att fa tillgang till information som omfattas av sekretess eller
tystnadsplikt enligt lag eller annan forfattning. Den som tillsynen géller kommer att
behova bista tillsynsmyndigheten med att {4 tillgang till informationssystemen och
dirmed aven till den information som ingar i dessa. I en sddan situation kan den som
tillsynen giller potentiellt anses ha rojt informationen for tillsynsmyndigheten. Aven
om tillsynsmyndigheten sjalv omfattas av sekretess for den information man pa detta
satt far tillgang till, bor det enligt Advokatsamfundet fortydligas att det rojande som
darvid blir aktuellt inte ska anses strida mot ndgon bestimmelse om sekretess eller

tystnadsplikt.29

Handldggning och dverklagande

Bestammelserna om handldggning och 6verklagande foljer samma ordning som giller i

liknande sammanhang. Advokatsamfundet har ingen erinran mot detta.

Offentlighet och sekretess

Utredningen har konstaterat att det kan forekomma mycket kénsliga uppgifter som
omfattas av sekretess enligt offentlighets- och sekretesslagen (2009:400) hos
verksamhetsutovaren. I forsta hand kan informationen omfattas av forsvarssekretess,
utrikessekretess eller underrittelsesekretess.3° Sadan sekretess giller oavsett hos vilken
myndighet uppgifterna finns och samma sekretesskydd kommer darfor att gélla hos
samradsmyndigheten som hos verksamhetsutévaren. Darfor finner utredningen att
inga dndringar behovs vad giller sekretess for allménna intressen, vilket

Advokatsamfundet instammer 1.3

Nir det giller sekretesskyddet for enskilda verksamhetsutovares intressen for
utredningen ett resonemang kring om sérskilda bestimmelser kan behova inféras i

offentlighets- och sekretessforordningen (2009:641) till skydd for sdidana uppgifter

28 SOU 2021:63 s. 473.

29 Sidana sekretessregler finns i offentlighets- och sekretesslagen (2009:400) men regler om tystnadsplikt kan
dven inga i bestimmelser i viss specialforfattning som géller for den aktuella verksamheten.

30 15 kap. 1-2 §§ och 18 kap. 2 § offentlighets- och sekretesslagen (2009:400).

31 SOU 2021:63 s. 479.
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som samradsmyndighetsmyndigheten far tillgang till.32 Advokatsamfundet ifragasatter
om inte samma sekretessbestimmelser, dvs. forsvars-, utrikes-, eller
underrittelsesekretessen, kan vara tillampliga dven i dessa fall eftersom det ar samma
slags uppgifter som forekommer hos de enskilda verksamhetsutévarna och som angar
Sveriges sikerhet. Annars skulle dessa aktorer inte omfattas av
siakerhetsskyddslagstiftningen. Advokatsamfundet stéller sig dirmed tveksamt till om
det egentligen finns nagot behov av sirskilda sekretessbestimmelser i offentlighets-

och sekretessforordningen (2009:641).

Det finns dock en annan problematik som foreligger nar tillsyns- eller
samradsmyndigheter ska fa tillgang till informationssystem och den information som

forekommer i systemen som bor uppmarksammas.

Nir myndigheterna far tillgang till sdidan information ar det svart att se att detta kan
ske utan att de aktuella uppgifterna anses utlamnade till myndigheten, vilket innebar
att tillampliga sekretessbestaimmelser méste beaktas innan nigon annan anlitas for

behandlingen.33

Niar en myndighet som omfattas av sikerhetsskyddslagen lamnar ut uppgifter till
samrads- eller tillsynsmyndigheten genom att nagon av dessa far tillgang till
information i berorda informationssystem, kan denna anses utlimnad eller ro6jd for
myndigheten med stod av ndgon sekretessbrytande grund.s+ Tillgangliggorandet,

utlimnandet eller r6jandet skulle darmed i denna situation vara behorigt och tillatet.

For en enskild verksamhetsutovare som omfattas av sakerhetsskyddslagstiftningen ar
situationen dock annorlunda. Dennes verksamhet omfattas namligen av en sarskild
tystnadsplikt som innebér att den som pa grund av anstéllning eller pa annat satt deltar
eller har deltagit i sdkerhetskénslig verksamhet hos verksamhetsutévaren inte
obehorigen far roja eller utnyttja sikerhetsskyddsklassificerade uppgifter.3s
Svarigheten ligger héar i begreppet obehorigen och att offentlighets- och sekretesslagens
bestammelser med bland annat sekretessbrytande grunder inte géller for enskilda
verksamhetsutovare. Det innebar att det méste kunna anses vara fraga om ett behorigt

utlimnande eller rgjande nar samrads- eller tillsynsmyndigheten ges tillgang till

32 SOU 2021:63 s. 479.

33 SOU 2018:25 s. 348 ff. och SOU 2021:1 s. 270.

34 Exempelvis 10 kap. 17 § offentlighets- och sekretesslagen (2009:400).
35 8 kap. 2 § sikerhetsskyddslagen (2018:585).
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informationssystemen och informationen dari. Fragestillningarna diskuterades bland
annat i forarbetena till nuvarande siakerhetsskyddslagen, men utan att ndgot egentligt

svar gavs vad géller i vilka situationer ett rojande ska anses vara “behorigt”.3¢

Advokatsamfundet anser det logiskt att det ar frdga om ett "behorigt” rojande nar
information i informationssystem blir tillganglig for en tillsyns- eller
samradsmyndighet i enlighet med lag. Men eftersom bestimmelser om sekretess eller
tystnadsplikt ska tolkas restriktivt till skydd for det bakomliggande intresset, maste det

pa nagot sitt framga nar en skyddad uppgift far lamnas ut.

Enligt Advokatsamfundet ar det angeldget att denna problematik uppmarksammas och
att det uttryckligen framgar i vilka slags situationer en enskild utévare av
siakerhetsskyddad verksamhet behorigen kan lamna ut uppgifter. Detta bor framga

antingen direkt i lagtexten eller &tminstone genom uttalanden i forarbetena.

Sdkerhetsskyddsanalys och sdrskild sékerhetsskyddsbedémning
Av sakerhetsskyddslagen foljer att behovet av sakerhetsskydd ska utredas och

dokumenteras i en sdkerhetsskyddsanalys. Analysen ska utgora utgangspunkt for den
planering och de atgirder som behovs for sakerhetsskyddet. Analysen ska ske med
hansyn till den aktuella verksamhetens art och omfattning, forekomsten av
siakerhetsskyddsklassificerade uppgifter och 6vriga omstandigheter.3” I forarbetena
framhalls sdakerhetsskyddsanalysens centrala betydelse for att astadkomma ett val
anpassat sakerhetsskydd, for identifiering av skyddsviarde, hot och sarbarheter i den
aktuella sikerhetskinsliga verksamheten. Bedomningarna i analysen, motiveringen och
grunden for de sikerhetsskyddsatgiarder som ska vidtas ska sikerstilla att atgarderna
hanger ihop i ett vil fungerande sakerhetsskyddssystem. I analysen ska tydliggoras
olika slags hot och sarbarheter som atgiarderna ska skydda mot, men aven vilka
negativa konsekvenser som kan bli foljden av ett angrepp. Sakerhetsskyddsanalysen
bor identifiera vilka sikerhetsskyddsklassificerade uppgifter som finns och vad som i
ovrigt behover skyddas i verksamheten. Det bor darefter goras en bedomning av
sdkerhetshot, potentiella konsekvenser och sarbarheter. Analysen ska dokumenteras

och mynna ut i en bedomning av behovet av sikerhetsskyddsatgarder. Forarbetena

36 Se bl.a. prop. 2017/18:89 s. 119 ff.
37 2 kap. 1 § sdkerhetsskyddslagen (2018:585).
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framhaller dessutom att arbetet med sakerhetsskyddsanalysen bor vara en

kontinuerligt pagaende process och analysen bor hallas uppdaterad.38

Nar det ska goras en sdrskild sdkerhetsskyddsbedomning39 for bedomning av behovet
av sakerhetsskydd i samband med driftsattning av informationssystem, kan
forekomsten av dessa bada olika begrepp verka forvirrande. Skillnaden mellan en
sdkerhetsskyddsanalys och en sdkerhetsskyddsbedomning framgar namligen inte i
lagtexten. Avsikten synes vara att sikerhetsskyddsanalysen ska vara inriktad mot en
bedomning av de konsekvenser som olika hot eller risker kan medfora for
verksamheten, medan sikerhetsskyddsbedomningen snarare ska ta sikte pa att bedoma
vilka dessa hot eller risker ar. Det ar majligt att skillnaden mellan begreppen ar kiand
hos de aktorer som normalt omfattas av sikerhetsskyddslagstiftningen, men
Advokatsamfundet hade trots detta girna sett att en definition av dessa bada begrepp
ingétt i de foreslagna bestaimmelserna. Som forslaget ar utformat kan det uppfattas
som att en sirskild sikerhetsskyddsbedomning ska goras vid driftsattning av
informationssystem men att nadgon sikerhetsskyddsanalys inte ska goras i dessa fall,
vilket inte torde vara avsikten. Exempelvis skulle de bada begreppen definieras enligt

foljande och inforas i 2 kap. 1 § sikerhetsskyddslagen (2018:585).

Sdkerhetsskyddsanalys: Med sidkerhetsskyddsanalys avses den dokumenterade
utredning av behovet av sakerhetsskydd som anges i punkt 1 och som bland annat
omfattar vilka olika slags hot eller risker som kan férekomma i verksamheten.
Sakerhetsskyddsanalysen ska beskriva de konsekvenser som kan uppkomma till f6ljd

av att hoten eller riskerna forverkligas.

Sdkerhetsskyddsbedomning: Med sidkerhetsskyddsbedomning avses en dokumenterad
utredning avseende vilka sdkerhetskrav som ska uppstillas och som bland annat
omfattar vilka olika slags hot eller risker som kan férekomma i verksamheten.
Sakerhetsskyddsbedomningen ska innehalla en bedomning av sannolikheten for att

hoten eller riskerna forverkligas.

38 Prop. 2017/18:89 s. 56, dven SOU 2021:63 s. 129.
39 Se forslaget till nytt 3 a kap. 1 § i sikerhetsskyddslagen (2018:585), SOU 2021:63 s. 47 och 160 ff.
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