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Remissvar avseende betankandet Sveriges
sakerhet — behov av starkare skydd for natverks-
och informationssystem (SOU 2021:63)

TechSverige har beretts tillfalle att lamna remissvar éver rubricerat betankande (dnr
F62021/00796). TechSverige (tidigare IT&Telekomforetagen) ar en bransch- och
arbetsgivarorganisation for féretag inom techsektorn med drygt 1 400 medlemsféretag —
som sammantaget har narmare 100 000 medarbetare i Sverige. TechSverige ingar i
férbundsgruppen Almega och darmed i Svenskt Naringsliv.

TechSverige valkomnar fortsatt arbete inom informations- och cybersékerhet, men
paminner om sitt tidigare lamnade remissvar (1 april 2019) avseende betankandet
Kompletteringar till den nya sdkerhetsskyddslagen (SOU 2018:585) dér TechSverige
stallde sig bakom Svenskt Naringslivs remissvar och framforde nagra ytterligare
synpunkter, vilka i korthet var

e problemen med féretag som blir indirekt berdrda av lagstiftningen

e osédkerheten kring bland annat egendomsskyddet, naringsfrineten och ratten till
ersattning for atgarder samt risken for att reglerna kan skada svenska foretags
konkurrenskraft

e att foretagens sjalvidentifiering ar fortsatt tveksam — tillsynsmyndigheterna bor fa i
uppdrag att informera berdrda foretag och medel att ersatta dem som traffas av lagen

e att lagen medger rimlighetsbedomningar som ger moéjligheter till undantag for sméa
foretag.

Nedan lamnar TechSverige synpunkter pa nagra av férslagen och bedémningarna i det
nu remitterade beténkandet.

Digitalisering och informations- och cybersékerhet

Utredarens beddmning: Digitaliseringen i samhallet sker snabbt och i stor omfattning
inom de flesta samhallssektorer. Digitalisering medfor nya arbetssatt, som bygger pa nya
tekniska mojligheter att samla in stora mangder data. Férandringsfaktorer, bland annat
utvecklingen av ny teknik, medfor att nya sarbarheter och risker uppstar. Informations-
och cybersakerhet i samhallet i stort och inom olika samhallsviktiga omraden utvecklas
inte i motsvarande grad vilket innebér att gapet mellan digitalisering och informations-
och cybersakerhet okar dver tiden. Detta medfor &ven 6kade risker for cyberangrepp mot
eller it-incidenter i sdkerhetskansliga och andra samhaéllsviktiga verksamheter.

TechSverige delar i stort utredarens bedémning.

TechSverige valkomnar regeringens fortsatta arbete med att starka informations- och
cybersakerhet i Sverige. God sékerhet &r en forutsattning for att maximera majligheterna
med digitaliseringen och for att skapa fértroende for den digitala utvecklingen i samhallet,
hos foretag och individer. Olika typer av hot och sarbarheter behtéver hanteras for att
varna verksamhets- och affarsnytta, personlig integritet, tillit och trygghet.
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Hoten mot vara IT-system forandras och blir alltmer asymmetriska. | dag ar allt och alla
potentiella maltavior och vem som helst kan med sma medel utféra angrepp som kan ge
stora konsekvenser. Vi maste darfor kunna hantera helheten och detaljerna p4 samma
gang; forsta interna och externa hot, fysisk och logisk sakerhet, risken att utnyttjas som
verktyg i attacker mot andra och beakta den manskliga faktorn. Detta ger ett kraftigt 6kat
behov av insikt, mognad och kompetens hos s&val bestallare som leverantorer.

Det ar valkommet med ytterligare samordning mellan statliga myndigheter. | ett
branschperspektiv ar det angeldget att bade Post- och telestyrelsen (PTS) och
Myndigheten for samhallsskydd och beredskap (MSB) har en tydlig plats i det.

Det finns ocksad mojligheter att ytterligare utveckla arbetet med hur staten involverar
privata aktorer i sékerhets- och totalforsvarsarbetet (i ett bredare perspektiv an vad som
har varit utredarens uppdrag).

Uppdraget till FMV

Utredarens férslag: Regeringen ska ge Forsvarets materielverk (FMV) i uppdrag att i
samrad med 6vriga myndigheter som ingdr i det nationella cybersakerhetscentret och
ovriga tillsynsmyndigheter inom sakerhetsskyddsomradet att fortsatta arbetet med bland
annat analyser och lamna forslag.

TechSverige kommenterar forslaget.

For all standardisering och certifiering ar det viktigt att det rader 6ppenhet i processerna
och att restriktioner grundas pa objektiva kriterier. Vidare kréavs stor forstaelse for hur
kommersiell verksamhet bedrivs, som till exempel nét fér elektronisk kommunikation eller
andra sakerhetskansliga system.

TechSverige har ingen annan uppfattning &n utredaren om att FMV besitter kompetens
inom sjalva sakomradet. Det ar dock viktigt att beakta detta, och andra relaterade fragor, i
ett langre tidsperspektiv.

| ett snart sagt genomdigitaliserat samhélle som Sverige behdver de offentliga aktérerna
atnjuta ett hogt fortroende och ha goda majligheter att samarbeta med den privata
sektorn. | betankandet och i diskussionerna kring Sveriges sékerhet, informations- och
cyberséakerhet med mera ges forsvars-, sakerhets- och polismyndigheter ofta en fram-
tradande roll. Utredarens forslag att ge FMV uppdraget grundar sig framst p& dagens
situation och FMV:s kompetens i dagsléget. TechSverige anser att regeringen bor prova
fragan i ett vidare perspektiv och se till hela féltet sékerhet, informations- och cyberséker-
het nar ansvaret fordelas.

Utan att vardera andra myndigheters formaga och bidrag p& omradet konstaterar
TechSverige att MSB har ett bredare uppdrag och oftare riktar sig till manga intressenter i
samhallet, inklusive foretag. Var uppfattning ar att det langsiktigt vore lampligare att
forstarka MSB:s uppdrag, utdka myndighetens kontaktytor mot naringslivet och samla fler
fragor om informations- och cybersékerhet hos myndigheten.

Nationell anpassad certifieringsordning

Utredarens bedémning: Det for narvarande inte finns tillrackliga skal att inféra en
nationell sarskilt anpassad ordning med krav pa certifiering av IKT-produkter, IKT-tjanster
och IKT-processer som anvands i sdkerhetskanslig verksamhet.

TechSverige har inga invandningar mot bedémningen.

TechSverige utgar ifran att regeringen eller ansvariga myndigheter hamtar in synpunkter
fran naringslivet innan denna eller liknande atgéarder foreslas langre fram i tiden.



Ratt till tillgang till informationssystem

Utredarens forslag: | sdkerhetsskyddslagen infors en ny bestammelse med innebdrden
att tillsynsmyndigheten ska, i den omfattning som det behovs for tillsynen, ha ratt att fa
tillgang till informationssystem som anvands i verksamhet som omfattas av tillsyn. Till-
synsmyndigheten ska dven fa besluta att forelagga den som star under tillsyn att ge till-
gang till sddana informationssystem samt ha maéjlighet att forena forelaggandet med vite.

TechSverige avstyrker forslaget.

Forslaget bor inte genomforas i sin nuvarande form. Det sdkerhetsarbete som bedrivs
mellan privata och offentliga aktorer maste ske med hogt fortroende och hdg tillit. Lagar
och regler, liksom andra atgarder bor ha detta som utgdngspunkt. Vidare maste det vara
hoga krav pa bade rattssakerhet och forutsagbarhet.

Arbetet med informations- och cybersakerhet staller stora krav pa kunskap om hur till
exempel elektroniska kommunikationsnat eller annan sékerhetskénslig verksamhet be-
drivs i kommersiella sammanhang. Det &r inte rimligt att anta att vare sig Sakerhets-
polisen eller Férsvarsmakten kan ha eller uppratthalla sddan kunskap pa hog niva.

Foreliggande forslag ar ingripande och presenteras inte pa ett satt som okar fortroendet.
Till exempel beskriver betdnkandet knappast alls riskerna med forslaget. Vidare bor
tillsynsmyndigheternas befogenheter enligt den nyligen inférda lagstiftningen forst
utvarderas innan befogenheterna uttkas.

Konsekvenserna av forslaget ar heller inte ndjaktigt utredda. TechSverige notera att
diskussionen om skyddet av den enskildes integritet ar férvanansvart kort och rimligen
ofullstandigt (s. 473). Det galler ockséa fragor om foretagshemligheter och bérspaverkan-
de information med mera. | avsnittet om konsekvenser gor utredaren gallande att kost-
naderna for att bista tillsynsmyndigheten som regel bor vara begransade utan att
narmare underbygga det. Detta star i stark kontrast till uppfattningen att staten bor ersatta
verksamhetsutévares kostnader som gar utéver vad som kommersiellt kan forsvaras (se
punkterna om tidigare kritik i inledningen).

Skulle, trots ovan argument, en sadan regel anda inféras bér den omformuleras sa att
ratten till tillgang blir ett undantag vid till exempel sarskilda behov i stallet for
beténkandets formulering i den omfattning som det behdvs or tillsynen”.

Lamplighetsprévning av driftséttning av informationssystem

Utredarens forslag: Det infors krav pa verksamhetsutdvaren att prova om en drift-
séttning av ett informationssystem i sakerhetskanslig verksamhet, eller en vasentlig
forandring av systemet, ar lamplig ur sakerhetsskyddssynpunkt. Om det leder till bedém-
ningen att det forfarandet ar olampligt fran sakerhetsskyddssynpunkt far det inte inledas.

Om lamplighetsprévningen leder till bedomningen att det planerade forfarandet inte ar
olampligt fran sakerhetsskyddssynpunkt ska verksamhetsutévaren i vissa fall samrada
med samradsmyndigheten (Sakerhetspolisen eller Férsvarsmakten).

Aven samradsmyndigheten kan initiera samréd och besluta om atgardsférelaggande mot
verksamhetsut6varen. Om ett forelaggande inte foljs eller om det férfarandet ar olampligt
fran sakerhetsskyddssynpunkt &ven om ytterligare atgarder vidtas, far samradsmyndig-
heten férbjuda driftsattningen eller férandringen av informationssystemet.

TechSverige avstyrker forslaget.

Att samraddsmyndigheten far besluta om atgardsforelaggande och forbjuda driftsattningen
ar ingripande och bor inte genomforas pa det satt som utredaren foreslar.



TechSverige och andra har framfort att den nu géallande lagen innehaller otydligheter och
osakerhet. Det har foreslagna samradsforfarandet minskar inte otydligheten och oséaker-
heten for verksamhetsutdvarna.

Med bade en tillsynsmyndighet och en samradsmyndighet (for en given verksamhets-
utévare) finns det risk for en oklar ansvarsfordelning, till nackdel for bade myndigheter
och berorda foretag, liksom dubbelarbete och ineffektiv tillsyn. En ordning dar samrads-
myndigheterna stdder tillsynsmyndigheterna med informationssakerhetskompetens bor i
stéllet dvervagas.

For verksamhetsutovaren kan det bli krangligt eller till och med riskfyllt att till exempel
uppdatera (om det anses vara en vasentlig férandring) eller byta system. Detta kan
onddigt foérsena nyttiga och viktiga foréndringar i ett informationssystem. Férmodligen ar
det i manga fall ocksa svart for samradsmyndigheten att fullt ut forsta och forutse
konsekvenserna av ett atgardsforelaggande.

Ett beslut om atgardsforelaggande och forbud méaste vara proportionerliga mot de
praktiska konsekvenser, eventuell skada samt de risker och hot som kan uppkomma om
ett informationssystem inte kan anvands vid en viss tidpunkt. Foljaktligen stéller
utredarens forslag mycket stora krav pa att samradsmyndighetens arbete kan utforas i
god tid, med htg kompetens liksom med en god forstaelse for mojliga konsekvenser av
fattade beslut.

Det finns vidare en risk att samradsmyndigheten fattar ett beslut som till viss del beror pa
tidsbrist eller andra brister i myndighetens eget arbete — snarare &n en faktisk bedémning
av system och konsekvenser. Kort sagt — det kan vara bekvamare att félla an att fria for
att minimera riskerna for samradsmyndigheten sjélv.

Tillgangen pa personal med kompetens inom informations- och
cybersakerhet maste tka

Utredarens beddmning: Det finns i dag ett omfattande behov av personal med
kompetens i informations- och cybersakerhet pa olika nivaer hos manga verksamhets-
utévare, saval inom den offentliga verksamheten som i naringslivet. Tillgdngen pa
personal med kompetens inom informations- och cybersékerhet behéver darfér 6ka.

TechSverige delar utredarens bedémning att det finns omfattande behov av
personal med kompetens i informations- och cybersékerhet.

Lagstiftningsforslag och manga andra atgarder for att 6ka informationssékerheten blir
svara att genomféra och kommer inte att fa énskade resultat om inte ratt kompetens finns
tillganglig. Givet statens starka roll avseende styrning av och resurser till utbildning hade
det varit 6nskvart att utredaren var mer utférlig i sin analys och lamnade fler férslag for att
starka kompetensférsdrjningen inom informations- och cybersakerhet.

TechSverige anser att regeringen snabbt bor vidta fler atgarder for att starka
kompetensforsorjningen inom informations- och cybersékerhet.
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