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Diarienummer: F62021/00796

Remissvar avseende ”Sveriges sakerhet —behov av
starkare skydd for natverks- och informationssystem”
(SOU 2021:63).

Saken

Teknikforetagen delar utredningens slutsats att det behdvs kraftfulla och
omfattande atgarder pa manga olika omraden for att starka informations-och
cybersakerheten i Sverige. Teknikféretagen ser det darfér som angelaget och
prioriterat att starka det nationella cybersakerhetscentret och anvanda detta som
plattform for gemensamma hot- och sarbarhetsanalyser. Mandat och resurser till
det nationella cybercentret bedoms som mer &ndamalsenligt an att inféra en, for
Sverige, sarskilt anpassad certifieringsordning for IKT-produkter, -tjanster och -
processer som anvands i natverks-och informationssystem i sdkerhetskanslig
verksamhet.

| 6vrigt stodjer Teknikforetagen de slutsatser och forslag som Sakerhets- och
Forsvarsforetagen (SOFF) lamnat i sitt remissvar till utredningen.

Huvudsaklig grund for stallningstagande
Teknikforetag driver Sveriges digitalisering

Teknikforetagen vill borja med att tacka for mojligheten att lamna synpunkter pa
utredningen "Sveriges sakerhet — behov av starkare skydd for natverks- och
informationssystem (SOU 2021:63)” och lamnar i detta remissvar
organisationens samlade bedémning i fragan.

Teknikforetagen ar en bransch- och arbetsgivarorganisation for teknikindustrin i
Sverige, det vill saga féretag som producerar och utvecklar industriella varor och
tjanster. Organisationens 4 200 medlemmar ar huvudsakligen sméa och
medelstora foretag men inkluderar ocksa varldsledande aktérer som exempelvis
ABB, Ericsson, Saab, Volvo och Scania. Gemensamt for Teknikféretagens
medlemmar ar att de genom stora investeringar i forskning, utveckling och
demonstration leder och driver digitaliseringen. Skydd av natverks- och
informationssystem ar darfor helt centralt.

Digitalisering kraver att sadkerhet prioriteras

Ur Teknikforetagens perspektiv ar digitalisering ett generiskt teknologiomrade
som paverkar hela samhallet. Genom att alla samhallssektorer och omraden
paverkas kraver en 6kad digitalisering oundvikligen att sékerhet beaktas och
prioriteras. P4 samma satt som digitaliseringen av samhallets olika verksamheter
kontinuerligt medfor fordelar genererar den ocksa i 6kad utstrackning hot,
sarbarheter och risker. Hoten mot Teknikforetagens medlemmar kommer framst
fran statliga aktorer som genomfor cyberangrepp med syfte att utfora
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foretagsspionage och sabotera verksamhet.! Volymen och sofistikeringsgraden
pa dessa attacker har natt en sddan omfattning att de hotar foretagens
konkurrenskraft och darmed exportintékter och jobbskapande i Sverige.
Situationen ar bekymmersam. Allvarliga brister i informations- och
cybersakerheten pa manga olika omraden innebar uppenbara risker for
cyberangrepp.?

Undvik att inféra nationell certifiering

Medan situationen ar allvarsam ar det dock uppenbart att det inte bara &r Sverige
och svenska foretag som drabbas.® Utvecklingen ar snarlik i manga av EU:s
medlemsléander och det ar ocksa skalet till att Europeiska kommissionen vidtagit
atgarder for att 6ka skyddet via EU:s cybersakerhetsakt. Vad den foreliggande
utredningen darfor primart avser svara pa ar om kommissionens arbete behover
kompletteras med nationella sarskilda krav (certifiering) pa digitala produkter, -
tjanster och -processer for sékerhetskanslig verksamhet? Teknikféretagens svar
pa den fragan ar ne;j.

For narvarande foreligger inte tillrackliga skal fér en nationell sarskilt anpassad
certifieringsordning for IKT-produkter, -tjanster och -processer som anvands i
natverks- och informationssystem i sdkerhetskanslig verksamhet. Enskilda
atgarder av detta slag riskerar att skapa administrativa bordor for foretagen utan
att i realiteten bidra till 6kad sakerhet. Specifikt ar Teknikforetagen oroade Over
att en nationell certifiering blir kostnadsdrivande och leder till att féretag valjer att
helt avsta fran certifiering. Detta ar ocksa en farhdga som utredningen patalar.

Prioritera stéarkt styrning och samordningen

Istallet for nationell sarlagstiftning ser Teknikféretagen i nulaget behov av att
prioritera starkt styrning och samordningen av digitaliseringen, sarskilt nar det
géller utbyggnad av infrastruktur och samordning av arbete med informations-
och cybersakerhet. Att myndigheter gemensamt tar fram hot-, sarbarhets- och
riskbeddmningar ar exempelvis mycket angeléaget. | detta sammanhang vore det
sarskilt valkommet med en tydligare roll och klarare mandat for det nationella
cybersakerhetscentret. Centret behdver kunna ta ledarskap. For att axla en
sadan roll och ansvar kravs givetvis erforderliga resurser. Teknikforetagen ser
det darfor som prioriterat att centret ges resursforstarkning och tillerkanns
handlingsmandat. Det &r synnerligen bekymmersamt att tillsyn 6ver saval statliga

1 Teknikforetagen, "Cyberhoten”,
https://lwww.teknikforetagen.se/nyhetscenter/rapporter/2020/cyberhoten---sa-ser-
hotbilden-och-attackerna-ut-mot-svenska-teknikforetag/

2 Sakerhetspolisen, "Arsbok 20207,
https://www.sakerhetspolisen.se/download/18.4ffee9b31787cb4eddc36f/1622105064669/
sakerhetspolisens_arsbok_2020.pdf

3 ENISA, "ENISA Threat Landscape”, https://www.enisa.europa.eu/publications/enisa-
threat-landscape-2021
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myndigheters som regioners och kommuners verksamhet avseende natverks-och
informationssystem ar i det narmaste obefintlig.

Ovrigt

Till sist vill Teknikféretagen patala att organisationen till fullo stddjer och staller
sig bakom de slutsatser och foérslag som branschorganisationen Sékerhets- och
Forsvarsforetagen (SOFF) lamnat i sitt remissvar till utredningen.

For Teknikforetagen
Maria Rosendahl

Naringspolitisk chef
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