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Synpunkter pa betidnkandet Sveriges sdkerhet — behov av
starkare skydd for natverks- och informationssystem
(SOU 2021:63)

Totalforsvarets forskningsinstitut (FOI) stéller sig i grunden positiv till utredningens
bedomningar och till intentionen med de férslag som presenteras, men konstaterar
samtidigt att brister inom cybersikerhet oftare handlar om brist pa kunskap, resurser och
efterlevnad dn om avsaknad av reglering och rekommendationer. Detta konstaterande
préglar de synpunkter som FOI har avseende betidnkandet.

Avsnitt 12 Certifiering av nitverks- och informationssystem

I betdnkandet foreslas att Forsvarets materielverk (FMV) ges i uppdrag att ta fram
formerna for arbetet med en nationell gemensam hot-, sarbarhets- och riskbedomning.
FOI delar utredningens uppfattning i den meningen att framtagandet av denna nationella
gemensamma hot-, sarbarhets- och riskbedémning ar viktig, men vill i sammanhanget
papeka att det myndighetsgemensamma cybersékerhetscentrum som etablerats redan har i
uppgift att arbeta med hotbilds- och sarbarhetsanalyser enligt regeringsbeslut 10
december 2020 (F62019/01330). FOI anser att det 4r viktigt att uppdragen samordnas
mellan de berdrda myndigheterna inom ramen f6r ett enda tydligt uppdrag.

Vidare foreslas att FMV, med utgéngspunkt i den nationella gemensamma hot-,
sarbarhets- och riskbedomningen, d4ven ges i uppdrag att analysera och ldmna forslag pa
formerna for framtagande av ordning for nationell kravstillning som utgér grund for
evaluering och/eller certifiering av IKT-produkter, -tjanster och -processer i nitverks-
och informationssystem i sikerhetskinslig verksamhet. Aven gillande denna punkt stéller
FOI sig i grunden positiv till intentionen i utredningen satillvida att kravstillning och
certifiering &r viktiga att fa pa plats, men vill i detta sammanhang papeka att det redan
finns regelverk och uppdrag pa plats som behver tas i beaktande s att uppdraget inte
krockar med de rutiner som redan finns och fungerar vél. Exempelvis finns det for
aktorer som bedriver sikerhetskénslig verksamhet specifika foreskrifter avseende
signalskyddstjanst (FFS 2021:1) som meddelas av Férsvarsmakten.
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Avsnitt 13 Krav pa godkinnande och utvidgat samradsforfarande for
informationssystem

FOI avstyrker betdnkandets forslag till &ndringar av sdkerhetsskyddslagen (2018:585).
FOI menar att de férhallandevis omfattande fordndringar av sikerhetsskyddslagen som
borjade gilla sa sent som 1 december 2021 behdver komma till anvdndning och
utvirderas innan nya dndringar gérs. Genom de senaste fordndringarna av
sikerhetsskyddslagstiftningen stills bland annat 6kade krav pa verksamhetsutovare vid
t.ex. driftsdttning av it-system, som ligger nira beténkandets forslag. Utfallet av dessa
nya lagfordndringar behéver utvirderas gentemot betinkandets forslag innan nya
andringar gors.

Detta remissvar har beslutats av generaldirektdr Jens Mattsson efter foredragning av
forskningschef Joel Brynielsson. I den slutliga handldggningen har dven chefsjurist
Eva Liljefors och sirskild radgivare Mikael Wiklund deltagit.
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