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Totalförsvarets forskningsinstitut (FOI) ställer sig i grunden positiv till utredningens
bedömningar och till intentionen med de förslag som presenteras, men konstaterar
samtidigt att brister inom cybersäkerhet oftare handlar om brist på kunskap, resurser och
efterlevnad än om aysaknad av reglering och rekommendationer. Detta konstaterande
präglar de synpunkter som FOI har ayseende betänkandet.

Avsnitt 12 Certifiering av nätverks- och informationssystem
I betänkandet föreslås att Försvarets materielverk (FMV) ges i uppdrag att ta fram
formerna för arbetet med en nationell gemensam hot-, sårbarhets- och riskbedömning.
FOI delar utredningens uppfattning i den meningen att framtagandet av denna nationella
gemensamma hot-, sårbarhets- och riskbedömning är viktig, men vill i sammanhanget
påpeka att det myndighetsgemensamma cybersäkerhetscentrum som etablerats redan har i
uppgift att arbeta med hotbilds- och sårbarhetsanalyser enligt regeringsbeslut 10
december 2020 (Fö2019/01330). FOI anser att det är viktigt att uppdragen samordnas
mellan de berörda myndigheterna inorn ramen för ett enda tydligt uppdrag.

Vidare föreslås att FMV, med utgångspunkt i den nationella gemensarnma hot-,
sårbarhets- och riskbedömningen, även ges i uppdrag att analysera och lämna förslag på
formerna för framtagande av ordning för nationell krayställning som utgör grund för
evaluering och/eller certifiering av IKT-produkter, -tjänster och -processer i nätverks-
och informationssystem i säkerhetskänslig verksamhet. Även gällande denna punkt ställer
FOI sig i grunden positiv till intentionen i utredningen såtillvida att krayställning och
certifiering är viktiga att få på plats, men vill i delta samrnanhang påpeka att det redan
finns regelverk och uppdrag på plats som behöver tas i beaktande så att uppdraget inte
krockar med de rutiner som redan finns och fungerar väl. Exernpelvis finns det för
aktörer sorn bedriver säkerhetskänslig verksamhet specifika föreskrifter ayseende
signalskyddstjänst (FFS 2021:1) som meddelas av Försvarsmakten.
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Avsnitt 13 Krav på godkännande och utvidgat samrådsförfarande för
informationssystem
FOI aystyrker betänkandets förslag till ändringar av säkerhetsskyddslagen (2018:585).
FOI menar att de förhållandevis omfattande förändringar av säkerhetsskyddslagen som
började gälla så sent som 1 december 2021 behöver komma till användning och
utvärderas innan nya ändringar görs. Genom de senaste förändringarna av
säkerhetsskyddslagstiftningen ställs bland annat ökade krav på verksamhetsutövare vid
t.ex. driftsättning av it-system, som ligger nära betänkandets forslag. Utfallet av dessa
nya lagförändringar behöver utvärderas gentemot betänkandets förslag innan nya
ändringar görs.

Detta remissvar har beslutats av generaldirektör Jens Mattsson efter föredragning av
forskningschef Joel Brynielsson. I den slutliga handläggningen har även chefsjurist
Eva Liljefors och särskild rådgivare Mikael Wiklund deltagit.
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