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Webb- och projektstod

Trafikverkets svar pa remiss avseende
"Sveriges sakerhet — behov av starkare skydd
for natverks- och informationssystem (SOU
2021:63)

Sammanfattning

Trafikverket har beretts mojlighet att inkomma med synpunkter pa
betdnkandet Sveriges sakerhet — behov av starkare skydd for natverks- och
informationssystem (SOU 2021:63). Trafikverket stéller sig bakom
utredningens forslag i stort. Utredningen ar vil genomford och lamnar viktiga
forslag till hur skyddet for Sveriges sidkerhet kan stirkas.

Informationssakerhet ar en forutsattning for digitaliseringen. Trafikverket ar
positiv till initiativ som okar samhallets sakerhet och robusthet. Det galler i
synnerhet atgarder for skydd av siakerhetskinslig och annan samhallsviktig
verksambhet.

Utredningen visar pa méanga olika utvecklings- och forbattringsomraden och
det hade varit intressant att se forslagen som kommit om utredningens
uppdrag varit bredare.

Yttrande

Nedan redovisas varje kapitel for sig med kommentarer.

Kapitel 10

Digitaliseringen av samhallets olika verksamheter medfor nya hot och
sarbarheter. Det innebér att risken for cyberangrepp mot olika
samhallsverksamheter okar.

Trafikverket delar utredningens slutsatser om att certifiering for IKT-
produkter, -tjanster och -processer som anvinds i ndtverks- och
informationssystem kan vara en atgard som stiarker sikerheten men att
atgirden i sig inte ar tillracklig.
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Minst lika viktigt 4r, som utredningen konstaterar i kapitel 10.5, att
informations- och cybersakerhet gar fran att vara en teknikfraga till att bli en
strategisk verksamhetsfraga. Hogsta ledningens engagemang ar avgorande.
Sarskilt viktigt ar att informations- och cybersakerhet blir en naturlig del i
verksamhetens processer.

Bristen pa reglering, styrning och samordning ar precis som utredningen
ocks4 konstaterar en utmaning. Aven om styrning och reglering av
sakerhetsomradet borjat komma ikapp géller det ofta skydd av information
med hogst skyddsvirde. Nar det giller vilken skyddsniva informationen ska
ha blir det en fraga for den enskilda myndigheten och insikten i vad som ar
skyddsvart i relation till Sveriges sikerhet. Vad som ar lampliga krav pa skydd
vid inkop eller utveckling av nya system och tjanster kan precis som
utredningen konstaterar skilja sig at mellan myndigheter trots att det ar
samma information som hanteras. Trafikverket bedomer att det finns en stor
potential i en 6kad samordning och samverkan mellan myndigheter vid
framtagning av foreskrifter och allmanna rad for att minska kostnader, oka
siakerhet och effektivitet.

Kapitel 11

Trafikverket delar utredningens bedomning att begrepp som anviands inom
informationssiakerhets- och cybersakerhetsomradet behover definieras.
Risken for missuppfattningar 6kar om vad som avses i olika forfattningar nar
definitionerna skiljer sig at.

Mot bakgrund av den sedan lang tid tillbaka pagaende digitaliseringen och att
siakerhetsarbetet, som ar en forutsiattning for detta, inte hallit samma takt
kravs omfattande atgarder for att starka informations- och cybersdkerheten i
samhillet. Bade offentliga aktorer sadval som privata naringslivet behover stod
och rad. Atgirderna som krivs omfattar ett storre omrade 4n avgrinsningen i
utredningsdirektivet. Trafikverket ser behov av ytterligare utredning med
fordjupad analys om vilka 6vriga generella atgarder inom informations- och
cybersikerhetsomradet som behovs for att starka skyddet av natverks- och
informationssystem.

Kapitel 12

Certifiering ar ett steg pa vagen och bidrar till att leverantorer av varor och
tjanster far ytterligare incitament att bygga in sikerhet fran borjan och fa
skyddet verifierat. Det ar ndgot som bidde myndigheter sédvil som privata
foretag kan ha nytta av da den egna formagan att stélla relevanta
sakerhetskrav och verifiera dessa ofta ar bristfallig. Att i dessa fall kunna styra
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mot certifierade produkter dar det ar lampligt bedoms 6ka skyddet i
allmanhet. Trafikverket ser fordelar med att vissa vanligt forekommande IKT-
produkter- och tjanster utvirderas och certifieras som en typ av
kvalitetsstampel. Utmaningarna ar sedan att 6ver tid verifiera att
sidkerhetsnivan bestar da sarbarheter och hot standigt forandras. Det som ar
sakert ena dagen kan vara osakert nasta dag. Arbetsinsatsen som kravs for
detta bor inte underskattas om fortroendet for certifierade produkter och
tjinster ska bestd 6ver tid. Aven de foretag som lter sina produkter och
tjanster certifieras kan antas ha ett intresse i att certifieringen verifieras for att
pa ett trovardigt siatt kunna anvanda detta i marknadsforing eller som en
eventuell konkurrensfordel i en upphandling.

Trafikverkets IT-/OT-system bygger idag pa en fungerande europeisk
marknad. Om krav stills pa nationell certifiering riskerar det att skapa en
situation dar internationella aktorer valjer att avsta den svenska marknaden.
Trafikverket delar darfor utredningens forslag att avvakta EU:s
certifieringsordning. En europeisk certifieringsordning innebar en storre
marknad for de aktorer som viljer att certifiera sig och incitamenten for
certifiering 0kar om det kan leda till fordelar i en konkurrenssituation.

D4 tillsynsmyndigheterna redan bedoms ha bemyndigande att i foreskrifter
stilla krav pa certifierade IKT-produkter-, tjanster och processer forefaller
behovet av reglering inom omréadet inte nodvandigt i dagslaget.

Trafikverket delar utredningens bedomning att det finns behov av nationell
styrning och samordning vid framtagande av gemensam hot-, sarbarhets- och
riskbedomning till stod for arbetet med informations- och cybersakerhet.

Kapitel 13

Trafikverket ar positiv till att utoka tillsynsmyndigheternas
undersokningsbefogenheter och mgjligheten att besluta om
vitesforelagganden och sanktionsavgifter for den som inte foljer
sikerhetsskyddslagstiftningens krav. Aven om befogenheterna kan vara
ingripande star de i proportion till de konsekvenser ett bristande
sakerhetsskydd kan leda till. De preventiva effekterna som befogenheterna
kan leda till bor heller inte underskattas.

Den stiarkta samradsrollen for Forsvarsmakten och Sakerhetspolisen infor
driftsattning kan uppviga behovet som annars kunde ha uppnatts med
forhandsgodkdannande men utan att flytta 6ver ansvaret fran
verksamhetsutdvaren till tillsynsmyndigheten. En analys bor goras efter en tid
for att utvirdera om forandringar fatt forvantad effekt.
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Tillsyn ar dock inte tillrdckligt och &ar snarast en reaktiv atgard som kan ratta
brister i efterhand nar det kan vara for sent. De utokade
undersokningsbefogenheterna bor darfor ocksa foljas av en 6kad
tillganglighet for stod och samrad i tidiga skeden. I kap. 13.8 uttrycks det som
samrad innan driftsdttning och vid vdsentlig fordndring av
informationssystem. Samradet riskerar att ske i ett sent skede i processen,
d.v.s. alldeles innan en driftsidttning ska ske. I beskrivningen av hur en
driftsattning eller vasentlig forandring av ett informationssystem i
siakerhetskanslig verksamhet bor ga till enligt Sdkerhetspolisen ser man att
tillsynsmyndigheten kommer in i steg 9 av 14. Stod kan behovas i tidigare
skeden nir de initiala stegen tas mot inférande av nytt informationssystem
eller genomforandet av vasentlig forandring. Stodet behover inte
nodvindigtvis ske i form av en kontakt med tillsynsmyndigheten eller
samradsmyndigheten utan stodet kan ges i motsvarande form som ges via
exempelvis MSB:s webbsida informationssakerhet.se som innehéller stod for
systematiskt arbete med informationssikerhet. D3 allt fler omfattas av
siakerhetsskyddslagstiftningens krav 6kar dven behovet av rad, stod och
hjalpmedel. Som utredningen konstaterar ar det brist pa personal med ratt
kompetens. Utbildning och andra praktiska stod kan behovas i hogre
omfattning for att verksamheterna ska gora ratt fran borjan.

Kapitel 18
g3akap.1§

Begreppet “informationssystemet” anviands inledningsvis. Utredningen tar
upp begrepp som ett omrade dar behov av definitioner behovs. Om
informationssystem avgransas till system dar sikerhetsskyddsklassificerad
information behandlas finns risk att exempelvis SCADA-system eller andra
OT-system som betydelse for sakerhetskinslig verksamhet inte omfattas. I
dessa system ar det sillan informationen som ar skyddsvird utifran
konfidentialitetssynpunkt utan funktionen i form av hoga krav pa riktighet
och tillganglighet. Det bor overvigas om definitionen i paragrafen kan goras
tydligare i det hiar avseendet om avsikten &r att paragrafen ocksa ska omfatta
dessa typer av system.

Krav pa sarskild sdkerhetsskyddsbedomning stills om informationssystemet
som har betydelse for sakerhetskanslig verksambhet tas i drift, eller i
vdsentliga avseenden forandras. Vad som ar “vasentliga avseenden” lamnar
tolkningsutrymme. Trafikverket anser att vad som avses med “visentligt” gors
sa tydligt som mojligt for att minska tolkningsutrymmet.
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g3akap.2§

I andra stycket anges att samradsskyldighet giller aven i fraga om andra
informationssystem dn sddana som anges i forsta stycket, om obehorig
atkomst till systemen kan medfora en skada for Sveriges sakerhet som inte ar
obetydligt. I stycket anges “obehorig dtkomst” som krav for samrad. Om det
med obehorig atkomst avses atkomst genom intrang i systemen bedomer
Trafikverket att paragrafen ar for sniv i sin omfattning. Det finns andra risker
an obehorig atkomst som kan paverka systemets tillforlitlighet och
tillgdnglighet som kan innebira skada for Sveriges sikerhet.

6 kap. 3 §

Tillsynsmyndigheten har i den omfattning som det beh6vs for tillsynen ritt att
fa tillgang till informationssystem och tilltrade till omraden, lokaler och andra
utrymmen, dock inte bostidder, som anvinds i verksamhet som omfattas av
tillsyn.

Den nya undersokningsbefogenheten innebar att tillsynsmyndigheten far ratt
att fa tillgang till informationssystemen. Formuleringen tolkas som att
tillsynsmyndigheten ges tilltrade pa ett sdtt som innebar direktatkomst till
systemet och den information som lagras dar i. Trafikverket har inga
synpunkter pa den nya undersokningsbefogenheten men om befogenheten
utnyttjas bor det om mojligt ske i samverkan med den verksamhetsansvarige.

Ovrigt

Trafikverket har en stor och komplex infrastruktur och ar positiva till om vi
far mojlighet att medverka pa nagot satt i samband med FMV:s uppdrag.
Sarskilt omradet industriella styr- och kontrollsystem och mixade IT/OT-
miljoer inom det civila forsvaret.

Foredragande, samrad och sakgranskning

Beslut i detta drende har fattats av generaldirektor Lena Erixon.
Foredragande har varit senior sikerhetsstrateg Johan Reuterhill. Samrad har
skett med informationssiakerhetsspecialist, Edvard Karlsson, kris- och
sakerhetssamordnare Erik Reuterhill, dataskyddsombud Per Tuvall samt
strateg Lars Lundmark. I den slutliga handlaggningen har sektionschef Hans
Ling Wallin deltagit.

Lena Erixon

Generaldirektor
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Senior sdkerhetsstrateg
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