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Sveriges sakerhet — behov av starkare skydd for natverks- och
informationssystem (SOU 2021:63)

Sammanfattning

Transportstyrelsen tillstyrker 1 huvudsak forslaget SOU 2021:63 Sveriges
sdkerhet - behov av starkare skydd for nitverks- och informationssystem.

Transportstyrelsen stéller sig positiv till ett utvidgat samradsforfarande och
utokade befogenheter for att géra anvandningen av ett informationssystem 1
sakerhetskinslig verksamhet sdkrare, och ddrmed stdrka skyddet for
Sveriges sikerhet.

Vi delar utredningens bedomning att det for nidrvarande inte foreligger
tillrackliga skil att foresla att det infors en nationell sdrskilt anpassad
certifieringsordning for IKT-produkter, -tjanster och -processer som
anvinds 1 ndtverks- och informationssystem 1 sidkerhetskédnslig verksamhet.

Transportstyrelsens synpunkter

Avsnitt 12.5.6

- Transportstyrelsen instimmer 1 utredningens bedomning om att det i
nulédget inte bor inforas en nationell sérskilt anpassad
certifieringsordning for IKT-produkter, -tjanster och -processer som
anvinds 1 ndtverks- och informationssystem 1 sidkerhetskénslig
verksambhet.

18.1 Forfattningskommentaren till forslaget till lag om éindring i
sikerhetsskyddslagen

- Transportstyrelsen tillstyrker att skyldigheterna om samrad infor
driftsdttning av vissa informationssystem, som fr.o.m. den 1
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december 2021 framgar av 3 kap. 2 § sdkerhetsskyddsforordningen
(2021:955), lyfts upp i sikerhetsskyddslagen. Vi ser ocksé positivt
pa att det stélls krav pé att verksamhetsutdvaren gor en sarskild
sdkerhetsskyddsbeddmning och lamplighetsprovning infor ett sadant
forfarande, och att tillsynsmyndighetens undersokningsbefogenheter
justeras pa sé sitt att myndigheten exempelvis far ratt till tillgang till
informationssystem.

- Utredningens forslag till fordndringar i sdkerhetsskyddslagen
behover dock justeras for att passa de fordndringar som gjorts i
sakerhetsskyddslagen och sikerhetsskyddsforordningen fran och
med den 1 december 2021. Fr.o.m. den 1 december 2021 &r
Sdkerhetspolisen och Forsvarsmakten, forutom att vara
tillsynsmyndigheter for vissa myndigheter, dven
samordningsmyndigheter for 6vriga tillsynsmyndigheter. Ifrdga om
kraven pd samradsforfaranden, dr Transportstyrelsen den myndighet
som enskilda verksamhetsutovare (inom myndighetens
ansvarsomraden) ska genomfora samrad med, nédr de onskar ingé
vissa sdkerhetsskyddsavtal eller genomfora dverlatelser. I den
processen ska Sikerhetspolisen i vissa fall ocksé yttra sig. Begreppet
samradsmyndighet anvands alltsa inte 1 sdkerhetsskyddslagen och
samradsforfarandena skots av verksamhetsutdvarnas respektive
tillsynsmyndighet, som samordnas av samordningsmyndigheterna.
Begreppet samradsmyndighet riskerar dérfor att leda till forvirring
om det infOrs.

- Mot bakgrund av vad som anforts 1 ovanstdende punkt avstyrker vi
ocksa utredningens forslag om dndring av 3 kap. 1 §
sakerhetsskyddsforordningen.

- Transportstyrelsen behover 1 sin egenskap av tillsynsmyndighet fa
kdnnedom om vilka samrad om informationssystem som pagar
mellan Sékerhetspolisen och de enskilda verksamhetsutdvare som
myndigheten utdvar tillsyn dver enligt sdkerhetsskyddslagen.

Det tilldgg som fr.o.m. den 1 december 2021 gjorts i tredje stycket 1
3 kap. 2 § sikerhetsskyddsforordningen innebér att Sdkerhetspolisen
och Forsvarsmakten ska underritta verksamhetsutovarens
tillsynsmyndighet om sadana samrad som utredningen foreslar ska
regleras 1 lag istéllet for forordning. Transportstyrelsen anser att
tillsynsmyndigheter har ett motiverat behov av att hallas informerade
om samraden och att det &r Sékerhetspolisen och Forsvarsmakten
som bor hélla berorda tillsynsmyndigheter informerade (inte
verksamhetsutovarna). Samma tilldgg bor darfor goras om
utredningens forslag antas.
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- Tillsynsmyndigheterna bor dven, inom ramen for sina
tillsynsomraden, underréttas om foreldgganden, forbud och
sanktionsavgifter mot verksamhetsutdvare som Sékerhetspolisen
eller Forsvarsmakten har beslutat om, eftersom det kan ha betydelse
for vilka tillsynsinsatser som inleds. Den typen av beslut skulle t.ex.
kunna signalera att det forekommer brister 1 sdkerhetsskyddet hos
tillsynsobjekten.

Beslut i detta drende har fattats av generaldirektor Jonas Bjelfvenstam. I den
slutliga handlaggningen av drendet deltog dverdirektor Anita Johansson,
Sédkerhets- och sdkerhetsskyddschef Peter Gustavsson,
informationssikerhetsansvarig Daniel Jonsson och IT-sékerhetschef
Joachim Forsberg, den senare foredragande.
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Generaldirektor



