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VA SYDs yttrande över Förslag till författningsändringar 
till följd av EU:s reviderade avloppsvattendirektiv 

Övergripande ställningstaganden 

VA SYD välkomnar Naturvårdsverkets förslag på hur avloppsdirektivet kan införas i svensk lagstiftning 

och tycker generellt att förslaget är väl genomarbetat. Särskilt tillstyrker VA SYD förslagen som resulte-

rar i att VA-huvudmannen får bättre kontroll på verksamheter som släpper spillvatten till ett avlopps-

ledningsnät där man inte är huvudman samt att det införs en möjlighet till undantag från icke-försäm-

ringskravet.    

VA SYD avstyrker att investeringar i kvartär rening ska belasta det kommunala låneutrymmet.  Det eko-

nomiska utrymmet för ytterligare upplåning för kommunerna är redan begränsat. Om dessa lån behö-

ver tas av VA-huvudmannen eller kommunen riskerar de att tränga ut andra nödvändiga investeringar i 

t.ex. föråldrade avloppsreningsverk. Det finns också osäkerheter avseende hur kommunerna kommer 

att ersättas av industrin för att rena organiska mikroföroreningar. Detta innebär att kommunerna ris-

kerar att få bära hela lånekostnaden. Den schablon som ska användas för att beräkna ersättningsni-

våer för den kvartära reningen måste utgå från faktiska kostnader utifrån svenska förhållanden. Annars 

finns en betydande risk för att ersättningen blir för låg.  

Vidare vill VA SYD belysa att urvalet av de avloppsreningsverk som går först med utbyggnaden av kvar-

tär rening behöver göras i samråd med verksamhetsutövarna. Reningsverk som inom kort inleder om-

fattande ombyggnationer och har påbörjat sina tillståndsprocesser har i de flesta fall inte möjlighet att 

bygga ut kvartär rening till 2033. Tillståndsprocessernas utsträckning i tid innebär i sig att det tar längre 

tid. För VA SYDs del är det tekniskt omöjligt att anlägga kvartär rening på VA SYDs största avloppsre-

ningsverk, Sjölunda, före 2039.  

VA SYD anser inte att det är förenligt med avloppsdirektivets avsikt att samtliga avloppsreningsverk 

med en belastning som överstiger 150 000 pe ska träffas av krav på kvartär rening. Undantag bör göras 

för de verk där en betydande del av belastningen utgörs av spillvatten som inte innehåller mikroförore-

ningar i form av läkemedels- eller kosmetikarester, till exempel spillvatten från livsmedelsindustrier. 

Det är inte kostnadseffektivt att avlägsna denna typ av mikroföroreningar på dessa avloppsreningsverk 

eftersom innehållet i avloppsvattnet rimligen bör vara lågt.  

VA SYD avstyrker förslaget om att kommunerna ska ta fram särskilda avloppsplaner. VA SYD ser en risk 
att ytterligare en plan inom VA kommer försämra styrningen av VA-frågorna. Det är problematiskt med 
överlappande planer då det finns risk för målkonflikter vilket leder till ineffektiv styrning. VA SYD är po-
sitiva till en fördjupad planering, men VA-verksamheten behöver planeras i en samlad planeringspro-
cess. 
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VA SYD vill, med tanke på det ökade behovet av investeringar i VA-infrastruktur som genereras tex uti-

från åldrande infrastruktur, nya lagkrav och höjd beredskap, återigen lyfta behovet av ökade nationella 

diskussioner om statligt och kommunalt ekonomiskt ansvar för VA-investeringar. 

VA SYD anser att förslaget saknar definitioner på flera begrepp som är centrala för dess tolkning.  

Synpunkter på Författningsförslag 

Ändringar i miljöbalken 

Det är viktigt att lagstiftningen inte begränsar teknikutvecklingen. VA SYD bedömer att föreslagen defi-

nition av bärarmaterial (9 kap, 2 b; avsnitt 1.1 s. 8) även omfattar fast bärarmaterial som t ex används i 

biobäddar. Vidare indikerar formuleringen ”vanligtvis i plast” att även bärare som är tillverkade av 

nedbrytbart material kan omfattas. Sådana bärare är under utveckling och kan t ex vara gjorda av re-

ningsverksslam. Om sådana bärare används i det biologiska reningssteget kommer detta inte utrustas 

med samma typ av säkerhetssystem som vid användning av plastbärare. Detta är heller inte nödvän-

digt eftersom nedbrytbara bärare inte utgör ett hot mot miljön.  VA SYD anser inte att det är avlopps-

direktivets avsikt att inkludera nedbrytbara bärare eller fasta bärarmaterial mot bakgrund av beskriv-

ningen i skälssats 31 i direktivet.  

Vi föreslår att 9 kap, 2 b § ändras till: ”fritt flytande stödstruktur, i plast eller annat svårnedbrytbart 

material, som används för att odla bakterier som används för att rena avloppsvatten”.  

Avloppstätort” är ett av de begrepp som behöver förtydligas. VA SYD vill belysa att definitionen av en 

avloppstätort i 9 kap, 2 b § (avsnitt 1.1, s. 8), samt beräkningen av en avloppstätorts belastning som 

anges i kap 1, 9 § i Förslag till förordning om avloppsvatten från tätbebyggelse (avsnitt 1.3, s. 22) inte 

tydligt klargör om flera avloppstätorter ska betraktas som en gemensam avloppstätort när deras av-

loppsvatten leds till ett regionalt reningsverk. Vid muntlig kontakt med Naturvårdsverket under 

webbinariet den 16 april 2026 fick VA SYD uppfattningen att avloppstätorter som leder sitt avloppsvat-

ten till ett regionalt reningsverk slås samman till en avloppstätort. Detta innebär att även mindre kom-

muner inom avloppstätorten behöver ta fram avloppsplaner, om den samlade belastningen överstiger 

100 000 pe. VA SYD efterlyser ett förtydligande i definitionen av avloppstätorter samt av hur belast-

ningen för en avloppstätort ska beräknas för att få klarhet i detta.  

Om mindre områden (under 100 000 pe) inkluderas i en större avloppstätort då avloppsvattnet leds till 

ett regionalt avloppsreningsverk, anser VA SYD att dessa inte bör träffas av krav på avloppsplaner 

automatiskt utifrån direktivets krav i artikel 5.1. Enligt direktivets skälssats 11 bör samtliga stora tätor-

ter träffas av krav på integrerade förvaltningsplaner eftersom dessa tätorter står för en betydande an-

del av utsläppta föroreningar via bräddning och förorenat dagvatten. En mindre tätort bidrar däremot 

inte i samma omfattning till utsläpp av föroreningar och VA SYD i anser därför inte att det är förenligt 

med direktivets avsikt att sådana träffas av krav på avloppsplaner automatiskt.     

    

Ändringar i lagen om allmänna vattentjänster 

I 22 a § (avsnitt 1.2, s. 18) används termen ”förorenade ämnen”:  
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3. ”de utsläppta förorenade ämnena inte hindrar den allmänna anläggningens drift eller äventyrar per-

sonalens hälsa,” 

4. ”den allmänna anläggningen är utformad och utrustad för att minska de utsläppta förorenade äm-

nena, och” 

Denna term återkommer på ett par andra platser i Naturvårdsverkets förslag.  VA SYD tolkar termen 

”förorenade ämnen” som ett ämne som inte är rent, vilket är en vanlig term inom t ex kemisk tillverk-

ningsindustri.  VA SYD tror istället att Naturvårdsverket vill använda termen ”förorenande ämnen” och 

föreslår därför denna ändring där det är passande.  

VA SYD tillstyrker förslaget enligt 22 b § (avsnitt 1.2, s. 19) eftersom det kommer ge oss som VA-huvud-

man bättre kontroll på verksamheter som släpper spillvatten till ett avloppsledningsnät där vi inte är 

huvudman.  

Förordning om avloppsvatten från tätbebyggelse 

1 kap. Ordförklaringar och tillämpningsområde  

I 1 kap, 8 § (avsnitt 1.3, s. 21) anges att belastning kan uttryckas i mängden föroreningar eller närings-

ämnen uttryckt i massenhet per tidsenhet.  VA SYD bedömer att denna formulering öppnar för tolk-

ningar och variationer i hur belastning kan beräknas.  VA SYD efterfrågar ett förtydligande av hur be-

lastningen ska beräknas samt att belastningen beräknas konsekvent utifrån en specifik analysparame-

ter. Det finns dock fördelar om definitionen medger att vi kan använda kvävebelastningen som kom-

plement om BOD-belastningen av någon anledning inte har kunnat mätas på ett tillförlitligt sätt (ur-

sköljning, osäkerhet i analysen, svårighet med provtagning), då kväve generellt är ett bättre mått för 

att uppskatta den faktiska belastningen och är även den parameter som främst påverkar dimensioner-

ingen av ett reningsverk med tertiär rening. Dock saknas en definition av vilken kvävemängd per dag 

som motsvarar en pe, vilket behövs om kväve ska kunna användas som komplement för att beräkna 

belastningen från en avloppstätort respektive på ett avloppsreningsverk.  VA SYD föreslår att en sådan 

definition tas fram i samråd med branschen inom ramen för en vägledning om hur belastning ska be-

räknas. 

I 1 kap, 8 § (avsnitt 1.3, s. 21) saknar VA SYD definitioner av följande termer och uttryck som det hänvi-

sas till i förordningen: torrvädersflöde, exceptionella väderhändelser och byggskede.  

VA SYD tillstyrker att den maximala genomsnittliga veckobelastningen ska beräknas på grundval av den 

belastning som genereras eller tillförs en avloppstätort respektive till ett avloppsreningsverk enligt 1 

kap. 9 och 10 § (avsnitt 1.3 s. 22).  VA SYD ser detta som en bättre lösning än att belastningen anges 

utifrån vad tillståndet medger. Att utgå från faktisk belastning medför dock utmaningar och det finns 

ett stort behov av vägledning för hur den maximala genomsnittliga veckobelastningen ska beräknas 

enligt 9 och 10 §. Dessa utmaningar är välkända i branschen och en vägledning bör därför tas fram i 

samråd med branschorganisationen. En sådan vägledning behöver tas fram skyndsamt för att vi ska 

kunna bedöma vilka avloppsreningsverk och avloppstätorter som träffas av vilka krav. Vidare behövs 

en vägledning för att reda ut den osäkerhet som råder i branschen kring hur tillståndsgiven belastning 

ska beräknas när en verksamhet söker ett nytt miljötillstånd. Idag prognostiseras den tillståndsgivna 

belastningen (max gvb) på olika sätt av olika verksamhetsutövare och det uppstår omfattande diskuss-

ioner kring denna parameter under tillståndsprocessen. En vägledning som skapar enighet i branschen 

hade därför gynnat både verksamhetsutövare och tillsynsmyndigheter. 
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Ett medskick till den framtida vägledningen är att om faktiska analyser används för beräkningen av be-

lastningen, som i förlängningen ger de krav som träffar reningsverket, behöver kravställningen utgå 

från ett medelvärde på belastningen över flera år. Detta eftersom faktisk belastning kan variera 

mycket till följd av osäkerheter i analyser eller provtagning.  VA SYD hoppas att formuleringen ”under 

året” i 9 och 10 § inte omöjliggör att ett medelvärde över en längre period används.    

3 kap. Reningskrav och utformning av avloppsreningsverk 

I 3 kap, 13 § (avsnitt 1.4, s. 26) anges att avloppsreningsverk med en belastning på 150 000 pe eller 

mer träffas av krav på kvartär rening.  VA SYD tolkar 13 § som att även avloppsreningsverk som mottar 

en mindre andel hushållsspillvatten och en större andel icke-hushållsspillvatten från t ex industriell 

verksamhet träffas av krav på kvartär rening om belastningen överstiger 150 000 pe. Detta oavsett om 

icke-hushållsspillvattnet innehåller mikroföroreningar från läkemedel eller kosmetika.  

Direktivets avsikt med att låta samtliga stora avloppsreningsverk omfattas av krav på kvartär rening är 

enligt skälssats 18 att dessa anläggningar: ”står för en betydande andel av utsläppen av mikroförore-

ningar i miljön och det är kostnadseffektivt att avlägsna mikroföroreningar i denna skala i avloppsre-

ningsverk.” Att avloppsreningsverk med en belastning som överstiger 150 000 pe, men där en stor an-

del utgörs av icke-hushållsspillvatten som inte innehåller mikroföroreningar i form av läkemedels- eller 

kosmetikarester, träffas av krav på kvartär rening är inte förenligt med direktivets avsikt, då dessa inte 

står för en betydande andel av utsläppen av mikroföroreningar. Vidare är det inte kostnadseffektivt att 

avlägsna mikroföroreningar på dessa avloppsreningsverk eftersom halten mikroföroreningar i avlopps-

vattnet på dessa anläggningar är låg. Ju lägre halten av mikroföroreningar är, desto dyrare blir det att 

avlägsna en viss mängd. Även ur ett kostnadseffektivitetsperspektiv ligger det därför inte i linje med 

direktivets syfte att dessa avloppsreningsverk träffas av krav på kvartär rening enligt 13 §.              

I 3 kap, 15 § (avsnitt 1.3, s. 26) anges att andra ämnen får användas för uppföljning av kvartär rening 

än de som anges i bilaga 2 ”om färre än sex ämnen kan uppmätas i tillräcklig koncentration”. Analys av 

spårämnen är mycket komplex och detektionsgränsen för många ämnen är idag mycket låg. Spåräm-

nesanalys är dock förknippat med stora osäkerheter, speciellt vid analys av komplexa matriser, såsom 

inkommande avloppsvatten.  VA SYD föreslår därför att andra ämnen ska kunna väljas om analysen 

inte bedöms tillräckligt tillförlitlig.  VA SYD föreslår att formuleringen ändras till följande: 

”om färre än sex ämnen kan uppmätas i tillräcklig koncentration eller med tillräcklig tillförlitlighet i in-

kommande eller utgående avloppsvatten.”  

4 kap. Avloppsplaner 

VA SYD avstyrker förslaget som presenteras i 4 kap, 1 § (avsnitt 1.3, s. 28). Förslaget innebär att direkti-

vets krav på integrerade förvaltningsplaner för avloppsvatten implementeras i svensk lagstiftning ge-

nom ytterligare en plan på kommunal nivå. I dagsläget tar kommunerna redan fram planer som till viss 

del överlappar avloppsplanerna. Exempel är vattentjänstplaner, VA-planer, planer för att nå etappmål 

för dagvatten och eventuella investeringsplaner föreslagna i beredskapsutredningen (SOU 2024:82). 

Att lägga ytterligare en plan till detta kommer öka den administrativa bördan för kommunerna. Vidare 

ser VA SYD en stor risk att ytterligare en plan inom VA kommer försämra styrningen av VA-frågorna. 

Det är problematiskt med överlappande planer då det finns risk för målkonflikter vilket leder till inef-

fektiv styrning.  VA SYD anser att Naturvårdsverkets konsekvensanalys (avsnitt 5.6.1 s. 141 – 143) sak-

nar en bedömning av hur överlappande planer som beslutas i olika politiska instanser, eller vid olika 

tidpunkter, kan resultera i ineffektiv styrning.  
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VA SYD föreslår istället att planarbetet inom VA ses över och att planerna harmoniseras i syfte att 

skapa en samlad planeringsprocess för kommunal VA-verksamhet. VA SYD är positiva till en fördjupad 

planering, men VA-verksamheten behöver planeras i en samlad planeringsprocess.  

VA SYD tolkar det som att Naturvårdsverket motiverar införandet av avloppsplaner som en separat 

plan (avsnitt 5.6.1, s. 136 – 137) med att planen ska kunna göras tillgänglig för EU-kommissionen i det 

format som kommissionen kräver.  VA SYD anser inte att lösningen på detta är ytterligare en separat 

plan. En annan lösning hade varit att ta fram en helt ny planprocess för VA, där en delmängd utgörs av 

det som krävs i avloppsplaner.   

VA SYD tillstyrker att Naturvårdsverket får meddela föreskrifter om vad en avloppsplan ska innehålla 

enligt 4 kap, 4 § (avsnitt 1.3, s. 28). Vidare tycker VA SYD att det är positivt att Naturvårdsverket kom-

mer ta fram vägledning som stöd vid upprättande av avloppsplaner. I Bilaga V i direktivet beskrivs vad 

en avloppsplan ska innehålla och VA SYD vill understryka att punkt 1b, dynamisk analys av utsläpp av t 

ex mikroföroreningar vid nederbörd, kan vara svår att genomföra utan en tydlig vägledning för hur för-

oreningsbelastningen på recipienten kan uppskattas.  

5 kap. Energikartläggning och energirapportering 

I 5 kap, 1 § (avsnitt 1.3, s. 29) står det: ”Verksamhetsutövare ska minst vart fjärde år genomföra en 

energikartläggning enligt [2 § kommande lag om energiledningssystem och energikartläggningar i fö-

retag] för  

1. avloppsreningsverk med en belastning på 10 000 pe eller mer, eller  

2. ledningsnät som tillhör reningsverk som omfattas av 1.” 

 VA SYD undrar om det ska stå och istället för eller mellan första och andra punkten? I artikel 11 i direk-

tivet formuleras kravet som: ”Medlemsstaterna ska säkerställa att energibesiktningar, enligt definit-

ionen i artikel 2.32 i direktiv (EU) 2023/1791, av avloppsreningsverk och ledningsnät som är i drift görs 

vart fjärde år.”  

BILAGA 1   

I 1. Sekundär rening (avsnitt 1.3, s. 33) har inte flera punkter från direktivets skrivelse om metoder för 
övervakning och utvärdering tagits med (direktivet Bilaga I, Del C). En sådan punkt är att:  
”Proverna ska tas så att de återspeglar föroreningen vid torrvädersflöde. Extrema värden för vatten-
kvaliteten ska inte beaktas, om värdena beror på särskilda förhållanden på grund av kraftig neder-
börd.” 

Om dessa detaljer inte tas med i förordningen antar vi att de tas med i kommande kontrollföreskrifter. 
Om så inte är fallet, vill VA SYD uppmana Naturvårdsverket till detta.  

Förordning om producentansvar för rening av avloppsvatten från tätbebyggelse 

Uppgifter från avloppsreningsverk 

Den valda tidpunkten (31 december) och tidsintervallet (innevarande år) som anges i 44 § (avsnitt 1.4, 

s. 46 – 47) för inrapportering av uppgifter från avloppsreningsverken påverkar vilka uppgifter som kan 

rapporteras in. Dessa uppgifter kommer användas för att beräkna ersättningsnivån till avloppsrenings-

verket. Att rapporteringen ska ske vid årsskiftet resulterar i att endast uppgifter såsom antalet abon-

nenter kan rapporteras, och inte belastningen eller årsflödet. Uppgifter om belastning och årsflöde 

skulle vara mer träffsäkra för att beräkna en korrekt ersättningsnivå till avloppsreningsverken. Dessa är 
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normalt inte tillgängliga förrän miljörapporten lämnas in den 31 mars. Eftersom investerings- och drift-

kostnader för kvartär rening framförallt styrs av flödet som reningsverket mottar kan en schablonmo-

dell som utgår från antalet abonnenter leda till felaktiga ersättningsnivåer för reningsverk som mottar 

mycket tillskottsvatten, eller som har betydande industriell anslutning.  

VA SYD rekommenderar att detta beaktas och att 45 § ändras så att uppgifter även kan rapporteras vid 

andra tidpunkter så att den framtida schablonmodellen kan bli så träffsäker som möjligt.  

Beräkningen av ersättningen till avloppsreningsverk  

Med den modell som föreslås i 47 § (avsnitt 1.4, s. 47 – 48) ska investeringslånen för kvartär rening bä-

ras av VA-huvudmannen eller kommunen. Flera kommuner står idag inför stora satsningar i infrastruk-

tur, t ex ombyggnation av gamla avloppsreningsverk och ledningsnät. Många kommuner har idag svårt 

att finansiera dessa investeringar då kommunens låneutrymme är begränsat. Om kommunernas upplå-

nade volym ökar ytterligare är risken att kapitalkostnaderna blir ohållbara. Investeringar i kvartär re-

ning är kostsamma och om investeringslånen behöver tas av kommunerna kommer detta tränga un-

dan andra nödvändiga investeringar. Att dessa konsekvenser drabbar VA-huvudmannen eller kommu-

nen bedömer VA SYD inte vara förenligt med principen att förorenaren betalar, då vi endast ska stå för 

20 % av kostnaderna för den kvartära reningen. VA SYD föreslår därför att minst 80 % av lånebördan 

för kvartär rening belastar andra aktörer. Det finns en risk att kommunerna får bära hela kostnaden för 

lån så länge det inte finns en beslutad modell för hur industrin ska bidra till kostnaderna för att inve-

stera för kvartär rening. Det är rimligt att läkemedels- och kosmetikaindustrin bär den ekonomiska ris-

ken för sin andel av lånen.  

Utöver ovanstående så anser VA SYD att finansieringen av de resterande 20 % inte med självklarhet 

ska ske av VA-abonnenter. Det har inte ingått i Naturvårdsverkets uppdrag att föreslå hur denna finan-

siering ska se ut, men ett uppenbart alternativ är via VA-taxor. Då dessa redan, med anledning av nöd-

vändig förnyelse och kapacitetsökning av VA-systemen i Sverige, kommer att öka avsevärt framgent 

anser vi att staten borde vara med och finansiera den delen som inte täcks av producentansvaret. 

VA SYD tillstyrker i övrigt att verksamhetsutövarna för avloppsreningsverken får ersättning för både 

investerings- och driftkostnader, samt för övervakning och administration.  

VA SYD tillstyrker att den schablonmodell som Naturvårdsverket ska ta fram enligt 48 § (avsnitt 1.4, s. 

48) beaktar flera faktorer, såsom kapacitet, storlek på och teknikval för den kvartära reningen, samt 

grundläggningsförhållanden, när ersättningsnivåerna ska beräknas (avsnitt 8.4.3, s. 316 – 317). Detta 

kommer resultera i en modell som ger en träffsäker ersättning för de faktiska kostnaderna som av-

loppsreningsverken kommer att ha. Vidare tillstyrker VA SYD att schablonmodellen uppdateras utifrån 

faktiska kostnader - utifrån svenska förhållanden - för investeringar och drift av kvartär rening. Om 

uppdateringen enligt faktiska kostnader inte sker årligen föreslår VA SYD att föreslagna ersättningsni-

våer ändå årligen skrivs upp enligt relevant index. Denna rekommendation kommer från erfarenhets-

utbyte med avfallsbolagen. Ersättningsmodellen inom avfallssektorn uppdaterades sällan i när den in-

fördes. Detta resulterade i att avfallsbolagen fick bära kraftigt ökande kostnader mellan uppdatering-

arna.  

Förordning om ändring i miljöprövningsförordningen 

VA SYD tillstyrker att tillhandahållandet av återvunnet avloppsvatten enligt 28 kap, 6 § (avsnitt 1.11, s. 

69) omfattas av anmälningsplikt.  VA SYD rekommenderar att en vägledning tas fram för handläggande 

myndighet samt för tillsynsarbetet med tydliga kriterier för vilken rening som krävs för olika använd-

ningsområden och vid olika exponeringsnivåer för återvunnet avloppsvatten.  
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Synpunkter på Det nya avloppsdirektivet 

I avsnitt 3 (s. 85) står det: ”Direktivet inför obligatorisk avancerad rening för att avlägsna mikroförore-

ningar, inklusive läkemedelsrester, i större avloppsreningsverk (≥150 000 pe) senast 2039.” 

 VA SYD antar att det ska stå: 

”Direktivet inför obligatorisk avancerad rening för att avlägsna mikroföroreningar, inklusive läkeme-

delsrester, i större avloppsreningsverk (≥150 000 pe) senast 2045.” 

Synpunkter på DEL I – Om avloppsrening 

Förteckna områden känsliga för mikroföroreningar 

I avsnitt 5.8.5 (s. 164) anges att: ”Naturvårdsverket kommer att göra en första riskbedömning som un-

derlag till att ange utbyggnadsbehovet för regeringen att besluta om innan den 31 juli 2027.” Enligt 

muntlig kontakt med Naturvårdsverket under webbinariet den 16 april 2026 kan en preliminär lista på 

vilka avloppstätorter och avloppsreningsverk som träffas av krav på kvartär rening 2033 och 2036 fin-

nas tillgänglig under 2026.  VA SYD vill tillstyrka att en sådan lista behöver tas fram skyndsamt då ett 

utbyggnadsprojekt för kvartär rening kan ta 10 år att genomföra, beroende på om ett nytt tillstånd el-

ler ändringstillstånd behöver sökas, eller en anmälan kan göras. För att genomföra en ombyggnad 

krävs ofta ett grundligt arbete för att göra ett långsiktigt hållbart teknikval.    

Vidare behöver utbyggnadsplanen tas fram i samråd med berörda VA-huvudmän. VA SYD har flera re-

ningsverk som under de kommande tio åren genomgår omfattande ombyggnationer för att kunna ta 

emot en större belastning, minska utsläppen av näringsämnen samt moderniseras. Då det har varit 

otydligt hur lagstiftningen ska formuleras gällande kvartär rening så har pågående tillståndsansök-

ningar inte inkluderat kvartär rening. På dessa reningsverk är det inte möjligt att bygga kvartär rening 

förrän ombyggnationerna är klara. Att lägga till kvartär rening under en pågående ombyggnadsprocess 

innebär både tekniska och ekonomiska risker. För att införa kvartär rening krävs en ytterligare till-

ståndsprocess. På VA SYDs största avloppsreningsverk Sjölunda i Malmö ska i princip en helt ny anlägg-

ning byggas på samma plats som den befintliga anläggningen. Det innebär att ombyggnaden sker un-

der pågående drift, vilket gör att en detaljerad implementeringsplan har behövt tas fram för att an-

läggningen ska kunna leva upp till krav i miljötillståndet under hela ombyggnadsprocessen. Kvartärre-

ning ingår i implementeringsplanen men ligger sent i processen eftersom den ska byggas på en yta där 

nuvarande kväverening sker. Det gör att kvartärrening tidigast kan vara i drift 2039 på anläggningen.  

Utifrån ovan resonemang bedömer VA SYD att de avloppsreningsverk som nyligen har genomgått om-

byggnationer och har uppdaterade miljötillstånd är mest lämpade att bygga kvartär rening i de tidiga 

skedena (2033 och 2036).     

I avsnitt 5.8.5 (s. 164 – 165) beskrivs vilka grunder som ett område ska bedömas för att avgöra om det 

är känsligt för organiska mikroföroreningar. Detta kommer från artikel 8.2 i direktivet som säger att:  

”Den förteckning som avses i första stycket ska även omfatta följande områden baserat på en bedöm-

ning av de risker för miljön eller människors hälsa som utsläpp av mikroföroreningar i avloppsvatten 

utgör: 

b) Floder enligt definitionen i artikel 2.4 i direktiv 2000/60/EG eller andra vattendrag med en utspäd-

ningskvot som är mindre än 10.” 
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Naturvårdsverket skriver:  

”Förteckningen ska även inkludera områden där utsläpp av mikroföroreningar via avloppsvatten från 

tätbebyggelse bedöms medföra risker för människors hälsa eller miljön. Bedömningen ska avse alla yt-

vattenförekomster (förutom vattendrag med en utspädningskvot som är mindre än 10) och havsområ-

den samt områden där ytterligare rening krävs för att följa en miljökvalitetsnorm eller för att inte nega-

tivt påverka ett Natura 2000-område.” 

 VA SYD tolkar artikel 8.2 i direktivet som att vattendrag med en utspädningskvot mindre än 10 ska 

ingå i den förteckning som tas fram, men VA SYD tolkar Naturvårdsverkets skrivelse som att dessa vat-

tendrag ska undantas.  VA SYD föreslår därför att formuleringen ”mindre än 10” ändras till ”större än 

10” i Naturvårdsverkets förslag.  

Uppmuntrande och främjande av återvinning av värdefulla resurser och återanvändning av vatten 

(2)  VA SYD tillstyrker den bedömning som Naturvårdsverket gör i avsnitt 5.21.3 (s. 214) om att mark-

naden för återvunna resurser från avloppsvatten och slam behöver stimuleras för att säkra att det 

finns slutanvändare när krav på återvinning införs. VA SYD anser att Naturvårdsverket för ett mycket 

bra resonemang och ser fram emot fortsatt arbete för att främja återanvändning. En outnyttjad möjlig-

het för att stärka marknaden för återvunna näringsprodukter, är att tillåta återvunna produkter vid 

ekologisk och KRAV-certifierad odling.  

Övervakning och kontroll 

(2) I avsnitt 5.22 (s. 218 – 220) beskrivs hur artikel 21 i direktivet ska implementeras. Naturvårdsverket 

skriver att:  

”Exempel på nya parametrar är föroreningar som sannolikt förekommer i avloppsvatten som finns upp-

räknade i listor med föroreningar från olika direktiv. Ytterligare föroreningar som sannolikt förekom-

mer ska övervakas.” 

Spårämnesanalys kan i dag detektera mycket låga halter av ämnen, i många fall under 1 ng/l. Detta 

medför att ett stort antal ämnen förekommer i avloppsvatten, men i koncentrationer som inte har 

några negativa effekter på miljö eller människors hälsa. För att undvika kostsamma analyser utan mil-

jönytta föreslår VA SYD att formuleringen ”sannolikt förekommer i avloppsvatten” ändras till ”sannolikt 

förekommer i avloppsvatten och kan orsaka negativa effekter på miljö eller hälsa”.  

Vidare nämns i avsnitt 5.2.2 att:  

”Ytterligare nya parametrar är energiuppgifter, utsläpp av växthusgaserna lustgas, metan och koldi-

oxid, samt mikroplaster och vissa läkemedelsrester.”   

Ett avloppsreningsverk släpper ut mycket koldioxid i den biologiska reningsprocessen. Denna koldioxid 

härstammar dock i stor utsträckning från biogena källor och räknas således inte till avloppsreningsver-

kens klimatpåverkan.  VA SYD rekommenderar därför att skrivningen ändras till: 

”Ytterligare nya parametrar är energiuppgifter, utsläpp av växthusgaserna lustgas, metan och koldi-

oxid från fossilt ursprung, samt mikroplaster och vissa läkemedelsrester.”   
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HANDLÄGGARE Linus Karlsson DNR. 


TELEFON 070-234 95 20 KN2026/00215 


E-POST Linus.Karlsson@vasyd.se  


VA SYDs yttrande över Förslag till författningsändringar 
till följd av EU:s reviderade avloppsvattendirektiv 


Övergripande ställningstaganden 


VA SYD välkomnar Naturvårdsverkets förslag på hur avloppsdirektivet kan införas i svensk lagstiftning 


och tycker generellt att förslaget är väl genomarbetat. Särskilt tillstyrker VA SYD förslagen som resulte-


rar i att VA-huvudmannen får bättre kontroll på verksamheter som släpper spillvatten till ett avlopps-


ledningsnät där man inte är huvudman samt att det införs en möjlighet till undantag från icke-försäm-


ringskravet.    


VA SYD avstyrker att investeringar i kvartär rening ska belasta det kommunala låneutrymmet.  Det eko-


nomiska utrymmet för ytterligare upplåning för kommunerna är redan begränsat. Om dessa lån behö-


ver tas av VA-huvudmannen eller kommunen riskerar de att tränga ut andra nödvändiga investeringar i 


t.ex. föråldrade avloppsreningsverk. Det finns också osäkerheter avseende hur kommunerna kommer 


att ersättas av industrin för att rena organiska mikroföroreningar. Detta innebär att kommunerna ris-


kerar att få bära hela lånekostnaden. Den schablon som ska användas för att beräkna ersättningsni-


våer för den kvartära reningen måste utgå från faktiska kostnader utifrån svenska förhållanden. Annars 


finns en betydande risk för att ersättningen blir för låg.  


Vidare vill VA SYD belysa att urvalet av de avloppsreningsverk som går först med utbyggnaden av kvar-


tär rening behöver göras i samråd med verksamhetsutövarna. Reningsverk som inom kort inleder om-


fattande ombyggnationer och har påbörjat sina tillståndsprocesser har i de flesta fall inte möjlighet att 


bygga ut kvartär rening till 2033. Tillståndsprocessernas utsträckning i tid innebär i sig att det tar längre 


tid. För VA SYDs del är det tekniskt omöjligt att anlägga kvartär rening på VA SYDs största avloppsre-


ningsverk, Sjölunda, före 2039.  


VA SYD anser inte att det är förenligt med avloppsdirektivets avsikt att samtliga avloppsreningsverk 


med en belastning som överstiger 150 000 pe ska träffas av krav på kvartär rening. Undantag bör göras 


för de verk där en betydande del av belastningen utgörs av spillvatten som inte innehåller mikroförore-


ningar i form av läkemedels- eller kosmetikarester, till exempel spillvatten från livsmedelsindustrier. 


Det är inte kostnadseffektivt att avlägsna denna typ av mikroföroreningar på dessa avloppsreningsverk 


eftersom innehållet i avloppsvattnet rimligen bör vara lågt.  


VA SYD avstyrker förslaget om att kommunerna ska ta fram särskilda avloppsplaner. VA SYD ser en risk 
att ytterligare en plan inom VA kommer försämra styrningen av VA-frågorna. Det är problematiskt med 
överlappande planer då det finns risk för målkonflikter vilket leder till ineffektiv styrning. VA SYD är po-
sitiva till en fördjupad planering, men VA-verksamheten behöver planeras i en samlad planeringspro-
cess. 
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VA SYD vill, med tanke på det ökade behovet av investeringar i VA-infrastruktur som genereras tex uti-


från åldrande infrastruktur, nya lagkrav och höjd beredskap, återigen lyfta behovet av ökade nationella 


diskussioner om statligt och kommunalt ekonomiskt ansvar för VA-investeringar. 


VA SYD anser att förslaget saknar definitioner på flera begrepp som är centrala för dess tolkning.  


Synpunkter på Författningsförslag 


Ändringar i miljöbalken 


Det är viktigt att lagstiftningen inte begränsar teknikutvecklingen. VA SYD bedömer att föreslagen defi-


nition av bärarmaterial (9 kap, 2 b; avsnitt 1.1 s. 8) även omfattar fast bärarmaterial som t ex används i 


biobäddar. Vidare indikerar formuleringen ”vanligtvis i plast” att även bärare som är tillverkade av 


nedbrytbart material kan omfattas. Sådana bärare är under utveckling och kan t ex vara gjorda av re-


ningsverksslam. Om sådana bärare används i det biologiska reningssteget kommer detta inte utrustas 


med samma typ av säkerhetssystem som vid användning av plastbärare. Detta är heller inte nödvän-


digt eftersom nedbrytbara bärare inte utgör ett hot mot miljön.  VA SYD anser inte att det är avlopps-


direktivets avsikt att inkludera nedbrytbara bärare eller fasta bärarmaterial mot bakgrund av beskriv-


ningen i skälssats 31 i direktivet.  


Vi föreslår att 9 kap, 2 b § ändras till: ”fritt flytande stödstruktur, i plast eller annat svårnedbrytbart 


material, som används för att odla bakterier som används för att rena avloppsvatten”.  


Avloppstätort” är ett av de begrepp som behöver förtydligas. VA SYD vill belysa att definitionen av en 


avloppstätort i 9 kap, 2 b § (avsnitt 1.1, s. 8), samt beräkningen av en avloppstätorts belastning som 


anges i kap 1, 9 § i Förslag till förordning om avloppsvatten från tätbebyggelse (avsnitt 1.3, s. 22) inte 


tydligt klargör om flera avloppstätorter ska betraktas som en gemensam avloppstätort när deras av-


loppsvatten leds till ett regionalt reningsverk. Vid muntlig kontakt med Naturvårdsverket under 


webbinariet den 16 april 2026 fick VA SYD uppfattningen att avloppstätorter som leder sitt avloppsvat-


ten till ett regionalt reningsverk slås samman till en avloppstätort. Detta innebär att även mindre kom-


muner inom avloppstätorten behöver ta fram avloppsplaner, om den samlade belastningen överstiger 


100 000 pe. VA SYD efterlyser ett förtydligande i definitionen av avloppstätorter samt av hur belast-


ningen för en avloppstätort ska beräknas för att få klarhet i detta.  


Om mindre områden (under 100 000 pe) inkluderas i en större avloppstätort då avloppsvattnet leds till 


ett regionalt avloppsreningsverk, anser VA SYD att dessa inte bör träffas av krav på avloppsplaner 


automatiskt utifrån direktivets krav i artikel 5.1. Enligt direktivets skälssats 11 bör samtliga stora tätor-


ter träffas av krav på integrerade förvaltningsplaner eftersom dessa tätorter står för en betydande an-


del av utsläppta föroreningar via bräddning och förorenat dagvatten. En mindre tätort bidrar däremot 


inte i samma omfattning till utsläpp av föroreningar och VA SYD i anser därför inte att det är förenligt 


med direktivets avsikt att sådana träffas av krav på avloppsplaner automatiskt.     


    


Ändringar i lagen om allmänna vattentjänster 


I 22 a § (avsnitt 1.2, s. 18) används termen ”förorenade ämnen”:  







 


 


3. ”de utsläppta förorenade ämnena inte hindrar den allmänna anläggningens drift eller äventyrar per-


sonalens hälsa,” 


4. ”den allmänna anläggningen är utformad och utrustad för att minska de utsläppta förorenade äm-


nena, och” 


Denna term återkommer på ett par andra platser i Naturvårdsverkets förslag.  VA SYD tolkar termen 


”förorenade ämnen” som ett ämne som inte är rent, vilket är en vanlig term inom t ex kemisk tillverk-


ningsindustri.  VA SYD tror istället att Naturvårdsverket vill använda termen ”förorenande ämnen” och 


föreslår därför denna ändring där det är passande.  


VA SYD tillstyrker förslaget enligt 22 b § (avsnitt 1.2, s. 19) eftersom det kommer ge oss som VA-huvud-


man bättre kontroll på verksamheter som släpper spillvatten till ett avloppsledningsnät där vi inte är 


huvudman.  


Förordning om avloppsvatten från tätbebyggelse 


1 kap. Ordförklaringar och tillämpningsområde  


I 1 kap, 8 § (avsnitt 1.3, s. 21) anges att belastning kan uttryckas i mängden föroreningar eller närings-


ämnen uttryckt i massenhet per tidsenhet.  VA SYD bedömer att denna formulering öppnar för tolk-


ningar och variationer i hur belastning kan beräknas.  VA SYD efterfrågar ett förtydligande av hur be-


lastningen ska beräknas samt att belastningen beräknas konsekvent utifrån en specifik analysparame-


ter. Det finns dock fördelar om definitionen medger att vi kan använda kvävebelastningen som kom-


plement om BOD-belastningen av någon anledning inte har kunnat mätas på ett tillförlitligt sätt (ur-


sköljning, osäkerhet i analysen, svårighet med provtagning), då kväve generellt är ett bättre mått för 


att uppskatta den faktiska belastningen och är även den parameter som främst påverkar dimensioner-


ingen av ett reningsverk med tertiär rening. Dock saknas en definition av vilken kvävemängd per dag 


som motsvarar en pe, vilket behövs om kväve ska kunna användas som komplement för att beräkna 


belastningen från en avloppstätort respektive på ett avloppsreningsverk.  VA SYD föreslår att en sådan 


definition tas fram i samråd med branschen inom ramen för en vägledning om hur belastning ska be-


räknas. 


I 1 kap, 8 § (avsnitt 1.3, s. 21) saknar VA SYD definitioner av följande termer och uttryck som det hänvi-


sas till i förordningen: torrvädersflöde, exceptionella väderhändelser och byggskede.  


VA SYD tillstyrker att den maximala genomsnittliga veckobelastningen ska beräknas på grundval av den 


belastning som genereras eller tillförs en avloppstätort respektive till ett avloppsreningsverk enligt 1 


kap. 9 och 10 § (avsnitt 1.3 s. 22).  VA SYD ser detta som en bättre lösning än att belastningen anges 


utifrån vad tillståndet medger. Att utgå från faktisk belastning medför dock utmaningar och det finns 


ett stort behov av vägledning för hur den maximala genomsnittliga veckobelastningen ska beräknas 


enligt 9 och 10 §. Dessa utmaningar är välkända i branschen och en vägledning bör därför tas fram i 


samråd med branschorganisationen. En sådan vägledning behöver tas fram skyndsamt för att vi ska 


kunna bedöma vilka avloppsreningsverk och avloppstätorter som träffas av vilka krav. Vidare behövs 


en vägledning för att reda ut den osäkerhet som råder i branschen kring hur tillståndsgiven belastning 


ska beräknas när en verksamhet söker ett nytt miljötillstånd. Idag prognostiseras den tillståndsgivna 


belastningen (max gvb) på olika sätt av olika verksamhetsutövare och det uppstår omfattande diskuss-


ioner kring denna parameter under tillståndsprocessen. En vägledning som skapar enighet i branschen 


hade därför gynnat både verksamhetsutövare och tillsynsmyndigheter. 







 


 


Ett medskick till den framtida vägledningen är att om faktiska analyser används för beräkningen av be-


lastningen, som i förlängningen ger de krav som träffar reningsverket, behöver kravställningen utgå 


från ett medelvärde på belastningen över flera år. Detta eftersom faktisk belastning kan variera 


mycket till följd av osäkerheter i analyser eller provtagning.  VA SYD hoppas att formuleringen ”under 


året” i 9 och 10 § inte omöjliggör att ett medelvärde över en längre period används.    


3 kap. Reningskrav och utformning av avloppsreningsverk 


I 3 kap, 13 § (avsnitt 1.4, s. 26) anges att avloppsreningsverk med en belastning på 150 000 pe eller 


mer träffas av krav på kvartär rening.  VA SYD tolkar 13 § som att även avloppsreningsverk som mottar 


en mindre andel hushållsspillvatten och en större andel icke-hushållsspillvatten från t ex industriell 


verksamhet träffas av krav på kvartär rening om belastningen överstiger 150 000 pe. Detta oavsett om 


icke-hushållsspillvattnet innehåller mikroföroreningar från läkemedel eller kosmetika.  


Direktivets avsikt med att låta samtliga stora avloppsreningsverk omfattas av krav på kvartär rening är 


enligt skälssats 18 att dessa anläggningar: ”står för en betydande andel av utsläppen av mikroförore-


ningar i miljön och det är kostnadseffektivt att avlägsna mikroföroreningar i denna skala i avloppsre-


ningsverk.” Att avloppsreningsverk med en belastning som överstiger 150 000 pe, men där en stor an-


del utgörs av icke-hushållsspillvatten som inte innehåller mikroföroreningar i form av läkemedels- eller 


kosmetikarester, träffas av krav på kvartär rening är inte förenligt med direktivets avsikt, då dessa inte 


står för en betydande andel av utsläppen av mikroföroreningar. Vidare är det inte kostnadseffektivt att 


avlägsna mikroföroreningar på dessa avloppsreningsverk eftersom halten mikroföroreningar i avlopps-


vattnet på dessa anläggningar är låg. Ju lägre halten av mikroföroreningar är, desto dyrare blir det att 


avlägsna en viss mängd. Även ur ett kostnadseffektivitetsperspektiv ligger det därför inte i linje med 


direktivets syfte att dessa avloppsreningsverk träffas av krav på kvartär rening enligt 13 §.              


I 3 kap, 15 § (avsnitt 1.3, s. 26) anges att andra ämnen får användas för uppföljning av kvartär rening 


än de som anges i bilaga 2 ”om färre än sex ämnen kan uppmätas i tillräcklig koncentration”. Analys av 


spårämnen är mycket komplex och detektionsgränsen för många ämnen är idag mycket låg. Spåräm-


nesanalys är dock förknippat med stora osäkerheter, speciellt vid analys av komplexa matriser, såsom 


inkommande avloppsvatten.  VA SYD föreslår därför att andra ämnen ska kunna väljas om analysen 


inte bedöms tillräckligt tillförlitlig.  VA SYD föreslår att formuleringen ändras till följande: 


”om färre än sex ämnen kan uppmätas i tillräcklig koncentration eller med tillräcklig tillförlitlighet i in-


kommande eller utgående avloppsvatten.”  


4 kap. Avloppsplaner 


VA SYD avstyrker förslaget som presenteras i 4 kap, 1 § (avsnitt 1.3, s. 28). Förslaget innebär att direkti-


vets krav på integrerade förvaltningsplaner för avloppsvatten implementeras i svensk lagstiftning ge-


nom ytterligare en plan på kommunal nivå. I dagsläget tar kommunerna redan fram planer som till viss 


del överlappar avloppsplanerna. Exempel är vattentjänstplaner, VA-planer, planer för att nå etappmål 


för dagvatten och eventuella investeringsplaner föreslagna i beredskapsutredningen (SOU 2024:82). 


Att lägga ytterligare en plan till detta kommer öka den administrativa bördan för kommunerna. Vidare 


ser VA SYD en stor risk att ytterligare en plan inom VA kommer försämra styrningen av VA-frågorna. 


Det är problematiskt med överlappande planer då det finns risk för målkonflikter vilket leder till inef-


fektiv styrning.  VA SYD anser att Naturvårdsverkets konsekvensanalys (avsnitt 5.6.1 s. 141 – 143) sak-


nar en bedömning av hur överlappande planer som beslutas i olika politiska instanser, eller vid olika 


tidpunkter, kan resultera i ineffektiv styrning.  







 


 


VA SYD föreslår istället att planarbetet inom VA ses över och att planerna harmoniseras i syfte att 


skapa en samlad planeringsprocess för kommunal VA-verksamhet. VA SYD är positiva till en fördjupad 


planering, men VA-verksamheten behöver planeras i en samlad planeringsprocess.  


VA SYD tolkar det som att Naturvårdsverket motiverar införandet av avloppsplaner som en separat 


plan (avsnitt 5.6.1, s. 136 – 137) med att planen ska kunna göras tillgänglig för EU-kommissionen i det 


format som kommissionen kräver.  VA SYD anser inte att lösningen på detta är ytterligare en separat 


plan. En annan lösning hade varit att ta fram en helt ny planprocess för VA, där en delmängd utgörs av 


det som krävs i avloppsplaner.   


VA SYD tillstyrker att Naturvårdsverket får meddela föreskrifter om vad en avloppsplan ska innehålla 


enligt 4 kap, 4 § (avsnitt 1.3, s. 28). Vidare tycker VA SYD att det är positivt att Naturvårdsverket kom-


mer ta fram vägledning som stöd vid upprättande av avloppsplaner. I Bilaga V i direktivet beskrivs vad 


en avloppsplan ska innehålla och VA SYD vill understryka att punkt 1b, dynamisk analys av utsläpp av t 


ex mikroföroreningar vid nederbörd, kan vara svår att genomföra utan en tydlig vägledning för hur för-


oreningsbelastningen på recipienten kan uppskattas.  


5 kap. Energikartläggning och energirapportering 


I 5 kap, 1 § (avsnitt 1.3, s. 29) står det: ”Verksamhetsutövare ska minst vart fjärde år genomföra en 


energikartläggning enligt [2 § kommande lag om energiledningssystem och energikartläggningar i fö-


retag] för  


1. avloppsreningsverk med en belastning på 10 000 pe eller mer, eller  


2. ledningsnät som tillhör reningsverk som omfattas av 1.” 


 VA SYD undrar om det ska stå och istället för eller mellan första och andra punkten? I artikel 11 i direk-


tivet formuleras kravet som: ”Medlemsstaterna ska säkerställa att energibesiktningar, enligt definit-


ionen i artikel 2.32 i direktiv (EU) 2023/1791, av avloppsreningsverk och ledningsnät som är i drift görs 


vart fjärde år.”  


BILAGA 1   


I 1. Sekundär rening (avsnitt 1.3, s. 33) har inte flera punkter från direktivets skrivelse om metoder för 
övervakning och utvärdering tagits med (direktivet Bilaga I, Del C). En sådan punkt är att:  
”Proverna ska tas så att de återspeglar föroreningen vid torrvädersflöde. Extrema värden för vatten-
kvaliteten ska inte beaktas, om värdena beror på särskilda förhållanden på grund av kraftig neder-
börd.” 


Om dessa detaljer inte tas med i förordningen antar vi att de tas med i kommande kontrollföreskrifter. 
Om så inte är fallet, vill VA SYD uppmana Naturvårdsverket till detta.  


Förordning om producentansvar för rening av avloppsvatten från tätbebyggelse 


Uppgifter från avloppsreningsverk 


Den valda tidpunkten (31 december) och tidsintervallet (innevarande år) som anges i 44 § (avsnitt 1.4, 


s. 46 – 47) för inrapportering av uppgifter från avloppsreningsverken påverkar vilka uppgifter som kan 


rapporteras in. Dessa uppgifter kommer användas för att beräkna ersättningsnivån till avloppsrenings-


verket. Att rapporteringen ska ske vid årsskiftet resulterar i att endast uppgifter såsom antalet abon-


nenter kan rapporteras, och inte belastningen eller årsflödet. Uppgifter om belastning och årsflöde 


skulle vara mer träffsäkra för att beräkna en korrekt ersättningsnivå till avloppsreningsverken. Dessa är 







 


 


normalt inte tillgängliga förrän miljörapporten lämnas in den 31 mars. Eftersom investerings- och drift-


kostnader för kvartär rening framförallt styrs av flödet som reningsverket mottar kan en schablonmo-


dell som utgår från antalet abonnenter leda till felaktiga ersättningsnivåer för reningsverk som mottar 


mycket tillskottsvatten, eller som har betydande industriell anslutning.  


VA SYD rekommenderar att detta beaktas och att 45 § ändras så att uppgifter även kan rapporteras vid 


andra tidpunkter så att den framtida schablonmodellen kan bli så träffsäker som möjligt.  


Beräkningen av ersättningen till avloppsreningsverk  


Med den modell som föreslås i 47 § (avsnitt 1.4, s. 47 – 48) ska investeringslånen för kvartär rening bä-


ras av VA-huvudmannen eller kommunen. Flera kommuner står idag inför stora satsningar i infrastruk-


tur, t ex ombyggnation av gamla avloppsreningsverk och ledningsnät. Många kommuner har idag svårt 


att finansiera dessa investeringar då kommunens låneutrymme är begränsat. Om kommunernas upplå-


nade volym ökar ytterligare är risken att kapitalkostnaderna blir ohållbara. Investeringar i kvartär re-


ning är kostsamma och om investeringslånen behöver tas av kommunerna kommer detta tränga un-


dan andra nödvändiga investeringar. Att dessa konsekvenser drabbar VA-huvudmannen eller kommu-


nen bedömer VA SYD inte vara förenligt med principen att förorenaren betalar, då vi endast ska stå för 


20 % av kostnaderna för den kvartära reningen. VA SYD föreslår därför att minst 80 % av lånebördan 


för kvartär rening belastar andra aktörer. Det finns en risk att kommunerna får bära hela kostnaden för 


lån så länge det inte finns en beslutad modell för hur industrin ska bidra till kostnaderna för att inve-


stera för kvartär rening. Det är rimligt att läkemedels- och kosmetikaindustrin bär den ekonomiska ris-


ken för sin andel av lånen.  


Utöver ovanstående så anser VA SYD att finansieringen av de resterande 20 % inte med självklarhet 


ska ske av VA-abonnenter. Det har inte ingått i Naturvårdsverkets uppdrag att föreslå hur denna finan-


siering ska se ut, men ett uppenbart alternativ är via VA-taxor. Då dessa redan, med anledning av nöd-


vändig förnyelse och kapacitetsökning av VA-systemen i Sverige, kommer att öka avsevärt framgent 


anser vi att staten borde vara med och finansiera den delen som inte täcks av producentansvaret. 


VA SYD tillstyrker i övrigt att verksamhetsutövarna för avloppsreningsverken får ersättning för både 


investerings- och driftkostnader, samt för övervakning och administration.  


VA SYD tillstyrker att den schablonmodell som Naturvårdsverket ska ta fram enligt 48 § (avsnitt 1.4, s. 


48) beaktar flera faktorer, såsom kapacitet, storlek på och teknikval för den kvartära reningen, samt 


grundläggningsförhållanden, när ersättningsnivåerna ska beräknas (avsnitt 8.4.3, s. 316 – 317). Detta 


kommer resultera i en modell som ger en träffsäker ersättning för de faktiska kostnaderna som av-


loppsreningsverken kommer att ha. Vidare tillstyrker VA SYD att schablonmodellen uppdateras utifrån 


faktiska kostnader - utifrån svenska förhållanden - för investeringar och drift av kvartär rening. Om 


uppdateringen enligt faktiska kostnader inte sker årligen föreslår VA SYD att föreslagna ersättningsni-


våer ändå årligen skrivs upp enligt relevant index. Denna rekommendation kommer från erfarenhets-


utbyte med avfallsbolagen. Ersättningsmodellen inom avfallssektorn uppdaterades sällan i när den in-


fördes. Detta resulterade i att avfallsbolagen fick bära kraftigt ökande kostnader mellan uppdatering-


arna.  


Förordning om ändring i miljöprövningsförordningen 


VA SYD tillstyrker att tillhandahållandet av återvunnet avloppsvatten enligt 28 kap, 6 § (avsnitt 1.11, s. 


69) omfattas av anmälningsplikt.  VA SYD rekommenderar att en vägledning tas fram för handläggande 


myndighet samt för tillsynsarbetet med tydliga kriterier för vilken rening som krävs för olika använd-


ningsområden och vid olika exponeringsnivåer för återvunnet avloppsvatten.  







 


 


Synpunkter på Det nya avloppsdirektivet 


I avsnitt 3 (s. 85) står det: ”Direktivet inför obligatorisk avancerad rening för att avlägsna mikroförore-


ningar, inklusive läkemedelsrester, i större avloppsreningsverk (≥150 000 pe) senast 2039.” 


 VA SYD antar att det ska stå: 


”Direktivet inför obligatorisk avancerad rening för att avlägsna mikroföroreningar, inklusive läkeme-


delsrester, i större avloppsreningsverk (≥150 000 pe) senast 2045.” 


Synpunkter på DEL I – Om avloppsrening 


Förteckna områden känsliga för mikroföroreningar 


I avsnitt 5.8.5 (s. 164) anges att: ”Naturvårdsverket kommer att göra en första riskbedömning som un-


derlag till att ange utbyggnadsbehovet för regeringen att besluta om innan den 31 juli 2027.” Enligt 


muntlig kontakt med Naturvårdsverket under webbinariet den 16 april 2026 kan en preliminär lista på 


vilka avloppstätorter och avloppsreningsverk som träffas av krav på kvartär rening 2033 och 2036 fin-


nas tillgänglig under 2026.  VA SYD vill tillstyrka att en sådan lista behöver tas fram skyndsamt då ett 


utbyggnadsprojekt för kvartär rening kan ta 10 år att genomföra, beroende på om ett nytt tillstånd el-


ler ändringstillstånd behöver sökas, eller en anmälan kan göras. För att genomföra en ombyggnad 


krävs ofta ett grundligt arbete för att göra ett långsiktigt hållbart teknikval.    


Vidare behöver utbyggnadsplanen tas fram i samråd med berörda VA-huvudmän. VA SYD har flera re-


ningsverk som under de kommande tio åren genomgår omfattande ombyggnationer för att kunna ta 


emot en större belastning, minska utsläppen av näringsämnen samt moderniseras. Då det har varit 


otydligt hur lagstiftningen ska formuleras gällande kvartär rening så har pågående tillståndsansök-


ningar inte inkluderat kvartär rening. På dessa reningsverk är det inte möjligt att bygga kvartär rening 


förrän ombyggnationerna är klara. Att lägga till kvartär rening under en pågående ombyggnadsprocess 


innebär både tekniska och ekonomiska risker. För att införa kvartär rening krävs en ytterligare till-


ståndsprocess. På VA SYDs största avloppsreningsverk Sjölunda i Malmö ska i princip en helt ny anlägg-


ning byggas på samma plats som den befintliga anläggningen. Det innebär att ombyggnaden sker un-


der pågående drift, vilket gör att en detaljerad implementeringsplan har behövt tas fram för att an-


läggningen ska kunna leva upp till krav i miljötillståndet under hela ombyggnadsprocessen. Kvartärre-


ning ingår i implementeringsplanen men ligger sent i processen eftersom den ska byggas på en yta där 


nuvarande kväverening sker. Det gör att kvartärrening tidigast kan vara i drift 2039 på anläggningen.  


Utifrån ovan resonemang bedömer VA SYD att de avloppsreningsverk som nyligen har genomgått om-


byggnationer och har uppdaterade miljötillstånd är mest lämpade att bygga kvartär rening i de tidiga 


skedena (2033 och 2036).     


I avsnitt 5.8.5 (s. 164 – 165) beskrivs vilka grunder som ett område ska bedömas för att avgöra om det 


är känsligt för organiska mikroföroreningar. Detta kommer från artikel 8.2 i direktivet som säger att:  


”Den förteckning som avses i första stycket ska även omfatta följande områden baserat på en bedöm-


ning av de risker för miljön eller människors hälsa som utsläpp av mikroföroreningar i avloppsvatten 


utgör: 


b) Floder enligt definitionen i artikel 2.4 i direktiv 2000/60/EG eller andra vattendrag med en utspäd-


ningskvot som är mindre än 10.” 







 


 


Naturvårdsverket skriver:  


”Förteckningen ska även inkludera områden där utsläpp av mikroföroreningar via avloppsvatten från 


tätbebyggelse bedöms medföra risker för människors hälsa eller miljön. Bedömningen ska avse alla yt-


vattenförekomster (förutom vattendrag med en utspädningskvot som är mindre än 10) och havsområ-


den samt områden där ytterligare rening krävs för att följa en miljökvalitetsnorm eller för att inte nega-


tivt påverka ett Natura 2000-område.” 


 VA SYD tolkar artikel 8.2 i direktivet som att vattendrag med en utspädningskvot mindre än 10 ska 


ingå i den förteckning som tas fram, men VA SYD tolkar Naturvårdsverkets skrivelse som att dessa vat-


tendrag ska undantas.  VA SYD föreslår därför att formuleringen ”mindre än 10” ändras till ”större än 


10” i Naturvårdsverkets förslag.  


Uppmuntrande och främjande av återvinning av värdefulla resurser och återanvändning av vatten 


(2)  VA SYD tillstyrker den bedömning som Naturvårdsverket gör i avsnitt 5.21.3 (s. 214) om att mark-


naden för återvunna resurser från avloppsvatten och slam behöver stimuleras för att säkra att det 


finns slutanvändare när krav på återvinning införs. VA SYD anser att Naturvårdsverket för ett mycket 


bra resonemang och ser fram emot fortsatt arbete för att främja återanvändning. En outnyttjad möjlig-


het för att stärka marknaden för återvunna näringsprodukter, är att tillåta återvunna produkter vid 


ekologisk och KRAV-certifierad odling.  


Övervakning och kontroll 


(2) I avsnitt 5.22 (s. 218 – 220) beskrivs hur artikel 21 i direktivet ska implementeras. Naturvårdsverket 


skriver att:  


”Exempel på nya parametrar är föroreningar som sannolikt förekommer i avloppsvatten som finns upp-


räknade i listor med föroreningar från olika direktiv. Ytterligare föroreningar som sannolikt förekom-


mer ska övervakas.” 


Spårämnesanalys kan i dag detektera mycket låga halter av ämnen, i många fall under 1 ng/l. Detta 


medför att ett stort antal ämnen förekommer i avloppsvatten, men i koncentrationer som inte har 


några negativa effekter på miljö eller människors hälsa. För att undvika kostsamma analyser utan mil-


jönytta föreslår VA SYD att formuleringen ”sannolikt förekommer i avloppsvatten” ändras till ”sannolikt 


förekommer i avloppsvatten och kan orsaka negativa effekter på miljö eller hälsa”.  


Vidare nämns i avsnitt 5.2.2 att:  


”Ytterligare nya parametrar är energiuppgifter, utsläpp av växthusgaserna lustgas, metan och koldi-


oxid, samt mikroplaster och vissa läkemedelsrester.”   


Ett avloppsreningsverk släpper ut mycket koldioxid i den biologiska reningsprocessen. Denna koldioxid 


härstammar dock i stor utsträckning från biogena källor och räknas således inte till avloppsreningsver-


kens klimatpåverkan.  VA SYD rekommenderar därför att skrivningen ändras till: 


”Ytterligare nya parametrar är energiuppgifter, utsläpp av växthusgaserna lustgas, metan och koldi-


oxid från fossilt ursprung, samt mikroplaster och vissa läkemedelsrester.”   
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    "personName" : "<Non authenticated user>",
    "ipAddress" : "217.65.132.25"
  },
  "eventId" : 31,
  "eventClass" : "agreement_signed",
  "id" : "c1fe53e0-6af8-11f1-97af-cdde8c6ebe0a"
} ]
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Purpose


This document gives an introduction to the collection of reference documentation added to
each agreement signed using the eAvtal service. In case of agreement disputes, this
documents and its referrals should be used as a handbook on how to verify agreements.


Overview
Agreement and workflow basics are introduced in this document in order to be able to understand the


reference documentation.


Glossary


Term Description


Agreement File Attachment to the agreement, for example an
uploaded PDF, image, or free text, entered by
agreement creator.


Agreement Creator User who creates the initial agreement and add
contracting parties.


API Application Programming interface


Audit Log The log of events associated with each agreement.


CMS Cryptographic Message Syntax


Container The file which holds the agreement including all
metadata such as audit log, documentation,
verification, Etc.


Contracting Party User who is to sign an agreement.


eAvtal The agreement signing service.


Svensk e-identitet The company providing the agreement signing
service. Svensk e-identitet AB, https://e-identitet.se


EID Electronic identity such as a certificate or online
identity of some kind.


Hash A cryptographic hash, see Signing


JSON JavaScript Object Notation


NTP Network Time Protocol


OCSP Online Certificate Status Protocol
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Term Description


PKCS Public Key Cryptography Standards


PKI Public Key Infrastructure


PDF Portable Document Format from Adobe Systems


Signee When a contracting party has signed an
agreement, the party becomes a signee.


TBS To Be Signed. A textual representation of an
agreement.


Verification Page(s) appended to the end of the visible part of
the agreement, summarizing agreement
information, including a timeline.


XML Extensible Markup Language


Agreement Basics
An agreement has a number of artifacts that together form an agreement:


Figure 1. Agreement content


• Agreement name chosen by Agreement Creator.


• Agreement ID automatically generated by the eAvtal service.
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• Files of different formats, such as text or images, that form the contractual part of the agreement.


• Audit log, created by the eAvtal service, keeping records of all major events that have taken place in


the process of concluding the agreement.


• Reference documentation on how eAvtal manages agreement creation, signing and conclusion.


This very document is the introduction and first part of the reference documentation.


Version Properties
The following properties apply for the current version of the agreement implementation:


• Agreement File hash algorithm: SHA-256


• Agreement File hash encoding: Hex string


• Reference documents:


◦ Overview


◦ Container Format


◦ Signing


◦ Validation


Workflow
The eAvtal workflow contains a number of stages.


1. Create agreement - Start


2. Add agreement files - Upload attachments


3. Add contracting parties - Add people who are to sign the agreement


4. Signature creation - All contracting parties sign the agreement


5. Download - Agreement can be downloaded (optional)


Agreement Creation


When an agreement is to be created, the user chooses a name for the agreement and an ID is


automatically generated.


Agreement Files


An agreement file is a part of the agreement. The file can be of any format. If the file format can be


presented by the eAvtal service, a visual representation will be shown to the contracting parties.
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Contracting Parties


After the agreement has been set up, all contracting parties who should sign the agreement are added.


Signature Creation


The user should always sign the complete agreement including all attached files. Metadata which will


serve as proof of user consent to the agreement will be automatically added by the system, making the


agreement tamper-proof and self-contained. Each signee can choose from a set of signature methods.


The actual signature creation is handled differently depending on signing method.


In the signature workflow, a number of signees can individually sign the same agreement. The


aggregated signature result will be added to the agreement as proof of the agreement’s validity. Signing


is described in detail in Signing.


After the last signee has signed, the agreement will be concluded and therefore the process and


agreement files will be closed.


Download


It is possible to download an agreement from the system to store it offline. The downloaded agreement


is tamper-proof, as all parts of the agreement, including main file, attachments and all other artifacts,


are tied to every individual signee. Since this downloaded agreement is more than just a document, it


is referred to as a Container.


The eAvtal service currently supports PDF as container-format which is described more in detail in


Container Format.


Logging


All actions associated with the agreement are stored in the audit log.


Dispute
In case of dispute about a signed agreement where the different signees disagree, the Validation


document describes the process how to verify the agreement’s validty.


Reference Documentation


Document name Description


Overview Gives an overview of the eAvtal agreement
function and links to the other documents.
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Document name Description


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how eAvtal handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Swisscom AIS All-in Signing Service Reference Guide, v2.15


Swisscom SRS Integration Guide Smart Registration Service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
This document is targeted for contracting parties and arbitrators that create, sign and/or evaluate


agreements concluded through the eAvtal application. The document describes the content, structure


and semantics of the agreement container, required to understand in order to evaluate agreements or


settle possible disputes.


Overview
An agreement in the eAvtal sense is not just a single document. Instead, an agreement is a collection of


different information artifacts concerning an agreement made between one or more contracting


parties. Artifacts can be the text on which agreement parties are to agree, individual parties'


acceptance statements, or records of the events associated with the conclusion of the agreement. In


order to store this information in a secure and self-contained manner, a Container is needed. The


container is simply a file storing all the information needed in a structured and well-defined way.


Generic Container Structure
The container includes the following artifact types:


• Agreement File - One or more documents, or other types of files (such as images), either uploaded


by the agreement creator or provided by the eAvtal application, that together constitute the


agreement.


• Audit Log - A log, created by the eAvtal service, with recordings of all major events that have taken


place in the process of concluding the agreement.


• Reference Documentation - Documentation how eAvtal manages agreement creation, signing and


closing.


• Verification - An agreement summary, including a listing of included agreement files, signees and


an extract of the audit log.


PDF Container


The container format used by eAvtal is PDF. All of the listed artifact types are stored as so called


attachments in the PDF container. The reason for adding agreement artifacts as attachments is that


this makes it possible to provide traceability throughout the complete signing process. In order for a


reader to easily be able to view the contents of the agreement, a selection of the attachments is


"mirrored" to the main (visible) part of the PDF.
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Figure 1. Container Overview



Not all PDF viewers are able to list and/or present PDF attachments. Therefore, it is


recommended to use the official Adobe Acrobat Reader to view eAvtal PDF


containers.


Each attachment is given a numeric prefix to its name in order to sort the files correctly in the list. Also


note that the description field holds the artifact type of the attachment.


Figure 2. PDF Attachments
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How to Validate


The container is a valid PDF agreement if it holds the artifacts defined above.


Container Content


Agreement File


Artifact type: Agreement file


Agreement files are the parts of the agreement which the agreement creator uploads or selects to be


included. These could be documents, forms, images or virtually any type of file. Furthermore,


agreement files can be divided into two categories, agreement files possible to visualize and non-


possible to visualize.


Agreement Files Possible to Visualize


Files possible to visualize, are added as attachments to the container just as all other artifact types, but


they are also mirrored to the visible part of the agreement PDF. This allows the user to quickly view


the content of the main parts of the agreement. Files that typically are possible to visualize, are PDFs,


image-type files and text files.


Agreement Files Non-Possible to Visualize


Agreement files non-possible to visualize, are not mirrored to the visual part of the agreement PDF,


though it is represented with name, size and hash of the file. These file types are typically technically


hard or impossible to create a visual representation of, e.g. a sound file or a video file.


How to Validate


To understand what has been agreed and to establish if there is a dispute or if the disagreement


between the contracting parties is actually covered by the agreement, please read and understand the


actual content of the agreement.


Audit Log


Artifact type: Audit log


The audit log attachment is a well-defined, JSON formatted, document presenting all the important


events that have occurred from when the agreement was created until the agreement was closed.


Refer to the "Workflow" chapter in Overview for more details.


The following audit log entry types are defined:
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• Agreement Created


• Agreement Viewed


• Agreement Signed


• Agreement Rejected


• Agreement ExpireOn Changed


• Message Sent


The different log entry types are described in detail below.


Common Structures


All log entry types share common information that is included in every log entry logged.


Table 1. Common Attributes


Parameter name Parameter value example(s) Description


time 2016-03-21T10:03:28.010+0000 Time when the entry was logged
as yyyy-MM-dd’T’HH:mm:ss.SSSZ.


id 540431, 1e8f69a4-07c1-11e8-
ba89-0ed5f89f718b


An ID of this particular event
(can either be a numeric long
value or Time based UUID).


eventClass agreement_created Name of the type, as listed
below.


eventId 10 Each type includes a set of IDs.
See respective log entry type
description for details.


userInfo See UserInfo Information about a user.


UserInfo


The UserInfo structure holds information about the user triggering an event, users being contracting


parties of an agreement as well as other users. Note that only a subset of the parameters is included,


depending on the situation where the UserInfo structure is used.


Table 2. UserInfo


Parameter name Parameter value example(s) Description


ipAddress 212.94.55.131 The IP address of the user.


email john@example.org The user’s email address.


mobile +4670123456789 The user’s mobile phone
number.
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Parameter name Parameter value example(s) Description


personNr 19550505-1234 (Sweden),
220750-999Y (Finland)


The user’s personal identity
number.


personName John Smith The first and last name of the
user.


personGivenName John The first name of the user.


personSurname Smith The last name of the user.


orgNr 551234-1234 The organization number of the
organization on behalf of which
the user is operating.


orgName Acme AB The organization name of the
organization on behalf of which
the user is operating.


AgreementFileInfo


The AgreementFileInfo structure holds information about an agreement file, e.g. a PDF uploaded by the


user. See Agreement File.


Table 3. AgreementFileInfo


Parameter name Parameter value example(s) Description


fileId 6572354654, 75928ba0-2369-
11e8-b467-0ed5f89f718b


The system generated ID of the
agreement file (can either be a
numeric long value or Time
based UUID).


fileName MyEmployeeAgreement.pdf The user defined name of the
agreement file.


fileMimetype application/pdf The agreement file mime type.


fileSize 42253 The size, in bytes, of the
agreement file.


fileHash 3d7c514b…66b786a4 The hash of the agreement file,
encoded as a hex string.


How to Validate


See Validation how to validate the entire audit log.


Agreement Created


This event is logged when the agreement is created. This is always the first log entry for each
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agreement, i.e. no events can take place before this event has occurred.


• EventClass: agreement_created


• EventId:


◦ 10: When a private user creates an agreement using the web application.


◦ 11: When a company user creates an agreement using the web application.


◦ 12: Agreement created using the API.


Table 4. Agreement Created Specific Information


Parameter name Parameter value example(s) Description


agreementName MyEmployeeAgreement User specified name of the
agreement.


agreementId 12345678901234, 75928ba0-2369-
11e8-b467-0ed5f89f718b


System generated ID of the
agreement (can either be a
numeric long value or Time
based UUID).


agreementVersion 1.18 Version of the agreement
container format.


agreementLocale sv_SE Locale of the agreement
container.


signees List of UserInfo A listing of the signees defined
as parties in the agreement.


agreementFiles List of AgreementFileInfo A listing of the agreement files
included in the agreement.


How to Validate


Validating this audit entry requires a number of steps all documented below.


EventTypeId Validation


Check that the UserInfo field is populated correctly according to EventType. See UserInfo for details.


Table 5. EventType effect on UserInfo


Type How to validate UserInfo


10 orgNr and orgName must not be set


11 personNr, orgNr and orgName must be set


12 orgNr and orgName must be set
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Agreement Metadata


All metadata parameters must be validated according to table below.


Table 6. Agreement Created Metadata Verification


Parameter name How to validate


agreementName Must be present


agreementId Must be present


agreementVersion Must be less than or equal to 1.16


agreementLocale If present, Must be a valid locale and container
verification page must be in this language


signees See Signees Validation


agreementFiles See Agreement File Validation


Agreement File Validation


Validate that all Agreement File are the correct ones, that they are included, and that there are no


additional files than the ones listed in the audit log.


Audit Log


Check all agreement files in this audit entry and verify that they all exist in the container. Do this by


identifying the attachment by the ID and name stated in the audit entry.


Attachments


Check all agreement files in the PDF container by searching after the Artifact type: Agreement file and


make sure that they are all listed in the create agreement audit entry.


Check Hashsums


For each agreement file, compute the hash and check that the hash in the audit entry is correct.


Signees Validation


Make sure that each signee has an Agreement Signed audit entry. Also check that the number of signees


is equal to the number of Agreement Signed entries.


Agreement Viewed


This event is logged every time an agreement is viewed or downloaded.


• EventClass: agreement_viewed


• EventId:


◦ 20: When a user views an agreement using the web application.
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◦ 21: When a user views an agreement using a mail link.


◦ 22: When a user views an agreement by downloading it using the web application.


◦ 23: When a user views an agreement using a mail link that is protected using two-factor


authentication.


Agreement Viewed Specific Information


None


How to Validate


Check that time of entry is after Agreement Created.


Agreement Signed


This event is logged every time a user signs an agreement.


• EventClass: agreement_signed


• EventId:


◦ 30: When a user signs the agreement, not being the last signee.


◦ 31: When a user signs the agreement as the last signee.


◦ 32: When a user tries to sign the agreement but signing fails.


Table 7. Agreement Signed Specific Information


Parameter name Parameter value example Description


signeeInfo See UserInfo Information about the signee.


signMetadata See SignMetadata Signing metadata produced in
the signing process.


Table 8. SignMetadata


Parameter name Parameter value example Description


signatureMethod bankid The ID of the signing method
used.


signature PD94bWwgdm…duYXR1cmU+ The signature, base64 encoded.
The underlying format depends
on the signature method used.


ocspResponse MIIEXgoBAK…jks3yrAUvE The OCSP response message,
base64 encoded. This parameter
is only included for some signing
methods.


8







Parameter name Parameter value example Description


message MzJhMDYxN2FhYjRjOWZlNzI1Zj
FiNWJjNDQxMj…


The text shown to the signee
before approving the signature
request. Text is NOT signed, just
kept for audit purposes.


tbs SSBzaWduOiAiQ29udHJhY3QiIA
pJRDogNjdkN2…


The text being signed by the
signee using the signing method
encoded as base64. This
parameter is only included for
some signing methods and may
vary between signing methods
and localizations.


tbsHidden LS0tLS0tLS0tLQpDb250ZW50Og
oKImJsdWUucG…


Hidden additional text also
being signed, base64 encoded.
This parameter is only included
for some signing methods.


How to Validate


Check that time of entry is after Agreement Created.


EventType Validation


Table 9. EventType effect on validation


Type How to act


30 Verify as described below.


31 Verify as describe below, and once done, check
that there are no more Agreement Signed entries
in the audit log.


TBS Validation


In case of an advanced or qualified signature methods, the TBS (including the hidden TBS where


applicable) will be stored as a part of SignMetadata.


For simple electronic signature methods, TBS validation is not applicable.


Signature Validation


Fetch the signature method pointed out by SigningMethod and verify the signature according to the


corresponding chapter in Signing


Signee Validation


The output from the Signature Validation should be validated according to table below.
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Output type How to validate


Signature time If a signature time has been registered, check that
this signature time corresponds to the time of the
Agreement Signed.


User attributes Check that the user attributes returned from the
signature method matches the attributes of the
SigneeInfo.


TBS or hash of TBS If TBS validation applies, check that TBS and/or
tbsHidden matches the SignMetadata.


Hash algorithm If TBS validation applies, and the TBS is returned
hashed, return name of hash algorithm.


Agreement Rejected


This event is logged when the agreement is rejected. If this event occurs, the agreement is invalid.


• EventClass: agreement_rejected


• EventId:


◦ 40: Agreement rejected by user.


◦ 41: Agreement auto-rejected due to validity timeout.


◦ 42: Agreement withdrawn by agreement creator.


Agreement Rejected Specific Information


None


How to Validate


If one of these audit entries are found, the agreement is not a valid agreement.


Agreement ExpireOn Changed


This event is logged when the agreement expiry date is changed.


• EventClass: agreement_expire_on_changed


• EventId:


◦ 80: Agreement expiry date changed by user.


Table 10. Agreement ExpireOn Changed Specific Information
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Parameter name Parameter value example Description


agreementPreviousExpireOn 2016-03-21T10:03:28.010+0000 Time when agreement was
scheduled to expire as yyyy-MM-
dd’T’HH:mm:ss.SSSZ.


agreementExpireOn 2016-03-31T10:03:28.010+0000 Time when agreement is
scheduled to expire as yyyy-MM-
dd’T’HH:mm:ss.SSSZ.


How to Validate


Check that time of entry is after Agreement Created.


Message Sent


A message is logged each time the system sends a mail to parties involved in the agreement.


• EventClass: message_sent


• EventId:


◦ 50: Message sent due to event IDs: 10-12


◦ 51: Message sent due to event ID: 30.


◦ 52: Message sent due to event ID: 31.


◦ 53: Message sent due to event ID: 40.


◦ 54: Message sent due to event ID: 41.


◦ 55: Message sent when agreement is shared.


◦ 56: Message sent when agreement sharing is cancelled.


◦ 57: Message sent when agreement validity is about to expire.


◦ 58: Message sent as a reminder of agreement creation.


◦ 60: Message sent due to event ID: 20-23.


Table 11. Message Sent Specific Information


Parameter name Parameter value example Description


sentTo List of UserInfo A listing of the users to whom
the message is sent.


How to Validate


Check that time of entry is after Agreement Created.
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Format


The audit log is included in the container as a JSON-formatted file.


Audit log example


[ {
  "agreementId" : "160400034502",
  "agreementName" : "Package patent",
  "agreementVersion" : "1.16",
  "agreementLocale": "sv_SE",
  "agreementFiles" : [ {
    "fileSize" : "722085",
    "fileId" : "4081",
    "fileHash" : "01e70b3f3d48df504f19a912e171df2f2533a2a8bf73d052c004e27bf64671a0",
    "fileMimetype" : "application/pdf",
    "fileName" : "patent.pdf"
  }, {
    "fileSize" : "180269",
    "fileId" : "4082",
    "fileHash" : "96e0a461e285986ae6e3a2b581568c89d1dae77ae580fea1859faab2e594ec46",
    "fileMimetype" : "image/png",
    "fileName" : "fig1.png"
  } ],
  "signees" : [ {
    "personNr" : "191111112222",
    "personName" : "Alice A"
  }, {
    "personNr" : "193333334444",
    "personName" : "Bob B"
  } ],
  "id" : 778333,
  "time" : "2016-04-26T16:39:30.000+0000",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "eventClass" : "agreement_created",
  "eventId" : 10
}, {
  "id" : 778334,
  "time" : "2016-04-26T16:39:31.000+0000",
  "eventId" : 50,
  "eventClass" : "message_sent",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
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    "ipAddress" : "1.2.3.4"
  },
  "sentTo" : [ {
    "email" : "alice.a@eavtal.se",
    "personName" : "Alice A"
  }, {
    "personName" : "Alice A",
    "mobile" : "+4670123456789"
  } ]
}, {
  "signingMethod" : "bankid",
  "signeeInfo" : {
    "personSurname" : "B",
    "personNr" : "193333334444",
    "personGivenName" : "Bob",
    "personName" : "Bob B"
  },
  "signingMetadata" : {
    "ocspResponse" : "MII...z5Q==",
    "startDate" : "2016-04-26T16:39:32.000+0000",
    "signatureMethod" : "bankid",
    "signature" : "PD9...cmU+"
  },
  "id" : 778335,
  "time" : "2016-04-26T16:39:43.000+0000",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "eventClass" : "agreement_signed",
  "eventId" : 30
} ]


Reference Documentation


Artifact type: Reference documentation


Included in the container is also the reference documentation which documents the container format,


overview and details about signing and validation, Etc.


Table 12. Reference Documentation


Document name Description


Overview Gives an overview of the eAvtal agreement
function and links to the other documents.
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Document name Description


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how eAvtal handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Swisscom AIS All-in Signing Service Reference Guide, v2.15


Swisscom SRS Integration Guide Smart Registration Service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630


Verification


Artifact type: Verification


The verification page is included as an attachment in the container, and is also mirrored to the visible


part of the container PDF. The purpose of the verification is to provide the reader with a summary of


the content of the agreement, in combination with important events that have occurred during the


agreement creation and signing process. An overview of the contents of the verification is given below.


Basic Information


Includes the most basic, and always present, information of the agreement. See Agreement Created for


more details.


• Agreement ID


• Agreement name


• Agreement version


• Creation date


Agreement Files


Lists the different files that the agreement includes. This is primarily the documents uploaded by the


user, which include agreement text and other data. See AgreementFileInfo for more details.
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Each agreement file is listed with the following properties:


• Agreement file ID


• Agreement file name


• Agreement file mime type


• Agreement file size


• Agreement file hash


Signees


Lists the signees that have signed the document. See UserInfo for more details. Each signee is listed


with the following properties:


• Signee person number ID


• Signee name


• Signee sign date


Audit Log Extract


The verification ends with a summarizing extract from the audit log. It includes the most important


events and information from the audit log, whereas audit information that is of secondary importance


is filtered out.


Change Log


Agreement Version : 1.1


• Date of Change : 2017-02-28


• Logs


◦ Representation of agreement parts which are not possible to visualize are to include last


modified date along with the existing information (Name, Size, Hash).


◦ Layout is also changed to display the additional information vertically.


◦ Agreement File section of Verification page to include last modified date & time.


◦ ToBeSigned (TBS) text is separated into two types(visible & hidden).


Agreement Version : 1.2


• Date of Change : 2017-03-15


• Logs
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◦ File Title is included in non visible agreement parts.


◦ Removed file Hash information from Attest Page and included file title


Agreement Version : 1.3


• Date of Change : 2017-06-21


• Logs


◦ New Signature Methods EMail signature & Email signature with OneTimePassword introduced


Agreement Version : 1.4


• Date of Change : 2018-02-01


• Logs


◦ Audit Events are allowed to have id as Long (number) or UUID


◦ New Signature Method Click signature introduced


Agreement Version : 1.5


• Date of Change : 2018-05-31


• Logs


◦ Norwegian BankID is introduced


Agreement Version : 1.6


• Date of Change : 2018-07-31


• Logs


◦ More information about signature added on attest page


Agreement Version : 1.7


• Date of Change : 2019-01-16


• Logs


◦ Draw signature image added on attest page


Agreement Version : 1.8


• Date of Change : 2019-02-01


• Logs


16







◦ Message Sent for viewed event added in auditlog.json


Agreement Version : 1.9


• Date of Change : 2019-04-04


• Logs


◦ Agreement locale added for agreement created event in auditlog.json


Agreement Version : 1.10


• Date of Change : 2019-05-16


• Logs


◦ Enable rendering of txt files on visual part of the PDF.


Agreement Version : 1.11


• Date of Change : 2019-05-14


• Logs


◦ Agreement expire on changed event added in auditlog.json


Agreement Version : 1.12


• Date of Change : 2020-04-20


• Logs


◦ Localized signing method display text on attest page & in auditlog.json


Agreement Version : 1.13


• Date of Change : 2020-10-22


• Logs


◦ Finnish EID is introduced


Agreement Version : 1.14


• Date of Change : 2021-08-03


• Logs


◦ TBS explanation is extended
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Agreement Version : 1.15


• Date of Change : 2021-11-07


• Logs


◦ Norwegian BankID signing documentation is updated


◦ Norwegian BankID signing by the means of authentication is introduced


Agreement Version : 1.16


• Date of Change : 2022-04-30


• Logs


◦ Danish signing using MitID is introduced


Agreement Version : 1.17


• Date of Change : 2022-07-15


• Logs


◦ Watermark logo removed


◦ Verification page logo changed


Agreement Version : 1.18


• Date of Change : 2023-10-02


• Logs


◦ Qualified electronic signing using Swisscom Mobile ID is introduced


Agreement Version : 1.19


• Date of Change : 2024-04-17


• Logs


◦ Watermark logo added


◦ Verification page logo changed


Agreement Version : 1.20


• Date of Change : 2025-09-30


• Logs
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◦ Signing documentation updated with norbankid-high and norbankid-substantial.


Agreement Version : 1.21


• Date of Change : 2025-11-26


• Logs


◦ Documentation updated to reflect that legal entity has changed to Svensk e-identitet AB.


Agreement Version : 1.22


• Date of Change : 2026-02-02


• Logs


◦ Documentation updated to rebrand product name to eAvtal.


Reference Documentation


Document name Description


Overview Gives an overview of the eAvtal agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how eAvtal handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Swisscom AIS All-in Signing Service Reference Guide, v2.15


Swisscom SRS Integration Guide Smart Registration Service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
The purpose of this document is to provide deep knowledge of the signature process making it possible


to verify the signatures of agreements signed using the eAvtal service.


Overview
This document describes how eAvtal handles the signature process, from how to make all agreement


files tamper-proof, to how each Electronic ID (EID) provider implements its signatures.


System
For the agreement signatures to be trustworthy, it is important that a stable and high-quality system


protects the signing process.


All parts providing evidence for the signature, such as hardware, operating system and software, have


to be trusted.


Hardware


The eAvtal service runs on a virtualized hardware platform. It is hosted in a data center with high


availability requirements, used by large banks and e-commerce companies.


Software


For a signature to be trusted, it is important that the timestamp can be reliable. Timestamps are used to


show when certain events occur and are an important evidence when validating an agreement.


The platform synchronizes its time over the standardized Network Time Protocol (NTP).


Electronic Signatures
An electronic signature is any electronic means that indicates that a person consents to the contents of


an electronic message. In the EU the eIDAS legislation regulate and defines three levels of such


signatures:


• Simple Electronic Signatures


• Advanced Electronic Signatures


• Qualified Electronic Signatures


These signatures are created using an electronic identity that has a certain security Level of Assurance
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(LOA) also defined by eIDAS. The LOA describes the degree of confidence the identity was issued,


taking into account the enrollment process as well as protection of the authentication needed to use


the identity.


• Low - For example self-registration.


• Substantial - Providing and verifying identity information in a structured way.


• High - For example a requirement to have a physical meeting before issuing an identity.


Simple Electronic Signature (SES)


• Basic electronic signature with low assurance.


• Typically equivalent to a handwritten signature.


• Minimal identity verification required.


Is defined as "data in electronic form which is attached to or logically associated with other data in


electronic form and which is used by the signatory to sign".


Supported methods


• Draw Signature - A handwritten signature drawn on a digital canvas.


• API Signature - A signature created by consuming the web service exposed by Svensk e-identitet


AB.


• MitID low - Danish MitID on LOA level low


• Click Signature - A signature created by personalized link.


Advanced Electronic Signature (AES)


• is uniquely tied to the signatory,


• uniquely linked to and capable of identifying the signatory


• created in a way that allows the signatory to retain control


• linked to the document in a way that any subsequent change of the data is detectable.


Electronic signatures are usually based on PKI, such as the Swedish BankID and Norwegian BankID.


Supported methods


• Swedish BankID


• Norwegian BankID


• Finnish strong identification


• Danish MitID - MitID on LOA level substantial
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• SMS Signature - A signature created by responding to an SMS with context specific content.


• Email Signature with OneTimePassword - A signature created by One Time Password (OTP) based


email service.


Qualified Electronic Signature (QES)


A qualified electronic signature is an advanced electronic signature which is additionally:


• Highest Level of Assurance and trust.


• created by a qualified signature creation device (QSCD)


• Requires a qualified digital certificate from a qualified trust service provider.


• Legal equivalence to a handwritten signature in many jurisdictions.


Supported methods


Electronic signatures based on PKI where the signature is the highest level of electronic signature


under eIDAS, providing the utmost trust, legal equivalence to handwritten signatures.


• Swisscom Mobile ID


Cryptography
Cryptography is a central part of many signature solutions, for example to provide tamper-proof


agreement files.


The following chapters introduce some concepts needed to understand cryptography based signatures.


Cryptographic Hash Functions


A cryptographic hash function is any function that can be used to map data of arbitrary size to data of


fixed size where it is practically impossible to find two pieces of input that produces the same hash


value. It is a one way transformation that produces the same result every time. The result is called a


hash and since it is a one way function, it is not possible to re-create the input behind a hash.


Examples on hash functions are:


• SHA.2


• RIPEMD


• Whirlpool
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Asymmetric Encryption


In cryptography, two types of encryptions are most commonly used, symmetric and asymmetric


encryption. The difference between them is that the symmetric encryption uses one single key for both


encryption and decryption, while asymmetric uses one key for encryption and another for decryption.


The fact that there are two keys can also be used for creating signatures and serves as a base for many


types of EID. The EID solutions usually use the asymmetric encryption in a Public Key Infrastructure


(PKI).


Asymmetric encryption make use of keypairs that if a text is encrypted using one of the keys, the only


key that can decrypt the crypto text is the other key belonging to the pair. One key is private and


should not be shared with anyone, the other is public and is used to verify signatures created with the


private key.


Examples on asymmetric keys are:


• RSA


• DSA


Digital Signatures


When signing using asymmetric keys, the signature result is called a raw signature and is just a binary


blob of a specific size, without any information at all. In order for the signature to be used in a


distributed environment, there is a need to add information on who signed the blob, what was signed


and so on.


The combination of metadata and the raw signature is called a digital signature. Some information is


optional:


• Signature time


• X.509 Signature Certificate


• X.509 CA Certificates (who issued the X.509 Signature Certificate)


• Signature text (TBS)


• Hash algorithms used


• Signature algorithm used


• The raw signature


Examples on digital signature formats are:


• CadES/CMS/PKCS#7


• XAdES
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Signing
To sign an agreement a number of actions need to be executed:


• Create text representation of agreement


• Create digital signature


Create text representation


For advanced electronic signatures, where the agreement contents is logically tied to the created


signature, the text needs to be prepared in order to suit the signing method used. The textual


representation of an agreement is also called To Be Signed, or TBS for short. The TBS is the actual text


that is to be digitally signed. For the whole agreement to be tamper-proof, the agreement metadata


with all agreement files needs to be signed. Digital signature clients have limitations on the size of TBS.


It is not possible to sign the actual agreements, since there is a risk that the agreement files are too


large. Therefore cryptographic hash functions are used to reduce the size of the agreement files and


create a representation of it.


For non-advanced signatures, where the agreement contents is not directly tied to the signature, the


above preparation is normally not needed.


Digital signature clients allow us to send two different types of TBS. They are:


• Visible TBS


• Hidden TBS - Swedish BankID only


Visible TBS


TBS text that is exposed to the signatories by the digital signature clients. General information about


the Agreement is supplied to digital signature clients as a visible TBS. As the TBS will be different


between signing clients and also have different localizations it will be saved together with the digital


signature. In cases where hidden TBS is not supported, the visible TBS will contain information that


otherwise would be in the hidden TBS. Where the TBS has length restrictions due to technical reasons,


the hash may be base64 encoded (trailing = characters being omitted) and the hash may be calculated


as if the ordered agreement files were a single file.


Example


I sign: "Employment ACME Inc"
eAvtal ID: 2394857302
Date: 26/04/2016
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Hidden TBS


TBS text that is hidden from the signatories by the digital signature clients. Agreement content is


reduced to fewer characters using cryptographic hash functions is supplied to digital signature clients


as a hidden TBS. This is currently only supported for Swedish BankID.


Example


----------
Content:


"Contract"
1103 b497 984e 433c 38d4 f4ef f775 33ad 0cef 8c07 9995 5b37 7c8e e4df 66f7 de73


"Codes of conduct"
2cf9 688d c483 2085 1f12 6120 9001 58b2 ab2e 62b1 afd5 acc5 ebbb 5134 c7a4 90f2
----------


Create Digital Signature


For advanced electronic signatures, the cryptographic signature is created by applying the private key


from an asymmetric key pair on a dataset that previously has been hashed. In this context, the dataset


is the TBS. Different EID providers handles digital signatures in different ways, Signature Methods


describes all methods supported.


For non-advanced signatures, signature creation will vary depending on the method.


Signature Methods
Currently, the following signing methods are supported:


• Swedish BankID (advanced electronic signature)


• Norwegian BankID (advanced electronic signature and authentication)


• Finnish strong identification


• Danish MitID


• Swisscom Mobile ID (qualified electronic signature)


• Draw Signature


• API Signature


• SMS Signature


• Email Signature with OneTimePassword


6







• Click Signature


These are described in detail below.


Swedish BankID


Swedish BankID is the largest EID provider in Sweden run by Finansiell ID-Teknik BID AB which is


owned by a number of large swedish banks.


It is a PKI based solution with support for file based tokens as well as smart cards, supported on a


number of platforms for desktop and mobile.


Signature format


The BankID client produces an XML Digital Signature as specified in BankID Signature profile.


Audit log


Each signature transaction provides information used in user interface and audit logging:


• personNr - In the form of a Swedish personal identity number.


• personSurname - Surname in capital letters.


• personGivenName - Given name in capital letters.


• startDate - Date when signing was started.


• signatureMethod - Will be bankid or bankid-otherunit.


• transactionId - Transaction ID from backend system.


• signature - Signature, base64 encoded.


• tbs - Data being signed, base64 encoded.


• tbsHidden - Hidden data being signed, base64 encoded.


How to validate


Validate the signature according to BankID Signature profile.


Output from validation to provide to Signee Validation in Container Format is:


• User attributes of the first certificate of the XML element KeyInfo with ID bidKeyInfo in the


signature.


• Hashed TBS.


• TBS Hash algorithm.
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Norwegian BankID - advanced electronic signature


Norwegian BankID is the largest EID provider in Norway run by BankID Norway AS.


It is a PKI based solution that uses a one time password in combination with a personal password,


supported on a number of platforms for desktop and mobile.


Signature format


The BankID client produces a detached PKCS#7/CMS signature as specified in Cryptographic Message


Syntax, where the detached data being signed is the TBS.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - Person unique ID, not the Norwegian personal identity number.


• personSurname - Surname.


• personGivenName - Given name.


• personDateOfBirth - Date of birth for the person.


• startDate - Date when signing was started.


• signatureMethod - Will be norbankid-high, norbankid-netcentric or norbankid-mobile.


• signatureAction - Will be signature.


• transactionId - Transaction ID from backend system.


• signature - Signature, base64 encoded.


• tbs - Data being signed in the detached PKCS#7 signature, base64 encoded.


How to validate


Validate the signature according to 5.6 Message Signature Verification Process in Cryptographic


Message Syntax.


Output from validation to provide to Signee Validation in Container Format is:


• User Attributes of the signer certificate in the element SignedData certificates in the PKCS #7


signature.


• Hashed TBS


• Hash algorithm
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Norwegian BankID - authentication


Authentication based signing is also provided by the means of Norwegian BankID.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - Person unique ID, not the Norwegian personal identity number.


• personSurname - Surname.


• personGivenName - Given name.


• personDateOfBirth - Date of birth for the person.


• startDate - Date when signing was started.


• signatureMethod - Will be norbankid-substantial, norbankid-netcentric or norbankid-mobile.


• signatureAction - Will be authentication.


• transactionId - Transaction ID from backend system.


How to validate


As an authentication alone does not digitally sign the agreement content, the person details such as


given name, surname and date of birth must be compared with the requested signee.


Finnish strong identification


Strong identification broker services are provided by Telia Finland for banks and mobile operators in


the Finnish Trust Network ("FTN").


Identity format


Telia produces a signed JWT which contains information about the person.


Table 1. Signed Attributes


Attribute Name Attribute Value


urn:oid:1.2.246.21 Social security number / personal identity code /
HeTu - henkilötunnus


urn:oid:2.16.840.1.113730.3.1.241 Full name


urn:oid:2.5.4.4 Surname


urn:oid:1.2.246.575.1.14 Given name
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More information can be found in Telia Tunnistus.


Audit log


Each signature transaction provides information used in user interface and audit logging:


• personNr - Finnish personal identity code.


• personSurname - Surname


• personGivenName - Given name


• startDate - Date when signing was started.


• signatureMethod - Will be eid-fi.


• transactionId - Transaction ID from backend system.


• signature - Signed JWT (from Telia).


• publicKey - Public key (JWK) for the signed JWT (from Telia).


How to validate


The signed JWT can be verified using the public key.


Danish MitID


Danish MitID signing is utilizing Transaction Signing from Nets eID Broker.


Signature format


The signature flow for Danish MitID is performed as a text followed by end-user authentication, so


there is no signature produced. Thus a signature format does not exist.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - Person unique ID, not the Danish personal identity number.


• personName - Full name.


• personDateOfBirth - Date of birth for the person.


• startDate - Date when signing was started.


• signatureMethod - Will be one of: mitid-low, mitid-substantial or mitid-high.


◦ The method mitid-<LOA> specifies what Level of Assurance (LOA) that was requested when


initiating the signature.
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•


signatureAction - Will be authentication.


• transactionId - Transaction ID from backend system.


• tbs - Data that was shown to user before authenticating, base64 encoded.


More information can be found in Danish MitID.


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature. In case of dispute, contact the EID provider, Nets, to validate the


entries in the audit log.


Swisscom Mobile ID


Swisscom Mobile ID is a qualified electronic signature method provided by Swisscom Trust Services.


It is a PKI based solution that uses a smartphone application to authenticate signees. After successful


authentication a short lived certificate is issued that is used to produce a Qualified Electronic


Signature.


Signature format


Swisscom Trust Services produces a detached CMS signature as specified in Cryptographic Message


Syntax, where the detached data being signed is the tbsHidden and message is the message shown to


the user in the Mobile ID client.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• mobile - Mobile no used to trigger the signee’s authentication of the signature.


• personName - Full name.


• personSurname - Surname.


• personGivenName - Given name.


• personSerialNumber - Swisscom evidenceId.


• startDate - Date when signing was started.


• signatureMethod - Will be swisscom-qes.


• transactionId - Transaction ID from backend system.


• signature - Signature, base64 encoded.


• message - Message shown in the Mobile ID client when user approves the signature, base64
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encoded.


• tbsHidden - Data signed in the detached CMS signature, base64 encoded.


More information can be found in Swisscom AIS and Swisscom SRS.


How to validate


Validate the signature according to 5.6 Message Signature Verification Process in Cryptographic


Message Syntax.


Output from validation to provide to Signee Validation in Container Format is:


• User Attributes of the signer certificate in the element SignedData certificates in the CMS signature.


• Hashed TBS


• Hash algorithm


Draw Signature


The draw signature signing method is an electronic counterpart to traditional handwritten signatures.


Using draw signature, the end user draws a signature on a web canvas. The signing method is not


classified as an advanced electronic signature in that it does not tie the user to the contents signed and


does not identify this signatory. Yet, the method can be suitable in use cases where advanced electronic


signatures are not required.


Signature format


The signature is represented as an SVG/PNG image.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - In the form of a swedish personal number.


• personSurname - Surname


• personGivenName - Givenname


• signatureMethod - Will be draw-signature.


• signature - The SVG or PNG image, base64 encoded.


• signatureContentType - The content type of signature eg. image/svg, image/png.


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the
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same way as an advanced signature. Also, as the case of traditional handwritten signatures where


there are no formal requirements placed, ocular comparison does not add to trustworthiness.


API Signature


The API Signature is an electronic signature which is done by consuming the web service exposed by


Svensk e-identitet AB. Using API Signature, the end user signs the agreement by making a request to


the web service. Using this method, user can also send the timestamp of actual time when the sign


event took place. This signing method is not classified as an advanced electronic signature in that it


does not tie the user to the contents signed and does not identify this signatory. Yet, this method can be


suitable in use cases where advanced electronic signatures are not required.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - In the form of a swedish personal number.


• personSurname - Surname


• personGivenName - Givenname


• signatureMethod - Will be api-signature.


• signedOn - Time at which the agreement was actually signed (stated by user)


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature.


SMS Signature


SMS Signature is an electronic signature created by responding to an SMS with context specific


content. The content of the SMS is One Time Password (OTP), a 6 digits number sent to the registered


mobile no of the signee. The Signee has to submit the OTP in order to sign the agreement. The OTP


Number is generated by TOTP algorithm by hashing the current time along with the agreement


information. OTP can be regenerated and verified by the same logic provided the given time &


agreement information are same.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• mobile - Mobile no of the signee.
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• timestamp - Date when signing was started.


• agreementName - Name of the agreeement.


• signatureMethod - Will be sms-signature.


• OTP - One Time Password.


How to validate


One Time Password (OTP) can be verified using the following algorithm from the attributes


(agreementName, mobile, timestamp).


• HASHLG : Use SHA-256 algorithm to generate hash of the given input.


• hash (array): HASHLG( agreementName + mobile + timestamp)


• random (function): hash[ ${param1} ] & ${param2} << ${param3}


• otp : Follow the below steps to generate OTP from the hash.


◦ offset = random(hash.length - 1, 15, 0)


◦ binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |


random(offset + 3, 255, 0)


◦ otp = binary % 1000000


◦ If the output is less than 6 digits, add the remaining digits as '0' in prefix.


• Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.


Email Signature with OneTimePassword


Email signature with OneTimePassword is an electronic signature created by One Time Password(OTP)


based email service. The content of the Email is One Time Password (OTP), a 6 digits number sent to


the registered email address of the signee. The Signee has to submit the OTP in order to sign the


agreement. The OTP Number is generated by TOTP algorithm by hashing the current time along with


the agreement information. OTP can be regenerated and verified by the same logic, provided the given


time & agreement information are same.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• email - Email address of the signee.


• timestamp - Date when signing was started.


• agreementName - Name of the agreeement.


• signatureMethod - Will be email-signature.
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• OTP - One Time Password.


How to validate


One Time Password (OTP) can be verified using the following algorithm from the attributes


(agreementName, email, timestamp).


• HASHLG : Use SHA-256 algorithm to generate hash of the given input.


• hash (array): HASHLG( agreementName + email + timestamp)


• random (function): hash[ ${param1} ] & ${param2} << ${param3}


• otp : Follow the below steps to generate OTP from the hash.


◦ offset = random(hash.length - 1, 15, 0)


◦ binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |


random(offset + 3, 255, 0)


◦ otp = binary % 1000000


◦ If the output is less than 6 digits, add the remaining digits as '0' in prefix.


• Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.


Click Signature


Click signature is an electronic signature created by using a personalized link. The personalized link


can be shared by email or directly in an integrated application. When the signee visits the link, it will


take him to the agreement review page where he can click the sign button to sign the agreement.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• email - Email address of the signee.


• timestamp - Date when signing was started.


• signatureMethod - Will be click-signature.


How to validate


Due to the nature of this signature , we can’t validate the authenticity of the signature. Signatories has


to keep the link secret.


Reference documentation
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Document name Description


Overview Gives an overview of the eAvtal agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how eAvtal handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Swisscom AIS All-in Signing Service Reference Guide, v2.15


Swisscom SRS Integration Guide Smart Registration Service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
Agreements might need validation in case of disputes where one or more contracting parties renounce


that he or she intentionally signed the agreement. Since an agreement e-signed using the eAvtal service


is self-contained, tamper-proof and legally binding, validating the agreement can be enough to settle


legal disputes. This document describes all the steps needed to validate the agreement.


Overview
Validating an agreement is quite a complicated process requiring technical skills or software. The


agreement is stored as a PDF container where any proof of the validity of the agreement is contained


inside the actual container. The process spans from controlling the actual agreement content to


validating the Public Key Infrastructure (PKI) signature status.


The parts that should be validated and covered by this and other references documents are:


• Container validation


• Agreement content


• Retracing signature steps


Container Validation
Verify that the container is an agreement PDF container. See the "Container Content" chapter in


Container Format.


Agreement Content
Read and validate all parts of the agreement attached to the container. See "PDF Container" Container


Format how to locate all files of the agreement.


Retracing Signature Steps
The audit log is a list of entries holding all actions associated with the agreement, from creating the


agreement to the last signee signing the agreement. The list is sorted by the time each action was


logged.


Audit Log Validation Process


Validate each audit entry in the log according to the "How to validate" section of each specific audit


entry type chapter. The audit entry types are described in detail in Container Format, where each
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entry type is described in a separate chapter.


If validation of one step fails or if the audit entry does not exist in Container Format, the agreement is


considered invalid.


If validation of an entry fails, it is important to analyze why before the agreement is discarded. It is


important to establish if the agreement is considered invalid because someone has tampered with it, or


if there are errors in the tools or in the documentation?


References


Document name Description


Overview Gives an overview of the eAvtal agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how eAvtal handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Swisscom AIS All-in Signing Service Reference Guide, v2.15


Swisscom SRS Integration Guide Smart Registration Service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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