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Yttrande over Cyberresiliensutredningens betinkande ’Kompletterande
bestammelser till EU:s cyberresiliensforordning’ (SOU 2025:115)

Sammanfattning

Detta yttrande 6ver innehallet i Cyberresiliensutredningens betdnkande Kompletterande
bestimmelser till EU:s cyberresiliensforordning (SOU 2025:115) redovisar ett antal synpunkter och
rekommendationer utifran en analys av innehallet i betdnkandet (hddanefter refererat betdnkandet i
detta dokument). EU:s cyberresiliensférordning (eng. Cyber Resilience Act, hddanefter refererat
CRA i detta dokument) trddde i kraft den 10 december 2024'. Rapporteringskrav borjar gélla fran
den 11 september 2026 och samtliga krav giller fran den 11 december 2027,

Regeringens direktiv (Dir. 2024:119) uttrycker att en sdrskild utredare ’ska analysera behovet av
och foresla atgarder och kompletterande forfattningsbestimmelser som behovs i syfte att anpassa
svensk ratt till EU:s cyberresiliensforordning’. Av direktivet framgar att utredaren bland annat ska
’lamna de forslag, inklusive forfattningsforslag, i 6vrigt som dr nédvédndiga eller annars bedoms
lampliga for att komplettera férordningen’.

Utifrdn en analys av regeringens direktiv® (Dir.2024:119), Cyberresiliensutredningens beténkande*
(SOU 2025:115), den engelska sprakversionen® av EU:s cyberresiliensforordning (hddanefter
refererat CRA-en), den svenska sprakversionen® av EU:s cyberresiliensférordning (hidanefter
refererat CRA-sv), Europeiska kommissionens konsekvensbedémning av ett utkast till CRA’,
Europeiska kommissionens uppdrag till tre standardiseringsorganisationer (CEN, Cenelec och
ETSI) att utveckla standarder®, blir slutsatsen att det, i flera avseenden, finns brister i CRA som
Cyberresiliensutredningen skulle kunna ha uppmérksammat pa ett mer genomgripande sétt.

Detta yttrande fokuserar pa ett urval aspekter som behandlats i Cyberresiliensutredningens
betdnkande, i (olika sprakversioner av) CRA, samt i de standarder (from CEN, Cenelec och ETSI)
och den végledning (fran EU) som véxer fram med syftet att ge stod for efterlevnad av CRA.
Specifikt behandlar detta yttrande: 1) FOSS och annan typ av programvara; 2) FOSS-projekt;

3) Motsagelsefulla sprakversioner av CRA; 4) Sekretess relaterat rapportering av sarbarheter;

5) Behov av ytterligare preciseringar och konsekvensbedémningar.

(EU, 2025e)

(EU, 2025e, 2025f)

(Regeringen, 2024)

(SOU, 2025)

(EU, 2024k)

(EU, 20241)

(EU, 2022a, 2022b, 2022c, 2022d, 2022e)
(EU, 20254, 2025b)
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Bakgrund

Om detta yttrande:

Detta yttrande har utformats av professor Bjorn Lundell (Ph.D.) vid Hégskolan i Skovde. De
synpunkter och rekommendationer som framfors i detta yttrande baseras pa erfarenheter och resultat
fran flera ars forskning inom omradet for Cyberresiliensutredningens betdnkande. Yttrandet ger
uttryck for den enskilde forskarens egen uppfattning och ska darfor inte uppfattas som ett
stallningstagande fran larosatet (Hogskolan i Skovde).

Ett urval kéllor redovisas i en kallférteckning till detta yttrande. Kallférteckningen inkluderar dven
ett antal kédllor som refererar tidigare lamnade yttranden och rapporter som forfattaren tidigare
bidragit med, vilket inkluderar: rapporter fran relaterade utredningar som professor Lundell
genomfort och bidragit till pd uppdrag av svenska myndigheter (specifikt Statens inkdpscentral vid
Kammarkollegiet’, Konkurrensverket' & Myndigheten for digital férvaltning: DIGG'"); yttranden
till relaterade utredningar som genomforts i Sverige (déribland till: SOU 2021:1'%, Riksarkivets
forfattningsforslag'®, SOU 2021:97" & SOU 2025:12"); samt yttranden till 6ppna konsultationer
som genomfors inom EU (specifikt relaterat: analyser av programvarusystem (som identifierat
allvarliga brister i ENISA’s utkast'® till SBOMs"), offentlig upphandling'®, standardisering'® och
patent som belastar standarder®, s.k. SEPs).

Dessutom har professor Lundell, sdvil inom Sverige®' och inom EU?, bidragit med yttranden éver
innehallet i lagforslag till CRA.

Om forfattaren till detta yttrande:

Forfattaren till detta yttrande (nedan forfattaren) heter Bjorn Lundell och ar professor i
datavetenskap vid Hogskolan i Skovde dér han leder forskningen inom Software Systems Research
Group (SSRG). Under lang tid har forfattaren, tillsammans med kollegor och flera
samverkanspartners, genomfort forskning som behandlat flera fragestallningar som i hogsta grad
ber6r Al-kommissionens betdnkande. Detta inkluderar studier som genomférts inom ramen for olika
uppdrag i samverkan med svenska myndigheter, daribland Statens inkdpscentral vid
Kammarkollegiet, Konkurrensverket och Myndigheten for digital férvaltning (DIGG).

Inom ramen for ett stort antal internationella och nationella forskningsprojekt har forfattaren,
tillsammans med kollegor och samverkanspartners, genomfort ett stort antal studier som behandlat
en rad (tekniska, socio-tekniska, juridiska och samhalleliga) fragestillningar avseende hur olika
intressenter (enskilda individer, foretag, offentliga organisationer, nationer och EU) styr (genom
lagstiftning, foreskrifter, policy, rekommendationer, etc.) samt i praktiken agerar da

9 (NPS, 2016)

10 (Lundell et al., 2016)

11 (Lundell, 2020)

12 (Lundell, 2021)

13 (Lundell, 2022a)

14 (Lundell, 2022b)

15 (Lundell, 2025a)

16 (Georgiadou et al., 2025)
17 (Lundell, 2026a)

18 (Lundell, 2026b)

19 (Lundell, 2025b)

20 (EU, 2014; Lundell, 2022c, 2023)
21 (Lundell, 2023b, 2023c)
22 (Lundell, 2024a, 2024b)
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programvarusystem anskaffas, utvecklas, férvaltas och anvédnds. De studier som genomforts inom
ramen for denna forskning har haft betydande inverkan pa kunskapsutvecklingen inom omradet och
samhdllet i stort.

Den forskning som SSRG bedriver har under flera decennier fokuserat pa tre 6vergripande
forskningsutmaningar: inlasningseffekter, interoperabilitet samt langa livscykler for system och
relaterade digitala tillgangar (eng. ’digital assets’). Forskningen har (ldnge) haft betydande fokus pa
forutsittningar for utveckling och anvindning av standarder och FOSS* (Free and Open Source
Software), samt fragestallningar avseende under vilka villkor olika typer av IKT-standarder kan
implementeras av programvaruprojekt som utvecklar och tillhandahaller FOSS. Exempelvis
genomforde forfattaren till detta yttrande flera analyser av industriféretags engagemang med FOSS
under genomforandet av EU FP6-projektet Calibre (2004-2006). Dérefter har forfattaren,
tillsammans med kollegor och samverkanspartners, genomfort omfattande forskning inom ramen
for flera internationella (dédribland EU-projekten COSI och OPEES) och nationella
forskningsprojekt (ddribland LIM-IT och SUDO).

Genomford forskning har regelbundet publicerats i relevanta vetenskapliga fora och i flera fall
dessutom kommunicerats till det omgivande samhéllet genom nyheter, konferenser (exempelvis
genom den arligen dterkommande konferensen Hallbar digitalisering®* som arrangerats sedan 2019
och andra internationella® och nationella konferenser som genomforts med olika fokus) och 6ppna
seminarier som riktar sig till det omgivande samhallet. Vetenskapligt granskade resultat fran denna
forskning har publicerats och presenterats i en rad olika fora. Flera genomférda studier inkluderar
rekommendationer for hur foretag, myndigheter och samhéillet i stort kan (och bor) strategiskt
engagera sig med upphandling, utveckling och it-drift av programvarusystem, specifikt relaterat:
anskaffning och anvandning av molntjdnster, engagemang med FOSS-projekt och IKT-standarder,
samt FOSS-projekts anvandning och implementation av IKT-standarder.

23 FOSS (Free and Open Source Software) dr en delméngd av all programvara. FOSS (pé svenska ’fri och 6ppen
programvara’) dr programvara som tillhandahalls under villkor och licenser som uppfyller definitionen ’the Free
Software Definition’ (FSD, 2026) och som uppfyller definitionen ’the Open Source Definition’ (OSD, 2026), se
vidare Lundell (2020). Definitionen av fri programvara (FSD, 2026) har etablerats av organisationen Free Software
Foundation (FSF, 2026) och definitionen av 6ppen programvara (pa svenska ibland &ven bendmnt *6ppen kallkod”)
har etablerats av organisationen Open Source Initiative (OSI, 2026). Fri programvara (pa engelska ’Free Software’,
vanligen forkortat ’FS’) &r programvara som tillhandahalls under villkor och licenser som uppfyller ’the Free
Software Definition’ (FSD, 2026). Oppen programvara (pé engelska ’Open Source Software’, vanligen férkortat
OSS) ar programvara som tillhandahélls under villkor och licenser som uppfyller "the Open Source Definition’
(OSD, 2026). FOSS har ldange anvénts av forskare som en inkluderande term for FS (Free Software) och OSS
(Open Source Software) och under 2024 antog EU férordningen om cyberresiliens (Cyber Resilience Act, CRA)
som paverkar forutsattningarna for all programvara och det finns sarskilda regler som paverkar forutsattningarna for
FOSS (EU, 2024k, 20241).

24 For en oversikt av de konferenser (Hallbar digitalisering) som genomforts under 2020, 2021, 2022, 2023 och 2024,

se: https://www.ssrg.info/hd2020/, https://www.ssrg.info/hd2021/, https://www.ssrg.info/hd2022/,

https://www.ssrg.info/hd2023/, https://www.ssrg.info/hd2024/ och https://www.ssrg.info/hd2025
25 Exempelvis genomférdes konferensen *Oppen programvara i en férdnderlig varld: Hur upprétthélls och accelereras

affarsméassiga och samhaélleliga effekter samtidigt som aktuella utmaningar hanteras?’ (eng. ’Open Source in a
changing world: How to sustain and accelerate business and societal impact while navigating contemporary
challenges?’) med flera internationella experter den 16 april 2024, https://www.ssrg.info/oppen-programvara-i-en-
foranderlig-varld/. Under denna konferens (och en relaterad workshop som genomférdes den 15 april 2024)
behandlades flera aktuella fragestdllningar avseende FOSS under flera paneldiskussioner, en posterutstdllning och
fyra inbjudna presentationer som gavs av internationella experter. Exempelvis behandlades: FOSS i relation till AI-
utvecklingen (av Pamela Chestek, https://www.ssrg.info/oppen-programvara-i-en-foranderlig-varld chestek/),
FOSS i relation till standardisering (av Jorge L. Contreras, https://www.ssrg.info/oppen-programvara-i-en-
foranderlig-varld contreras/), FOSS i relation till kommande EU-regelverk (av Mirko Boehm,
https://www.ssrg.info/oppen-programvara-i-en-foranderlig-varld _boehm/), samt exempel pd mojligheter med
molnbaserad FOSS med Al-funktionalitet som tillhandahalls och anvinds i flera EU-ldnder (av Jos Poortvliet,

https://www.ssrg.info/oppen-programvara-i-en-foranderlig-varld poortvliet/).
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FOSS och annan typ av programvara

Som namns i den svenska sprakversionen av EU:s blabok®® dr programvara ’en nédvindig del av ett
stort antal produkter’. Utifran olika syften och incitament kan ett programvaruprojekt utveckla och
tillhandahalla programvara. Programvara kan tillhandahallas pa en marknad for anvandning av en
lang rad intressenter och under manga ar har det varit vanligt att en specifik instans av en
programvara tillhandahalls som ’programvaruprodukt’.

Utifran ett uppdrag av Europeiska kommissionen®” &r tre Europeiska standardiseringsorganisationer
(CEN, Cenelec och ETSI) engagerade med utveckling och tillhandahdllande av standarder som
organisationer kommer att kunna anvénda for att visa efterlevnad av CRA. Huruvida utvecklingen
av dessa standarder kommer att kunna slutféras inom de givna tidsramar som EU preciserat och
huruvida utvecklingen kommer att resultera i standarder med @ndamalsenlig kvalitet &r i skrivande
stund en Oppen fraga. Det kan noteras att intressenter under processen har uttryckt farhagor
avseende forutséttningarna for att kunna utveckla och tillhandahalla standarderna®.

Det &r en brist att betdnkandet saknar en redovisning fran nagon analys av hur olika intressenter i
Sverige kan komma paverkas av hur CRA paverkar forutsattningarna for olika intressenters fortsatta
engagemang med utveckling, tillhandahallande och anvandning av programvara som tillhandahalls
under olika villkor inom Sverige, inom EU och globalt.

Nastan all programvara inkluderar, helt eller delvis, programvara som tillhandahalls under villkor
och licenser som uppfyller definitionen® av fri programvara® (eng. ’Free Software’, vanligen
forkortat ’FS’) och uppfyller definitionen® av dppen programvara® (eng. ’Open Source Software’,
vanligen forkortat *OSS’). FOSS (pa svenska ’fri och 6ppen programvara’) har linge® anvénts av
forskare som en inkluderande term for programvara som tillhandahall under villkor och licenser
som uppfyller definitionen av fri programvara (Free Software) och uppfyller definitionen av 6ppen
programvara (Open Source Software). FOSS ir en delméngd av all programvara®.

Det &r en allvarlig brist att betdnkandet inte uppmérksammat att den svenska sprakversionen av
CRA (CRA-sv) saknar en definition av FOSS (’fri och 6ppen programvara’). Det ar ocksa en brist att
betdnkandet inte uppmarksammat att den engelska sprakversionen av CRA innehaller en definition

26 Se avsnittet "Programvara’ i sektion 2.1 Vilka produkter omfattas?’ av den svenska sprakversionen av blaboken
(EU, 2022g).

27 (EU, 2025a, 2025b)

28 Bland forskare och representanter for olika organisationer som utvecklar och tillhandahaller programvara som
behover uppfylla CRA har det uttryckts en oro for att arbetet kommer bli forsenat och en frustration avseende under
vilka forutsattningar och villkor arbetet bedrivs. Exempelvis har en forskare uttryckt féljande: ‘It is questionable
whether flexible ad hoc collaboration forms are sufficient to structurally and consistently overcome risks of
incoherence among the European standards developed by the ESOs in the area of cybersecurity resilience.’
(Kamara, 2024)

29 ‘The Free Software Definition’ (FSD, 2026). Definitionen av fri programvara (FSD, 2026) har etablerats av
organisationen Free Software Foundation (FSF, 2026) och definitionen av 6ppen programvara (pa svenska ibland
aven benamnt ’6ppen kéllkod’) har etablerats av organisationen Open Source Initiative (OSI, 2026). Organisationen
Free Software Foundation (https://www.fsf.org) etablerades 1985 och organisationen Open Source Initiative
(https://opensource.org) etablerades 1998.

30 Fri programvara (pa engelska Free Software’, vanligen forkortat *FS’) dr programvara som tillhandahalls under
villkor och licenser som uppfyller ’the Free Software Definition’ (FSD, 2026)

31 “The Open Source Definition’ (OSD, 2026). Definitionen av 6ppen programvara (pa svenska ibland &ven bendmnt
’6ppen kéllkod’) har etablerats av organisationen Open Source Initiative (OSI, 2026).

32 Oppen programvara (p& engelska ’Open Source Software’, vanligen forkortat ’OSS’) &r programvara som
tillhandahalls under villkor och licenser som uppfyller ’the Open Source Definition’ (OSD, 2026).

33 (Gonzélez-Barahona, 2004)

34 (Lundell, 2020)
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av FOSS (eng. "Free and Open Source Software’) som avviker fran de, sedan léange, globalt erkdnda
och etablerade definitionerna av FS, OSS och FOSS®.

Den engelska sprakversionen av CRA (CRA-en) definierar ’open-source software steward’ som en
ny roll i CRA. I den svenska sprakversionen (CRA-sv) definiera istéllet ’férvaltare av programvara
med fri och 6ppen kdllkod’ for denna roll. Det finns flera 6ppna fragor avseende vad denna nya roll
i praktiken kommer att innebéra fér FOSS projekt™.

Att anvédnda ’forvaltare’ (som motsvarighet till ’steward”) &r olyckligt eftersom etablerad
terminologi angdende att forvalta FOSS ar nagot annat &n att agera i den roll som ’steward’ innebar.

Det hade varit 6nskvart att betdinkandet foreslagit: (1) en revision av den svenska sprakversionen av
CRA (CRA-sv) avseende FOSS, samt (2) foreslagit att en vagledning ska utvecklas for att
komplettera CRA avseende hur FOSS ska tolkas i en svensk kontext med syftet att reducera
osdkerhet for alla individer och organisationer som direkt, eller indirekt, berors av CRA.

Det finns en betydande risk att det uppstar osdkerhet avseende huruvida en specifik programvara
utgor FOSS enligt CRA. Sadan osédkerhet riskerar orsaka en avkylande effekt hos enskilda individer
och organisationer som &r engagerade i olika programvaruprojekt. Detta riskerar, i sin tur, hdmma
forutsattningarna for uppratthallande av internationell samverkan och internationella affarer.

Under utvecklingen av CRA har minga intressenter bidragit med synpunkter och kommentarer”,
dér flera uppmérksammat olika missférstand avseende FOSS™®, Foérutsittningar for efterlevnad av
CRA har behandlats®. Betydande missférstand avseende FOSS och betydelsen av FOSS fér manga
organisationer har uppmarksammats under utvecklingen av CRA. Ménga foretag &r i dag beroende
av, samt i manga fall ocksa direkt engagerade med, utveckling och tillhandahéllande av FOSS. Flera
brister och missforstand avseende forutsattningarna for FOSS har papekats under utvecklingen av
CRA, inte minst ndr det gdller hur och under vilka forutsattningar olika typer av intressenter ar
engagerade med programvaruutvecklingsprojekt som utvecklar och tillhandahaller FOSS utifran
olika incitament.

35 (Lundell, 2020)

36 ‘While stewardship as a model of responsible governance has a vast and rich history, the reality is that it is a
nascent concept for FOSS. With the EU’s adoption of the landmark CRA and its novel regulatory category of
‘FOSS stewards’ — a world first — questions naturally have arisen of how it shall operate in practice, including
possible implications for fairness, accountability and transparency.’ (Tridgell & Singh, 2025)

37 (Branby & Nilsson, 2025; Chiara, 2022; Colonna, 2025; Kikelj & Sabic, 2024; Lasota, 2025; Teichmann & Sergi,
2025; Teichmann, 2026; Tridgell & Singh, 2025)

38 ‘The initial version of the CRA drew sharp criticism from various entities, including over a dozen open-source
industry bodies who wrote an open letter expressing concerns about its potential to stifle software development’
(Colona, 2025)

39 Se exempelvis Teichmann (2026).
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FOSS-projekt

Europeiska kommissionens konsekvensbedémning* baseras pa ett tidigt, mycket bristfilligt*,
utkast till CRA. Detta tidiga utkast till CRA och konsekvensbedémningen genomsyras av flera
missforstand och direkta felaktigheter avseende FOSS*. Ett mycket allvarligt missférstand &r att det
gors en distinktion mellan ’kommersiell’ och *icke-kommersiell’ 6ppen programvara®. Denna
distinktion baseras pa ett missforstand. Det finns ingen licens for 6ppen programvara som tillater en
sadan restriktion. Individer och organisationer kan utveckla och anvéinda all 6ppen programvara
utifran en rad olika syften, men det finns ingen licens for 6ppen programvara som tillater att
programvaran endast kan anvdndas for ’icke-kommersiella’ syften. Som tidigare rapporterat till
Finansdepartementet*, refererar konsekvensbedémningen® till en killa som inte ger stod for
lagférslagets argument till distinktion mellan ’kommersiell’ och ’icke-kommersiell” 6ppen
programvara. I den refererade kallan saknas stdd for att beskriva 6ppen programvara som ’icke-
kommersiell’.

Med hinvisning till den svenska sprakversionen av Europeiska kommissionens blabok* framgar av
betdnkandet att *varje utbjudande eller 6verldtelse som kan leda till att en produkt 6vergar till en ny
anvindare utgor ett tillhandah&llande p& marknaden’. Aven om det i betdnkandet finns en
redogorelse for inneborden av ’tillhandahallande pa marknaden’ saknas ett resonemang om
huruvida en specifik instans av programvara som tillhandahalls fran ett programvaruprojekt utgor
en produkt (d.v.s. en ’programvaruprodukt’ som tillhandahalls pa marknaden®’, dir produkten kan
tillgangliggdras med eller utan kostnad under villkor som mdjliggor att produkten kan anvédndas av
annan anvéndare). Av den svenska sprakversionen av bldboken® preciseras tillhandahéllande pa
marknaden pa foljande sétt: ’En produkt tillhandahdlls pd marknaden ndr den levereras for
distribution, férbrukning eller anvdndning pd unionsmarknaden i samband med kommersiell
verksamhet, mot betalning eller gratis.” Den engelska versionen av bldboken innehaller en likartad
definition®. Vidare framgar av den svenska sprakversionen av bldboken att *Leverans av en produkt
anses endast utgora tillhandahallande pa unionsmarknaden om produkten &r avsedd for
slutanvdndning pa unionsmarknaden’.

Inneborden av ’kommersiell verksamhet’ dr centralt for tolkningen av CRA och den svenska
sprakversionen av blaboken™ innehéller f6ljande precisering: *Kommersiell verksamhet innebér
tillhandahallande av varor i affarssammanhang. Icke-vinstdrivande organisationer kan anses bedriva
kommersiell verksamhet om de &r verksamma inom ett sddant sammanhang. Detta kan endast
beddmas fran fall till fall genom att ta hdnsyn till leveransernas frekvens, produktens egenskaper,

40 (EU, 2022a, 2022b, 2022c, 2022d, 2022¢)

41 (Lundell, 2023c)

42 (Lundell, 2023c)

43 (Lundell, 2023c)

44 (Lundell, 2023c)

45 1 fotnot 16 av EC (2022c, s. 30) refereras Riehle (2009)

46 Specifikt hanvisas (pa sidan 146 i betdnkandet) till den svenska sprakversionen av ’kommissionens vigledning’
(EU, 2022g). Pa sidorna 146-147 i betdnkandet finns en évergripande redogorelse for vad *Tillhandahallande pa
marknaden’ innebar.

47 Det &r vanligt att FOSS-projekt som utvecklas i samverkan mellan olika intressenter successivt tillhandahaller
specifika instanser av FOSS fran projektet (d.v.s. som en FOSS-licensierad programvaruprodukt) och dar en
delméangd av dessa specifika instanser av FOSS genomgdtt en mer omfattande kvalitetsgranskning och da
tillgédngliggors som en ’stabil release’ (d.v.s. som en specifik instans av en FOSS-licensierad programvaruprodukt
som kan tillhandahallas under olika villkor).

48 (EU, 2022g)

49 ‘A product is made available on the market when supplied for distribution, consumption or use on the Union
market in the course of a commercial activity, whether in return for payment or free of charge.’ (EU, 2022f)

50 (EU, 2022g)
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leverantorens avsikter osv. I princip bor enstaka leveranser av vélgérenhetsorganisationer eller
hobbyanvéndare inte anses ske i affirssammanhang.’ Fér manga intressenter ar det mycket
angeldget att det tillhandahalls preciseringar och ytterligare vagledning &dn det som redovisas i
betdinkandet.

Det hade varit 6nskvart att betdnkandet, pa ett mer ingdende sitt, redogjort fér och preciserat vad
CRA innebdr fér intressenter som — i olika roller — &r engagerade med programvaruprojekt som
tillhandahaller FOSS. Utveckling och tillhandahallande av FOSS (och annan programvara) kan ske
pa manga sétt.

Genom aren har forutséattningarna for utveckling och tillhandahéllande av programvara
fundamentalt forandrats och redan fér mer &n 20 ar sedan var det langt ifran ovanligt att foretag i
Sverige engagerade sig med, samt bidrog till utveckling av, olika FOSS-projekt®'. Fram till mitten
av 1960-talet var det vanligt att anvindare utan kostnad delade programvaror®. Under 1960-talet
var det en utbredd uppfattning att det saknas forutsattningar for kommersiellt tillhandahallande av
programvara och det var vanligt att programvara tillhandahélls utan kostnad eller utvecklades
specifikt for varje leverans av en dator*. Situationen férandrades 1969 nir IBM tillkdnnagav att
programvara skulle tillhandahallas kommersiellt frikopplat fran tillhandahallande av datorer och
under 1970-talet vixte en marknad fram fér kommersiellt tillhandahéllande av programvara™.

Successivt har alltfler organisationer engagerat sig med FOSS och den ekonomiska betydelsen av
FOSS &r betydande®. Manga foretag engagerar sig med, samt bidrar strategiskt, till FOSS-projekt
och manga foretag som péverkas av CRA dr beroende av programvara ar ocksa beroende av FOSS™.
Strategiska engagemang med FOSS-projekt ses i flera linder®” ocksa som en nédvéndig (om &n inte
tillracklig) forutsattning for att kunna etablera och uppratthalla digital suveranitet och full kontroll
over behandling och férvaltning av nationers och enskilda organisationers digitala tillgangar.

Det ar en brist att betdnkandet i sa hog utstrackning baseras pa den mycket bristfalliga och icke
relevanta konsekvensbedomningen®. Det hade varit 6nskvirt att betdnkandet foreslagit att det
genomfors en konsekvensbedomning som redovisar hur olika intressenter i Sverige kan komma
paverkas av hur CRA.

51 (Lundell et al., 2006)

52 ‘In the earlier days of computing in the 1950s and the first half of the 1960s, software was considered to have a
limited commercial value. Most computer manufacturers bundled software programs with their hardware at “no
cost” and the community of users was willing to share the software programs and improvements they made.’
(Corrado et al., 2018).

53 ‘One cannot make any money selling software. That was the conventional wisdom in the 1960s, when software was
either given away free by the computer manufacturer or written specifically and uniquely for each computer
installation.” (Johnson, 1998)

54 ’The situation changed in 1969, when IBM announced the unbundling of software: part of its catalog was to be sold
separately. From that moment on, users had to purchase some of the software they needed.” (Gonzalez-Barahona,
2021)

55 (Blind et al., 2021)

56 (Lundell et al., 2022)

57 Ett exempel dr Schleswig-Holstein som antaget en strategi for forbudsstaten (State Chancellery, 2024)

58 (EU, 2022a, 2022b, 2022c, 2022d, 2022¢)
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Motsdgelsefulla sprakversioner av CRA

De 24 sprakversioner av CRA som tradde i kraft den 10 december 2024 &r motsédgelsefulla och djupt
problematiska avseende FOSS (fri och 6ppen programvara). Det dr en brist att betdnkandet inte
uppmirksammat problem med motsigelsefulla sprakversioner av en forordning™.

I betdnkandet presenteras en bristféllig analys av hur CRA kan komma att paverka forutsattningarna
for utveckling och anvandning av programvara under olika villkor. Detta géller sarskilt
forutsittningar for programvaruprojekt som utvecklar och tillhandahéller FOSS®.

Den engelska sprakversionen av CRA (CRA-en) inkluderar (i artikel 3 (48)) en definition av FOSS
(som inleds med: ’(48) ‘free and open-source software’ means ...”). Ddaremot saknas en definition av
FOSS i svenska sprakversionen av CRA (CRA-sv). Detta innebar att sprakversionerna ar
motsdgelsefulla.

Det ar en allvarlig brist att betdnkandet inte uppmdrksammar och redovisar en analys av
konsekvenser som kan bli féljden av att den svenska sprakversionen av CRA (CRA-sv) saknar en
definition av FOSS.

Den svenska sprakversionen av CRA (CRA-sv) inkluderar (i artikel 3 (48)) istéllet en definition
(som inleds med: *48. programvara med fri och éppen kdllkod: programvara ...”). Inledningen pa
denna definition i den svenska sprakversionen skulle kunna uppfattas som en definition av
"programvara med FOSS’ (istéllet fér en definition av ’FOSS?”).

Dessutom saknar frasen ’fri och 6ppen kéllkod’ en definition i den svenska sprakversionen av CRA
(CRA-sv). Begreppen ’fri kdllkod’ och ’6ppen kallkod’ &r ocksa odefinierade i den svenska
sprakversionen. Dessutom &r begreppet ’fri killkod’ inte tidigare anvént.

Det dr mycket angeléget att korrigera den svenska sprakversionen av CRA (CRA-sv) for att undvika
problem da intressenter fran olika lander samverkar.

Programvara som tillhandahalls under villkor och en licens som uppfyller FOSS (enligt definitionen
av fri programvara® och enligt definitionen av 6ppen programvara®) ér inte FOSS enligt flera av de
24 publicerade sprakversionerna av CRA.

Programvara som tillhandahalls under villkor och en licens som uppfyller FOSS (enligt flera av de
24 publicerade sprakversionerna av CRA) ir inte FOSS (enligt definitionen av fri programvara® och
enligt definitionen av 6ppen programvara®).

Det finns betydande osédkerhet avseende hur FOSS ska uppfattas i olika sprakversioner av CRA.
Detta orsakar en avkylande effekt for internationella affarer. Denna osékerhet orsakar hinder for
internationell samverkan genom FOSS projekt och riskerar orsaka onddiga hinder for global
samverkan genom innovativa och afféarskritiska FOSS projekt.

Utifran detta hade det varit onskvart om betdnkandet uppmérksammat behovet av vagledning for
alla intressenter som i Sverige kan komma paverkas av CRA.

59 (van der Jeught, 2018, 2025; Schilling, 2020; Taylor, 2011)
60 (Lundell, 2024a, 2024b)

61 (FSD, 2026)

62 (0OSD, 2026)

63 (FSD, 2026)

64 (0OSD, 2026)
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Sekretess relaterat rapportering av sarbarheter

Manga programvaruprojekt utvecklas i en global samverkan och tillhandahallen programvara
anvéands i manga olika miljoer och jurisdiktioner.

Ett stort antal programvaruprojekt som utvecklar och tillhandahaller FOSS pa publikt tillgdngliga
plattformar involverar ofta ett stort antal individer som, i olika roller, bidrar till utvecklingen utifran
olika incitament. Manga FOSS-projekt involverar individer och organisationer fran manga lander i
en global samverkan®.

Det ar vanligt att enskilda individer som édr anstdllda i, eller engagerade via tidsbegrdansade kontrakt
av, olika organisationer pa olika sétt bidra till den utveckling av FOSS som sker inom ramen for
sina respektive engagemang med olika FOSS-projekt®. Det ir langt ifrén ovanligt att utvecklare
som dr anstéllda i foretag och andra typer av organisationer pa betald arbetstid bidrar till
utvecklingen inom FOSS-projekt utifrdn den egna organisationens strategiska behov®.

Da en sarbarhet upptédcks i en programvara behéver denna sarbarhet, sjdlvklart, skyndsamt
rapporteras och atgardas i enlighet med de krav som stélls av CRA. For sarbarheter som upptacks
inom globalt tillhandahallen FOSS som utvecklats av FOSS projekt som forvalta pa publikt
tillgangliga publika plattformar (som exempelvis Github och Gitlab) &r det vanligt att manga
individer och organisationer, som &r baserade i olika ldnder, &r involverade. Av dessa skal ar det
troligt att bestimmelserna i offentlighets- och sekretesslagen® (2009:400) i manga av dessa fall inte
traffar de individer och organisationer som behdver involveras for att kunna atgarda en sarbarhet.
Utifran detta hade det varit 6nskvart att betdnkandet redovisat en analys av hur offentlighets- och
sekretesslagen (2009:400) &r tillampbar pa de scenarios som blir foljden av en situation da uppgifter
om sarbarheter behover kunna delas globalt med de aktorer som har nodvandig kompetens for att
kunna atgdrda identifierade brister.

Mot bakgrund av att ENISA idag anvadnder en webbplats som orsakar ett réjande av uppgifter
(enligt offentlighets- och sekretesslagen (2009:400)) som en konsekvens av att molntjdnster med
okdnda underleverantorer® anvinds stéller vi oss fragande till att betinkandet inte inkluderar en
analys av hur sekretess avseende uppgifter om sarbarheter ska kunna upprétthéllas av alla berérda
aktorer och intressenter. Vidare har det, for anvdnda molntjanster, identifierats tekniska brister som
rapporteras av sikerhetsforskare vid en internationell konferens’ och som behandlats under
seminarium i Sveriges riksdag den 12 november 2025”* samt under konferensen ’Konkurrens bland
molnen’ som arrangeras pa Hogskolan i Skovde den 29 april 20267

Utifran detta hade det varit lampligt att betdnkandet inkluderat ett forslag om att genomfoéra en
utredning som analyserar huruvida (och i sa fall hur) det med tillténkt process inom CRA kommer
att vara mojligt att undvika ett omedelbart réjande av uppgifter om sarbarheter da svenska
intressenter ska efterleva CRA. Utan en sadan analys forefaller férslaget om en férdndrad
offentlighets- och sekretesslagen (2009:400) med nya regler for sekretess helt verkningslosa.

65 (Blind et al., 2021)

66 (Butler et al., 2021)

67 (Lundell et al., 2022)

68 (SFS, 2009)

69 (EDPB, 2023a, 2023b)

70 (Hertogh et al., 2026)

71 (Lundell, 2025c, 2025d)

72 (Catry, 2026a, 2026b, 2026c)
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Behov av ytterligare preciseringar och konsekvensbedomningar

Det &r en brist att betd@nkandet inte uppmérksammar att den konsekvensbedémning’ som
genomforts inom EU av ett tidigt utkast till CRA pa avgorande sétt har ett innehdll som avviker fran
den publicerade férordningen (CRA).

Det hade varit lampligt att betdnkandet uppmdrksammat att det for enskilda intressenter kan vara
svart att avgora huruvida, samt i sa fall pa vilka sétt, en enskild intressenten traffas av CRA. Utifran
detta hade det varit 1ampligt att betdnkandet foreslagit utveckling av en vdgledning som specifikt
fokuserar pa vilka intressenter och vilka situationer som traffas av CRA for speciellt fokus pa ett
svenskt kontext.

Det &r positivt att betdnkandet foreslar stod och utveckling av viagledning for mikroféretag och sma
och medelstora foretag, men det hade varit lampligt att &ven utvidga detta till andra typer av
organisationer. Exempelvis for larositen dar det dr vanligt att enskilda forskare och
forskningsprojekt, ofta i samverkan med kommersiella samverkanspartners inom ramen for olika
tillampade forskningsprojekt, etablerar nya (samt bidrar till redan etablerade) programvaruprojekt
dér utvecklad programvara (ofta) tillhandahélls som FOSS.

Avslutningsvis vill jag tacka fér mojligheten att lamna detta yttrande och vill samtidigt tillerkdnna
utredningen haft ett uppdrag att analysera en mycket komplex uppgift.

Professor Bjorn Lundell, Ph.D.
Software Systems Research Group
Hogskolan i Skovde

E-post: bjorn.lundell@his.se

73 (EU, 2022a, 2022b, 2022c, 2022d, 2022¢)
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