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Remissvar om Kompletterande bestammelser till EU:s
cyberresiliensforordning (SOU 2025:115)

Energiforetagen Sverige samlar och ger rost at omkring 500 foretag som
producerar, distribuerar, séljer och lagrar energi. Vart mal ar att utifran kunskap,
en helhetssyn pa energisystemet och i samverkan med var omgivning, utveckla
energibranschen — till nytta for alla.

Sammanfattning

Energiforetagen Sverige valkomnar ambitionen att genomfora EU:s
cyberresiliensforordning (CRA) i svensk ratt pa ett tydligt och rattssdkert satt.
Forordningen utgor ett viktigt steg for att hoja den grundlaggande
cybersdkerhetsnivan for produkter med digitala element pa den inre marknaden.
Samtidigt vill Energiféretagen understryka att genomférandet maste ske pa ett
satt som ar forutsebart och proportionerligt, inte leder till dverreglering eller
dubbelreglering for verksamheter som redan omfattas av lagstiftning som reglerar
cybersdkerhetsrisker.Energiféretagen ser ett behov av ytterligare fortydliganden
och justeringar i de kompletterande bestammelserna for att sdkerstalla
harmonisering mellan lagstiftningar som reglerar cybersdkerhet for att fa en
tydlig, effektiv och dndamalsenlig tillampning som inte hdmmar innovation och
konkurrenskraft.

Overgripande synpunkter
Om tillampning

Energiforetagen Sverige anser att det kvarstar otydligheter kring ansvarsrollen
under produktens livscykel. Vi bedoémer att CRA reglerar produkter, inte drift, men
fér energisektorn innebar detta en grazon kring nar foretag blir tillverkare, sarskilt
vid konfiguration, funktionsutokning eller vid white labeling och branding av
produkter. Vi efterlyser tydligare definitioner i lagstiftningen. Ett exempel ar
elmatare dar foretag lagger till funktioner eller konfigurerar mjukvara samt satter
sitt eget varumarke pa produkten, och vi undrade om detta innebar att
energiforetag blir tillverkare med fullt ansvar enligt CRA-férordningen.

Samspel med befintlig reglering

Energiforetagen konstaterar att manga energiforetag redan omfattas av
omfattande cybersakerhetskrav genom exempelvis cybersdkerhetslagen,
sakerhetsskyddslagstiftningen och sektorsspecifika foreskrifter.
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Det ar darfor avgorande att de kompletterande bestammelserna till
cyberresiliensforordningen inte leder till 6verlappande eller motstridiga krav,
sarskilt vad galler riskhantering, incidentrapportering och tillsyn.

Energiforetagen efterfragar ett tydligare resonemang kring hur regeringen
avseratt sakerstalla samordning mellan regelverk och ansvariga myndigheter, i
syfte att forenkla och minska administrativ bérda och rattsosdkerhet.

Proportionalitet och riskbaserad tillampning

Energiforetagen delar utredningens uppfattning om behovet av hoga
cybersakerhetskrav, men vill betona vikten av:

e riskbaserad tillampning, och

e proportionerliga krav utifran produkters faktiska anvandning, kontext och
paverkan pa samhallsviktiga funktioner

Sarskilt for produkter som anvands i industriella styrsystem (OT-miljoer) inom
energisektorn kravs fortydligande, da livscykler ofta ar langa och tekniska
uppgraderingar av mjukvara som ar integrerad i driftkritiska system kan vara
forenade med driftsdkerhetsrisker.

Synpunkter pa fordelning av myndighetsansvar

Energiforetagen ser positivt pa en tydlig ansvarsfordelning, men vill framhalla
behovet av klara gransdragningar mellan tillsyn enligt cyberresiliensférordningen
och tillsyn enligt cybersdkerhetslagen och sdkerhetsskyddslagstiftningen. Det ar
viktigt att tillsynsprocesser samordnas for att undvika parallella granskningar av
samma forhallanden eller incidenter.

Om sekretess och informationsdelning

Energiforetagen ser ett behov av ytterligare fortydliganden kring hur
rapporteringskraven enligt cyberresiliensforordningen ska forhalla sig till befintliga
incidentrapporteringskrav enligt cybersdkerhetslagen. Utan tydlig samordning
finns en risk for otydlighet kring sekretess och informationsdelning.

Energiforetagen Sverige beddmer att de féreslagna reglerna om sekretess och
tystnadsplikt riskerar att begrdansa samverkan och informationsutbyte inom
cybersdkerhetsomradet. Detta kan resultera i en forsamrad cyberresiliens, vilket
star i konflikt med syftet bakom cyberresiliensforordningen. For energiforetag ar
det kritiskt att fa varningar om sarbarheter i produkter och system for att snabbt
kunna genomfora sakerhetsuppdateringar och hindra intrang.

Var beddmning ar att cyberresiliensforordningen redan tillampar ett riskbaserat
system for konfidentialitet som star i proportion till skyddsbehovet av
informationsfloden. Vi avstyrker darfor forslaget om en nationell
tillaggsbestammelse med omvant skaderekvisit och strikt tystnadsplikt, da en 40-
arsgrans beddéms vara alltfor langtgdende och inte i 6verensstammelse med de
tydligt riskbaserade principer som utgor grunden i saval den svenska
cybersdkerhetslagen som EU:s regelverk inom cybersakerhetsomradet.
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Stod till berérda verksamheter

Energiforetagen tillstyrker forslaget om att berérda myndigheter ges i uppdrag att
tillhandahalla stod till foretag infor ikrafttradandet av regelverket.

Detta stdd bor omfatta praktiska vagledningar, exempel och tolkningsstod for
komplexa gransdragningar mellan produktutveckling och vidareutveckling under
produktens livscykel. Eftersom det rader osakerhet kring nar konfiguration eller
markning leder till att man klassas som tillverkare, efterfragas tydligare vagledning
fran lagstiftaren.

Konsekvenser

Energiforetagen vill sarskilt betona att energisektorn redan praglas av hoga
cybersdkerhetskrav gallande driftsakerhet, tillganglighet och kontinuitet.

Genomforandet av cyberresiliensforordningen maste darfor ske pa ett satt som
inte daventyrar affarsrisker och leveranssdkerheten eller forsvarar uppdateringar i
mjukvara for drift och underhall av kritiska anlaggningar under produktens
livscykel.
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