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Betankandet Kompletterande bestammelser till EU:s cyberresiliens-
forordning (SOU 2025:115)

Forsvarets radioanstalt (FRA) har, fran de utgangspunkter myndigheten har att beakta,
foljande synpunkter pa forslagen i betankandet.

11.6.2 En ny sekretessbestammelse for uppgift i sdrbarhets- och incidentrapporter
samt en ny sekretessbrytande bestammelse

FRA instammer i att det bor inforas en ny sekretessbestammelse for uppgifter i sarbarhets-
och incidentrapporter enligt artikel 14 och 15 i EU:s cyberresiliensforordning®. FRA ser
emellertid en risk att utformningen av den foreslagna sekretessbestammelsen kan komma
att begransa FRA:s mojligheter att uppfylla vissa uppgifter som ankommer eller planeras
ankomma pa myndigheten.

Av 3 8 2 forordning (2025:237) om det nationella cybersékerhetscentret vid Forsvarets
radioanstalt foljer att FRA inom ramen for det nationella cybersékerhetscentret ska lamna
rad och stod till privata och offentliga aktorer i fragor om hot, sarbarheter och risker med
koppling till cybersakerhet. Efter den verksamhetsévergang som planeras goéras fran

! Europaparlamentets och radets férordning (EU) 2024/2847 av den 23 oktober 2024 om évergripande
cybersdkerhetskrav for produkter med digitala element och om andring av férordningarna (EU) nr
168/2013 och (EU) 2019/1020 och direktiv (EU) 2020/1828 (cyberresiliensférordningen).
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Myndigheten for civilt forsvar till FRA,2 kommer FRA &ven att fa en skyldighet som
CSIRT-enhet enligt artikel 11 i NIS 2-direktivet® och 33 § cybersakerhetsférordningen
(2025:1507) att tillhandahalla tidiga varningar, larm, meddelanden och sprida informa-
tion om cyberhot, sarbarheter och incidenter for att skydda vissa aktorer och andra
relevanta intressenter i samhallet. Av skal 66 i EU:s cyberresiliensférordning foljer att
tillverkare bor anmala aktivt utnyttjade sarbarheter for att séakerstalla att CSIRT-enheterna
har en adekvat dverblick Gver sddana sarbarheter och forses med den information som de
behover for att utféra sina uppgifter som anges i NIS 2-direktivet. Av EU:s cyberresiliens-
forordning foljer ocksa att CSIRT-enheten inte har nagon uttrycklig skyldighet att Iamna
information om sarbarheter eller incidenter. Av 4 § forsta stycket forordning (2007:937)
med instruktion for Forsvarets radioanstalt framgar vidare att FRA efter begéaran far stodja
statliga myndigheter och enskilda verksamhetsutdvare som hanterar information som
bedéms vara kanslig fran sarbarhetssynpunkt. Inom ramen for ett sddant uppdrag bor
FRA ha forutsattningar att lamna adekvat radgivning avseende hur en sarbarhet kan
hanteras utan att begransas av sekretess gentemot uppdragsgivaren.

Mot bakgrund av detta bor det i det fortsatta lagstiftningsarbetet tas ett helhetsgrepp om
det sekretesskydd som galler for incident- och sarbarhetsrapportering och for
forutsattningarna for informationsdelning av sadana uppgifter.

Vad galler forslaget till sekretessbrytande bestammelse vill FRA framhalla att forslaget
valkomnas. Déarutdver vill FRA uppmérksamma att det i prop. 2025/26:214 Lagandringar
for ett starkt nationellt cybersikerhetscenter foreslas en ny sekretessbestammelse i
40 kap. 7 i 8§ offentlighets- och sekretesslagen (2009:400), OSL, enligt vilken sekretess
géller hos FRA i verksamhet vid det nationella cybersakerhetscentret for uppgift om en
enskilds personliga eller ekonomiska forhallanden, om det inte star klart att uppgiften kan
rojas utan att den enskilde lider skada eller men. Det skulle kunna uppsta situationer dar
en uppgift i en sarbarhets- eller incidentrapport omfattas av sekretess bade enligt
foreslagna 18 kap. 8d 8 och 40 kap. 7i8 OSL, men dar den nu foreslagna
sekretessbrytande bestdmmelsen enbart bryter sekretessen enligt 18 kap. 8 d § OSL. | det
fortsatta lagstiftningsarbetet bor fragan om hur namnda bestammelser ska forhalla sig till
varandra ses over.

12.5.1 Stédatgarder enligt artikel 33.1

FRA valkomnar utredningens forslag att Myndigheten for civilt férsvar ska tillhandahalla
och samordna stod till sma och medelstora foretag enligt artikel 33.1 EU:s

2 Se regeringsuppdragen F62025/01703 och F62025/01704 fran den 20 november 2025.

3 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om &tgirder for en
hog gemensam cybersakerhetsniva i hela unionen, om &ndring av férordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972 och om upphéavande av direktiv (EU) 2016/1148.
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cyberresiliensforordning och rollen som NCC-SE foreslas fa i det arbetet. FRA delar
utredningens bedémning att uppgiften efter verksamhetsovergangen fran Myndigheten
for civilt forsvar till FRA bor utforas av FRA genom det nationella cybersakerhetscentret
(NCSC) dar NCC-SE kommer inordnas*.

Ovriga synpunkter

FRA noterar att det redan forekommer en 8 d 8 i 18 kap. OSL. | det remitterade
betankandet foreslagna 18 kap. 8 d och e 88 om sekretess for sarbarhets- och incident-
rapporter samt sekretessbrytande bestdimmelse behdver darfor justeras.

| 31 § cybersakerhetsférordningen (2025:1507) anges att Myndigheten for civilt forsvar
ska vara enhet for hantering av it-incidenter (CSIRT-enhet) i enlighet med artikel 10 i
NIS 2-direktivet. Hanvisningen till cybersékerhetsforordningen i foreslagna 3 8§
forordningen med kompletterande bestdmmelser till EU:s cyberresiliensférordning
behover darfor justeras. Detsamma galler 3 § i forslag till forordning om &ndring i
offentlighets- och sekretessforordningen (2009:641).

Allmant om FRA

FRA &r en civil myndighet under Forsvarsdepartementet. FRA &r en del av svensk
underrattelsetjanst med uppgift att bedriva signalspaning enligt lagen (2008:717) om
signalspaning i forsvarsunderrattelseverksamhet och till lagen anslutande férordning.

FRA bedriver signalspaning i syfte att kartlagga bl.a. yttre militdra hot, hot mot svensk
personal under internationella insatser, internationell terrorism, frammande underrattelse-
verksamhet mot svenska intressen och Ovriga internationella foreteelser som har
betydelse for svensk utrikes-, sékerhets- och forsvarspolitik. All signalspaning &r riktad
mot utlandska forhallanden och sker pa uppdrag av regeringen, Regeringskansliet,
Forsvarsmakten, Sékerhetspolisen och Nationella operativa avdelningen inom Polis-
myndigheten. Uppdragsgivarna &r fortlépande i behov av underrattelserapportering och
signalspaningsverksamheten bidrar kontinuerligt till att skydda Sverige och svenska
intressen. All inhdamtning genom signalspaning kraver tillstand fran Forsvarsunder-
rattelsedomstolen.

FRA bedriver aven cybersékerhetsverksamhet. FRA ska ha hdg teknisk kompetens inom
informationssakerhetsomradet och far efter begéran stodja sadana statliga myndigheter

4 Se regeringsuppdragen F62025/01703 och F62025/01704 fran den 20 november 2025.
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och enskilda verksamhetsutévare som hanterar information som bedéms vara kéanslig fran
sarbarhetssynpunkt eller i ett sakerhets- eller forsvarspolitiskt avseende.

Sedan november 2024 ansvarar FRA ocksa for NCSC som har i uppgift att utveckla och
starka Sveriges samlade férmaga att forebygga, upptacka och hantera antagonistiska
cyberhot och it-incidenter. Viss verksamhet fran Myndigheten for civilt forsvar planeras
att overforas till FRA den 1 juli 2026.° Den verksamhet som fors Gver avses inordnas i
NCSC vid FRA.

Uppgifter rérande FRA:s verksamhet omfattas i stora delar av sekretess bl.a. enligt
15 kap. 2 8§ och 18 kap. 8 § OSL.

| detta &rende har generaldirektoren Bjorn Lyrvall beslutat. | den slutliga handldggningen
har ocksa deltagit 6verdirektéren Maria Diamant, chefsjuristen Michaela Drab, C GD:s
stab Marika Dagenbrink, avdelningscheferna Gunnar Hellenius och John Billow,
enhetschefen Jessica Ohlund Andersson (C JUR:s kansli/Rétts 2) samt juristen Miriam
Christensson (C JUR:s kansli/Rétts 2), tillika foredragande.

Forsvarets radioanstalt

Bjorn Lyrvall

Miriam Christensson

5> Se regeringsuppdragen F62025/01703 och F62025/01704 fr&n den 20 november 2025.
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