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Kompletterande bestammelser till EU:s
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Hogskolan i Skévde (HS) har beretts tillfdlle att yttra sig 6ver betinkandet
Kompletterande bestimmelser till EU:s cyberresiliensforordning (SOU 2025:115).
Hogskolan tillstyrker i stort utredningens forslag, men for fram foljande synpunkter.

1 Overgripande

1.1 Internationalisering i hogre utbildning och forskning

Forskning och samverkan inom hogre utbildningssektorn ar ofta internationella.
Divergenser i lagstiftning, forordningar samt nationella bestimmelser riskerar att
forsvara internationell samverkan. Hogskolan onskar att dessa perspektiv beaktas sa
att internationell samverkan inte forsvaras.

1.2 Behov av stéd och vagledning

Hogskolan i Skovdes uppfattning ar att det finns ett behov av stod och vagledning till
laroséten och dess samverkanspartners avseende pa vilka sitt
cyberresiliensforordningen (Cyber Resilience Act, CRA) kommer att berora olika delar
av verksamheten. Det ar var uppfattning att det finns oklarheter och brister i den
svenska sprakversionen av CRA, vilka skulle kunna ha uppmarksammats pa ett mer
genomgripande sitt i betankandet.

1.3  Offentlighet och sekretess

Utredningen foreslar ett antal dndringar i offentlighets- och sekretesslagen (OSL) och
dess tillhorande forordning. Hogskolan i Skvde instimmer i bedomningen att en ny
sekretessbestimmelse dr motiverad, men att en harmonisering inom EU behover
beaktas.
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Hogskolan i Skovde bedomer samtidigt att de foreslagna bestammelserna om sekretess
och tystnadsplikt medfor en pataglig risk for att hAmma samverkan samt
informationsutbyte inom cybersidkerhetsomradet, vilket i forlangningen kan leda till
forsamrad cyberresiliens. Ett alltfor l1angtgdende sekretesskydd avseende information
om cyberincidenter och sarbarheter riskerar att forsvaga samhallets samlade forméga
att identifiera, bedoma och hantera cyberrisker. Mot denna bakgrund anser Hogskolan
i Skovde att det i vissa fall bor finnas utrymme for offentliggorande av sarbarhets- och
incidentrapporter, aven om detta kan medfora negativa ekonomiska konsekvenser for
enskilda verksamheter, nir sidana atgarder sammantaget bidrar till att starka
samhallets cybersidkerhet och star i 6verensstimmelse med forordningens mal.

Utredningen bor tydligare reglera och konkretisera processen for hantering och
eventuellt offentliggorande av sarbarheter samt rapportering av incidenter. Det bor
framga vilka principer som ska gilla for informationens spridning, inklusive
avvagningar mellan transparens och behovet av skydd for samhallsviktig verksamhet.
Vidare bor det klargoras vilka berorda aktorer som ska ta del av rapporteringen, samt
vilken myndighet eller funktion som har ansvar fér samordning, analys och
uppfoljning. En sddan tydlig ansvarsfordelning dr nédvandig for att sdkerstilla att
identifierade sarbarheter hanteras skyndsamt och att adekvata atgarder vidtas pa ett
effektivt och rattssikert sitt.

2 FOSS och annan typ av programvara

Det ar en brist att betankandet saknar redovisning av analys av hur olika intressenter i
Sverige kan komma paverkas av hur CRA gillande forutsattningar for utveckling,
tillhandahallande och anvindning av programvara inom Sverige, EU och globalt.

Det ar vidare en allvarlig brist att betankandet inte uppméarksammat att den svenska
sprakversionen av CRA (CRA-sv) saknar en definition av FOSS (’fri och 6ppen
programvara’). Det dr ocksa en brist att betdnkandet inte uppmarksammat att den
engelska sprakversionen av CRA innehéller en definition av FOSS (eng. 'Free and Open
Source Software’) som avviker fran de globalt erkdnda och etablerade definitionerna av
Free Software (FS), Open Source Software (OSS) och FOSS.

Den engelska sprakversionen av CRA (CRA-en) definierar ‘'open-source software
steward’ som en ny roll i CRA. I den svenska sprakversionen (CRA-sv) definieras
istéllet 'forvaltare av programvara med fri och 6ppen killkod’ for denna roll.

Att anvianda ’forvaltare’ (som motsvarighet till 'steward’) ar olyckligt eftersom etablerad
terminologi angdende att forvalta FOSS ar ndgot annat n att agera i den roll som
‘steward’ innebar.

Det hade varit onskvart att betankandet foreslagit: (1) en revision av den svenska
sprakversionen av CRA (CRA-sv) avseende FOSS, samt (2) foreslagit att en vigledning
ska utvecklas for att komplettera CRA avseende hur FOSS ska tolkas i en svensk
kontext med syftet att reducera osidkerhet for alla individer och organisationer som
direkt, eller indirekt, berors av CRA.
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Det finns en betydande risk att osakerhet avseende om en specifik programvara utgor
FOSS enligt CRA kan komma att hAmma programvaruprojekt, vilket i sin tur riskerar
att himma forutsattningarna for uppratthallande av internationell samverkan och
internationella affarer.

3 FOSS-projekt

Europeiska kommissionens konsekvensbedomning baseras pa ett tidigt utkast till CRA.
Utkastet till CRA och konsekvensbedomningen genomsyras av flera missforstand och
direkta felaktigheter avseende FOSS, sdsom att det gors en distinktion mellan
’kommersiell’ och ’icke-kommersiell’ 6ppen programvara. Det finns dock ingen licens
for 6ppen programvara som tillater en sddan restriktion. Konsekvensbedémningen
refererar till en killa som inte ger stod for lagforslagets argument till distinktion mellan
’kommersiell’ och ’icke-kommersiell’ 6ppen programvara®. Det ar en brist att
betdnkandet i sa hog utstrackning baseras pa EU:s bristfilliga konsekvensbedomning.
Det hade varit 6nskvart att betdnkandet foreslagit att det genomfors en
konsekvensbedomning som redovisar hur olika intressenter i Sverige kan komma
péaverkas av CRA.

4 Motsagelsefulla sprakversioner av CRA

De 24 sprakversioner av CRA som tradde i kraft den 10 december 2024 ar
motségelsefulla och djupt problematiska avseende FOSS (fri och 6ppen programvara).
Det ar en brist att betdnkandet inte uppméarksammat problem med motsigelsefulla
sprakversioner av en forordning.

I betdnkandet presenteras en bristfallig analys av hur CRA kan komma att paverka
forutsattningarna for utveckling och anvandning av programvara under olika villkor.
Detta galler sarskilt forutsattningar for programvaruprojekt som utvecklar och
tillhandahaller FOSS.

Den engelska sprakversionen av CRA (CRA-en) inkluderar (i artikel 3 (48)) en
definition av FOSS (som inleds med: ’(48) ‘free and open-source software’ means ...").
Den svenska sprakversionen av CRA (CRA-sv) inkluderar (i artikel 3 (48)) istéllet en
definition (som inleds med: ’48. programvara med fri och 6ppen killkod: programvara
...”). Inledningen pa denna definition i den svenska sprakversionen skulle kunna
uppfattas som en definition av *programvara med FOSS’ (istillet for en definition av
"'FOSS)).

Det ar en allvarlig brist att betinkandet inte uppmarksammar och redovisar en analys
av konsekvenser som kan bli f6ljden av att den svenska sprakversionen av CRA (CRA-
sv) saknar en definition av FOSS.

Dessutom saknar frasen *fri och 6ppen killkod’ en definition i den svenska
sprakversionen av CRA (CRA-sv). Begreppen ’fri kéllkod’ och ’6ppen killkod’ ar ocksa

1 Se aven Lundell, B. (2023) Yttrande 6ver lagforslag till EU:s Cyber Resilience Act, Version 2.1,
Dnr. HS 2023/495, Hogskolan i Skévde.
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odefinierade i den svenska sprakversionen. Utover detta dr begreppet ’fri kéllkod’ inte
tidigare anvant.

Det ar mycket angeléget att korrigera den svenska sprakversionen av CRA (CRA-sv) for
att undvika problem nir intressenter fran olika lander samverkar.

Det finns betydande osidkerhet avseende hur FOSS ska uppfattas i olika sprakversioner
av CRA. Denna osikerhet orsakar hinder for internationell samverkan genom FOSS-
projekt och riskerar orsaka onodiga hinder for global samverkan inom innovativa och
affarskritiska FOSS-projekt.

Utifran detta hade det varit 6nskvart om betdnkandet uppméarksammat behovet av
vagledning for alla intressenter som i Sverige kan komma péaverkas av CRA.

5 Sekretess relaterat rapportering av sarbarheter

Maénga programvaruprojekt utvecklas i en global samverkan och tillhandahallen
programvara anvands i manga olika miljoer och jurisdiktioner.

Ett stort antal programvaruprojekt som utvecklar och tillhandahéller FOSS péa publikt
tillgdngliga plattformar involverar ofta ett stort antal individer som, i olika roller, bidrar
till utvecklingen utifran olika incitament. Madnga FOSS-projekt involverar individer och
organisationer fran manga lander i en global samverkan.

Da en sarbarhet uppticks i en programvara behover denna sarbarhet, sjalvklart,
skyndsamt rapporteras och atgirdas i enlighet med de krav som stills av CRA. For
sarbarheter som uppticks inom globalt tillhandahallen FOSS som utvecklats av FOSS-
projekt vilka forvaltas pa publikt tillgangliga plattformar (exv. Github och Gitlab) ar det
vanligt att ménga individer och organisationer, baserade i olika ldnder, ar involverade.
Av dessa skil ar det troligt att bestimmelserna i offentlighets- och sekretesslagen
(2009:400) i manga av dessa fall inte traffar de individer och organisationer som
behover involveras for att kunna atgirda en sarbarhet. Utifran detta hade det varit
onskvart att betinkandet redovisat en analys av hur offentlighets- och sekretesslagen
(2009:400) ar tillampbar pa de scenarios som blir foljden av en situation da uppgifter
om sarbarheter behover kunna delas globalt med de aktorer som har nédvandig
kompetens for att kunna atgirda identifierade brister.

Mot bakgrund av att ENISA idag anvinder en webbplats som orsakar ett réjande av
uppgifter (enligt offentlighets- och sekretesslagen (2009:400)) som en konsekvens av
att molntjanster med okdnda underleverantorer anvands stiller vi oss fragande till att
betinkandet inte inkluderar en analys av hur sekretess avseende uppgifter om
sarbarheter ska kunna uppratthallas av alla berorda aktorer och intressenter.

Det hade varit lampligt att betinkandet inkluderat ett forslag om att genomfora en
utredning som analyserar om (och i sa fall hur) det med tilltdnkt process inom CRA
kommer att vara mojligt att undvika ett omedelbart réjande av uppgifter om
sarbarheter da svenska intressenter ska efterleva CRA. Utan en sddan analys forefaller
forslaget om en fordandrad offentlighets- och sekretesslag (2009:400) med nya regler
for sekretess verkningslost.
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6 Behov av ytterligare preciseringar och
konsekvensbedomningar

Det ar en brist att betdnkandet inte uppméarksammar att EU:s konsekvensbedomning,
som genomforts utifrén ett tidigt utkast till CRA, pa avgorande sitt har ett innehéll som
avviker fran den publicerade forordningen.

Det hade varit lampligt att betinkandet uppmarksammat att det for enskilda
intressenter kan vara svart att avgora huruvida, samt i sa fall pa vilka satt, dessa traffas
av CRA. Utifran detta hade det varit lampligt att betankandet foreslagit utveckling av en
vigledning som specifikt fokuserar pa vilka intressenter och vilka situationer som
traffas av CRA for speciellt fokus pa en svensk kontext.

Det ar positivt att betdnkandet foreslar stod och utveckling av viagledning for
mikroforetag samt sméa och medelstora foretag, men det hade varit lampligt att 4ven
utvidga detta till andra typer av organisationer exempelvis larosiaten. Vid larosaten ar
det vanligt att enskilda forskare, ofta i samverkan med kommersiella
samverkanspartners inom ramen for tillampade forskningsprojekt, etablerar nya (samt
bidrar till redan etablerade) programvaruprojekt dar utvecklad programvara (ofta)
tillhandahalls som FOSS.

Remissvar, dnr HS 2026/86

5(5)



	1 Övergripande
	1.1 Internationalisering i högre utbildning och forskning
	1.2 Behov av stöd och vägledning
	1.3 Offentlighet och sekretess

	2 FOSS och annan typ av programvara
	3 FOSS-projekt
	4 Motsägelsefulla språkversioner av CRA
	5 Sekretess relaterat rapportering av sårbarheter
	6 Behov av ytterligare preciseringar och konsekvensbedömningar



