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Kommerskollegium ansvarar for fragor som ror utrikeshandel, EU:s inre marknad och
handelspolitik. Kommerskollegiums uppdrag &r att verka for frihandel. Det innebér att
vi verkar for fri rorlighet pa den inre marknaden och for liberaliseringar av handeln
mellan EU och omvérlden samt globalt.

Vi har tagit emot betdnkandet Kompletterande bestammelser till EU:s
cyberresiliensférordning. Kommerskollegium kan styrka betdnkandets huvudférslag
dvs. forslaget en svensk lag och férordning samt en efterféljande institutionell
organisation med marknadskontrollmyndigheter och anmélande myndighet som ska
bidra till en enhetlig tillampning av cyberresiliensforordningen i Sverige. Nedan vara
synpunkter pa specifika sakfragor.

Risker for fragmentering i tillampningen av cyberresiliensforordningen

Kommerskollegium ser att betankandet fokuserar mycket pa nationell organisation,
men mindre pa konsekvenser for den inre marknaden och internationell handel. Mot
bakgrund av cyberresiliensforordningens betydelse for produkter som omsétts pa den
inre marknaden &r det viktigt att tillsyn och tillampning sker pa ett enhetligt sétt inom
EU. Kommerskollegium vill darfér understryka vikten av ett ndara samarbete mellan
medlemsstaternas marknadskontrollmyndigheter for att motverka risker for
fragmentering i tillAmpningen.

Det bor ocksa observeras att cybersakerhetsomradet inte nédvandigtvis praglas av
samma transparens och dppenhet kring incidenter, rapportering och icke-
Overensstammelse i gransoverskridande internationellt myndighetssamarbete i
jamfarelse med ordinarie tillsynsomraden for icke-digitala varor vilket skulle kunna
beaktas i sammanhanget. Cyberincidenter och sarbarheter ar dels svara att upptécka
och félja. Vidare kan cyberincidenter och sarbarheter vara av sadan natur eller beréra
samhéllsviktig verksamhet och nationell sékerhet sa att information inte delas eller
kan delas obehindrat av aktorer sa som regelverket forutser. Detta kan riskera bidra till
brist pa transparens och en helhetsbild av bristfalliga IT-produkter vad betraffar
cybersakerhet. Detta géller saval inom EU som internationellt. Utan transparens ar det
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svart att bedoma och kraven i regelverket ar i paritet med risker och brister pa
marknaden.

Marknadskontroll och bedémning av 6verensstémmelse

Nér det galler marknadskontroll och tillsyn vill Kommerskollegium lyfta utmaningen
med att utdva tillsyn dver digitala produktegenskaper.

Kommerskollegium vill i detta ssmmanhang framhalla att marknadskontroll av
mjukvarubaserade produkter kan forvéntas skilja sig betydligt fran
marknadskontrollen av traditionella industrivaror. Digitala produkter fordndras
kontinuerligt genom uppdateringar, vilket innebar att produkters egenskaper kan
forandras efter att de slappts pd marknaden. Detta innebér att tillsynen i hogre grad
behdver ta sin utgangspunkt i ett livscykelperspektiv snarare an i en statisk
produktbedémning vid tidpunkten for utsldppande pa marknaden. Vidare paverkas
digitala produkter inte endast av den avsedda anvandningen och forutségbara risker.
De paverkas ocksa av faktorer som &r svarare att forutse och darmed svarare att
reglera, évervaka och utdva tillsyn 6ver: fragor om exempelvis personlig integritet,
cybersakerhet och motstandskraft.t

Fran betankandet gar det att avlasa att produktlivscykelperspektiv for cybersakerhet
har beaktats genom relevanta krav? vilket Kommerskollegium ser som positivt.

Pa samma satt ar bedomning av 6verensstammelse kopplat till cybersakerhet mer
komplext &n certifiering av icke-digitala industrivaror. Cybersékerhet &r ett dynamiskt
tillstand snarare &n en statisk egenskap och kan paverkas av nya sarbarheter,
uppdateringar eller férandringar i hotbilden. Det kan darfor finnas skal att ytterligare
analysera hur bedémning av éverensstimmelse och tillsyn kan hantera denna dynamik
pa ett verifierbart satt. Information om till vilken grad IT-produkter pa den europeiska
marknaden faktiskt dverensstdmmer med gallande réttsliga cybersékerhetskrav &r
fortfarande knapphandig. Mer information skulle kunna vara behjalplig for att
utvérdera effekten av regleringen och efterféljande tillsynen.

Regelftrenkling

Cyberresiliensférordningen innebér omfattande och detaljerade
rapporteringsskyldigheter for ekonomiska aktorer, inklusive krav pa rapportering av
sarbarheter och incidenter till bade nationella CSIRT-enheter och ENISA inom korta
tidsfrister (SOU 2025:115, avsnitt 8.2). Det positivt att utredningen uppméarksammar
att systemet innefattar flera rapporteringskanaler och att det finns en uttalad ambition
att forenkla regelverket, bland annat genom inréttandet av en gemensam

1 Se Kommerskollegium (2023) Innovation, Al, Technical Regulation and Trade samt SOU 2025:101
om anpassningen till Al-férordningen med referens till Kommerskollegiums analys.

2 Bl.a. genom att regelverket innebér att bl.a. att tillverkare maste hantera sarbarheter under produktens
livstid, tillhandahalla sakerhetsuppdateringar och 6vervaka cybersakerhetsrisker dven efter att
produkten slappts pa marknaden.
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rapporteringsplattform. Mot denna bakgrund kan det dock konstateras att systemet,
trots planer pa forenklingsatgarder, alltjamt fortfarande framstar som fragmenterat.

Standarder och innovation

Kommerskollegium vill framhalla att reglering av cybersékerhet behéver utformas pa
ett satt som ar férenligt med snabb teknisk utveckling. Cyberséakerhetskrav riskerar
annars att snabbt bli foraldrade eller skapa onodiga hinder for innovation och handel.
Det kan darfor vara viktigt att sékerstélla att regelverket i storsta mojliga utstrackning
ar teknikneutralt, och bygger pa riskbaserade principer samt internationella standarder.

Vad betraffar standarder har Kommerskollegium tidigare lamnat kommentarer pa
cyberresiliensutredningens 8 kapitel med syfte att beddma behovet och
konsekvenserna av ett nationellt deltagande i standardiseringsorganisationernas arbete
inom ramen for EU:s cyberresiliensférordning®. Har har vi bl.a. lyft vikten av att
beakta det senaste avgorandet i EU-domstolen, den s.k. Malamuddomen* och
eventuellt befarade konsekvenser for det europeiska och nationella
standardiseringsarbetet samt utmaningar med gemensamma specifikationer ifall
harmoniserade standarder inte finns tillgangliga®. Darutéver ar det av vikt att
upplégget med horisontella och vertikala standarder blir 1att att tillampa och inte
skapar osakerhet pa marknaden. Vi har lart oss av de svenska
standardiseringsorganisationerna att det tas fram, saval standarder som ger presumtion
av Overensstaimmelse och sadana som inte ger det. Detta kan skapa forvirring for
foretagen om vad kraven innebar och hur kraven ska foljas. Vi forstar aven att
standardiseringsarbetet under cyberresiliensférordningen i Sverige sker i samarbete
mellan de nationella standardiseringsorganisationerna (SIS, SEK och ITS). Har vill vi
lyfta vikten av ett véalkoordinerat samarbete for att, ur ett handelsperspektiv, skapa
tydlighet, undvika 6verlappningar eller eventuella konflikter mellan standarder, samt
enhetliga tidsramar for genomforande.

Slutligen ser Kommerskollegium positivt pa betankandets forslag pa stodatgarder och
stodfunktioner for att bista foretag, sarskilt SME och forslag pa regulatoriska
sandlador for att adressera innovation.

Arendet har avgjorts av enhetschefen Agnés Courades Allebeck i narvaro av
amnesradet Heidi Lund, féredragande. I den slutliga handlaggningen har &ven
utredarna Hannes Berggren, Malin Gisslén och &mnesradet Anna Sabelstrom deltagit.

Agnes Courades Allebeck
Enhetschef Heidi Lund
Amnesrad

3 Dnr 2025/ 01411-3.
4 ECJ C-588/21 P (Public.Resource.Org et al. ./. European Commission)

5 Se Digitalisation and alignment of common specifications - Internal Market, Industry, Entrepreneurship
and SMEs
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