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Sammanfattning

Konsumentverket konstaterar att myndigheten kommer att behova resurser for
att utfora det nya uppdraget som innebar marknadskontroll inom ett for
myndigheten helt nytt omréade.

Gaillande sanktionsavgifter anser Konsumentverket att det bor ges mojlighet att
ansoka om sanktionsavgift hos domstol i de fall dar provningen av
sanktionsavgiften samtidigt grundar sig i en 6vertradelse av harmoniserad
sektorslagstiftning. Konsumentverket anser ocksa att det bor vara majligt att
overlamna mottagande och indrivning av sanktionsavgift till en annan
myndighet.

Konsumentverkets roll som marknadskontrollmyndighet

under cyberresiliensforordningen

Konsumentverket utpekas som marknadskontrollmyndighet under
Europaparlamentets och radets forordning (EU) 2024/2847 av den 23 oktober
2024 om Overgripande cybersdkerhetskrav for produkter med digitala element
(cyberresiliensforordningen) for de produkter som Konsumentverket utovar
tillsyn over enligt Europaparlamentets och radets forordning (EU) 2024/1689
av den 13 juni 2024 om harmoniserade regler for artificiell intelligens (AI-
forordningen). Det innebar att i de fall leksaker eller personlig
skyddsutrustning innehéaller Al-system som klassas som hog risk kommer
Konsumentverket dven att utéva tillsyn 6ver produkternas cybersikerhet enligt
cyberresiliensforordningen.

Detta tycks som en naturlig ordning nar det géller tillsynen 6ver sjalva
personsikerheten hos produkterna med fokus pa risker i form av fysisk
personskada. Cybersidkerhet kan leda till sddana sakerhetsrisker om
utomstéende far atkomst till produkternas uppkopplade system och t.ex. kan
fjarrstyra produkterna och stinga av och sitta pa funktioner som kan leda till
fysiska sdkerhetsrisker. Fysiska sdkerhetsrisker ar den typen av risker som
Konsumentverket i nulaget huvudsakligen hanterar och som Konsumentverket
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dven huvudsakligen kommer att hantera under Al-férordningen. Aven
psykologiska sakerhetsrisker finns inom Konsumentverkets tillsynsomréade,
men det dr 4nda fokus pa vilken skada en produkt kan d4samka en person.

Cybersiakerhet innefattar dock aven informationssiakerhet och risker som
uppstar for att utomstdende kan komma at data som lagras i eller upphamtas
genom produkten, t.ex. genom en kamera, rostinspelning, insamling av
personlig hilsodata eller genom att produkten ger tillgang till extern data. Nar
utomstaende kan komma at sddan information handlar det om integritets- och
dataintrang och detta ar nagot som faller utanfor den personsikerhet som
Konsumentverket just nu utévar tillsyn éver under harmonierad lagstiftning
(leksaker och personlig skyddsutrustning) och som kommer att hanteras enligt
den foreslagna tillsynen under Al-férordningen.

Cyberresiliensférordningen éppnar inte upp for ndgra undantag fran
utpekandet av marknadskontrollmyndigheter under artikel 52.14. De
marknadskontrollmyndigheter som utsetts enligt artikel 6 i AI-forordningen
for Al-system med hog risk ska utgora marknadskontrollmyndighet for samma
produkter under cyberresiliensférordningen.

For Konsumentverkets del blir det séledes fraga om att hantera en helt ny
risktyp i form av informationssikerhetsrisker. Aven om huvudansvaret under
cyberresiliensforordningen foreslas uppdras t Post- och telestyrelsen kommer
Konsumentverket behova bygga upp kompetens for att kunna hantera de
arenden som verket ska ansvara for.

Eftersom det inte gar att gora ndgra undantag och pa nationell niva besluta om
att lata vissa delar av tillsynen hanteras av ndgon annan myndighet, méste den
foreslagna ansvarsfordelningen accepteras. Dock kommer det i praktiken vara
viktigt att Konsumentverket har mgjlighet att vinda sig till Post- och
telestyrelsen nir det géller bedomning av risker inom informationssékerhet.
Det blir i det sammanhanget viktigt att Post- och telestyrelsen har tillrackliga
resurser for att hantera ett sddant radgivningsuppdrag. Som konstaterades
ovan kommer dock dven Konsumentverket behova extra resurser for att bygga
upp grundlaggande kompetens for att kunna bedriva tillsyn inom detta helt nya
omrade och for samarbetet med Post- och telestyrelsen.

Artikel 52.8 i cyberresiliensforordningen stadgar att medlemsstaterna ska
sakerstilla att de utsedda marknadskontrollmyndigheterna har tillrackliga
ekonomiska och tekniska resurser, inbegripet vid behov verktyg for automatisk
databehandling samt personalresurser med nodviandig
cybersiakerhetskompetens for att kunna fullgora sina uppgifter enligt denna
forordning. Konsumentverket vill lyfta att detta stadgande dven méste omfatta
de marknadskontrollmyndigheter som tilldelats ett mer begransat ansvar
under forordningen, eftersom det krivs specialkompetens for att hantera detta
uppdrag.

Produkter med digitala element som faller inom
Konsumentverkets tillsynsomrade
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Avsnittet ovan hanterar ansvarsomraden som Konsumentverket inte tidigare
haft, medan detta avsnitt hanterar sidana ansvarsomraden som
Konsumentverket har i nuldget, men dar ansvaret enligt forslaget kommer att
delas med Post- och telestyrelsen nar produkter innehéller digitala element.
Nir det handlar om leksaker och personlig skyddsutrustning utan AI-system
med hog risk eller sddana produkter som endast omfattas av EU:s allmadnna
produktsdkerhetsférordning (GPSR) (s& som t.ex. barnartiklar, sportartiklar,
mobler, o.s.v.) utovar Konsumentverket tillsyn 6ver sjalva produktsidkerheten
medan Post- och telestyrelsen foreslas utova tillsyn 6ver cybersidkerheten under
cyberresiliensforordningen.

Sedan tidigare har Konsumentverket t.ex. delat tillsynsansvar med
Kemikalieinspektionen och Elsdkerhetsverket 6ver leksaker dar de olika
myndigheterna hanterar olika risker avseende en och samma produkt.
Forutsittningarna for det delade tillsynsansvaret har varit ett mycket noggrant
forberett samarbete med gemensam planering, forfattande av en gemensam
handbok for drendehantering, frekventa moten och kontinuerlig
kommunikation. Ett lika noggrant forberett och genomarbetat samarbete kan
komma att kriavas dven inom cybersidkerhetsomradet.

Nir det géller cyberresiliens i forhallande till harmoniserad
produktsikerhetslagstiftning och GPSR blir situationen sadan att tva olika
forordningar kan komma att tillimpas samtidigt pa en och samma produkt
utifran samma sékerhetsbrist. Sanktioner kan i teorin utfirdas under bade
relevant produktsdkerhetslagstiftning och cyberresiliensférordningen for
samma produkt och samma sarbarhet. En brist i produktens cyberresiliens kan,
s som namndes i foregdende avsnitt, leda till bade
informationssikerhetsincidenter med t.ex. extern atkomst till data, men ocksa
fysiska sdkerhetsrisker om produkten t.ex. slutar fungera och dirmed dsamkar
konsumenten skada. Konsumentverket uppfattar att Post- och telestyrelsen i
den situationen hanterar cybersidkerhetsrisken, medan Konsumentverket
hanterar den fysiska sdkerhetsrisken som kan leda till personskada och da
tillampar relevant produktsikerhetslagstiftning. Det dr darfor av stor vikt att
alla inblandade myndigheter vet vilka produkter respektive myndighet arbetar
med och att myndigheterna har information om varandras insatser for att
undvika 6verlappningar och orimligt stringa sanktioner for naringsidkare. Ett
nira och vil organiserat samarbete maste utvecklas och alla inblandade
myndigheter maste ha tillrackliga resurser for att kunna utarbeta och
uppratthalla ett saddant samarbete.

Sanktionsavgifter

Utredningen foreslar att sanktionsavgifter ska beslutas av
marknadskontrollmyndigheten. Enligt samtliga av de
produktsdkerhetslagstiftningar som i nuliget tillampas hos Konsumentverket
beslutas sanktionsavgifter av forvaltningsdomstol efter ansokan fran
Konsumentverket. Konsumentverket ser fordelar med denna ordning dven i
forhallande till cyberresiliensforordningen. Om Konsumentverket ska tillampa
béade produktsikerhetslagstiftning och cyberresiliesforordningen samtidigt och
alagga sanktionsavgifter enligt bada lagstiftningarna blir det en komplicerad
situation om den ena sanktionsavgiften ska beslutas av myndigheten och den
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andra av domstol. Det kan bli svart att tillse att de sanktionsavgifter som pafors
motparten blir proportionerliga om tva olika instanser ska fatta beslut.
Beroende pa overtradelsens karaktar kan det ocksa bli nodvandigt att gora en
sammanvigd bedomning och beakta bade produktsikerhetslagstifting och
cyberresiliensforordningen for att besluta om en enda samlad sanktionsavgift.
Detta skulle inte bli mojligt om sanktionsavgiften ska beslutas av tva olika
instanser.

I 4 kap. 7 § i forslag till lag med kompletterande bestammelser till EU:s
forordning om artificiell intelligens i SOU i 2025:101 foreslas att
sanktionsavgifter ska beslutas av myndigheten, men inte i de fall d& prévningen
av sanktionsavgiften samtidigt grundar sig i en 6vertrddelse av harmoniserad
sektorslagstiftning avseende bl.a. leksaker och personlig skyddsutrustning. Om
en sadan 16sning skulle viljas dven vid anpassningen till
cyberresiliensférordningen undviks problemet med att tva olika férfaranden
kan komma att behova anviandas i ett och samma drende.

I 20 §1iforslag till lag med kompletterande bestimmelser till EU:s
cyberresiliensforordning foreslar utredningen att sanktionsavgiften ska betalas
till och drivas in av marknadskontrollmyndigheten. Konsumentverket har inte i
andra sammanhang ansvar for att ta emot betalning av och driva in
sanktionsavgifter. Konsumentverket skulle féredra om det lamnas 6ppet for
myndigheterna att sjalva vilja om mottagande av betalning och indrivning av
sanktionsavgifter ska kunna lamnas till annan myndighet, s som t.ex.
Kammarkollegiet. En mojlighet att kunna 6verlamna mottagande och
indrivning av avgiften till en annan myndighet har bl.a. inforts i 3 kap. 21 §ilag
(2024:954) med kompletterande bestammelser till EU:s férordning om digitala
tjanster.

Detta yttrande har beslutats av Joachim Allard, avdelningschef. I
handlaggningen har ocksa utredare Jonas Eriksson, utredare Jens Hagberg
samt foredragande jurist Catrine Niiranen Tengqvist deltagit.

Joachim Allard Catrine Niiranen Tengqvist
Beslutande Foredragande
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