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Remissvar rorande betankandet Kompletterande
bestammelser till EU:s cyberresiliensforordning (SOU
2025:115)

Linkopings universitet (LiU) har beretts tillfalle att yttra sig 6ver betdnkandet
Kompletterande bestdmmelser till EU:s cyberresiliensforordning (SOU 2025:115).

Spridning av information om sarbarheter och incidenter ar en av de viktigaste
aspekterna av att forebygga framtida incidenter. Informationen &r inte viktig enbart
for de direkt berorda, utan for alla samhaéllsaktorer sa att de kan lira sig och
forbattra sin cybersiakerhet.

Betidnkandet foreslar forandringar i offentlighets- och sekretesslagen som innebar
att uppgifter i srbarhets- och incidentrapporter ska omfattas av sekretess med
omvant skaderekvisit (stark sekretess) i 40 ar samt att strikt tystnadsplikt galler for
dessa uppgifter.

LinkoOpings universitet anser forslaget ar for langtgaende, riskerar leda till
forsamrad cyberresiliens, att en 40-arig sekretess ar for 1ang, och att de
bestimmelser om konfidentialitet som finns i cyberresiliensférordningen ar
tillrackliga.

De foreslagna bestimmelserna om sekretess och tystnadsplikt riskerar
leda till forsamrad cyberresiliens.

Link6pings universitet ser en pataglig risk att bestimmelserna om sekretess och
tystnadsplikt som foreslas skull himma samverkan och informationsspridning
inom cybersidkerhetsomréadet och diarmed leda till forsdmrad cyberresiliens, i strid
med cyberresiliensférordningens mal.

Trots att forslaget medger vissa majligheter for CSIRT-enheten att meddela
allménheten eller anvindare av de berorda produkterna, ger det upphov till saval
direkta rattsliga hinder som osikerhet kring vilken information som far spridas, och
diarmed for det informationsflode som kravs for en bibehallen cyberresiliens.
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Sekretessen enligt foreslagna 18 kap. 8 d § OSL géller hos varje myndighet som
forfogar over uppgifter ur sarbarhets- eller incidentrapporter, inte enbart hos
CSIRT-enheten. Eftersom sekretessen ar knuten enbart till uppgiftens forekomst i
en rapport traffar tystnadsplikten alla offentliganstillda, dven om de fatt tillgang till
uppgiften fran helt andra kéllor. Den foreslagna dndringen av 18 kap. 19 § OSL
undantar dessutom tystnadsplikten fran meddelarfriheten enligt
tryckfrihetsférordningen och yttrandefrihetsgrundlagen, en av de starkaste méjliga
inskrankningarna.

Négot utrymme for det viktiga informella informationsutbyte som bar upp
cybersdkerhetssamverkan finns inte: generalklausulen i 10 kap. 277 § OSL ar enligt
forarbetena avsedd att tillampas restriktivt och bar inte rutinmaissig samverkan, och
10 kap. 28 § OSL kraver en lagstadgad uppgiftsskyldighet som saknas i dessa
sammanhang.

De foreslagna bestimmelserna skulle darfor skapa osidkerhet hos offentliganstillda,
troligen dven hos CSIRT-enheten, kring vilken information man far formedla, och
eftersom den foreslagna tystnadsplikten ar si strikt att den inskrdnker
meddelarfriheten s kommer ménga att vélja den sikra viagen: att inte dela
information i minga av de sammanhang som i dag ligger till grund fér samhallets
cyberresiliens.

Den foreslagna sekretessen giller under for lang tid.

Forslaget till bestimmelser anger att sekretessen ska gilla i 40 ar, narmast en
evighet pa internet och i cybersiakerhetsomradet. For att sitta det i perspektiv, 1at
oss blicka tillbaka pa internet 1986.

e Apple hade lanserat den forsta Mac:en bara tva ar tidigare, och Microsoft
hade lanserat Windows 1.0 ett ar tidigare. Windows 3.1, den forsta version
med riktig spridning, skulle inte se dagens ljus pa 6ver fem ér.

e Sverige var inte anslutet till Internet, utan det var forst tva ar senare som
Sverige genom Sunet och Nordunet anslots till USA. Tidigare hade endast
nagon enstaka forskare varit ansluten.

e Det var ocksa tva ar senare som den forsta stora cybersikerhetsincidenten
intraffade — den beryktade internetmasken — som paverkade stora delar av
internet och var upphovet till den samverkan inom CSIRT-omradet som &ar
sa viktig i dag.

e Webben skulle inte nd utanfér CERN forran sju ar senare, 1993, dd dven
Sveriges forsta webbplats skapades. Microsoft skulle inte sldppa sin forsta
webblisare forran nio ar senare.

e Det var tio &r innan Ines Uusmann lar ha yttrat att “internet ar en fluga som
kanske blaser forbi” och tio ar innan modemet och internetabonnemanget
blev arets julklapp.

Med 40 ars sekretess hade vi dn i dag inte fritt kunnat diskutera séarbarheter i tidiga
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versioner av Windows, de forsta webbservrarna eller webblidsarna, den forsta
versionen av Internet Explorer eller diskutera detaljer kring det forsta storskaliga
cyberangreppet.

Det ar vart att notera att det inte gor nagon skillnad om sekretessen dr med rakt
eller omvant skaderekvisit eftersom det inte rader nagra tvivel om att den som
anvander en sarbar programvara, dven om den ar narmare 40 ar gammal, kan lida
skada om information om sarbarheterna sprids.

Forordningens mojligheter till konfidentialitet ar tillrickliga.

Linkopings universitet haller med om att det behover finnas mojligheter i
regleringen att halla viss information konfidentiell under en tid, men att en
nationell pilaga med omvéant skaderekvisit och strikt tystnadsplikt med en 40-
arsgrans ar for langtgdende och inte i linje med de tydligt riskbaserade principerna
som underbygger den svenska cybersikerhetslagen och all EU-reglering inom
cybersiakerhetsomradet.

Cyberresiliensforordningen innehaller redan ett riskbaserat system for
konfidentialitet: artikel 14.4 b later tillverkaren ange hur kinslig den anmélda
informationen ar, artikel 15.5 aldgger CSIRT-enheten att sdkerstilla konfidentialitet
for frivilligt rapporterad information, och artikel 63 skyddar foretagshemligheter,
nationell sdkerhet och integriteten i rattsliga férfaranden. Artikel 16.2 ger mojlighet
att skjuta upp spridning av anméalningar pa motiverade cybersikerhetsskail under
den tid som ar absolut nédvandig, och artikel 17.5 sdkerstéller att sdrbarheter fors
in i den europeiska sarbarhetsdatabasen sa snart en sikerhetsuppdatering finns.
Detta ar ett proportionellt system som viger skyddsbehov mot informationsflode.

Handlaggningen av beslutet

Beslut i detta drende har fattats av Digitaliseringsdirektor Joakim Nejdeby, efter
foredragning av enhetschefen David Byers.

Joakim Nejdeby

David Byers
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