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Betankandet SOU 2025:115
Kompletterande bestammelser till
EU:s cyberresiliensforordning

Overgripande synpunkter

Myndigheten for civilt forsvar stodjer utredningens inriktning och betonar vikten
av tydlig kompletterande reglering for att frimja en rittssiker implementering av
cyberresiliensférordningen. Myndigheten for civilt férsvar vill dartill belysa

foljande:

e Myndigheten for civilt forsvar stiller sig positiv till utredningens forslag i
kapitel 5-9 och tillstyrker sirskilt utredningens forslag 1 kapitel 12.

e Bestimmelser kring sekretess for sarbarhets- och incidentrapportering ér
av stor vikt for att sikra fortroende och 6kad informationsdelning mellan
verksamhetsutovare och CSIRT-enhet. Dirtill maste sakerstillas att en
sadan sekretess inte hindrar att atgirder kan vidtas for att skydda
samhillets funktionalitet, varfér Myndigheten for civilt forsvar delar
utredningens forslag att infora en sekretessbrytande bestimmelse. Denna
bestimmelse maste dock inkludera sarbarheter och incidenter savil som

cyberhot, i den mening som avses i EU:s legala definitioner.

Specifika synpunkter

Sekretess

Myndigheten for civilt férsvar ser positivt pa utredningens forslag om
sekretesskydd for uppgifter i sairbarhets- och incidentrapporter, men vill betona
vikten av att en sadan sekretess inte hindrar att atgirder kan vidtas for att skydda
samhillets funktionalitet. Uppdraget som CSIRT-enhet enligt artikel 11.3 1 NIS2-
direktivet foreskriver bl.a. att medlemsstaterna ska sikerstilla att deras CSIRT-
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enheter snabbt sprider information om sarbarheter och cyberhot f6r att skydda

andra aktorer i samhillet och det dr darfor viktig att denna mojlighet ges.

Det behéver sikerstillas att sekretess inte hindrar att informationsdelning
moijliggors, framforallt vid sadana sarbarheter och cyberhot som ér av den
digniteten att de medfor betydande cybersikerhetsrisker i
cyberresiliensférordningens mening. I vissa fall dr det nédvindigt att gora sidana
uppgifter tillgingliga for anvindare och ibland dven allminheten for att kunna
genomféra en snabb och effektiv hantering av cybersikerhetsriskerna. I de fall
tillverkaren inte sjilv spridit nédvindig information behéver det finnas en
moijlighet f6r CSIRT-enheten, dven sett till NCSC:s uppgifter i Gvrigt, att
skyndsamt sikerstilla att berorda far ta del av nddvindiga uppgifter. Uppgifterna
r6r sjilva sarbarheten eller cyberhotet samt sadana korrigerade eller
riskreducerande dtgirder som anvindare kan vidta.! Detta giller i situationer dar
intresset av att uppgiften kommer till enskildas eller allmidnhetens kinnedom ér

storre 4n det intresse som sekretessen ska skydda, sisom den enskilda tillverkarens
risk f6r skada.

Mot bakgrund av detta resonemang ar Myndigheten for civilt férsvar positiv till
tilligget 1 den sekretessbrytandebestimmelsen (18 e §) av art 14.8 och 17.2. Detta
tilligg mojligedr informationsdelning till enskilda kring sarbarheter och incidenter,
samt till allmanheten kring allvarliga incidenter. Myndigheten for civilt forsvar
Onskar dock att dven inkludera ”cyberhot” i denna sekretessbrytande bestimmelse.
Tilligget av ”cyberhot” gor exempelvis att det blir méjligt att publikt informera
om att en programvara har en inbyggd modul som en hotaktér har tvingat
leverantoren av programvaran att inkludera och som utfér hotande aktivitet nar
programvaran kors. Detta skiljer sig ifran sarbarheter i det avseendet att
programvarans modul direkt kan utféra angrepp, istillet for att det finns nagot

inbyggt som mojliggor ett framtida angrepp.

Stod till foretag

Myndigheten for civilt forsvar dr enig med utredningens forslag géllande stod till
foretag 1 kapitel 12. Utredningen framhaller att stodet till féretag ska samordnas
med nationella cybersikerhetsaktorer vilket ger Myndigheten for civilt forsvar en
tydlig roll i stodsystemet. Myndigheten for civilt forsvar i egenskap av NCC-SE,

vilkomnar utredningens férvintan att NCC-SE ska vara en del av helheten.

! Exempelvis har CSIRT-enheten foljande uppgifter enligt NIS2-direktivet artikel 11, p. 3b:
”Tillhandahéllande av tidiga varningar, larm, meddelanden och spridning av information till
visentliga och viktiga entiteter samt till beh6riga myndigheter och andra relevanta intressenter
om cyberhot, sirbarheter och incidenter, om m&jligt i nira realtid.”.
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Myndigheten for civilt forsvar vilkomnar dirtill utredningens férslag att ge
Myndigheten for civilt férsvar uppdraget att samordna statens stod pa omradet.
Genom detta uppdrag ges myndigheten, i egenskap av NCC-SE, moijlighet att
ytterligare bidra till 6kad tydlighet i systemet.

Myndigheten for civilt férsvar noterar dock att detta uppdrag kommer att flyttas
till NCSC vid FRA fran och med 1 juli 2026. Myndigheten for civilt forsvar
podngterar dirfor vikten av att de legala och finansiella forutsittningarna for att

genomféra uppdraget ges direkt till NCSC vid FRA.

I detta drende har 6verdirektér Anna Starbrink beslutat. Ida Sahlin har varit
foredragande. I den slutliga handliggningen har ocksa avdelningschefen Ake
Holmgren, enhetschefen Johan Turell och sektionschefen Emma Séderberg
deltagit.

Anna Starbrink Ida Sahlin
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