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Regelradets uppgift ar att granska och yttra sig éver
kvaliteten pa konsekvensutredningar till
forfattningsférslag som kan fa effekter av betydelse for
foretag.

Finansdepartementet

Yttrande over Kompletterande bestammelser till
EU:s cyberresiliensforordning (SOU 2025:115)

Regelradets stéllningstagande

Regelradet bedémer att konsekvensutredningen uppfyller kraven i forordningen (2024:183)
om konsekvensutredningar.

Bakgrund och innehallet i forslaget

Det anges att EU:s cyberresiliensforordning syftar till att skapa forutsattningar for
utvecklingen av sakra produkter med digitala element genom att forsékra att hardvaru- och
programvaruprodukter som slapps ut pa marknaden har farre sarbarheter och att tillverkarna
tar sékerheten pa allvar under produktens hela livscykel. Den syftar ocksa till att skapa
forutsattningar for att konsumenter ska fa tillracklig information om cybersakerheten for de
produkter som de kdper och anvander. Forordningen staller krav pa tillverkare vad avser
riskbedémning, tekniska och organisatoriska sakerhetsatgarder, mérkning, information och
dokumentation om hur de grundldggande cybersakerhetskraven uppfylls. Exempelvis ar
tillverkare skyldiga att rapportera alla aktivt utnyttjade sarbarheter i produkten och alla
allvarliga incidenter som tillverkaren far kdnnedom om. Férordningen stéller ocksa krav pa
andra typer av foretag i leveranskedjan, sasom tillverkarens representant, importérer,
distributorer samt forvaltare av programvara med fri och 6ppen kéllkod. Férordningen
innehaller bestammelser om bedémning av dverensstammelse, anmalda organ,
marknadskontroll och verkstéllighet. Dessutom finns bestammelser om stodatgarder for
foretag och om forbattring av kompetensen hos olika aktorer i en cyberresilient digital miljo.
Det stalls &ven krav pa samverkan mellan berérda aktérer, saval ekonomiska aktorer som
myndigheter.

Utredningens uppdrag har varit att analysera behovet av och foresla atgarder och
kompletterande forfattningsbestammelser som behdvs i syfte att anpassa svensk réatt till EU-
forordningen. Det foreslas en ny lag och en ny forordning om kompletterade bestammelser
som bland annat innehaller bestammelser om ansvar, bemyndiganden och befogenheter for
olika utpekade myndigheter, vilket inkluderar marknadskontrollmyndigheter, anméalande
myndighet och samordnande myndighet. Forfattningsforslagen innehaller daven bestammelser
om avgifter, sanktioner, dverklagande och regulatoriska sandlador. Det foreslas vidare
sekretessbestammelser genom andringar i lagen och forordningen om offentlighet och
sekretess och insatser som ska stddja foretag, inte minst sma och medelstora foretag, att
uppfylla kraven.

EU-forordningen ska med nagra undantag tillampas fran och med den 11 december 2027.
Produkter med digitala element som har slappts ut pa marknaden fore den 11 december
2027 ska inte omfattas om de inte ar foremal for vasentlig forandring efter detta datum.
Bestdmmelser om anmalan av organ for beddmning av dverensstammelse ska tillampas fran
och med den 11 juni 2026. Forslag om regeringsuppdrag till myndigheterna avseende stod till
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foretag bor enligt utredningen ges sa tidigt som méjligt och fore ikrafttrddandet av EU-
forordning, medan Gvriga forslag i betankandet bor trada i kraft samtidigt som
bestammelserna i EU-férordningen.

Konsekvenser for foretag

De féretag som berdrs &r sa kallade ekonomiska aktorer (tillverkare, tillverkares
representanter, importdrer och distributorer), forvaltare av programvara med fri och éppen
kallkod samt anmalda organ. Det anges att det i dagslaget ar svart att pa ett tillforlitligt satt
berdkna hur manga fysiska eller juridiska personer som berérs i Sverige, men antalet
svenska tillverkare av mjukvara som omfattas uppskattas till 27 178 och antalet tillverkare av
hardvara till 10 192, vilket sammantaget blir 37 370 tillverkare. Av dessa uppskattas 99,58
procent, 37 213 foretag, vara sma- eller medelstora. Antal féretag kategoriseras efter olika
produktomraden. Det gérs dven uppskattningar av antal tillverkade produkter av olika typer
och kategorier. Antalet svenska importorer av produkter med digitala element uppskattas till
12 718 och antalet distributérer till 10 467. Antal forvaltare av programvara med fri och dppen
kallkod i Sverige uppskattas till 300. Det har identifierats tre svenska ackrediterade organ for
beddmning av Overensstammelse med kompetens inom cybersakerhet idag och indikationer
pa att fler svenska foretag kan antas ha eller skaffa sig kompetens samt vara intresserade av
att bli anmalt organ.

Det anges att for tillverkare medfér EU-férordningen bland annat kostnader for upprattande
av teknisk dokumentation, CE-markning, rapporteringsskyldighet, cybersakerhet i
produktionen, personella resurser samt i tilldmpliga fall for beddmning av 6verensstammelse
av anmalt organ. For forvaltare av programvara med fri och 6ppen kallkod anges EU-
forordningen medfora kostnader for upprattande av cybersakerhetspolicy och
rapporteringsskyldighet. Fér importérer och distributérer anges den framsta kostnaden vara
relaterad till anpassningskostnader for att satta sig in i de nya rattsliga kraven och etablering
av systematiska processer for efterlevnad av regelverket. Kostnadsuppskattningar ar
uppdelade pa olika krav samt engangskostnader och aterkommande, arliga, kostnader, for
olika féretag och olika krav beroende pa typ och riskkategorisering av produkt. Som exempel
uppskattas de totala och genomsnittliga kostnaderna for att uppfylla kraven i EU-férordningen
for varie tillverkande féretag som omfattas till 779 500 kronor i engangskostnader och mellan
242 367 och 302 373 kronor i arliga kostnader.

Det framgar att en sarskild utmaning ar tillgangen till anmalda organ for bedémning av
overensstammelse i enlighet med tillampliga foreskrivna férfaranden och bristen pa
harmoniserade standarder for beddmning. Problematiken beskrivs utforligt. Det anges bland
annat att det inledningsvis sannolikt kommer att finnas ett underskott av organ fér beddmning
av Overensstammelse pa den svenska marknaden. En sadan potentiell brist kan innebéra att
de anmalda organen kan tvingas prioritera vissa produktgrupper, att tillverkare riskerar
forseningar i marknadstilltrdde och att mindre aktdrer hamnar i underlage om de inte ar ute i
god tid. En annan majlig konsekvens av ett initialt stort behov av organ for bedémning av
overensstammelse ar att svenska tillverkare kommer att vanda sig till organ i andra EU-
lander. Samtidigt anges att utbudet av anmalda organ kan antas dka eftersom det med
storsta sannolikhet kommer finnas en efterfragan pa deras tjanster.

Det fors utforliga resonemang kring sarskilda svarigheter for sma och medelstora foretag.
Bland annat anges att dessa ofta saknar resurser och expertis inom cybersakerhet och att
kostnaderna darfor relativt sett kan bli storre an for stora foretag. For mindre foretag som
tidigare inte arbetat strukturerat med cybersakerhet kan kostnaderna bli sarskilt betungande,
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eftersom de bade maste stérka sin utvecklingskapacitet och avsatta resurser for I6pande
uppfolining och rapportering. Brist pa kompetens inom cybersakerhetsomradet kan skapa ett
konsultberoende som medfor extra kostnader. Vidare kan de mindre tillverkande féretagens
begransade laboratoriekapacitet potentiellt innebara att de maste anvanda externa
testlaboratorier eller kontrollorgan for att sakerstalla efterlevnad @ven for produkter som
omfattas av de lagre riskklasserna som inte kréaver beddmning av ett anmalt organ. Det
anges att importdrer som tar in produkter fran tillverkare utanfor EU bar ett direkt ansvar for
att dessa uppfyller kraven i forordningen, aven om de sjalva inte har insyn i tillverkarens
processer eller tekniska kapacitet, vilket innebar att de maste utveckla rutiner for att granska
dokumentation, sakerstalla CE-markning och vid behov inhamta forsakringar om att
sarbarheter hanteras, trots att de i praktiken kan ha begransad méjlighet att bedéma detta.
Bristen pa resurser och systematiska processer gor att kostnaderna for utbildning,
administrativa kontroller och eventuell forstarkning av personalstyrkan kan vaga tungt i
forhallande till foretagets storlek. For dessa aktorer kan darfor det nya regelverket innebéra
bade en organisatorisk och ekonomisk utmaning, dar riskerna framst ligger i att inte upptacka
brister i importerade produkter och darmed sjalva hallas ansvariga.

Det framgar av betankandet att det bade pa EU-niva och nationell niva uppmuntras och
forbereds for stod och informationsinsatser till foretag for att det nya regelverket inte ska
hamma innovation. | syfte att begransa kostnader och andra negativa effekter for féretag och
i enlighet med kommittédirektivet lamnar utredningen flera férslag om olika typer av stod,
med sarskilt fokus pa sma och medelstora foretag.

Motivering till Regelradets stéllningstagande

Konsekvensutredningen ar mycket val genomford. Alla delaspekter som Regelradet har att
beddma ar utforligt och val beskrivna i betdnkandet. Dessa aspekter ar problembeskrivning
och syfte, konsekvenser om ingen atgard vidtas, alternativa losningar, berérda foretag,
paverkan pa foretagens kostnader och intakter, paverkan pa konkurrens, sarskilda hansyn till
sma och medelstora foretag, atgarder for att begransa kostnader och andra negativa effekter,
sarskild hansyn till tidpunkt for ikrafttradande och behov av speciella informationsinsatser, hur
och nér konsekvenserna kan utvarderas, dverensstammelse med EU-ratten och om forslaget
gar utéver minimikraven.

Regelradet ser sarskilt positivt pa att utredningen &ven redovisat konsekvenser for foretag
som harrdr fran den direkt tillampliga EU-férordningen och att detta skett pa ett metodiskt,
transparent och utforligt satt. Det ar vidare positivt att EU-kommissionens
konsekvensutredning har varit utgangspunkten i arbetet med kartlaggning av beréorda
svenska foretag och berakning av kostnader for olika typer av foretag. Utredningen redogér
ocksa pa ett mycket bra satt for de osakerheter som finns vad avser direkta konsekvenser for
foretag och andra aktorer med anledning av EU:s cyberresiliensforordning, men ocksa i
forhallande till pagaende och relaterade lagstiftningsprocesser och regelverk. Det &r i detta
sammanhang bra att utredningen aven understryker behovet av utvardering och ocksa
foreslar en angiven tidpunkt for detta.

Regelradet behandlade arendet vid sammantrade den 8 april 2026.

| beslutet deltog Anna-Lena Bohm, ordférande, Hans Peter Larsson, Roland Sigbladh, Lars
Silver och Peter Nilsson.

Arendet foredrogs av Anna Stattin.
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Anna-Lena Bohm Anna Stattin

Ordférande Foredragande
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