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Remissvar - Kompletterande bestammelser till
EU:s cyberresiliensforordning (SOU 2025:115)

Téagforetagen dr en bransch- och arbetsgivarorganisation med cirka 100
medlemmar som har nirmare 19 000 medarbetare. Bland medlemmarna finns de
flesta av Sveriges aktiva tdgoperatorer och ett flertal jarnvagsinfrastrukturforetag.

Tagforetagens bedomning — paverkan pa jarnvagsforetag

EU:s cyberresiliensforordning (Cyber Resilience Act) innebir att jarnvagsforetag
paverkas bade direkt och indirekt genom skédrpta och i vissa delar nya krav pa
cybersikerhet for produkter och system som #r centrala for jarnvigens drift. Aven
om regelverket 1 forsta hand riktar sig till tillverkare och leverantdrer av produkter
med digitala element, far det i praktiken betydande konsekvenser for
jarnvigsforetag som anvéindare och bestéllare av sddana system.

Digitala system och driftkritiska funktioner

Jarnvigsforetag dr 1 hog grad beroende av digitala produkter och system sdsom
signalsystem, trafikledning, kommunikationsldsningar, fordons- och
underhéllssystem samt IT-stdd for operativ verksamhet. Dessa omfattas i stor
utstrdckning av cyberresiliensforordningens krav pa bland annat risk- och
sarbarhetshantering, dokumentation, sikerhetsuppdateringar samt rapportering av
allvarliga incidenter och utnyttjade sérbarheter. Férordningen far ddrmed direkt
betydelse for jirnvagsforetagens mojligheter att bedriva séker och tillforlitlig
verksamhet.

Okat ansvar i leverantérs- och upphandlingsledet

Jarnvigsforetag behdver 1 6kande utstrackning sékerstélla att upphandlade
produkter och tjanster uppfyller kraven enligt cyberresiliensférordningen. Detta
innebaér ett 6kat ansvar 1 kravstédllning, uppfoljning och kontroll av leverantorer,
inklusive hantering av sikerhetsuppdateringar och incidenter under hela
produktens livscykel. I vissa situationer kan jarnvdgsforetag dven beddémas
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omfattas av regleringen i egenskap av importdr eller distributor, till exempel vid
anpassning eller vidareanviandning av digitala produkter.

Jarnvéagssektorns fordonspark har typiskt en operativ livslingd om 30—40 ar. En
betydande andel av de system och fordon som ér i trafik efter
cyberresiliensforordningens tillimpningsdatum den 11 december 2027 har
upphandlats under kontrakt ingdngna langt innan férordningen tridde i kraft, och
utan att cyberresilienskrav inkluderats i1 de tekniska specifikationerna.
Rollférdelningen ar dértill sarskilt komplex vid upprustning och modifiering av
befintliga fordon, eftersom ett jarnvagsforetag — beroende pa vem som genomfor
den sista integrationen av digitala komponenter — utan att ha avsett det kan triada
in 1 tillverkarens réttsliga stdllning med fullt ansvar for CRA-efterlevnad, teknisk
dokumentation och CE-mérkning avseende det sammansatta systemet.

Cyberresiliensforordningen dr en EU-forordning med direkt tillimplighet, och
dess begrepp — déribland utsldppande pa marknaden, visentlig modifiering och
tillverkaransvarets fordelning vid delad systemintegration — ar EU-réttsligt
autonoma begrepp vars tolkning tillkommer kommissionen och ytterst EU-
domstolen. Den nationella kompletterande lagstiftningen kan varken klargora
dessa begrepps innebord eller reglera hur de ska tillimpas pa pagéende
leveransavtal eller vid delad integration.

Tagforetagen uppmanar darfor den svenska regeringen att pa EU-niva aktivt verka
for att kommissionen utfardar samlad vigledning om hur begreppen utsldippande
pd marknaden, visentlig modifiering och tillverkaransvaret vid delad
systemintegration ska tillimpas vid serieleveranser och upprustning av
jarnvégsfordon. Tagforetagen anser vidare att den kompletterande lagstiftningen
bor ge marknadskontrollmyndigheten ett tydligt uppdrag att, i samverkan med
Transportstyrelsen och ERA, inhdmta och vidareférmedla kommissionens
vigledning om CRA:s tillimplighet pé jarnvégssektorn.

Administrativa och ekonomiska konsekvenser

Efterlevnaden av cyberresiliensforordningen medfor 6kade administrativa och
organisatoriska krav for jarnvagsforetag, bland annat genom behov av nya
processer, 0kad dokumentation och tillgang till cybersidkerhetskompetens. For
mindre och medelstora jarnvagsforetag finns en sérskild risk for oproportionerliga
kostnader och dkat beroende av externa konsulter. Detta kan paverka
konkurrensneutralitet och forutsdgbarheten i1 verksamheten.

Tillsyn och regelefterlevnad

Forordningen innebér att jarnvagsforetag, direkt eller indirekt, kan komma att
berdras av marknadskontroll och tillsyn samt av sanktionsbestimmelser vid
bristande efterlevnad. Dé jirnvédgsforetag redan omfattas av krav enligt



jarnviagslagstiftningen, NIS2 och annan sidkerhets- och beredskapsreglering ar
risken for 6verlappande eller svaroverskadliga regelkrav pataglig om
samordningen mellan regelverk inte sikerstills.

Jarnvagsforetag verkar redan inom ett sammansatt regelverk som inkluderar
NIS2-direktivet (i egenskap av vdsentliga entiteter), jirnvagssékerhetslagen,
Transportstyrelsens foreskrifter samt de tekniska specifikationerna for
driftskompatibilitet (TSD), déribland kraven pa cybersidkerhet for ERTMS i1
genomforandeforordning (EU) 2023/1695. Cyberresiliensforordningen tillkommer
som ytterligare ett regelverk med delvis dverlappande krav pa riskbeddmning,
incidentrapportering och sdkerhetsatgérder.

Tagforetagen ser en pataglig risk for att jarnvéagsforetag kommer att vara foremal
for parallella tillsynsforfaranden fran skilda myndigheter avseende vésentligen
samma system och sikerhetsatgirder. Hur CRA:s materiella krav forhaller sig till
NIS2:s krav dr en EU-rittslig frdga som inte kan regleras i nationell lagstiftning.
Tagforetagen anser dock att den kompletterande lagstiftningen bor innehalla ett
tydligt mandat for samordning mellan marknadskontrollmyndigheten,
Transportstyrelsen och ovriga berdrda tillsynsmyndigheter, sé att jarnvagsforetag
inte behdver hantera parallella och potentiellt motstridiga tillsynsforfaranden. En
samordnad tillsynsmodell bor utformas i dialog med branschen innan
lagstiftningen tréder i kraft.

Tagforetagen uppmanar vidare den svenska regeringen att pd EU-niva verka for
att kommissionen klargdér hur CRA forhéller sig till NIS2 {or jarnvéigsforetag som
ar vasentliga entiteter, samt aktivt verka for att kommissionen provar om det
befintliga sektorsspecifika regelverket for ERTMS och ETCS kan utgéra grund
for undantag frdn CRA i enlighet med forordningens artikel 2.2-2.3.

Samlad beddomning

Tagforetagen delar malsdttningen att stirka cybersédkerheten i produkter och
system, vilket dr nddvandigt for ett robust transportsystem. Samtidigt bedoms
cyberresiliensforordningen fa betydande konsekvenser for jarnvigsforetag 1 form
av Okade krav, kostnader och administrativ belastning. For att regelverket ska
bidra till 6kad motstdndskraft utan att forsdmra jarnvigens funktion och
konkurrenskraft dr det avgorande att:

o tilldmpningen blir proportionerlig och riskbaserad,

o samordningen med befintliga regelverk, sédrskilt NIS2 och
jarnvégssdkerhetslagstiftningen, sékerstélls, samt

o stdd och vigledning till foretag utformas tydligt och praktiskt, med
séarskild hénsyn till mindre aktorer.



e den svenska regeringen pa EU-niva aktivt verkar for att kommissionen
utfardar vigledning om hur begreppen utslippande pa marknaden,
vdsentlig modifiering och tillverkaransvaret vid delad systemintegration
ska tilldmpas pa jarnvagssektorns serieleveranser och upprustningsprojekt;

o fradgan om ett sektorsspecifikt undantag for jarnvégssektorn enligt artikel
2.2-2.3 CRA drivs aktivt av den svenska regeringen pd EU-niv4, i dialog
med ERA och kommissionens DG MOVE;

e samordningen mellan marknadskontrollmyndigheten, Transportstyrelsen
och Ovriga berorda tillsynsmyndigheter formaliseras i lag eller forordning,
inte enbart i myndighetsdverenskommelser.

For Téagforetagen den xx april 2026
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