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Remissvar avseende betankandet Kompletterande
bestammelser till EU:s cyberresiliensforordning
(SOU 2025:115)

TechSverige har givits mojlighet att avge remissvar avseende betankandet
Kompletterande bestammelser till EU:s cyberresiliensforordning (SOU 2025:115) med
dnr Fi2026/00065.

TechSverige ar en bransch- och arbetsgivarorganisation for alla féretag inom tech-
sektorn. TechSveriges uppdrag ar att tillsammans med medlemmarna skapa basta moj-
liga forutsattningar for en konkurrenskraftig svensk techbransch som driver innovation
och utveckling i hela samhallet. TechSverige samlar cirka 1 400 féretag — som samman-
taget har narmare 100 000 medarbetare i Sverige. Bland dessa finns allt fran startupfére-
tag till multinationella bolag.

Sammanfattning
TechSverige

e paminner om behovet av en informationssdkerhetspolitik dar staten
o skapar goda villkor for cybersakerhetsforetag
o ladmnar bidrag dar den verkligen kan bidra, som till exempel
kompetensforsorjning och brottsbekdmpning
e tillstyrker utredningens skrivningar om sekretess, tystnadsplikt och regulatoriska
sandlador
o efterfrdgar samordning med 6vriga cybersakerhetsregleringar
e efterfragar gemensam rapportering for samma cyberincident
e tillstyrker utredningens forslag om stodatgarder till foretag
o omde inte stor privata aktorernas mojligheter
o serenrisk att stodatgardernas betydelse 6verskattas i forhallande till de
faktiska utmaningar som sma och medelstora foretag star infor.

Utveckla informationssakerhetspolitiken

Staten bor bidra till goda villkor for cybersékerhets foretag dar dess roll ar sarskilt
betydelsefull.

De sakerhetsbrister eller svagheter som i dag finns inom cyberomradet beror i de allra
flesta fall inte pa brister i formagor hos leverantorer av cybersékerhetstjanster. Darav
foljer att det mest angelégna éar att lyfta finansiering, mognad och kompetens pa
kundsidan.

Den svenska cybersakerhetsmarkanden omsatter ca 16 mdkr om aret — med i vissa fall
varldsledande foretag. | juset av det har betydelsen av statliga satsningar och regleringar
begransningar. Det viktigaste staten kan gora ar att skapa goda mojligheter for fler och
véxande cybersakerhetsforetag som kan bista kunder i privat och offentlig sektor.
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Detta ar en storre fraga i informationssakerhetspolitiken. Staten bor vidta ytterligare
atgarder for att minska kompetensbristen inom informations- och
cybersdkerhetsomradet. Inom det omradet och till exempel brottsbekampning har staten
sarskilda roller som inte privata aktérer har samma mojligheter att paverka.

Sekretess och tystnadsplikt

TechSverige tillstyrker inforande av sekretess i enlighet med CRA artikel 14 och 15
samt forslaget om tystnadsplikt for att inte réja eller utnyttja information om afféars-
eller driftforhallanden.

Regulatoriska sandlador och testmojligheter

TechSverige valkomnar mojligheten att anvianda regulatoriska sandlador som ett
verktyg for att framja innovation och samtidigt sédkerstélla regelefterlevnad.

Sandladorna bor kompletteras med testmojligheter under verkliga forhallanden, sarskilt
vid utveckling och inférande av mer komplexa produkter och system. Mot denna
bakgrund ar det positivt att ansvariga myndigheter ges utrymme att vidareutveckla och
anpassa sadana verktyg i ndra dialog med naringslivet. En praktisk och flexibel
tillAmpning ar avgdrande for att sandlador och testmiljoer ska utgéra ett verkligt stéd och
inte medfdra onddiga administrativa bérdor.

Incidentrapportering och tillsyn

Det ar av stor vikt for naringslivet att tillsynsprocesser och rapporteringskrav
samordnas for att undvika parallella granskningar av samma férhallanden eller
incidenter.

Detta galler tillsyn enligt EU:s cyberresiliensforordning (CRA), cybersakerhetslagen
(NIS2), sdkerhetsskyddslagstiftningen, GDPR, férordningen om digital operativ
motstandskraft (DORA), elDAS-férordningen och CER-direktivet.

Det skulle kunna uppsta en situation dar ett fysiskt intrang eller olycka sker i
energisektorn (CER) och leder till cyberintrdng hos tjansten (NIS2), ska incidenten
rapporteras enligt dessa tva regelverk. Vidare, om intrdnget mojliggjordes genom en
offentligt kdnd utnyttjad sarbarhet i en produkt integrerad i systemet ska en rapport om
detta ocksé goras enligt CRA till tillverkaren. Har dessutom personuppgifter lackt maste
enheten rapportera enligt GDPR. Till detta ska dven nationella regler laggas, som
sakerhetsskyddslagen.

| det fortsatta arbetet bor prioriteringen vara en ytterligare harmonisering av de centrala
rapporteringsskyldigheterna, med utgangspunkt i exempel fran DORA och NIS2, som ett
led i att forenkla rapporteringen.

En ytterligare observation kan vara att for hdga och komplicerade krav pa rapportering
kan leda till minskad rapportering av incidenter.

TechSverige efterfragar férenkling genom en véag in och med en tydlig instruktion om
att en rapport om en betydande incident racker.

Sverige borde kunna ta ett forsta steg och inféra en gemensam
incidentrapporteringsportal dar samtliga ovan namnda regleringar ingér pa atminstone
det satt som Danmark och Luxemburg redan genomfort. De dverlappande
rapporteringsskyldigheterna innebar ondédiga ekonomiska och administrativa bordor.
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| vantan pa en vag in for incidentrapportering finns behov av ytterligare fortydliganden
kring hur rapporteringskraven enligt cyberresiliensforordningen ska forhalla sig till
befintliga incidentrapporteringskrav enligt den svenska cyberséakerhetslagen.

Vidare bor det beaktas att svenska foretag kan ha krav att ldmna rapporter som inte ska
lamnas vidare fran i svenska myndigheter. Det kan ocksa finnas situationer dar det inte ar
uppenbart i ett forsta lage. Dessa forhallanden bor ligga till grund for hur en mer samlad
rapportering utformas och i vilken ordning rapporter ska delas mellan svenska och
europeiska myndigheter.

Den tekniska l6sningen och behandlingen av rapporter maste utformas pa ett satt som
inte leder till forsvagad cybersakerhet och motstandskraft, och som inte riskerar att
aventyra den information som foretag lamnar.

Stéd till foretag

Forslagen i betdnkandet om stod till foretag i samband med genomforandet av CRA
ar i grunden positiv. Sarskilt vilkomnas fokus pa vagledning, samordning mellan
myndigheter och tidiga stodinsatser till foretag — sa lange det inte leder till otillborlig
konkurrens med till exempel siakerhetsféretag eller andra som kan bista pa
marknadsmassiga grunder.

TechSverige ser en risk att stodatgardernas betydelse dverskattas i forhallande till de
faktiska utmaningar som sma och medelstora foretag star infor. For dessa foretag ar det
inte i forsta hand brist pa stod som utgor hindret, utan de 6kade kostnader, den
administrativa borda och den komplexitet som foljer av regelverket.

Stodatgarder kan vara ett viktigt komplement, men kan inte ersatta behovet av
forenklade regler, minskad administrativ belastning och krav som ar anpassade efter
mindre féretags férutsattningar. An mindre kan det ersatta goda villkor fér den svenska
cybersakerhetsmarknaden som kommer att vara helt nédvandiga for att hoja
informations- och cybersakerheten i Sverige.
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