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2025:115)

Totalforsvarets forskningsinstitut (FOI) har tagit del av betinkandet och har — fran
de utgangspunkter myndigheten har att beakta — féljande synpunkter.

FOI tillstyrker betinkandets forslag, och limnar hirutover féljande kommentar.

Avseende kapitel 12 Stod till foretag

Kapitlet inleds med en beskrivning av de krav och méjligheter som
cyberresiliensférordningen medfor avseende stod till de aktérer som berdrs av
densamma:

Artikel 33 1 EU:s cyberresiliensférordning innehaller bestimmelser
om stodatgirder for foretag. Vidare innehaller artikel 10 1 EU:s
cyberresilienstérordning bestimmelser om hur kompetensen 1 en
cyberresilient digital milj6 ska forbittras.

Dessa tva artiklar ticker tva omraden. For det forsta atgirder f6r att myndigheter och
foretag effektivare ska kunna infoéra de standarder och rutiner som férordningen
kriver. Foér det andra atgirder f6r kompetenshojning av ”.. zzllverkares anstéllda,
konsumenter, utbildningsanordnare och dven offentliga forvaltningar...”. Detta dr nagot som
tidigare utredningar har slagit fast som ett bristomrade hos svenska organisationer (se
till exempel kapitel 3.4 och 3.6 1 Skr. 2024 /25:121 Nationell strategi for cybersiikerhet
2025-2029 rirande behovet av cybersikerhetskompetens i svenska verksambeter).

Stod for inférande av rutiner ticks vil 1 kapitlet. Betinkandet tar upp risk fér
flaskhalsar, kompetensbrist och férseningar 1 férmagan att implementera direktivet.
Betinkandet limnar ocksa forslag pa myndigheter som bor fa extra uppgifter att
speciellt stodja de ansvariga myndigheterna och féretagen med implementationen
under en overgangsperiod.
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De féretag som behover hjilp med inférandet av nya rutiner, roller och procedurer
kan emellertid torvintas ha en brant uppférsbacke vad avser att korrekt utféra de
uppgifter som definieras 1 standarderna. Inférandet av exempelvis en rutin f6r hot-
och riskbedémning 1 projektarbetet kriver kompetens 1 att korrekt bedéma hot och
risker.

I avsaknad av befintlig cybersikerhetskompetens riskerar férordningens syfte — att
oka sikerheten — att inte uppnas 1 avsedd utstrickning.

Med beaktande av synpunkterna ovan féreslar FOI dirfor att fo6ljande tva aspekter
overvigs 1 den fortsatta beredningen.

e Att relevanta myndigheter aldggs att medvetandegora de foretag och
myndigheter som berors av lagstiftningen avseende behovet av att utbilda
och kompetensutveckla sin befintliga personal 1 generellt
cybersikerhetsarbete under 6vergangen till den nya regleringen.

e Att relevanta myndigheter aliggs, pa samma sitt som vid inférandet av
standarder och regelefterlevnad, ge stéd till de berérda organisationerna f6r
att sikerstilla att de kan uppna en tillricklig grad av generell
cybersikerhetskompetens 1 sin verksamhet.
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Detta remissvar har beslutats av generaldirektor Jens Mattsson efter féredragning av
forskare David Lindahl. I den slutliga handliggningen har dven stabschef Niclas
Katlsson, sikerhetschef Johan Bickstrom, jurist Alexander Engvers och handliggare
Pir Eriksson deltagit.
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