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Kompletterande bestdammelser till EU:s
cyberresiliensférordning (SOU 2025:115)

Sammanfattning

Transportstyrelsen tillstyrker i huvudsak forslagen i betdnkandet men har
foljande synpunkter:

e Ansvaret mellan den foreslagna marknadskontrollmyndigheten och
bertrda sektorsmyndigheter behdver fortydligas

e Samordning av incidentrapportering bor sékerstéllas gentemot
cybersékerhetslagens bestammelser

e Sekretessreglering bor medge det informationsutbyte som krévs for
en effektiv tillsyn och riskhantering

e Viktigt att forberedelser sker i god tid for en effektiv tilldmpning av
regelverket

Transportstyrelsens synpunkter

Transportstyrelsen beddmer att betankandet utgor ett viktigt steg for att
starka cybersékerheten i produkter med digitala element och darmed bidra
till en mer robust och séker digital infrastruktur.

Transportstyrelsen delar utredningens beddémning att EU:s
cyberresiliensforordning staller langtgaende krav pa sakerhet i produkter
med digitala element och att kompletterande nationella bestammelser ar
nodvandiga for ett effektivt genomférande. Forordningens fokus pa hela
produktens livscykel, inklusive krav pa riskhantering, sarbarhetshantering
och incidentrapportering, ar enligt Transportstyrelsens mening centralt for
att uppna en hog cybersakerhetsniva.

Transportstyrelsen vill samtidigt uppmarksamma att inom transportsektorn
kan samma aktor bade vara tillverkare eller leverantor av produkter med
digitala element och samtidigt omfattas av cybersékerhetslagen (2025:1506)
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som leverantor av samhallsviktiga tjanster. Inom dessa omraden ut6var
Transportstyrelsen tillsyn enligt andra forfattningar inom
cybersakerhetsomradet. Mot denna bakgrund ser myndigheten ett behov av
att det tydliggors hur ansvarsfordelningen mellan den féreslagna
marknadskontrollmyndigheten och sektorsmyndigheter ska fungera i
praktiken. Utan en sadan tydlighet finns en risk for 6verlappande ansvar
eller oklarheter i tillsynen, sérskilt i situationer dar brister i produkter far
konsekvenser for transportsystemens informations- och natverkssékerhet.

Nar det galler incidentrapportering och hantering av sarbarheter ser
Transportstyrelsen positivt pa att tillverkare, enligt EU:s
cyberresiliensforordning, ska rapportera allvarliga incidenter och aktivt
utnyttjade av sarbarheter till den nationella CSIRT-enheten. Samtidigt finns
det i cybersakerhetslagen parallella krav pa incidentrapportering for
verksamhetsutovare. Transportstyrelsen bedémer att det finns ett behov av
att samordna dessa rapporteringsfloden sa att de inte leder till onddig
administrativ borda eller fragmenterad lagesbild. En mer integrerad
hantering av incidentinformation skulle ocksa starka den nationella
formagan att upptacka och hantera cyberhot.

Transportstyrelsen tillstyrker dven de foreslagna bestimmelserna om
sekretess till skydd for sarbarhets- och incidentrapporter. Myndigheten vill
dock framhalla att sekretessregleringen behdver utformas sa att den inte i
onddan forsvarar nodvandig informationsdelning mellan myndigheter. En
val avvagd balans mellan sekretess och informationsutbyte ar avgérande for
att tillsyn och riskhantering ska kunna bedrivas effektivt.

Myndigheten vill betona vikten av tidig och strukturerad samverkan mellan
berdrda aktorer samt behovet av gemensamma arbetssatt och riktlinjer for
att sakerstélla en enhetlig och effektiv tillampning.

Beslut i detta drende har fattats av stallforetradande generaldirektér Ann-
Cathrine Wikstrom. | den slutliga handlaggningen av drendet deltog tf.
stéllforetradande sakerhetschef Bjérn Nord och
informationssakerhetsansvarig Daniel Jonsson, den senare foredragande.



