ififiﬁ Svar

@ FORSVARSMAKTEN o |

. 2019-06-03 FM2019-7132:2  Sida 1 (14)
Sandlista
Ert tjanstestélle, handlaggare Ert datum Er beteckning
Néringsdepartementet, 2019-03-05 N2019/00192/D
Ingrid Karlsson
Vart tjanstestélle, handlaggare Vart féoregdende datum Var féregéende beteckning

LEDS CIO, Leif Ostgaard

Forsvarsmaktens svar pa remiss av betankandet
Frekvenser i samhéllets tjanst (SOU 2018:92)

Forsvarsmakten lamnar harmed sitt svar pa remissen av Betankandet av
Utredningen om radiospektrum i framtiden — Frekvenser i samhéllets tjanst (SOU
2018:92).

1. Sammanfattning

Forsvarsmakten avstyrker utredningens forslag med vissa nedan angivna
undantag. Forsvarsmakten anser inte att forslagen sékerstéller nationella
sékerhetsintressen i tillracklig grad eller tillgodoser samhallsviktiga aktorers
behov av radiofrekvenser.

Forsvarsmakten staller sig till fullo bakom det som framforts i de sérskilda
yttrandena pa sid 291-302 i utredningen.

Forsvarsmakten anser att de prioriterade myndigheterna ska tilldelas det
frekvensutrymme som behdvs for deras verksamhet. Férsvarsmakten foreslar
darfor att 3 kap 3 8 i lagen (2003:389) om elektronisk kommunikation (LEK) i
forsta hand andras s att de prioriterade myndigheterna tilldelas det
frekvensutrymme som de begér. | andra hand foreslar Forsvarsmakten att
tillstandsmyndigheten ska samrada med de prioriterade myndigheterna avseende
beslut om tilldelning. Detta forslag ska kompletteras med en mdojlighet att lamna
over arendet om tilldelning till regeringen fér prévning om nagon av de
prioriterade myndigheterna begar det.

Forsvarsmakten foreslar dessutom egna andringar i forfattningsforslagen som
framgar nedan under avsnitt 2.1.
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Forsvarsmakten avstyrker att begreppet samhéllsekonomisk effektivitet ska vara
avgorande och anser att begreppet inte ska inféras i forfattningen. Istallet bor det
nationella sakerhetsintresset betonas i lagens syfte.

Forsvarsmakten avstyrker forslaget om prisséttning och nyttjandeavgifter.

Forsvarsmakten tillstyrker forslaget att det ska finnas majlighet att neka ansokan
om tillstand och dverlatelse av tillstand samt att aterkalla tillstand med hansyn till
Sveriges sakerhet. Dock anser Forsvarsmakten att tillstandsmyndigheten ska
samrada med Sakerhetspolisen och Forsvarsmakten i dessa drenden, samt att
Forsvarsmakten och Sékerhetspolisen ska kunna éverklaga
tillstdandsmyndighetens beslut till regeringen.

Forsvarsmakten tillstyrker delvis forslaget avseende prioritetsfunktioner. Dock
med komplettering att Forsvarsmakten far upphandla detta efter eget beslut,
alternativt alltid ges tillgang till funktionaliteten. InbGrdes prioritet mellan aktorer
och tjanster bor ske i samrad mellan Forsvarsmakten och MSB.

Forsvarsmakten delar beddmningen att regeringen bér meddela de foreskrifter
som ska galla i krig och krigsfara. Meddelandet av sadana foreskrifter bor foregas
av beredning i forsta hand mellan Férsvarsmakten och regeringen.

2. Forsvarsmaktens synpunkter pa betankandet
2.1. Kap 1. Forfattningsforslag

Enligt kommittédirektivet har utredningen getts i uppdrag att, med beaktande av
den sékerhetspolitiska utvecklingen foresla hur kollektiva nyttigheters behov ska
kunna tillgodoses pa ett satt som sékerstaller stor samhéllsnytta (s. 315). | detta
uppdrag har sarskilt ingatt att foresla de forfattningsandringar som behovs for att
tillgodose samhallsviktiga aktorers behov av radiofrekvenser samt att i hdgre
utstrackning sékerstélla nationella sakerhetsintressen (s. 317). Enligt
Forsvarsmakten ar de forfattningsandringar som foreslas inte férenliga med det
uppdrag som har specificerats i kommittédirektivet. De férandringar som
utredningen foreslar innebar istallet, tvart emot de av regeringen angivna
utgangspunkterna for utredningens arbete, att de samhallsviktiga aktorernas
behov far minskad betydelse.

lkap 18och3kap6§2p.

Genom forfattningséandringarna ges samhallsekonomisk effektivitet avgorande
betydelse vid tillampningen av LEK. Anvandningen av detta begrepp riskerar
enligt Forsvarsmaktens bedémning leda till att de samhallviktiga aktérernas
behov prioriteras bort. Detta begrepp bor darfor tas bort fran forfattningsforslaget
(fr. 1 kap 1 8 LEK). Istéllet for samhéllsekonomisk effektivitet bor de
samhallviktiga akttrernas behov samt nationella sakerhetsintressen, inklusive
skydd av sékerhetskanslig verksamhet, betonas i samband med att lagens syfte
anges i 1 kap 1 8 LEK. Enligt Forsvarsmaktens bedémning innefattas dessutom



“n

.. Svar
@ FORSVARSMAKTEN e
2019-06-03 FM2019-7132:2  Sida 3 (14)

redan den samhallekonomiska effektiviteten i den nuvarande lydelsen om att
framja konkurrens. Forsvarsmakten foreslar darfor att 1 kap 1 8 LEK andras sa att
en prioritering av nationella sékerhetsintressen ersatter begreppet en
samhéllsekonomisk effektiv anvandning av frekvenser. Forsvarsmakten foreslar
vidare att den foreslagna andringen i 3 kap 6 § 2 p. tas bort.

3kap 38§

Utredningen har genom de foreslagna forfattningsandringarna i 3 kap 3 § inte
sékerstéllt att samhallsviktiga aktorer tilldelas det frekvensutrymme som kravs for
att de ska kunna uppratthalla sin férmaga att varna Sveriges sakerhet (s. 317).
Forsvarsmakten avstyrker darfor de foreslagna &ndringarna i dess helhet.
Andringen fran hérande till samrad som foreslas i 3 kap 3 § LEK innebér enligt
Forsvarsmakten att tillstandsmyndigheten fortsatt ges ensidig ratt att besluta i
fragan om tilldelning och darmed bedéma vad som kravs for att sékerstalla
formagan att varna Sveriges sakerhet. Enligt Forsvarsmakten maste 3 kap 3 §
LEK sékerstélla att Forsvarsmakten tilldelas de frekvenser som behovs for att
bedriva verksamhet i enlighet med dess uppdrag fran regeringen. Endast de
samhaéllsviktiga aktorerna sjalva har kompetensen och méjligheten att bedéma
dessa behov. Mot denna bakgrund foreslar Férsvarsmakten i forsta hand att
tilldelning ska ske i enlighet med dessa prioriterade myndigheters begaran. |
andra hand foreslar Forsvarsmakten att samrad ska ske och att fragan om
tilldelning pa begaran av en prioriterad myndighet verlamnas till regeringen for
prévning.

Forsvarsmakten anser inte att begreppet behdvs ska bytas mot begreppet kravs.
Forsvarsmakten instdmmer inte med vad utredningen skriver om att det av
direktivet framgar att regeringen vill se en andring av begreppet behdvs till kravs.
Rekvisitet kravs uppstaller onddigt hdga krav pa Forsvarsmakten ur
bevishanseende om tillstandsmyndigheten inte gér samma beddmning som
Forsvarsmakten vid beslut om tilldelning. Férsvarsmakten instdmmer med
utredningen om att andringen uppfattas som en inskrankning (s. 234) och
avstyrker darfor den foreslagna forandringen.

3kap685np.

Forsvarsmakten avstyrker den foreslagna andringen innebérande att begreppet
behovs byts mot kravs. Forsvarsmakten anser att den foreslagna andringen
innebér att skyddet for de intressen som hénvisas till i 3 kap 3 § forsamras.

3kap687np.

Forsvarsmakten anser att det &r bra att en ytterligare bestammelse till skydd for
Sveriges sakerhet infors. Forsvarsmakten ifragasatter dock den foreslagna
formuleringen. Rekvisitet kan antas att bor enligt Forsvarsmakten inte
kombineras med en negation, dvs inte vallar fara for Sveriges sakerhet.
Forsvarsmakten foreslar istallet en formulering som innebr att tillstand inte ska
beviljas om det kan antas att radioanvandningen vallar fara for Sveriges sakerhet.
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3kap 118§

Forsvarsmakten tillstyrker forslaget att tillstand att anvénda radiosandare eller for
skyddad mottagning far forenas med villkor om krav som ar av betydelse for
Sveriges sékerhet.

3kap 23§

Forsvarsmakten tillstyrker forslaget att tillstand att anvanda radiosandare eller for
skyddad mottagning far verlatas om forvarvarens radioanvandning kan antas
valla fara for Sveriges sékerhet.

7kap 6 8§

Forsvarsmakten tillstyrker forslaget att tillstand far aterkallas och tillstandsvillkor
andras omedelbart om radioséandningen kan antas valla fara for Sveriges sékerhet.

3 kap 6, 11 och 23 8§ samt 7 kap 6 § 6 p.

For att tillstandsmyndigheten ska kunna bedéma om ett tillstand inkréktar pa det
frekvensutrymme som Forsvarsmakten behover eller innebar fara for Sveriges
sakerhet maste Forsvarsmakten och Sakerhetspolisen ges tillfalle att yttra sig i
dessa fragor. Forsvarsmakten foreslar darfor att tillstindsmyndigheten ska
samrada med Sakerhetspolisen och Forsvarsmakten om en tillstandsansokan
uppfyller 3 kap 6, 11 och 23 88§ samt att de ges majlighet att pakalla prévning av
aterkallelse av tillstand eller dndring av tillstandsvillkor enligt 7 kap 6 § 6 p.

8 kap 19 §

Eftersom endast Férsvarsmakten sjélva och regeringen har kompetens att bedéma
fragan om Forsvarsmaktens behov (se avsnitt 2.8 nedan) samt hur
frekvensanvandning paverkar Sveriges sékerhet ar det olampligt att
Overprovningar av Forsvarsmaktens tilldelningsbeslut enligt 3 kap 3 § sker vid
allman forvaltningsdomstol. Forsvarsmakten anser dven att en sadan
prévningsordning ar olamplig i fraga om arenden som innefattar beddmningar av
om ett tillstand innebar fara for Sveriges sékerhet. De drenden som
Forsvarsmakten anser bor dverprovas av regeringen istéllet for
forvaltningsdomstol ar Forsvarsmaktens tilldelningsbeslut enligt 3 kap 3 §, beslut
om tillstand att anvanda radioséndare enligt 3 kap 6 § 5 och 7 p. och beslut om
aterkallelse av tillstand eller dndring av villkor enligt 7 kap 6 § 6 p. Om det finns
anledning att 6verpréva Forsvarsmaktens behov av frekvenstilldelning eller
Forsvarsmaktens bedomning vad galler behovet att sékerstalla formagan att varna
Sveriges sdkerhet dr regeringen den prévningsinstans som besitter ratt kompetens.

Andring i férordning (2003:396) om elektronisk kommunikation

Forsvarsmakten tillstyrker forslaget med prioritetsfunktioner och bemyndigande
for MSB att meddela foreskrifter om prioritetsfunktioner samt vilka myndigheter
och andra aktorer som far upphandla sadana funktioner med vissa reservationer.
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En sadan funktion kan fungera som ett komplement vid samhéllsstorningar i fred
och 6ka mojligheten att tidigt initiera verksamhet. Forsvarsmakten vill dock
understryka att Forsvarsmakten inte anser att ett sadant system ar palitligt vid mer
kvalificerade angrepp eller langvariga samhallsstérningar dar elbortfall &r en del
av riskbilden. Férsvarsmakten har for sin verksamhet behov av andra I6sningar
som kan hantera den typen av storningar. Aven andra samhallsviktiga aktorer har
behov av andra l6sningar som tillgodoser ytterligare funktionalitet an prioritet.
Att infora denna funktionalitet far darfor inte ytterligare belasta de
samhéllsviktiga myndigheternas ekonomi. Forsvarsmakten instammer till del i att
ansvaret for att meddela foreskrifter om vilka aktorer som ska fa upphandla denna
funktionalitet tillhér MSB. Som ett komplement till detta anser dock
Forsvarsmakten att myndigheterna under Forsvarsdepartementet har ett sarskilt
ansvar och darmed ska fa besluta om upphandling av sadan funktion pa egen hand
for sin verksamhet, alternativt alltid ges tillgang till funktionaliteten.
Forsvarsmakten och MSB har ett sarskilt ansvar for totalforsvarsplaneringen och
bor i detta perspektiv samrada i fragor om inbordes prioritet mellan anvéandare
och tjanster, alternativt att Forsvarsmakten ges tillfélle att yttra sig 6ver innehallet
I foreskrifterna innan de trader i kraft.

2.2. Kap 2. Uppdraget och dess genomfdérande

Utredningen anger att arbete har genomforts bl a genom intervjuer med
myndigheter samt att man har samratt med Forsvarsmakten (s. 56).
Forsvarsmakten vill mot denna bakgrund framfora att den expert som har
representerat FGrsvarsmakten har upplevt att utredningen har varit svararbetad
och att Forsvarsmakten inte har fatt gehor for sina synpunkter, vilket dven
aterspeglas i utredningens forslag. Forsvarsmakten anser darfor inte att
utredningen har samratt i tillracklig grad med Férsvarmakten.

2.3. Kap 3. Om radiospektrum

Forsvarsmakten har inget att erinra mot den grundldggande beskrivningen av
radiospektrum men vill understryka att Forsvarsmaktens anvandning av
spektrumnyttjande system av nodvéandiga skal omfattar manga frekvensomraden.
Detta beror pa att vissa militara system som kravs for att forsvara Sverige verkar
pa sarskilt lampliga frekvenser.

Den svenska frekvensplanen (s. 74) ar ett resultat av internationella
overenskommelser och nationella 6vervaganden. Forsvarsmakten anser att
nationell sékerhet maste vara ett tydligt politiskt ingangsvarde vid saval
internationell harmonisering som den svenska frekvensplanen och att hansyn ska
tas till Férsvarsmaktens befintliga och framtida realistiska behov av system. Det
ar inte mojligt att utga ifran att Forsvarsmakten kan ersatta ett nutida system, eller
funktion, med ett alternativt system som arbetar inom andra frekvenser utan att
riskera att delar av forsvarsformagan blir obsolet. Dessa system ingar i en
funktionskedja, vilket inkluderar andra tekniska system, fortifikatoriska atgarder,
bemanning, soldatutbildning etc. Detta gor att det & omfattande, tidskravande och
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kostsamt att byta ut dessa system dven om det ar mojligt. For att Forsvarsmakten
ska kunna bereda fragor om materielomséattningar kravs darfér framférhallning
och ekonomiska och personella forutsattningar for detta. Storre investeringar ar
foremal for regerings- och riksdagsbeslut.

Forsvarsmakten arbetar kontinuerligt med berérda myndigheter och civila brukare
for att samordna sitt spektruminnehav med civil anvandning. Forsvarsmakten har
vidtagit ett antal atgarder, sd som anvandarmanualer, handbdcker, utbildning
m.m. inklusive istandsattande av forskning- och teknikprojekt som ska leda till att
minska framtida risker av negativa effekter. Teknisk samexistens med andra
aktorer forutsatter dock att de tekniskt ar kompatibla med, och inte stor,
Forsvarsmaktens system. Forsvarsmakten understryker darfor vikten av att
Forsvarsmaktens behov och tekniska losning ges foretrade i sadana fall.

2.4. Kap 4. Spektrum som ekonomisk tillgang

Forsvarsmakten avstyrker inforandet av begreppet samhallsekonomisk effektivitet
och att frekvensforvaltningen ska utga ifran, och fokusera pa samhallsekonomisk
effektivitet. (s. 202). Forsvarsmaktens behov av frekvensutrymme ska inte kunna
bortprioriteras med hanvisning till samhallsekonomisk effektivitet. Detta
aterspeglas aven i regeringens uttalande i den proposition som foregick dagens
reglering i LEK (prop. 2002/03:110 s. 134 f). Samhallsekonomisk effektivitet &r
ett olampligt rekvisit att anvanda vid beddmningen av hur spektrum ska fordelas.
Sveriges sakerhet samt andra allménna intressen kan inte kvantifieras utifran
ekonomiska intressen. Begreppet ar darfor olampligt att anvanda som
prioriteringsunderlag gallande nyttor som berdr nationell sakerhet och
Forsvarsmaktens uppgifter. Uppgifter som innefattar att avskracka samt forsvara
Sverige mot ett vapnat anfall, en uppgift vars nytta &r fundamental men
svarkvantifierad.

2.5. Kap 5. Géllande ratt

Forsvarsmakten instdmmer med utredningen om att den nationella sakerheten i
synnerhet ocksa i fortsattningen ska vara varje medlemsstats eget ansvar (s. 105).
I detta sammanhang vill darfor Forsvarsmakten aven understryka att inrattandet
av den europeiska kodexen inte ska paverka atgarder som medlemsstater vidtagit
for andamal som rér allman ordning, hélsa och forsvar (s. 117 f). Detta bor
framga i den kommande 6vergripande strategi som utredningen foreslar (s. 209f).

2.6. Kap 6. Spektrumanvandningen aren 2027-2047

Forsvarsmakten har inte deltagit i scenarioutvecklingen men kan konstatera att
det sannolikt finns ytterligare konsekvenser som resultat om for stora risker
accepteras avseende innovation. En forutsattning for vissa scenarion kréver
dessutom att betydande satsningar genomforts inom forsvarsomradet innan ett
innovationsbaserat scenario kan pabdrjas. Forsvarsmakten med stodmyndigheter
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bevakar bland annat den tekniska omvérldsutvecklingen och ar de myndigheter
som bast kan analysera mgjligheterna av innovation for militar anvandning.

Forsvarsmakten instammer med utredningens slutsatser om att behovet av tillgang
till frekvenser for det militara forsvaret bedoms 6ka under perioden 2027-2047
samt att militar kommunikation fortsétter att vara huvudsakligen separat pa grund
av sina specifika behov. Forsvarsmakten papekar att oavsett scenario utvecklar
Forsvarsmakten i dag de flesta nya system for att tillgodose kraven om
internationell interoperabilitet.

Forsvarsmakten instdmmer inte i att alla anvéndare av spektrum ska behandlas
likvardigt (s. 174). Skalen for detta &r att de samhéllsviktiga akt6rerna, och i
synnerhet det militara forsvaret, &r bundna av sdkerhetspolitiska inriktningar och
ataganden. Dessa aktorer utgor grunden for det svenska samhallets sakerhet och
fortlevnad. Betydelsen av detta gar inte att likvardigt stalla mot ekonomiska
varden.

2.7. Kap 7. En spektrumanvandning for framtidens samhalle

Forsvarsmakten avstyrker forslaget att alla tillstand ska prisséattas och att
nyttjandeavgifter ska inforas och anser inte att lagstiftningen ska dndras pa detta
omrade for de samhallsviktiga aktorerna.(s. 179)

Forsvarsmakten ser positivt i sak pa att lagstiftningen andras men anser att den
nationella sakerheten behover bli tydligare prioriterad &n vad utredningen
foreslar. Aven om utredningen hanterar krig och krigsfara i sitt kap 8 understryker
Forsvarsmakten att dess formaga byggs i fredstid vilket gor att det inte gar att dra
en skarp linje mellan krig och fred och att séakerhetsintressena darfor behdver vara
prioriterade fran borjan. Tilldelning av frekvenser &r en nddvandig forutsattning
for att Forsvarsmakten ska kunna l6sa de uppgifter som riksdag och regering har
alagt Forsvarsmakten. Precis som utredningen klargor pa flera stéllen har
myndigheter redan kravet pa sig att bedriva sin verksamhet effektivt och
Forsvarsmakten arbetar aktivt med effektivt nyttjande av tilldelat spektrum.
Forsvarsmakten anser darfor att utredningens forslag ar oacceptabelt. Under alla
forhallanden bor Forsvarsmakten och de prioriterade myndigheterna undantas
fran de foreslagna andringarna avseende avgiftsuttag.

Forsvarsmakten har inget att erinra mot att skyddad mottagning behandlas i likhet
med 6vrig anvandning (s. 193). Spektrum, och tillstand for skyddad mottagning,
bor dock tilldelas pa det satt som Forsvarsmakten foreslar ovan enligt
kommentarerna till férslaget om en ny 3 kap 3 § och 8 kap 19 8.

Forsvarsmakten avstyrker forslaget att tillstandsmyndigheten ska besluta om
vilket frekvensutrymme som ska tilldelas.(s. 202) Forsvarsmakten ar den
myndighet som bor fatta beslut om hur spektrum ska nyttjas for att 6sa militara
uppgifter. Forsvarsmakten har i de flesta fall behov av ett specifikt
frekvensutrymme exempelvis pa grund av att materiel som har upphandlats pa
internationella marknaden har en viss rackvidd, kapacitet, interoperabilitet, for
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den funktionalitet som onskas uppnas. Forsvarsmakten ser en risk i att under
fredstid upplata spektrum at verksamheter som kan komma att allvarligt paverkas
nar dessa frekvenser berors vid hojd beredskap. Likasa kan delad anvandning
degradera Forsvarsmaktens system och formaga. Detta innebér att
tillstandsmyndigheten behdver halla Férsvarsmakten informerad om pagaende
och kommande tillstandsarenden samt lata Forsvarsmakten yttra sig. | det
sammanhanget behdver Forsvarsmakten kunna lamna de villkor som kravs for att
en eventuell delad anvandning kan fungera med sa fa konsekvenser som méjligt.

Forsvarsmakten instdmmer i att det behdver finnas en inriktning for internationell
harmonisering (s. 209) och att den nationella sakerheten i synnerhet ocksa i
fortséattningen ska vara varje medlemsstats eget ansvar (s. 105). Detta aterspeglas
till del i forslaget, men Forsvarsmakten vill framhalla att det fortsatt finns behov
av begransningar (s. 210) och att nationell sékerhet maste vara ett tydligt politiskt
ingangsvarde i processen aven i fredstid. Strategin bor ta uttrycklig hansyn till
Forsvarsmaktens befintliga och framtida behov av system och spektrum. Annars
riskerar de av Forsvarsmaktens materielanskaffningar som beslutats av riksdag
och regering att bli obsoleta vilket medfor att den politiskt beslutade
forsvarsformagan reduceras. Forsvarsmakten ar for évrigt positiv till
internationell harmonisering da det dven &r en forutsattning for samverkan och
formageutveckling med internationella partners. Exempel pa Férsvarsmaktens
behov av internationell harmonisering ar att kunna uppréatthalla de avtal som
Sverige tecknat avseende exempelvis vardlandsstod och medverkan i NATO
Response Force. Dessa avtal, som bygger pa spektral interoperabilitet i enlighet
med “ECA table” samt NJFA bor dven aterspeglas i den nationella
frekvensplanen.

Forsvarsmakten tillstyrker forslaget att digitalisera den svenska
radiospektrumfoérvaltningen (s. 229) under forutsattning att
sékerhetsskyddsaspekterna analyseras och omhéndertas i tillracklig omfattning.
Utredningen konstaterar att Forsvarsmaktens radioanvéandning ar ytterst
skyddsvard med tanke pa Sveriges sakerhet och att den omfattas av
forsvarssekretess (s. 233). Forsvarsmakten anser dock inte att utredningen i
tillracklig utstrackning har beaktat behovet av ett relevant sdkerhetsskydd for
kansliga uppgifter och att det behdver analyseras vidare tillsammans med
Forsvarsmakten. Férsvarsmakten bidrar garna i detta arbete.

2.8. Kap 8. Forstarkning for nationella sékerhetsintressen

Forsvarsmakten anser att det &r av stor vikt att forstarka de nationella
sdkerhetsintressena. Forsvarsmakten anser dock att utredningen inte kunnat
pavisa eller lamnat realistiska och relevanta forslag till hur samhallsviktiga
aktorers behov av radiofrekvenser ska tillgodoses, eller hur nationella
sékerhetsintressen ska sakerstallas.

I den nationella sakerhetsstrategin framgar bland annat Zven att “Kriser och hot
kan uppsta snabbt, men de kan ocksa ha langsamma forlopp. Oavsett
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tidsperspektiv bor det finnas en grundldggande formaga i samhaéllet att aktivt
handla for att mota sadana kriser och hot.” (Nationell séikerhetsstrategi, 2017, s.
9). Forsvarsmakten dnskar darfor sérskilt belysa att det ar olampligt att endast
tanka i termer av krig och fred. Overgangen fran normallage och kris mot det som
kan betecknas som krigsfara eller krig kan vara diffus och paga under langre
period, ibland kallad grazon. Sapo menar exempelvis att andra metoder an rent
militara okar i betydelse, dar lander vill utnyttja grazonen mellan fred och ofred,
lagliga och olagliga metoder. Sadana aktiviteter spanner 6ver en bred palett av
politiska, diplomatiska, ekonomiska, informations-, militar- och
underrattelserelaterade atgarder. Syftet med dessa aktiviteter ar att skapa ett
sékerhetshetspolitiskt dvertag gentemot andra lander och kunna driva igenom det
egna landets strategiska mal, (Sapo arshok 2017, s. 24). Det innebar att
sakerhetskanslig verksamhet maste ha en grundlaggande formaga redan nu i
fredstid. Forsvarsmakten bedriver sin verksamhet aret runt for att sékra Sveriges
territoriella integritet. Risken med forberedda alternativ for krig eller
krigsliknande situationer ar att beslut om att verkstélla sadana fattas for sent.
Forsvarsmakten anser darfor att de nationella sékerhetsintressena maste fa storre
genomslag i den lagstiftning som galler i fredstid.

Kap 8.2

Forsvarsmakten instammer i att de samhallsviktiga myndigheternas stéllning i
tilldelningsprocessen maste starkas. Forsvarsmakten anser dock inte att
utredningens forslag leder till att dessa intressen starks. Tvartom anser
Forsvarsmakten att utredningens forslag till stor del innebdr att dessa intressen
forsvagas. Forsvarsmaktens behov styrs av politiska inriktningar dar en djup
forstaelse for de militara behoven ar nddvandig. Denna kunskap finns enbart hos
Forsvarsmakten och beskrivs i dialog med regeringen.

Tilldelat frekvensutrymme utan tillstand

Forsvarsmakten understryker vikten av att Forsvarsmakten ar undantaget fran
tillstandsplikt (s. 233) och har tillgang till spektrum under fredstid. Detta for att
mojliggora den operativa verksamhet som Forsvarsmakten bedriver till land, luft
och havs, men &ven nationell 6vning och évning med samarbetspartners.

Utredningen anger (s. 236f) att en ordning som innebar att Forsvarsmakten
tilldelas de frekvensutrymmen som de begér inte &r samhallekonomiskt effektivt
och att det kan fa negativa konsekvenser for enskilda. Forsvarsmakten instammer
i att det kan fa orimliga konsekvenser om samtliga myndigheter far det utrymme
som de begar. Férsvarsmakten anser dock att det finns utrymme for att prioritera
Forsvarsmaktens behov i dessa situationer och att nationell sdkerhet alltid bor ges
foretrade vid tilldelning. FOrsvarsmakten &r dessutom den myndighet som kan
avgora om frekvensomraden ar mojliga att dela mellan civil och militar
anvéndning. | denna beddmning tar Forsvarsmakten inte enbart fredstida
normalanvéndande i beaktande utan dven hur militar taktik och kvalificerade
telekrigatgarder sasom storning kan paverka delad anvandning.
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Dagens tilldelningsprocess och samradsskyldighet

Forsvarsmakten anser att den process for tilldelning som utgar fran 3 kap 3 §
LEK maste tydliggoras men anser inte att forfattningsforslaget tar tillracklig
héansyn till Férsvarsmaktens behov.

Att samrad ska hallas med Forsvarsmakten innebar inte att tillstindsmyndigheten
behover besluta i enlighet med Forsvarsmaktens bedémning av vad som behdvs
for att uppratthalla den av riksdag och regering bestéllda formagan. Det ger
tvartom tillstandsmyndigheten mojlighet att dverpréva Forsvarsmaktens
beddmning av behovet om tilldelning och indirekt de beslut som fattas av
regering och riksdag avseende bl a myndighetens stdrre materielanskaffningar.
Enligt Forsvarsmakten &r det endast de samhallsviktiga aktorerna sjalva som har
kompetensen och mojligheten att bedéma dessa behov. Med anledning darav bor
de radiofrekvenser som kravs for att uppratthalla av regeringen givna uppgifter
avseende rikets forsvar och Sveriges sékerhet hanteras i sarskild ordning och inte
stéllas mot dvrig spektrumtilldelning. Vidare anser Forsvarsmakten att
myndigheten bor tilldelas de radiofrekvenser som den begér utan att
tillstdandsmyndigheten ges utrymme att géra en annan bedémning av vad som
kravs for att sakerstalla Sveriges sakerhet. Forsvarsmakten ser heller inte nagon
anledning att minska intervallet mellan revideringarna av frekvensplanen savida
det inte ar foranlett av ett forsdmrat omvarldslage.

Utredningen namner att olika myndigheter har behov av varandras spektrum. | det
dagliga arbetet I6ser myndigheterna detta sinsemellan men det kan krava langa
beredningstider. Riskerna med ett sadant arbetssatt blir tydligare vid storre
katastrofer, kris och krig och det ar da olyckligt att de samhallsviktiga aktdrerna
har tilldelats spektrum for delad anvandning sinsemellan. Forsvarsmakten har
foreslagit 1sningar pa detta, exempelvis for 700MHz-bandet, men som annu inte
realiserats.” Implikationerna for Sveriges sakerhet ifall de prioriterade
myndigheterna inte far sitt behov av spektrum tillgodosett och inte kan bedriva
sin verksamhet simultant gor att det kan krévas en tydligare politisk avdémning
over vilken verksamhet som ska prioriteras i kris. Detta kan komma att
aktualiseras ytterligare ifall en beredning av 1 kap 8 och 9 § (2003:389) LEK
paborjas.

Kap 8.3

Forsvarsmakten instammer inte i att det maste finnas en tidsplan eller finansiering
for nar frekvenser som berdr samhéllsviktiga aktorer och nationella
sakerhetsintressen ska tas i bruk. Det &r tillrackligt att en grov uppfattning finns
inledningsvis. Frekvenstilldelning ar i manga fall en forutsattning for att
Forsvarsmakten ska kunna pabdrja studier och anskaffning av strategiska
materielprojekt eller projekt som har langa ledtider. Eftersom sadana projekt ofta
finansieras forst efter beslut av regering eller riksdag maste en frekvenstilldelning

! Forsvarsmakten, 2017-09-22, Férsvarsmaktens svar pd PTS férfragan om konsultation infér
uppdaterad férstudierapport 700 MHz — réattelse, FM2017-17112:3
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vara sakerstalld i forvag. Tidsaspekten dverstiger dven sannolikt den normala
internationella harmoniseringsprocessen. Det &r darfor nddvandigt att dessa
aspekter tas med som en styrande faktor till en eventuell strategi for internationell
harmonisering.

Kap 8.4

Forsvarsmakten tillstyrker forslaget att beslut om att férena tillstand med villkor,
att neka tillstand och overlatelser samt att aterkalla tillstdnd kan g6ras med
hansyn till Sveriges sakerhet. Forsvarsmakten anser dock att villkor ska kunna
stallas som exempelvis fortydligar att tillstandet ska uppfylla vissa av
Forsvarsmakten stéllda tekniska krav.

Enligt utredningen ska de myndigheter som har saddan kunskap om
tillstandsinnehavare som kravs for att neka dem tillstand med anledning av
Sveriges sakerhet Iamna denna information till tillstindsmyndigheten som
underlag for beslutet beslut (s. 250-251 och s. 253). Utredningen konstaterar i
detta sammanhang att tillstindsmyndigheten redan i dag hanterar hemliga
uppgifter (s. 246). Hantering av efterfragad information stéller visserligen krav pa
ett adekvat sékerhetsskydd, men dven pa kunskap och formaga att véardera
densamma. Forsvarsmakten delar den uppfattning som framkommer i
betdnkandets sérskilda yttranden att det huvudsakligen ar Sakerhetspolisen och
Forsvarsmakten som kan avgora om ett tillstand kan antas innebéra en risk for
Sveriges sékerhet. Det torde vara ett kostnadseffektivt nyttjande av samhallets
resurser att de organisationer som redan i dag har denna uppgift fortsatter att gora
det och Forsvarsmakten staller sig dven fragande till att utredningen inte ser nagra
stOrre konsekvenser av forslaget (s. 272) (se avsnitt 2.9 nedan).

Ordningen bor saledes vara att Forsvarsmakten och Sakerhetspolisen ska beredas
tillfalle att yttra sig till tillstindsmyndigheten huruvida ett tillstdnd ska tilldelas,
overlatas eller dras in med anledning av Sveriges sakerhet. Ett sadant forfarande
bor ske genom att tillstandsmyndigheten samrader med Séakerhetspolisen och
Forsvarsmakten. Beslutet bor kunna 6verklagas av Sakerhetspolisen och
Forsvarsmakten till regeringen. Anledningen till att 6verklagande bor ske till
regeringen dr att Sveriges sakerhet ar en sadan angelagenhet som kraver
stallningstagande fran regeringen.

Forsvarsmakten bedomer att en sadan ordning kan kréva dkade resurser och
utesluter darfor inte att detta kan medfora ett 6kat resursbehov.

Kap 8.6

Forsvarsmakten delar beddmningen att regeringen bor meddela de foreskrifter
som ska galla i krig och krigsfara, 1 kap 8 och 9 § (2003:389) LEK). Meddelandet
av sadana foreskrifter bor foregas av beredning mellan Forsvarsmakten och
regeringen med stod av tillstandsmyndigheten och MSB. Férsvarsmakten anser
dock att det & mer prioriterat att fa en fungerande tilldelning i fredstid i syfte att
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kunna hantera skeden i grazonen, samt de avtal avseende exempelvis
vardlandsstod dar tillgang till bl a spektrum maste finnas med kort varsel.

Under sadana forhallanden som utredningen beskriver behdver regeringen kunna
ha ett direkt inflytande pa forsvars- och sékerhetsmyndigheternas formaga genom
att vidta anpassade och avvégda styrningar avseende spektrumtilldelning.

2.9. Kap 9. Konsekvenser av forslagen

Forsvarsmakten anser inte att konsekvensbeskrivningen avseende sarskild hansyn
till forsvarsuppgifter och spektrumforvaltning med hansyn till Sveriges sakerhet
beskriver omradet korrekt (s. 272). Férsvarsmakten anser att det kravs mer arbete
for Forsvarsmakten att forse tillstandsmyndigheten med kontinuerligt underlag &n
vad utredningen beskriver och att det merarbetet inte ar forsumbart. Den
information som behovs for att kunna bedéma om ett drende paverkar Sveriges
sékerhet &r komplex och innefattar bl a underréttelseinformation. Férsvarsmakten
maste darfor ha utrymme att bedoma vilka uppgifter som ar lampliga att lamna i
det enskilda fallet.

Forsvarsmakten ifragasatter utredningens slutsatser avseende nyttjandeavgifter (s.
273). Det ar bara Forsvarsmakten som kan bedéma hur stor del av sitt spektrum
som ar mojligt att dela med civil anvandning. Detta kan variera 6ver tid och
beroende pa vilken teknisk I6sning som Forsvarsmakten behover for att l6sa sina
uppgifter.

Forsvarsmakten anser dven att beskrivningen avseende de allménna
forvaltningsdomstolarnas merarbete &r forenklat. Domstolarna maste i arenden
som involverar beddmningar om hur ett tillstand paverkar Sveriges sakerhet
tydligt ta stéllning till s&kerhetspolitiska styrningar samt behandla kanslig
underrattelseinformation. Férsvarsmakten bedomer att ett sadant
overklagandeforfarande kommer att krdva mer resurser av Férsvarsmakten an om
arendet avgors hos regeringen.
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Arendets beredning
I beredningen av detta rende har deltagit érlogskapten Per Nordl6f, forsvarsjurist
Kajsa Wahrenby, drlogskapten Roy Johansson, major Anders Bengtsson och
senior controller Par Mohlin.

-000-
Detta svar har beslutats av general Micael Bydén. | den slutliga handlaggningen

har dessutom forsvarsjurist Helena Severin och Gverste Patrik Ahlgren deltagit,
samt som foredragande kommendérkapten Leif Ostgaard.

Micael Bydén
Overbefalhavare

Leif Ostgaard
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Sandlista

Né&ringsdepartementet (n.remissvar@regeringskansliet.se,
ingrid.karlsson@regeringskansliet.se )

For kinnedom
Forsvarsdepartementet
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LEDS TF
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