Bilaga 1.

Dessa styrande principer kan utgora ett underlag for hur leverantorer av vitala elektroniska
kommunikationsnit ska utforma sina nat for att beakta det skydd som ar nédvandigt f6r Sveriges
sikerhet.

Elektroniska kommunikationsnit som ér vitala fér Sveriges sikerhet ska mota foljande
principer:

fungera dven om anslutningar till utlandet bryts

tillhandahalla funktioner som medger att férbindelser till och fran utlandet enkelt, snabbt
och selektivt kan brytas

tillhandahalla hog tillginglighet och sekretess

medge erforderlig insyn och kontroll

utformas sa att otilliten styrning eller manipulering férhindras

utformas sa att styrning eller manipulering fran utlandet férhindras

utformas sa att otillaten kartliggning av tjdnster, kapacitet, lokalisering eller anvindare
férhindras

utformas sa att otillitna angrepp (sdasom elektroniska attacker) forebyggs och dir sa inte
ar mojligt ska dessa upptickas och forhindras

ha behérighetskontrollsystem for de funktioner som kan paverka sekretess, tillganglighet,
insyn och kontroll

ha spérbarhet f6r funktioner som kan paverka sekretess, tillgdnglighet, insyn eller kontroll
utformas sa att utrustning dar det finns risk for otillaten insyn, kontroll eller manipulation
genom fysisk atkomst ska forldggas pa svenskt territorium sa att svensk lagstiftning blir
tillimplig.

Leverantorer av elektroniska kommunikationsnit, som ér vitala for Sveriges sidkerhet ska
mota foljande principer:

kontinuerligt limna information till utsedda mottagare hos sektorsansvarig myndighet
rérande atgirder, som vidtas 1 kommunikationsniten, vilka kan paverka sekretess,
robusthet, tillginglighet, insyn eller kontroll

limna information 1 sa god tid att sektorsansvarig myndighet kan avgora vilka risker
sadana atgirder som vidtas i kommunikationsniten innebir och om atgirder beh6vs
aktivt underlitta sektorsansvarig myndighets insyn och kontroll

ta fram, implementera, drifta samt underhalla adekvata sikerhetsskyddsatgirder.

se till att personal, som far tillgang till uppgifter vilka kan paverka konfidentialitet,
riktighet, robusthet och tillginglighet, dr godkidnd och utbildad 1 sikerhetsskydd samt
medvetna om uppgifternas sekretess.



