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Kommittédirektiv

Datalagring vid brottsbekampning — ytterligare atgarder féor en modern och
andamalsenlig reglering

Beslut vid regeringssammantride den 5 augusti 2021

Sammanfattning

En sirskild utredare ska se 6ver den lagstiftning som medfér en skyldighet for
tillhandahallare av elektroniska kommunikationstjanster att lagra uppgifter om elektronisk
kommunikation fér brottsbekimpande syften, samt vissa anknytande fragor om
myndigheternas tillgang till sidana uppgifter. Uppdraget syftar till att sikerstilla att de
brottsbekimpande myndigheternas tillgang till information forbattras och uppritthalls
over tid i takt med teknikutvecklingen och férindrade kommunikationsvanor, samtidigt
som respekten f6r minskliga rittigheter siakerstalls.

Utredaren ska bl.a.

e analysera forutsittningarna for att leverantorer av s.k. OTT-tjanster ska kunna
omfattas av skyldigheten att lagra och ge tillgang till uppgifter om elektronisk
kommunikation samt ta stillning till om en sadan skyldighet bor inforas,

e analysera och féresla moderniseringar av regleringen nir det giller tjanste-
leverantorers skyldighet att anpassa sin verksamhet sa att hemliga tvangsmedel kan
verkstillas pa ett effektivt satt,

e analysera och utvirdera nuvarande reglering om lagring av och tillgang till uppgifter
om elektronisk kommunikation i férhéllande till bl.a. ny praxis frain EU-domstolen
och ta stillning till om regelverket behéver forindras, och

e analysera vissa fragor om jurisdiktion, inklusive folkrittsliga 6verviganden, i
térhallande till elektronisk information som finns eller kan finnas utanfér Sverige
och ta stillning till om det bor inféras en sirskild lagreglering f6r exekutiv
jurisdiktion.



Utredaren ska foresla de forfattningsindringar och andra atgirder som behovs.

Uppdraget ska redovisas senast den 6 februari 2023.

Behovet av atgarder

Teknikutvecklingen och nya kommunikationsvanor leder till en forindrad spelplan

De brottsbekimpande myndigheterna behéver ha tillgang till indamalsenliga och
verkningsfulla verktyg for att kunna férhindra, uppticka, utreda och lagféra brott.
Brottsligheten ar 1 forindring, liksom kriminellas handlingssitt och hur de kommunicerar.
Detta har medfort att de brottsbekimpande myndigheternas behov av att kunna anvinda
hemliga tvingsmedel har 6kat. Brott som begés inom ramen for kriminella natverk ar
ofta svara att utreda eftersom brottsoffer och vittnen av olika anledningar kan vara
obenigna att limna information till de brottsbekimpande myndigheterna. Tillgang till
information och bevisning frian elektroniska kommunikationer 4r ofta av stor betydelse i
utredningar av allvarlig brottslighet. Ocksa brottslighet som begés 6ver internet dr till sin
natur sidan att uppgifter om elektroniska kommunikationer i regel ar avgorande for
utredningens framgang.

Den tekniska utvecklingen och nya kommunikationsmonster har gjort att mycket av den
information som tidigare varit tillginglig f6r brottsbekimpande myndigheter inte lingre
gar att komma at. Det blir allt vanligare att kommunikation sker genom tjinster som inte
omfattas av nagon rittslig skyldighet att lagra och tillhandahalla uppgifter, nimligen via
tjdnster som tillhandahalls av andra dn de traditionella teleoperatérerna. Sadana tjanster
kallas OTT-tjdnster (over the top) eller nummeroberoende interpersonella
kommunikationstjanster. Exempel pa OTT-tjanster ar Apple Imessage och Facetime,
Facebook Messenger och Whatsapp.

Anvindningen av de tjanster som direkt tillhandahalls av teleoperatorerna — framst
telefonsamtal och sms — har minskat till f6rman f6r kommunikation genom tjanster som
tillhandahalls av andra 4n operatorerna, men vars information 6verférs genom bland
annat teleoperatorernas nat. Enligt statistik fran Post- och telestyrelsen 6kade
anvindningen av sms till och med 2010, da det genomsnittliga antalet sms som skickades
frin mobiltelefon per samtalsabonnemang och manad var 139, fér att direfter minska. Ar
2020 uppgick det genomsnittliga antalet till 44. Enligt en rapport frin en arbetsgrupp vid
Europaparlamentet forvintades OTT-tjanster sta for nairmare 90 procent av alla
elektroniska kommunikationsmeddelanden 2020 (Directorate-General for Internal
Policies, Over-the-Top players [OTTs], Study for the IMCO Committee, 2015, s. 43).

Det pagar dven en utveckling av de tjanster som tillhandahalls av teleoperatérerna, som
kan komma att paverka de brottsbekimpande myndigheternas verktyg. Inférandet av 5G
kan till exempel medfora tillimpning av krypterings- och autentiseringsprocesser som
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riskerar att vasentligt férsvara mojligheterna att verkstilla hemliga tvaingsmedel. Den
standard for roaming som kan bli aktuell riskerar ocksa att forsvara eller oméjliggéra
verkstillande av hemlig avlyssning och hemlig 6vervakning av utlindska abonnemang i
Sverige.

Information lagras allt oftare pa andra platser 4n hos anvindaren och inte sillan
utomlands. Informationen kan stindigt forflyttas eller finnas pa flera platser samtidigt,
vilket gor det omojligt att bestimma en specifik plats dir informationen finns. Den
traditionella tolkningen av territorialitetsprincipen har inneburit att informationens
tysiska beligenhet dr avgorande f6r om brottsbekimpande myndigheter har jurisdiktion
att hamta in den. Tolkningen gjordes innan informationssamhallet antog sin nuvarande
form och ir alltsd inte anpassad for dagens tekniska verklighet. Internationellt gar fler
linder mot att andra anknytningsmoment far betydelse for jurisdiktionen, sisom den
misstinktes hemvist, platsen dir brottet begitts eller hemvistet f6r den som férfogar 6ver
anvindarkontot. For en effektiv brottsbekdmpning 4r det viktigt att reglerna om tillgang
till elektronisk kommunikation och annan elektronisk bevisning ocksa kan tillimpas i
praktiken, dven nar informationen finns utanfor Sverige eller det dr okint var den finns.
Det finns darfor skal att Gverviga om det, med beaktande av folkrittsliga aspekter, bor
lagstiftas om exekutiv jurisdiktion som baseras pa andra anknytningsfaktorer an den plats
dir informationen lagras.

Regleringen bebiver anpassas efter de brottsbekdmpande myndigheternas behov i den nya tekniska
verkligheten

De hemliga tvingsmedlen utgors bl.a. av hemlig avlyssning av elektronisk
kommunikation och hemlig 6vervakning av elektronisk kommunikation. De bada
tvangsmedlen far anvindas saval under en férundersékning som innan en
torunderskning har inletts, dvs. i underrittelseverksamhet. Dessa tvingsmedel regleras i
rattegangsbalken (RB), lagen (2007:979) om atgirder for att f6rhindra vissa sarskilt
allvarliga brott (preventivlagen) och lagen (1991:572) om sirskild utlinningskontroll
(LSU). Aven lagen (2012:278) om inhimtning av uppgifter om elektronisk
kommunikation 1 de brottsbekimpande myndigheternas underrattelseverksamhet
(inhdmtningslagen) har regler om inhimtning av uppgifter om elektronisk
kommunikation 1 underrittelseverksamhet. Hemlig avlyssning av elektronisk
kommunikation och hemlig 6vervakning av elektronisk kommunikation kan ocksa
aktualiseras inom ramen for Sveriges internationella samarbete enligt lagen (2017:1000)
om en europeisk utredningsorder och lagen (2000:562) om internationell rattslig hjalp i
brottmal.

Bestimmelserna om hemlig avlyssning av elektronisk kommunikation och hemlig
overvakning av elektronisk kommunikation i rattegangsbalken ar 1 sig teknikneutrala och
saledes inte begrinsade till en viss typ av teknik for att befordra meddelanden. Enligt
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reglerna far meddelanden avlyssnas eller 6vervakas om de 6verfors eller har Gverforts i
ett elektroniskt kommunikationsnit till eller fran ett telefonnummer eller annan adress.
Huruvida det ar fraga om fast telefoni, mobiltelefoni eller kommunikation 6ver internet
har alltsa ingen betydelse for fraigan om meddelandet som sadant faller under
tvangsmedelsregleringen.

Det svenska regelverket for elektronisk kommunikation finns huvudsakligen 1 lagen
(2003:389) om elektronisk kommunikation (LEK). De tjinsteleverantérer som i dag
omfattas av regelverket dr framfor allt traditionella teleoperatorer. I lagen om elektronisk
kommunikation finns bl.a. bestimmelser om hur tjdnsteleverantorerna ska lagra viss
information samt anpassa sin verksamhet sa att hemliga tvaingsmedel kan verkstillas.
Tjansteleverantorerna har ocksa en skyldighet att limna ut vissa s.k.
abonnemangsuppgifter till olika myndigheter for vissa andamal, t.ex. till brotts-
bekimpande myndigheter vid misstanke om brott.

Genom propositionen Datalagring vid brottsbekdmpning — anpassningar till EU-ritten
(prop. 2018/19:806) tridde den 1 oktober 2019 nya regler om datalagring i kraft.
Andringarna innebir bl.a. att lagringens omfattning har begtrinsats och att lagringstiderna
har differentierats. I fGrarbetena uttalade regeringen att det senast inom fyra éar efter
ikrafttraidandet kunde finnas anledning att se 6ver de féreslagna dndringarna, bl.a. mot
bakgrund av den tekniska utvecklingen, indrade kommunikationsvanor och nya mal om
datalagring i EU-domstolen (samma prop. s. 38 och 108). Som beskrivits inledningsvis
har teknikutvecklingen och kommunikationsvanorna férindrat de brottsbekimpande
myndigheternas férutsittningar patagligt. I oktober 2020 kom ocksd EU-domstolen med
nya avgoranden pa omradet. Mot denna bakgrund finns det skil att redan nu inleda den
aviserade Oversynen av regelverket.

Europapatlamentets och radets direktiv (EU) 2018/1972 av den 11 december 2018 om
inrittande av en europeisk kodex for elektronisk kommunikation (e-kodexdirektivet) ska
genomforas 1 Sverige. Genom e-kodexdirektivet inrittas ett harmoniserat ramverk for
bl.a. elektroniska kommunikationsnit och tjanster. En nyhet ar att definitionen av
elektroniska kommunikationstjanster utvidgas till att zven omfatta OTT-tjdnster. For att
genomfora direktivet pagar ett arbete med att ta fram ett forslag till en ny lag som ska
ersatta den nuvarande lagen om elektronisk kommunikation. Promemorian
Genomférande av direktivet om inrittande av en kodex for elektronisk kommunikation
har tagits fram inom Regeringskansliet och remitterats. Promemorians lagforslag
omfattar, liksom e-kodexdirektivet, i vissa delar OTT-tjanster. Fraigorna om lagrings-
skyldighet, anpassningsskyldighet och skyldighet att limna ut uppgifter behandlas dock
inte 1 e-kodexdirektivet. Lagforslaget innebar darfor inte nagon skyldighet f6r de som
tillhandahaller OTT-tjdnster att lagra eller ge tillgang till uppgifter om elektronisk
kommunikation for brottsbekimpande syften. Det finns dirfor anledning att se 6ver
regelverket for att forbattra de brottsbekdimpande myndigheternas mojligheter att utfora
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sina uppdrag. Med hansyn till den snabba tekniska utvecklingen ir det angeliget att
regleringen, sa langt det 4r moijligt, dr teknikneutral fOr att kunna st sig 6ver tid.

Utredaren bor 6vervaga hur brottsbekdampningens behov kan métas pa ett satt
som sakerstadller manskliga rattigheter och rattssakerheten

Regleringen av hemliga tvangsmedel har utformats efter en avvigning mellan 4 ena sidan
samhillets behov av en effektiv brottsbekdmpning till skydd fér medborgarna och 4
andra sidan den enskildes ratt till privatliv och rittssikerhet i forhallande till staten.

Regeringsformen (RF) garanterar den enskilde ett skydd i forhallande till det allmanna
mot bl.a. husrannsakan och liknande intrang, hemlig avlyssning eller upptagning av
telefonsamtal eller annat fortroligt meddelande. Skyddet omfattar dven betydande intrang
1 den personliga integriteten, om det sker utan samtycke och innebir 6vervakning eller
kartliggning av den enskildes personliga férhallanden (2 kap. 6 § RF). Dessa
grundlidggande fri- och rittigheter far begrinsas endast genom lag och endast for att
tillgodose dandamal som ar godtagbara i ett demokratiskt samhille. Begrinsningarna far
aldrig ga utéver vad som dr nédvindigt eller utgdra ett hot mot den fria asiktsbildningen
(2 kap. 20 och 21 {§ RF).

Europeiska konventionen om skydd for de minskliga rittigheterna och de grundliggande
triheterna (Europakonventionen) dr inkorporerad 1 svensk lag. Enligt artikel 8.1 1 Europa-
konventionen har var och en ritt till skydd for sitt privat- och familjeliv, sitt hem och sin
korrespondens, vilket bl.a. omfattar skydd mot Gvervakning i olika former. Tvangsmedel
som innefattar ingrepp i omradet som artikel 8 skyddar kan enligt konventionen endast
godtas om de har stéd 1 lag och omfattas av de undantag som anges i artikel 8.2.
Undantagen avser t.ex. atgirder som i ett demokratiskt samhalle 4r nédvindiga for att
uppritthalla den allminna sikerheten och for att férebygga brott. Artikel 8 innebér ocksa
att staten har ett ansvar for att skydda enskildas privatliv och personliga integritet mot
intrang som begés av andra enskilda. En forutsittning for att staten ska kunna leva upp
till kravet pa att uppratthalla rittstryggheten for enskilda ér att det finns en vil
fungerande och effektiv brottsbekimpning.

EU:s stadga om de grundliggande rittigheterna giller nar unionsritten utformas och
tillimpas. Enligt artikel 7 i stadgan har var och en ritt till respekt for sitt privatliv och
familjeliv, sin bostad och sina kommunikationer. Vidare anges i artikel 8 att var och en
har ritt till skydd av de personuppgifter som ror honom eller henne. I det sammanhanget
kan tekniska skyddslosningar sasom kryptering vara en viktig faktor for att sikerstilla
skyddet av minskliga rattigheter.

FN:s konvention om barnets rittigheter (barnkonventionen) dr inkorporerad i svensk lag.
Enligt artikel 16 far inget barn utsittas for godtyckliga eller olagliga ingripanden 1 sitt
privat- och familjeliv, sitt hem eller sin korrespondens och inte heller for olagliga angrepp
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pa sin heder och sitt anseende. Vidare framgar av artikel 3 1 barnkonventionen att vid
samtliga dtgirder och beslut som rér barn ska i férsta hand beaktas vad som bedéms vara
barnets basta. Enligt artikel 19 ska barn skyddas frin alla former av fysiskt eller psykiskt
vald, inklusive misshandel, utnyttjande och sexuella 6vergrepp. Det ska finnas effektiva
medel f6r bl.a. férebyggande, identifiering, undersékning och uppfoljning samt
torfaranden for rittsligt ingripande om barn farit illa.

For all tvangsmedelsanvindning giller andamalsprincipen, behovsprincipen och
proportionalitetsprincipen. Andamalsprincipen innebir att en myndighets befogenhet att
anvinda ett tvangsmedel ska vara bundet till det indamal f6r vilket tvangsmedlet har
beslutats. Enligt behovsprincipen far en myndighet anvinda ett tvingsmedel bara nir det
finns ett patagligt behov av det och en mindre ingripande atgird inte ér tillricklig.
Proportionalitetsprincipen innebdr att ett tvingsmedel far anvindas endast om skalen for
atgirden uppviger det intrang eller men 1 6vrigt som atgiarden innebar for den misstinkte

eller nagot annat motstiende intresse.

Regelverket om hemliga tvangsmedel innehaller dven flera rittssikerhetsgarantier. For-
handsprévning av domstol ir en sidan. Huvudregeln ir att domstol prévar fragor om
hemliga tvingsmedel innan de fir anvindas och domstolen har dessutom mojlighet att
ange narmare villkor f6r tvangsmedelsanvandningen i syfte att sakerstilla att enskildas
personliga integritet inte krinks utéver vad som dr nédvindigt. Férutom den féregaende
provningen av domstol finns olika former av tillsyn som genomférs av Sikerhets- och
integritetsskyddsnamnden, Justitiekanslern, Riksdagens ombudsmin och
Integritetsskyddsmyndigheten.

De brottsbekimpande myndigheternas befogenheter att med stod av hemliga
tvangsmedel bereda sig tillgang till information om en enskild innebir ett ingrepp i den
enskildes personliga integritet.

Utredaren ska darfor

e noga viga behovet av en effektiv brottsbekimpning mot den enskildes ritt till
skydd for sin personliga integritet,

e analysera forslagens paverkan pa skyddet for minskliga rittigheter, inklusive
ritten till respekt for privatlivet,

e ta stillning till om skyddet for privat- och familjelivet respektive den personliga
integriteten bor stirkas, och

e sc till att de forslag som limnas uppfyller hogt stillda krav pa rittssakerhet.
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Uppdraget att modernisera forutsattningarna for datalagring och atkomst till data
fran OTT-tjanster

Hemlig dvervakning av elektronisk kommmunikation och datalagringens praktiska betydelse

Med st6d av bl.a. 27 kap. 19 § RB kan hemlig 6vervakning av elektronisk kommunikation
tillitas under vissa forutsittningar. Genom hemlig 6vervakning av elektronisk
kommunikation kan brottsbekimpande myndigheter inom ramen f6r en férundersokning
fa tillgang till bl.a. information om meddelanden (annat 4n innehallet), vilka elektroniska
kommunikationsutrustningar som varit i ett visst omrade vid ett visst tillfille och 1 vilket
omrade en viss elektronisk kommunikationsutrustning finns eller har funnits. Ocksa
lagen om sirskild utlinningskontroll och preventivlagen medger anvindning av hemlig
6vervakning av elektronisk kommunikation genom hanvisningar till rittegangsbalkens

bestammelser.

Utover tvangsmedelsregleringen i rittegangsbalken finns det i inhdmtningslagen
bestimmelser som ger Polismyndigheten, Sikerhetspolisen eller Tullverket mojlighet att i
underrittelseverksamhet himta in uppgifter frin den som enligt lagen om elektronisk
kommunikation tillhandahaller ett elektroniskt kommunikationsnit eller en elektronisk
kommunikationstjanst. Det giller bl.a. uppgifter om meddelanden som i ett elektroniskt
kommunikationsnit har 6verforts till eller fran ett telefonnummer eller annan adress.

Myndigheternas faktiska mojligheter att komma framat med sitt arbete for att f6rhindra,
uppticka, utreda och lagféra brottslighet med hjilp av bl.a. hemlig 6vervakning av
elektronisk kommunikation ar beroende av att uppgifterna som behovs finns lagrade hos
en aktor som gar att nd med hjilp av tvangsmedlet. Av denna anledning finns det regler
som innebar en skyldighet for teleoperatorer att lagra uppgifter om elektronisk kommuni-
kation, s.k. datalagring.

Enligt 6 kap. 16 a § LEK ska den som bedriver ett allmiant kommunikationsnat av sadant
slag som vanligen tillhandahalls mot ersittning eller en allmint tillgédnglig elektronisk
kommunikationstjanst lagra uppgifter som beh6vs for brottsbekimpande verksamhet.
Skyldigheten omfattar uppgifter som ar nédvandiga for att spara och identifiera
kommunikationskillan, slutmalet f6r kommunikationen, datum, tidpunkt och varaktighet
t6r kommunikationen, typ av kommunikation, kommunikationsutrustning samt
lokalisering av mobil kommunikationsutrustning vid kommunikationens bérjan och slut.

Nigon skyldighet att lagra innehallet i en kommunikation finns inte.

OTT-tjdnster omfattas for nirvarande inte av begreppet elektronisk kommunikations-
tjanst och att tillhandahalla en OTT-tjanst ér inte heller att betrakta som bedrivande av
ett allmidnt kommunikationsnit. Sidana tjansteleverantorer har siledes inte ndgon
lagringsskyldighet enligt gillande ritt.
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16 kap. 20 § forsta stycket 1 LEK foreskrivs tystnadsplikt for den som i samband med
tillhandahallande av ett elektroniskt kommunikationsnit eller en elektronisk
kommunikationstjanst har fatt del av eller tillgang till s.k. abonnemangsuppgifter. Med
abonnemangsuppgifter avses t.ex. uppgifter om abonnentens nummer, namn, titel och
adress (prop. 1992/93:200 s. 164). Vidare hat det ansetts innefatta ip-adresser och IMSI-
nummer, vilket dr ett nummer som ér kopplat till abonnentens simkort och diarmed
telefonnummer (se t.ex. prop. 2011/12:55 s. 101 och Kammatritten i Stockholms dom
den 19 januari 2010 1 RK 2010:1). Post- och telestyrelsen har inom ramen f6r sin tillsyn
av skyldigheten att limna ut uppgifter om IMEI-nummer till brottsbekdmpande
myndigheter bedémt att uppgifter om IMEI-nummer ir att anse som uppgift om
abonnemang, nir det tydligt framgar av begiran att syftet ar att identifiera ett
abonnemang eller en abonnent. I 6 kap. 22 § LEK finns bestimmelser som anger under
vilka forutsittningar som abonnemangsuppgifter ska limnas ut till vissa myndigheter och
regionala alarmeringscentraler. Utlimnande av abonnemangsuppgifter far exempelvis ske
1 brottsbekdmpande syfte, for att kunna delge personer som haller sig undan eller for att
leta efter forsvunna personer vars liv eller hilsa dr i fara. I det sistndmnda syftet kan dven

annan uppgift som angar ett sarskilt elektroniskt meddelande limnas ut.

Skyldigheten att limna ut abonnemangsuppgifter m.m. giller den som tillhandahaller ett
elektroniskt kommunikationsnit eller en elektronisk kommunikationstjanst. Eftersom
OTT-tinster 1 dag inte omfattas av begreppet elektronisk kommunikationstjinst i lagen
om elektronisk kommunikation kan myndigheterna inte, med stod av den bestimmelsen,
fi ut information om t.ex. vem som ir avsiandare av ett meddelande fran en sidan

tjansteleverantor.
Utredaren bor se dver regelverket i forhallande till O'T'T-tjanster

Det ar angelidget att teknikutvecklingen och dndrade kommunikationsvanor inte innebir
torsimrade mojligheter f6r de brottsbekidmpande myndigheternas arbete. Som framgatt
ovan ska, med anledning av genomfoérandet av e-kodexdirektivet, definitionen av
elektronisk kommunikationstjanst enligt det remitterade forslaget till ny lag om
elektronisk kommunikation vara vidare an 1 dag och kommer att omfatta de s.k. OTT-
tjansterna. Nar det giller lagringsskyldigheten och skyldigheten att limna ut
abonnemangsuppgifter och annan uppgift som angir ett sarskilt elektroniskt meddelande
toreslas, pa grund av e-kodexdirektivets omfattning, att bestimmelserna ska féras Gver
till den nya lagen utan dndring i sak. Detta innebir att nagot stallningstagande till fragan
om lagring och utlimnande av uppgifter fran OTT-tjinsteleverantorer inte gors inom
ramen for det lagstiftningsprojektet. Aven vad giller inhimtningslagen foreslas att
bestimmelserna ska ha samma tillimpningsomrade som hittills. Det innebar att ocksa
forutsittningarna att himta in uppgifter enligt inhdmtningslagen kvarstar oférandrade i
forhallande till OTT-tjanster. Polismyndigheten, Sikerhetspolisen och Aklagar-
myndigheten har, 1 sina remissvar med anledning av forslaget till ny lag om elektronisk
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kommunikation, uppgett att den tekniska utvecklingen och dandrade
kommunikationsvanor medfor att det dr mycket angeldget att fragan utreds och att OTT-
tjanster bor omfattas av regleringen. Ekobrottsmyndigheten har framfort liknande
synpunkter. Det finns siledes behov av att modernisera lagstiftningen i syfte att dven
OTT-tjdnsteleverantorer ska omfattas av skyldigheterna att lagra och limna ut uppgifter
om elektroniska kommunikationer. En sidan modernisering skulle innebira att brotts-
bekimpande myndigheter kan forbittra moéjligheterna att komma at uppgifter om
elektronisk kommunikation som de pa grund av teknikutvecklingen och dndrade
kommunikationsvanor har forlorat.

Utover ovannamnda skyldigheter att lagra och limna ut uppgifter finns flera
bestimmelser i lagen om elektronisk kommunikation som kan vara av betydelse for att
OTT-tjanster ska omfattas av regelverket pa ett konsekvent sitt, sisom krav pa sikerhet
(6 kap. 3—4 b §§ LEK), tystnadsplikt (6 kap. 20-23 ), villkor 61 behandling (6 kap. 5—
10 a §§) och foreliggande att bevara elektronisk information (6 kap. 16 g §). I lagen
(2020:62) om hemlig dataavlisning finns ocksa bestimmelser om medverkansskyldighet
och tystnadsplikt (24 och 32 {f). Utredaren bor dven se 6ver hur dessa bestimmelser ska
torhalla sig till OTT-tjansteleverantorer.

Hur vissa EU-rittsliga termer férhaller sig till nationella termer kan dven behova
klarliggas. Ett exempel pd detta dr hur det EU-rittsliga begreppet trafikuppgift”
torhaller sig till begreppet “annan uppgift som angar ett sirskilt elektroniskt meddelande”
som finns 1 6 kap. 20 § LEK (som flera andra bestimmelser hinvisar till), samt den
nirmare omfattningen av begreppet abonnemangsuppgifter i férhillande till exempelvis

s.k. NAT-teknik, dir manga anvandare kan dela pa samma ip-adress.

I kommissionens forslag till en forordning om tillgang till e-bevisning (COM(2018) 225)
finns ocksa vissa forslag som har koppling till fragan om tillgang till uppgifter fran bl.a.
OTT-tjansteleverantorer. I férordningen foreslas inférande av s.k. europeiska
utlimnandeordrar som kommer att medfora en méjlighet for en rittslig myndighet i en
medlemsstat att utfirda en order om utlimnande av elektronisk bevisning mot en
tjansteleverantor 1 en annan medlemsstat. I forordningen foreslds ingen skyldighet for
tjansteleverantorer att lagra data. Daremot finns forslag till s.k. europeiska bevarande-
ordrar. De innebar att en rittslig myndighet i en medlemsstat kan beordra en tjinste-
leverantor i en annan medlemsstat att under en viss tid bevara vissa uppgifter medan en
framstillan om utlimnande av de aktuella uppgifterna tas fram. Aven om férordningen
som sadan kommer att vara direkt tillimplig i Sverige kan den medféra behov av en
oversyn av svensk ritt, innefattande de regler som nu blir foremal for utredning. Det ér
darfor viktigt att utredaren bevakar utvecklingen i dessa férhandlingar och eventuellt
kommande lagstiftningsprojekt.
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Utredaren ska darfor

* analysera forutsittningarna, dven ur ett tekniskt perspektiv, for att OTT-
tjansteleverantorer ska kunna omfattas av skyldigheterna att lagra och limna ut
uppgifter om elektroniska kommunikationer, och

* limna forslag pa de forfattningsindringar och andra atgirder som bedéms
nédvandiga.

Uppdraget att modernisera anpassningsskyldigheten

De tjinsteleverantorer som enligt lagen om elektronisk kommunikation tillhandahaller
allmidnna kommunikationsnit eller elektroniska kommunikationstjianster spelar en viktig
roll nir brottsbekimpande myndigheter himtar in elektronisk kommunikation och
uppgifter om sadan. For att underlitta f6r de brottsbekimpande myndigheterna har
tjansteleverantorerna dlagts vissa skyldigheter. I 6 kap. 19 § LEK foreskrivs den s.k.
anpassningsskyldigheten. Enligt denna bestimmelse ska verksamheten bedrivas sa att
beslut om hemlig avlyssning av elektronisk kommunikation och hemlig 6vervakning av
elektronisk kommunikation kan verkstillas och att det kan ske pa ett sadant satt att
verkstillandet inte rdjs. Innehallet i och uppgifter om avlyssnade eller 6vervakade
meddelanden ska goras tillgingliga sa att informationen enkelt kan tas om hand.
Bestimmelserna om anpassningsskyldighet ar i praktiken ofta en férutsittning for att
beslut om hemlig avlyssning av elektronisk kommunikation och hemlig 6vervakning av
elektronisk kommunikation 6ver huvud taget ska kunna verkstillas och att verkstillandet
kan ske i nira anslutning till tvingsmedelsbeslutet.

Anpassningsskyldigheten galler i fraga om uppgifter som himtas in efter beslut om
hemlig avlyssning av elektronisk kommunikation och hemlig 6vervakning av elektronisk
kommunikation med stéd av rittegangsbalken, inhamtningslagen, preventivlagen eller
lagen om sirskild utlinningskontroll.

Det finns ocksa sirskilda regler om anpassning fér utlimnande f6r den som iér skyldig att
lagra uppgifter enligt 6 kap. 16 a § LEK. Aven hir giller att uppgifterna ska goras
tillgangliga pa ett sidant sitt att informationen enkelt kan tas om hand (se 6 kap. 16 £ §).
Anpassningsskyldigheten enligt 6 kap. 16 f och 19 {§ giller emellertid endast for vissa
sarskilt angivna verksamheter och triffar i huvudsak traditionella telekomleverantorer. De
omfattar inte t.ex. OTT-tjansteleverantorer. Det inbordes férhallandet mellan lagrings-
och anpassningsskyldigheten kan ocksa leda till tolkningsproblem. Lagringsskyldigheten
omfattar i dag fler tjinsteleverantorer an de som ar anpassningsskyldiga enligt 6 kap. 19 §
LEK. Detta eftersom lagringsskyldigheten inte, sisom anpassningsskyldigheten, ar
begrinsad vad giller telefonitjinster till att avse samtal inom en nationell eller inter-
nationell nummerplan. Lagringsskyldigheten innehaller inte heller nagra begrinsningar
vad giller tjanster for datakommunikation. Det kan t.ex. innebdra att internetleverantorer
som inte tillhandahaller telefonitjanster kan omfattas av lagringsskyldigheten enligt 6 kap.
16 a § utan att omfattas av anpassningsskyldigheten i 6 kap. 19 §.
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I'juni 2020 6verlimnades departementspromemorian Registrering av kontantkort, m.m.
(Ds 2020:12). I promemorian foreslas, utover registrering av kontantkort, bl.a. en
omarbetning av anpassningsskyldigheten 1 6 kap. 19 § andra stycket LEK pa sa sitt att
uppgifter som limnas ut till brottsbekdimpande myndigheter ska ordnas och goras
tillgdngliga i ett format som gor det moijligt att enkelt ta hand om dem. Nir det giller
bestimmelserna om anpassningsskyldighetens omfattning i 6 kap. 19 § forsta stycket
LEK konstaterar utredaren att den teknikutveckling som pagatt linge och som fort-
farande pagar innebir att bestimmelsen blivit oklar och alderdomlig samt att det vore
onskvirt att bestimmelsen fortydligades och formulerades pa ett sa teknikneutralt satt
som mojligt. Utredaren anser ocksa att det vore limpligt att utforma bestimmelserna om
anpassningsskyldighet 1 6 kap. 19 § forsta stycket och lagringsskyldighet enligt

6 kap. 16 a § sa att de triffar samma aktorer, men limnar inget forslag i denna del. I sina
remissvar med anledning av promemorian har Polismyndigheten, Sikerhetspolisen,
Tullverket och Post- och telestyrelsen uttalat att det dr angeldget att fragan blir féremal
for utredning. Promemorian bereds inom Regeringskansliet.

Som framgar ovan ska definitionen av elektronisk kommunikationstjianst enligt det
remitterade forslaget till ny lag om elektronisk kommunikation vara vidare 4n i dag och
aven omfatta OTT-tjanster. Nir det giller anpassningsskyldigheten foreslas att dessa
bestimmelser ska foras over till den nya lagen utan dndring i sak. Darfor kvarstar de
oklarheter som papekas i promemorian Registrering av kontantkort, m.m.. Det ar
angeldget att anpassningsskyldighetens omfattning dr tydlig, modern och anpassad efter
brottsbekimpningens behov. Det bér dirfor utredas hur anpassningsskyldighetens
utformning bor se ut framéver och om OTT-tjanster kan omfattas av denna skyldighet.

Dirtill behover det utredas om introduktionen av 5G medfor behov av férindringar av
anpassningsskyldigheten. 5G kan exempelvis medfora tillimpningar av flera krypterings-
och autentiseringsprocesser som riskerar att visentligt férsvara mojligheten att verkstilla
hemliga tvangsmedel. Bland annat har 5G en inbyggd méjlighet till sa kallad
totalstrackskryptering (eng. end-to-end encryption, E2EE). Totalstrackskryptering skulle
vasentligt forsvara for brottsbekimpande myndigheter att fa tillgang till elektronisk
kommunikation trots domstolsbeslut om tillstind till hemlig 6vervakning av elektronisk
kommunikation eller hemlig avlyssning av elektronisk kommunikation. Det kommer
ocksa vara moijligt att kryptera IMSI-nummer i 5G-nitet. Detta skulle gora det narmast
omoijligt for brottsbekimpande myndigheter att identifiera enskilda enheter eller var vissa
personer, sasom misstinkta garningsman, befinner sig. Kringinformation (metadata) som
normalt ér tillgédnglig via hemlig 6vervakning av elektronisk kommunikation — sdsom
plats, datum, tid, samtalslingd, samtal och motpart — skulle dirmed kunna ga forlorad for
brottsbekimpande myndigheter.

Ytterligare en fraga som kan ha betydelse for anpassningsskyldigheten dr hur
internationell roaming sker. Internationell roaming kan i savil 5G-mobilnitet som
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befintliga mobilnit ske enligt flera olika standarder. Antingen kan informationen hanteras
av operatoren 1 landet som simkortet dr uppkopplat mot, eller sa kan informationen
omedelbart vidarebefordras till simkortets operator 1 hemlandet. I det senare fallet, s.k. S8
Home Routing som redan ér standard i 4G-niten, behandlas en mycket begransad mingd
information av operatoren i det land som simkortet, och dirmed anvindaren, befinner
sig 1. Beroende pa vilken 16sning som tillimpas kan information som hérrér frin
utlindska simkort som finns i Sverige bli otillginglig eller svar att fa tillgang till f6r de
brottsbekimpande myndigheterna. Fragan har lyfts i internationella sammanhang men
hittills har ndgon 16sning inte foreslagits.

Sammanfattningsvis ar det angeldget att anpassningsskyldighetens omfattning ar tydlig,
modern och tillgodoser brottsbekimpningens behov. Samtidigt behéver regleringen vara
vilavvigd sa att teknikutvecklingen frimjas, nitsikerheten bibehalls och féretagen inte
pafors orimliga bordor. Kryptering dr centralt for sikerheten 1 ett lage dir allt storre delar
av industri, samhille och stat 4r sammanlidnkade genom elektronisk kommunikation.
Foreslagna atgirder far inte innebdra att generella sarbarheter infors i kryptering eller att
systematiska bakdorrar introduceras.

Utredaren ska darfor
e analysera anpassningsskyldighetens omfattning och ta stillning till hur en reglering
kan utformas pa ett sa tydligt, enhetligt, sikert och teknikneutralt sitt som moijligt,
e analysera behovet av lagstiftning eller andra atgirder i friga om anpassnings-
skyldigheten sd att hemliga tvingsmedel kan verkstillas pa ett effektivt sitt dven i
framtiden, och

e limna forslag pa de forfattningsandringar och andra dtgirder som bedoms
nédvindiga.

Uppdraget att se 6ver datalagringsregleringen utifran bl.a. ny domstolspraxis

Andrad svensk datalagringslagstifining och bebovet av en uppfoljande dversyn

EU-ritten sitter upp ramarna for nationell lagstiftning om datalagring f6r brotts-
bekimpande dndamal. Europaparlamentets och radets direktiv 2002/58/EG om
behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation (direktiv 2002/58) anger bl.a. att medlemsstaterna ska sikerstilla
konfidentialitet vid elektronisk kommunikation och dirmed férbundna trafikuppgifter.
Uppgifter som inte lingre behovs ska enligt direktivet utplanas eller avidentifieras.
Medlemsstaterna far dock géra undantag fran dessa skyldigheter om det behévs f6r bl.a.
brottsbekimpande verksamhet. Direktivet dr genomfort 1 svensk ratt fraimst genom
bestimmelser i lagen om elektronisk kommunikation. Kommissionen limnade i januari
2017 ett forslag pa en forordning om integritet och elektronisk kommunikation
(COM(2017) 10) (eDataskyddsférordning) som ska ersitta direktiv 2002/58. Forslaget

forhandlas fortfarande.
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I samband med att EU-domstolen i Digital Rights-domen den 8 april 2014 (f6renade
malen C-293/12 och C-594/12) ogiltigférklarade det s.k. datalagringsdirektivet (Europa-
patlamentets och ridets direktiv 2006/24/EG om lagring av uppgifter som genererats
eller behandlats i samband med tillhandahéllande av allmint tillgéingliga elektroniska
kommunikationstjinster eller allmdnna kommunikationsnit och om dndring av direktiv
2002/58/EG) ifragasattes de svenska datalagringsreglerna. Kammarritten i Stockholm
begirde dirfor ett forhandsavgorande fran EU-domstolen (Kammarrittens mal nr 7380-
14). EU-domstolen besvarade begiran genom en dom den 21 december 2016 (férenade
milen C-203/15 och C-698/15), den s.k. Tele2-domen. EU-domstolens slutsats var bl.a.
att en generell och odifferentierad lagring av samtliga trafikuppgifter och lokaliserings-
uppgifter, avseende samtliga abonnenter och registrerade anvindare och samtliga
elektroniska kommunikationsmedel, inte var férenlig med EU-ritten. Domstolen gjorde
dven vissa uttalanden om férutsittningarna for de brottsbekimpande myndigheternas
atkomst till lagrade uppgifter och om sikerheten f6r uppgifterna.

Med anledning av Tele2-domen sags den svenska lagstiftningen 6ver och den 1 oktober
2019 tridde nya regler om datalagring i kraft (prop. 2018/19:86). Som framgatt ovan
innebir dndringarna bl.a. att lagringens omfattning har begrinsats och att lagringstiderna
har differentierats (6 kap. 16 a och d {§ LEK samt 39 och 40 {§ férordningen [2003:390]
om elektronisk kommunikation). I férarbetena uttalade regeringen att det senast inom
fyra ar efter ikrafttridandet kunde finnas anledning att se 6ver regleringen, bl.a. mot
bakgrund av den tekniska utvecklingen, indrade kommunikationsvanor och nya mal om
datalagring i EU-domstolen (samma prop. s. 38 och 108). Som férutsags har den tekniska
utvecklingen fortsatt i snabb takt och kommunikationsvanorna har férindrats. EU-
domstolen har nu dven meddelat domar 1 flera av de mal som nimndes i forarbetena (se
vidare nedan). Riksdagen har ocksa tillkdnnagett for regeringen att den skyndsamt ska
aterkomma med forslag som dels innebir en mer omfattande skyldighet att lagra
uppgifter med koppling till nationell sikerhet, dels innebar en mer omfattande lagrings-
skyldighet generellt (bet. 2018/19:JuU27 punkt 6, rskr. 2018/19:296). Det finns siledes
flera skil att se 6ver regleringen och redan nu gora den aviserade Oversynen av
regelverket.

Bor lagstiftningen fordndras med anledning av ny domstolspraxis?

Den 6 oktober 2020 meddelade EU-domstolen ytterligare domar om lagring och tillging
till uppgifter om elektronisk kommunikation (malet C-623/17 och férenade malen C-
511/18, C-512/18 och C-520/18). I domarna konstaterade domstolen att direktiv
2002/58 ir tillampligt ocksa nir det giller lagring av eller tillgang till uppgifter i
elektroniska kommunikationer som syftar till att skydda den nationella sakerheten. Sam-
tidigt konstaterade domstolen att EU-ritten, under vissa forutsittningar, inte hindrar en
lagstiftning till skydd f6r nationell sdkerhet som aldgger tjnsteleverantérer en generell
och odifferentierad lagringsskyldighet avseende trafik- och lokaliseringsuppgifter i
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situationer dar den berérda medlemsstaten star infor ett allvarligt hot mot nationell
sikerhet som visar sig vara verkligt, aktuellt eller férutsiagbart. En sadan lagring kan
tillitas under forutsittning att beslutet kan bli féremal for en effektiv kontroll av en
domstol eller av en oberoende myndighet och att den sker under en period som maste
vara tidsmassigt begrinsad till vad som ir stringt nédvandigt, men som kan forlingas om
hotet bestar.

Nir det giller datalagring f6r bekimpning av grov brottslighet och for att férebygga
allvarliga hot mot den allminna sikerheten stod domstolen fast vid sina uttalanden 1
Tele2-domen om att en generell och odifferentierad lagring av samtliga trafikuppgifter
och lokaliseringsuppgifter om samtliga abonnenter och registrerade anviandare och
samtliga elektroniska kommunikationsmedel inte dr férenlig med EU-ritten. Samtidigt
uttalade domstolen att en generell och odifferentierad lagring av uppgifter om den fysiska
identiteten (eng. civil identity) for anvindare av elektroniska kommunikationsmedel ér
tilliten utan ndgon specifik tidsbegrinsning. Domstolen éppnade ocksa upp f6r en
generell och odifferentierad lagring av ip-adresser som har tilldelats killan for en
internetanslutning i syfte att skydda den nationella sikerheten, bekimpa grov brottslighet
och for att férebygga allvarliga hot mot den allméinna sidkerheten, om lagringen ar
tidsmissigt begransad till vad som ar stringt nédvandigt. Domstolen stod vidare fast vid
sina tidigare uttalanden om att medlemsstaterna ar oférhindrade att foreskriva om en
tidsbegrinsad riktad lagring vilken, pa grundval av objektiva och icke-diskriminerande
faktorer, ar avgrinsad genom de kategorier av personer som berors eller genom ett
geografiskt kriterium. Domstolen uttalade sig ocksd om méjligheterna att genom beslut
fran en behorig myndighet aldgga tjansteleverantorer att skyndsamt sikra de trafik- och
lokaliseringsuppgifter som de har tillgang till. Domstolen uttalade sig inte specifikt om
den begrinsade och differentierade lagring som inforts i Sverige efter Tele2-domen.

Ocksa vad giller villkoren och formerna for tillgang till lagrad information har ny praxis
kommit frin EU-domstolen (se EU-domstolens dom den 2 mars 2021 i mal C-746/18).

Vid EU-domstolen finns ytterligare mal, som dnnu inte avgjorts, som giller datalagring
for brottsbekdimpande dndamal (bl.a. férenade mélen C-793/19 och C-794/19 samt
malet C-140/20). Den 25 maj 2021 meddelade den Europeiska domstolen for de
minskliga rittigheterna en dom i ett mal som r6r en rad olika fragor om bl.a. avlyssning
och inhimtning av s.k. midngddata (eng. bulk interception) i underrittelseverksamhet
(Europadomstolens dom den 25 maj 2021 i Big Brother Watch m.fl. mot Férenade
Kungariket, mél nr 58170/13, 62322/14 och 24960/15). Malet prévades i stor
sammansittning (eng. Grand Chamber).

Mot bakgrund av de nya och kommande domarna finns det skal att analysera om de ger
anledning till anpassningar av den svenska lagstiftningen. Det ar angeldget att de
brottsbekimpande myndigheternas moijligheter att f6rhindra, uppticka, utreda och
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lagtora brott uppratthalls och stirks, samtidigt som ett starkt skydd for de grundlaggande
rittigheterna sakerstills. Som framgatt ovan har EU-domstolen i sina avgéranden den

6 oktober 2020 limnat flera Oppningar for datalagring under forutsittning att effektiva
skyddsmekanismer finns pa plats. Sarskilt nir det giller atgirder till skydd f6r nationell
sikerhet, lagring av ip-adresser och for att ta reda pa en anvindares fysiska identitet anser
domstolen att det finns storre utrymme for datalagring.

Utredaren ska darfor

e analysera hur dagens regler om lagring och tillgang till uppgifter om elektronisk
kommunikation forhaller sig till ny praxis pa omradet,

e Overvaga och ta stillning till vilka méjligheter som finns till férindringar av
reglerna om lagring och tillgang till uppgifter om elektronisk kommunikation 1
syfte att tillgodose de brottsbekimpande myndigheternas méjligheter att
uppritthalla och stirka sin formaga, samtidigt som skyddet for de minskliga
rittigheterna sakerstills, och

e limna forslag pa de forfattningsindringar och andra atgirder som bedéms
nédvindiga.

Utredaren ska halla sig informerad om och beakta de pagiende EU-férhandlingarna om
eDataskyddsforordningen samt eventuella lagstiftningsprojekt som kan folja av
torhandlingarna.

Uppdraget att se 6ver vissa fragor om exekutiv jurisdiktion

Ritten for en stat att vidta dtgarder och verkstilla beslut som har fattats inom ramen for
lagstiftning och rattsskipning kallas exekutiv jurisdiktion. Utgangspunkten i folkritten ar
att det rader ett forbud for stater att vidta verkstallighetsatgiarder inom andra staters
territorier, t.ex. att anvinda hemliga tvingsmedel dir. Detta baseras pa den s.k.
territorialitetsprincipen som ir en grundliggande folkrittslig princip om staters

suverinitet.

Elektroniskt lagrade uppgifter kan finnas 1 flera stater samtidigt eller stindigt forflyttas
mellan stater. I manga fall ir det inte ens for den som tillhandahaller tjansten mojligt att
klargora var uppgifterna finns i varje givet 6gonblick. Nir detta trots allt ar mojligt kan
torhallandena dndras pa briakdelen av en sekund. I Sverige har territorialitetsprincipen
traditionellt sett tolkats sa att svenska brottsbekimpande myndigheter saknar jurisdiktion
om uppgifter lagras elektroniskt pa annan plats dn i Sverige eller om det dr okint var
uppgifterna lagras. I det forsta fallet, dvs. ndr det ar ként att informationen lagras i ett
annat land, dr det minga ganger mojligt att fa bitrdde med att fa dtgirden verkstilld av
myndigheterna i det land dar uppgifterna finns. Detta kan ske genom internationell
rittslig hjilp eller en europeisk utredningsorder. En sidan process kan dock ta lang tid,
sarskilt ndr det ror sig om en framstillan till en stat utanfér EU. I det andra fallet, nir det
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rader ovisshet om var informationen finns — s.k. loss of location — kan det inte klarldggas
till vilket eller vilka linder ans6kan om rittslig hjélp ska skickas. Nir det framfor allt
giller loss of location-fall gor manga andra stater en annan tolkning av territorialitets-
principen dn som traditionellt gjorts i Sverige och anser tvirtom att myndigheterna har
befogenhet att vidta atgirder.

Utredningen om hemlig dataavlasning och Beslagsutredningen har i sina betinkanden
uppmirksammat frigan och bedémt att det finns skal att dndra tolkningen av
territorialitetsprincipen (SOU 2017:89 s. 479-485 och SOU 2017:100 s. 374-375). De
bada utredningarna uttalade att fraigan borde provas i rittstillimpningen. I
remissyttranden med anledning av Utredningen om hemlig dataavlisning anférde Svea
hovritt, Goteborgs tingsritt, Polismyndigheten och Skatteverket att fraigan borde 16sas
genom lagstiftning. Uppsala universitet (juridiska fakultetsnimnden) ansag att det
framstar som mindre limpligt att utan vidare 6verlimna fragan at rittstillimpningen.
Sikerhets- och integritetsskyddsnimnden anférde att ett 6verlimnande till
rittstillimpningen inte kan godtas. Det framkom 4dven i remissyttrandena med anledning
av Beslagsutredningen att flera remissinstanser ansag att frigan borde 16sas genom
lagstiftning. Polismyndigheten uttalade i sitt yttrande att det var 6nskvirt att regeringen i
varje fall uttalade vilka omstindigheter som bor iakttas vid bedomningen.

I propositionen Hemlig dataavldsning konstaterade regeringen att det inte inom ramen
tor det lagstiftningsprojektet var mojligt att omhanderta denna fraga samt att fragan bist
tas om hand inom ramen f6r det internationella samarbetet eller pa annat limpligt sétt
(prop. 2019/20:64 s. 203). Beslagsutredningen bereds for nirvarande inom
Regeringskansliet.

Den fortsatta teknikutvecklingen gor att fragan blir av allt storre betydelse for de
brottsbekimpande myndigheterna. Fragan om tillgang till elektroniska uppgifter ses for
nirvarande 6ver i olika internationella forum. Som niamnts ovan pagar det inom EU
torhandlingar om férslag till en férordning om tillgang till e-bevisning och ett direktiv om
utseende av foretradare f6r insamling av e-bevisning (COM(2018) 225 och COM(2018)
226). Kommissionen har foéreslagit att en myndighet i en medlemsstat ska kunna beordra
en tjansteleverantor 1 en annan medlemsstat att bevara eller limna ut uppgifter. Om
tjansteleverantoren inte skulle folja en sidan order far den utfirdande myndigheten
begira hjilp fran myndigheterna i den verkstillande staten. Kommissionen har ocksa fatt
mandat att férhandla fram ett avtal med USA som r6r tillgang till elektronisk bevisning.
Inom Europaradet pagar férhandlingar om ett andra tilliggsprotokoll till Europaradets
konvention om it-relaterad brottslighet, den s.k. Budapestkonventionen. Beroende pa
utfallet fran de pagaende férhandlingarna skulle vissa delar av jurisdiktionsproblematiken
kunna 16sas. Det star dock klart att fraigan om s.k. loss of location inte kommer att fa en
16sning 1 forhandlingarna.

16 (18)



Nigon 16sning inom ramen f6r det internationella samarbetet har 4nnu inte kommit till
stand. Det har hittills inte heller kommit ndgon vigledande praxis frin de inhemska
prejudikatsinstanserna som l6ser jurisdiktionsfrigan for svensk del. For en effektiv
brottsbekdmpning ér det viktigt att reglerna om tillgang till elektronisk kommunikation
och annan elektronisk bevisning ocksa kan tillimpas i praktiken, dven nir informationen
finns utanfoér Sverige eller nar det dr okint var den finns. Det finns darfor skal att se 6ver
forutsittningarna, inklusive de folkrittsliga aspekterna, for att infora en sirskild
lagreglering for territorialitetsprincipen vid exekutiv jurisdiktion i férhallande till
elektronisk information som finns utanfoér Sverige.

Utredaren ska darfor

¢ analysera de folkrittsliga frigorna om exekutiv jurisdiktion i férhallande till
elektroniska uppgifter utanfor Sverige, och i denna analys dven gora en jamforelse
med rittsliget i andra relevanta linder,

e tastillning till om det bor inforas en sirskild lagreglering for territorialitetsprincipen
vid exekutiv jurisdiktion som ocksa tar hinsyn till andra anknytningsfaktorer 4n var
data lagras, och

e vid behov limna férslag pa de forfattningsindringar och andra dtgarder som bedéms
nédvandiga.

Utredaren ska halla sig informerad om och beakta det arbete som pagar inom ramen fo6r
ovan nimnda EU-férhandlingar, pigiaende férhandlingar med USA samt inom
Europaradet. Utredaren ska ocksa halla sig informerad om eventuella lagstiftningsprojekt
som kan f6lja av de ovan nimnda férhandlingarna.

Konsekvensbeskrivningar

Utredaren ska bedoma och redogora for forslagens ekonomiska konsekvenser och
konsekvenser 1 Gvrigt for enskilda, féretag och det allmanna samt redogéra f6r forslagens
samhillsekonomiska effekter. Utredaren ska sirskilt beskriva vilka konsekvenser de
torslag som lamnas har for det nationella och internationella skyddet f6r manskliga
rittigheter, inklusive den personliga integriteten, och f6r méjligheterna att kommunicera
pa ett sikert sitt. De offentligfinansiella effekterna av forslagen ska beriknas, och om
torslagen kan forvintas leda till offentligfinansiella kostnader ska utredaren foresla hur
dessa ska finansieras.

Kontakter, genomférande och redovisning av uppdraget

Utredaren ska féra dialog med och inhimta upplysningar fran Aklagarmyndigheten,
Ekobrottsmyndigheten, Polismyndigheten, Sikerhetspolisen, Tullverket, Sikerhets- och
integritetsskyddsnimnden, Integritetsskyddsmyndigheten, Post- och telestyrelsen, It- och
telekomforetagen, teleoperatorer, ISOC-SE och OTT-tjansteleverantérer, men aven med
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andra myndigheter och berérda aktorer, sisom civilsamhillet, i den utstrickning som
utredaren finner det limpligt.

Utredaren ska ocksa hilla sig informerad om och beakta relevant arbete som pagar inom
Regeringskansliet och inom utredningsvisendet. Utredaren ska beakta utvecklingen vid
savil EU:s lagstiftande institutioner som EU-domstolen, Europadomstolen och
Europaradet.

Utredaren ska sakerstilla att en vilfungerande systematik i regelverket kring hemliga
tvangsmedel uppritthalls. Det innebir att utredaren dven ska bedéma behovet av
foljdandringar i rittegangsbalken, inhimtningslagen, preventivlagen, lagen om sirskild
utlinningskontroll, lagen om hemlig dataavlisning och lagen om elektronisk
kommunikation. Utredaren ska dven bedéma behovet av féljdidndringar i lagen om
internationell réttslig hjilp i brottmal och lagen om en europeisk utredningsorder. Nir
det finns behov av det ska utredaren limna forslag pa forfattningsindringar. Utredaren
har dven moijlighet att ta upp andra fragor som har samband med de fragestillningar som
ska utredas under forutsittning att uppdraget kan redovisas 1 tid.

Uppdraget ska redovisas senast den 6 februari 2023.

(Justitiedepartementet)
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