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Lagradsremissens huvudsakliga innehéll

I lagradsremissen foreslas dndringar i lagen (2008:717) om signalspaning
i forsvarsunderrittelseverksamhet, en ny lag om Forsvarsunderrittelse-
domstol samt dndring i offentlighets- och sekretesslagen (2009:000) och
sdkerhetsskyddslagen (1996:627). Forslagen syftar till att forstarka
integritetsskyddet vid signalspaning.

For att fortydliga syftet med signalspaningen foreslds att det i lag
nirmare anges for vilka preciserade dndamal verksamheten far bedrivas
samt att endast regeringen, Regeringskansliet och Forsvarsmakten ska fa
inrikta signalspaningen. Begrinsningen att trafik mellan avsidndare och
mottagare i Sverige inte far inhdmtas tydliggors.

I syfte att sidkerstdlla att signalspaning endast avser kommunikation
som &r relevant for verksamheten foreslas att tillgang till signaler i trdd
endast ska ges till sddana signalbarare som omfattas av tillstdnd. Vidare
ska tillstandsprovningen ocksé avse den anvindning av sdkbegrepp som
aktualiseras vid inhdmtningen. Tillstind ska provas av en ny domstol,
Forsvarsunderrittelsedomstolen, pa ansdkan av signalspaningsmyndig-
heten. Vid provningen i domstolen ska integritetsskyddsombud nérvara.

Skyldigheten att forstora inhdmtad information utvidgas till att gilla
ocksa uppgifter ldimnade under bikt eller enskild sjélavard, savida det inte
finns synnerliga skil att behandla sadana uppgifter for dndamal som
anges i lagen.

Enskildas rattigheter forstirks genom att en enskild ska underrittas om
det vid signalspaning anvints sokbegrepp som é&r direkt hianforliga till
honom eller henne, savida inte sekretess géller for uppgiften. Vidare ska
enskilda ha ratt att till kontrollmyndigheten anméla om de anser sig ha



varit foremél for otilldten signalspaning. Kontrollmyndigheten ska dé ha
skyldighet att utreda detta.
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1 Beslut

Regeringen har beslutat att inhdmta Lagradets yttrande dver forslag till

1. lag om andring i lagen (2008:717) om signalspaning i forsvarsunder-
rittelseverksambhet,

2. lag om Forsvarsunderriéttelsedomstol,

3. lag om éndring i offentlighets- och sekretesslagen (2009:000), och

4. lag om dndring i sédkerhetsskyddslagen (1996:627).



2 Lagtext

2.1

Forslag till lag om éndring i lagen (2008:717) om

signalspaning i forsvarsunderrittelseverksamhet

Harigenom foreskrivs i fraga om lagen (2008:717) om signalspaning i

férsvarsunderrittelseverksamhet

dels att 1 och 3—12 §§ ska ha foljande lydelse,

dels att det i lagen ska inforas atta nya paragrafer,2a,4a,5a,5b, 10
a, 11 a, 11 boch 12 a §§, samt ndrmast fore 1, 3,4,4 a,7,8,9,10, 11 a
och 12 §§ nya rubriker av foljande lydelse.

Nuvarande lydelse

I forsvarsunderrittelseverksamhet
enligt lagen (2000:130) om for-
svarsunderrittelseverksamhet  far
den myndighet som regeringen be-
stimmer (signalspaningsmyndig-
heten) inhdmta signaler i elektro-
nisk form vid signalspaning.
Signalspaning i forsvarsunder-
rattelseverksamhet far endast ske i
de fall regeringen eller, enligt
regeringens  bestimmande, en
myndighet narmare bestamt inrikt-
ningen av signalspaningen.

Foreslagen lydelse

Signalspaningens omfattning

1§

I forsvarsunderrittelseverksamhet
enligt lagen (2000:130) om for-
svarsunderréttelseverksamhet ~ far
den myndighet som regeringen be-
stimmer (signalspaningsmyndig-
heten) inhdmta signaler i elektro-
nisk form vid signalspaning.
Signalspaning 1 forsvarsunder-
rittelseverksamhet far endast ske i
de fall regeringen eller en myndig-
het som anges i 4 § ndrmare har
bestdmt inriktningen av signalspa-
ningen.

Signalspaning i forsvarsunder-
réttelseverksamhet far endast ske i
syfte att kartldgga

1. yttre militdra hot mot landet,

2. forutsdttningar for svenskt
deltagande i fredsframjande och
humanitdra internationella insat-
ser eller hot mot sdkerheten for
svenska intressen vid genomféran-
det av sadana insatser,

3. strategiska forhdllanden av-
seende internationell terrorism
och annan grov grinsoverskri-
dande brottslighet som kan hota
vdsentliga nationella intressen,

4. utveckling och spridning av
massforstorelsevapen,



krigsmateriel och produkter som
avses i lagen (2000:1064) om
kontroll av produkter med dubbla
anvdndningsomrdden — och  av
tekniskt bistdnd,

5. allvarliga yttre hot mot sam-
hdillets infrastrukturer,

6. konflikter utomlands med
konsekvenser for internationell
sdikerhet,

7. frdmmande underrdittelseverk-
samhet mot svenska intressen,
eller

8. frammande makts agerande
eller avsikter av vdsentlig bety-
delse for svemsk utrikes-, sdker-
hets- och forsvarspolitik.

Om det dr nodvandigt for forsvarsunderrittelseverksamheten far sig-
naler i elektronisk form inhdmtas vid signalspaning dven for att
1. folja fordndringar i signalmiljén i omvérlden, den tekniska utveck-

lingen och signalskyddet, samt

2. fortlopande utveckla den teknik och metodik som behdvs for att be-

driva verksamhet enligt denna lag.

Inhdmtning av signaler i trad skall
ske automatiserat. Sadan inhamt-
ning far endast avse signaler som
identifierats genom sokbegrepp.
Aven vid annan automatiserad
inhdmtning  skall  s6kbegrepp
anvéindas for identifiering av sig-
naler.

Sokbegreppen  skall utformas

2a§

Inhdmtning far inte avse signaler
mellan en avsdndare och motta-
gare som bdda befinner sig i
Sverige. Om sddana signaler inte
kan avskiljas redan vid inhdmt-
ningen, ska upptagningen eller
uppteckningen forstéras sd snart
det star klart att sadana signaler
har inhdmtats.

Forsta stycket tillimpas inte i
fraga om signaler mellan sdndare

och mottagare pd utlindska
statsfartyg, statslufifartyg eller
militdra fordon.

Sokbegrepp

3§

Inhdmtning av signaler i trdd ska
ske automatiserat. Sddan inhdmt-
ning far endast avse signaler som
identifierats genom sokbegrepp.
Aven vid annan automatiserad
inhdmtning  ska sokbegrepp
anvéndas for identifiering av sig-
naler.

Sokbegreppen ska utformas och



och anvéndas sd att de medfor ett
sd begrdnsat intrdng som mdojligt i
den personliga integriteten. Sokbe-
greppen far inte vara direkt hin-
forliga till en viss fysisk person om
det inte &r av synnerlig vikt for
verksamheten.

I lagen (2000:130) om forsvars-
underréttelseverksamhet finns
bestimmelser om regeringens och
myndigheters inriktning av siddan
verksamhet. En inriktning av sig-
nalspaningen fdr inte avse endast
en viss fysisk person.

Regeringen bestdmmer inrikt-
ningen av den verksamhet som
bedrivs enligt 1 § andra stycket.

Regeringens beslut om inrikt-
ning av signalspaningsverksam-
heten skall foregas av samrdd med
den myndighet som avses i 6 §.

anvéndas pd ett sdtt som dr foren-
ligt med respekten for den person-
liga integriteten. Fér sékbegrepp
som dr direkt hanforliga till en viss
fysisk person gdller déirutover att
de far anvindas endast om det ar
av synnerlig vikt for verksam-
heten.

Inriktning
4§

I lagen (2000:130) om forsvars-
underréttelseverksamhet finns
bestimmelser om regeringens och
myndigheters inriktning av sddan
verksamhet. Inriktning av signal-
spaning fdar endast ldmnas av
regeringen, Regeringskansliet och
Férsvarsmakten.

Regeringen bestdmmer inrikt-
ningen av den verksamhet som
bedrivs enligt 1 § tredje stycket.

En inriktning av signalspa-
ningen fdr inte avse endast en viss
fysisk person.

Tillstand

4a§

Signalspaningsmyndigheten  ska
ansoka om tillstand hos Forsvars-
underrdttelsedomstolen for signal-
spaning enligt 1 §. En sadan anso-
kan ska innehdlla uppgifter om

1. det inhdmtningsuppdrag som
ansokan avser, med en ndrmare
redogorelse for det behov som
foranleder ansdkan och angivande
av vilken inriktning enligt 4 §
uppdraget hinfor sig till,

2. vilken eller vilka signalbdrare
avseende signaler i trdd som
signalspaningsmyndigheten
behover ha tillgang till for att
fullgéra uppdraget,

3. de sokbegrepp eller katego-
rier av sokbegrepp som dr
avsedda att anvindas vid inhdmt-
ningen,

4. vilken tid tillstindet ska gdlla,
och



For en myndighets ndrmare inrikt-
ning av signalspaning enligt 1 §
forsta stycket krdvs tillstand, om
inte inriktningen har angetts av
regeringen  eller  Regerings-
kansliet. Ett tillstand far ges for
hogst sex mdnader fran dagen for
beslutet och kan efter fornyad
provning forlingas med hogst sex
mdnader i taget.

Tillstand far endast ges for
inviktning som dr forenlig med
lagen (2000:130) om forsvars-
underrdittelseverksamhet. Tillstand
far endast ldmnas om syftet med
inriktningen vdger klart tyngre dn
det integritetsintrang som inhdmt-
ning i enlighet med inriktningen
kan innebdra och detta syfte inte
kan tillgodoses pd ett mindre
ingripande sdtt. Tillstand far inte
ldmnas om inriktningen endast
avser en viss fysisk person.

I brdadskande fall far inriktning
anges utan att tillstand har ldm-
nats. Inriktningen skall da ome-
delbart anmdlas till den myndighet
som skall ldmna tillstand. Finner
tillstandsmyndigheten att det sak-
nas forutsdttningar for tillstand,
skall  signalspaningsmyndigheten
underrdttas. Verksamheten med
anledning av inriktningen skall da
omedelbart avbrytas.

5. de omstindigheter i ovrigt
som myndigheten vill aberopa till
stod for sin ansékan.

58
Tillstand for signalspaning enligt
visst  inhdmtningsuppdrag  far
endast ldmnas om

1. uppdraget dr forenligt med
lagen (2000:130) om forsvars-
underrdittelseverksamhet och
denna lag,

2. syftet med inhdmitningen inte
kan tillgodoses pd ett mindre
ingripande sdtt,

3. syftet med uppdraget viger
klart tyngre dn det integritets-
intrang som inhdmtning i enlighet
med ansokan kan innebdra,

4. de sokbegrepp eller katego-
rier av sokbegrepp som dr
avsedda att anvindas dr forenliga
med 3 §, och

5. ansokan inte avser endast en
viss fysisk person.

5a§

1 ett tillstand ska anges

1. det inhdmtningsuppdrag for
vilket inhdmtning far ske,

2. vilken eller vilka signalbdrare
avseende signaler i trdd som
signalspaningsmyndigheten ska fd
tillgang till for att fullgora
uppdraget,

3. vilka sokbegrepp eller kate-
gorier av sokbegrepp som far



anvdndas vid inhdmtningen,

4. den tid som tillstandet avser,
och

5. de villkor i 6vrigt som behévs
for att begrdnsa intranget i enskil-
das personliga integritet.

Ett tillstand far ges for hogst sex
mdnader fran dagen for beslutet
och kan efter fornyad prévning
forldngas med hogst sex manader i
taget.

Om det for fullgorande av in-
hdamtningsuppdrag for vilket till-
stand givits uppstar behov av
tillgang till ytterligare signal-
bdrare eller anvindning av andra
tillstandspliktiga sokbegrepp, ska
sdrskilt tillstand sokas. Vid anso-
kan och prévning gdller 4 och 5
$$ i tilldmpliga delar. Ett sadant
tillstand ska ha samma varaktighet
som tillstandet for det inhdmt-
ningsuppdrag inom vilket tillgang
till signalerna behévs eller sokbe-
greppen dr avsedda att anvdndas.

5b§

Om det kan befaras att inhdam-
tande av Forsvarsunderrdttelse-
domstolens tillstand skulle med-
fora sadan fordréjning eller annan
oldgenhet som dr av visentlig
betydelse for ndgot av de i 1 §
angivna dndamdlen, far tillstand
till signalspaningen ges av den
befattningshavare  vid  signal-
spaningsmyndigheten som rege-
ringen foreskriver. Ett sddant
tillstand ska utformas i enlighet
med 5 a §.

Har tillstdand ldmnats enligt
forsta stycket ska dtgdrden genast
anmdlas skriftligen till Forsvars-
underrdittelsedomstolen. I anmdlan
ska skdilen for dtgdrden anges.
Forsvarsunderrdittelsedomstolen
ska skyndsamt préva drendet och,
om den finner att det inte finns
skdl for dtgdrden, upphdva eller
dndra beslutet. Om ett beslut
enligt forsta stycket har upphort

10



Tillstand enligt 5 § ldmnas av den
myndighet som regeringen
bestimmer. Myndigheten skall
vara fristdende fran  signal-
spaningsmyndigheten.  Provning
av tillstand skall ske i en enhet
inom myndigheten vars ledaméter
utses av regeringen for en bestimd
tid, minst fyra ar. Ordforanden
och vice ordforanden skall vara
eller ha varit ordinarie domare.
Ovriga ledaméter skall utses bland
personer som foreslagits av parti-
grupperna i riksdagen.

Upptagning eller uppteckning av
uppgifter som inhdmtats enligt
denna lag skall omgéende forsto-
ras om innehéllet

1. berdr en viss fysisk person
och har beddomts sakna betydelse
for verksamhet som avsesi 1 §,

2. avser uppgifter for vilka tyst-
nadsplikt géller enligt 3 kap. 3 §
tryckfrihetsforordningen eller 2
kap. 3 § yttrandefrihetsgrundlagen,
eller som omfattas av efterforsk-
ningsforbudet 1 3 kap. 4 § tryck-
frihetsforordningen eller 2 kap. 4 §
yttrandefrihetsgrundlagen, eller

3. omfattar uppgifter i medde-
landen som avses i 27 kap. 22 §
rattegangsbalken.

att gdlla innan domstolen har
prévat  drendet, ska  signal-
spaningsmyndigheten anmdla
dtgdrden till kontrollmyndigheten.

Om  Forsvarsunderrittelsedom-
stolen upphdver eller dndrar ett
beslut enligt forsta stycket ska
upptagning eller uppteckning av
uppgifter som redan inhdmtats
omgdende  forstoras i den
utstrdckning upptagningen eller
uppteckningen kan hdnforas till
dndringen.

6§
Bestimmelser om Forsvarsunder-
rittelsedomstolen finns i lagen
(2009:000) om Forsvarsunderrdt-
telsedomstol.

Forstoringsskyldighet

78§
Upptagning eller uppteckning av
uppgifter som inhdmtats enligt
denna lag ska omgéende forstoras
om innehallet

1. berdr en viss fysisk person
och har bedomts sakna betydelse
for verksamhet som avses i 1 §,

2. avser uppgifter for vilka tyst-
nadsplikt géller enligt 3 kap. 3 §
tryckfrihetsforordningen eller 2
kap. 3 § yttrandefrihetsgrundlagen,
eller som omfattas av efterforsk-
ningsforbudet i 3 kap. 4 § tryck-
frihetsforordningen eller 2 kap. 4 §
yttrandefrihetsgrundlagen,

3. omfattar uppgifter i medde-
landen som avses i 27 kap. 22 §
rittegédngsbalken, eller

4. avser uppgifter Idimnade

11



Underréttelser med uppgifter som
inhdmtats enligt denna lag skall
rapporteras till berdérda myndig-
heter i enlighet med vad som fore-
skrivs 1 lagen (2000:130) om
forsvarsunderrittelseverksamhet.
Om uppgifterna berdr en viss
fysisk person, far rapporteringen
endast avse forhallanden som ar av
betydelse i de héinseenden som
anges i 1 § den lagen.

Signalspaningsmyndigheten far for
den verksamhet som anges i 1 §
andra stycket, enligt regeringens
nirmare bestimmande, etablera
och uppritthdlla samarbete i
signalspaningsfrigor med andra
lander och internationella organi-
sationer.

Den myndighet som regeringen
bestimmer skall kontrollera att
denna lag foljs. Kontrollen skall
sarskilt avse granskning av sokbe-
grepp som avses i 3 §, forstoring
av uppgifter som avses i 7 § samt
rapportering enligt 8 §.
Myndigheten far besluta att viss
inhdmtning skall upphora eller att
upptagning eller uppteckning av
inhdmtade uppgifter skall forsto-
ras, om det vid kontroll framkom-
mer att inhdmtningen inte ar for-
enlig med denna lag eller annars

under bikt eller enskild sjdilavdrd,
savida det inte finns synnerliga
skal att behandla uppgifterna for
dndamdl som anges i I §.

Rapportering

8§
Underrattelser med uppgifter som
inhdmtats enligt denna lag ska
rapporteras till berdrda myndig-
heter i enlighet med vad som fore-
skrivs 1 lagen (2000:130) om
forsvarsunderrittelseverksamhet.
Om uppgifterna berdr en viss
fysisk person, far rapporteringen
endast avse forhédllanden som é&r av
betydelse i de hédnseenden som
anges i 1 § den lagen

Internationellt samarbete

98§
I lagen (2000:130) om forsvars-
underrittelseverksamhet finns

bestadmmelser om internationellt
samarbete pd forsvarsunderrdt-
telseomradet.

Signalspaningsmyndigheten far
for den verksamhet som anges i 1
§ tredje stycket, enligt regeringens
ndrmare bestimmande, etablera
och upprétthalla samarbete i
signalspaningsfrdgor med andra
lander och internationella organi-
sationer.

Kontroll

10 §

Den myndighet som regeringen
bestimmer (kontrollmyndigheten)
ska kontrollera att denna lag foljs.
Kontrollen ska sdrskilt avse
granskning av sokbegrepp som
avses i 3 §, forstoring av uppgifter
som avses i 7 § samt rapportering
enligt 8 §.

Myndigheten far besluta att viss
inhdmtning ska upphora eller att
upptagning eller uppteckning av
inhdmtade uppgifter ska forstoras,
om det vid kontroll framkommer
att inhdmtningen inte dr forenlig

12



utgor ett intrang i enskildas rittig-
heter som inte stér i rimlig propor-
tion till syftet med verksamheten.

Beslut enligt andra stycket skall
fattas av en enhet inom myndig-
heten vars ledamdter utses av
regeringen for en bestdimd tid,
minst fyra ar. Ordféranden och
vice ordféranden skall vara eller
ha varit ordinarie domare. Ovriga
ledaméter skall utses bland perso-
ner som foreslagits av partigrup-
perna i riksdagen.

med tillstand meddelat enligt
denna lag.

Myndigheten ska ledas av en
ndmnd vars ledaméter utses av
regeringen for en bestimd tid,
minst fyra dr. Ordféranden och
vice ordféranden ska vara eller ha
varit ordinarie domare. Ovriga
ledaméter ska utses bland personer
som foreslagits av partigrupperna i
riksdagen.

10a§

Inom signalspaningsmyndigheten
skall det finnas ett r&d med uppgift
att utdva fortlopande insyn i de
atgirder som vidtas for att siker-
stilla integritetsskyddet i signal-
spaningsverksamheten. Rédets
ledaméter utses av regeringen for
viss tid. Radet skall rapportera sina
iakttagelser till signalspanings-
myndighetens ledning och, om
radet finner att det finns skél for
det, till den myndighet som avses i
10 §.

11

Kontrollmyndigheten dr skyldig att
pd begdran av en enskild kontrol-
lera om hans eller hennes kommu-
nikation har inhdmtats i samband
med signalspaning enligt denna
lag och om inhdmtningen och
behandlingen av inhdmtade upp-
gifter [ sddant fall har skett i
enlighet med lag. Kontrollmyndig-
heten ska underritta den enskilde
om att kontrollen har utforts.

11§

Inom signalspaningsmyndigheten
ska det finnas ett rd&d med uppgift
att utdva fortlopande insyn i de
atgdrder som vidtas for att sdker-
stilla integritetsskyddet i signal-
spaningsverksamheten. Rédets
ledaméter utses av regeringen for
viss tid. Radet ska rapportera sina
iakttagelser till signalspanings-
myndighetens ledning och, om
radet finner att det finns skil for
det, till den myndighet som avses i
10 §.

Underriittelseskyldighet

a§

Om det vid signalspaning enligt
denna lag har anvints sékbegrepp
som dr direkt hdnforliga till en
viss fysisk person, ska den person
som sokbegreppen avser under-
rittas om detta, om inte annat
foljer av 11 b §. Underrittelsen
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ska innehdlla uppgift om under
vilken tidsperiod inhdmtningen dgt
rum och syftet med inhdmtningen.
En underrdttelse ska limnas sd
snart det kan ske utan men for
forsvarsunderrittelseverksam-
heten, dock senast en mdnad efter
att det inhdmitningsuppdrag som
foranlett inhdmtningen avslutades.

11b§
Underrittelse enligt 11 a § far
skjutas upp, om sekretess hindrar
att underrdttelsen ldmnas. Har det
pd grund av sekretess inte kunnat
ldmnas ndgon underrittelse inom
ett dr fran det att inhdmtnings-
uppdraget avslutades, behover
ndgon underrdittelse inte ldmnas.
En underrdttelse ska inte ldmnas
om  inhdmitningen  uteslutande
avser frdmmande makts forhdl-
landen eller forhallanden mellan
frammande makter.

Ovriga bestimmelser
12§
I lagen (2003:389) om elektronisk kommunikation finns bestimmelser
om operatorers skyldighet att overfora signaler for att mojliggdra in-
himtning enligt denna lag.

Endast kontrollmyndigheten ska
ha rdadighet dver signalbdrare
innehdllande sddana signaler som
overfors i enlighet med de
bestimmelser som avses i forsta
stycket. Mpyndigheten ska ge
signalspaningsmyndigheten  till-
gang till signalbdrare endast i den
utstrdckning det foljer av tillstand
enligt 5aeller 5b §.

12a§
I lagen (2007:259) om behandling
av personuppgifter i Forsvarets
radioanstalts  forsvarsunderrdt-
telse- och utvecklingsverksamhet
finns ytterligare bestimmelser om
behandlingen av inhdmtade per-

sonuppgifter.



1. Denna lag trider i kraft den 1 oktober 2009.
2. Verksamhet som vid ikrafttrddandet bedrivs med stod av tillstand

meddelade enligt dldre bestimmelser far bedrivas till dess att tiden for
tillstandet loper ut.
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2.2 Forslag till lag om Forsvarsunderrittelsedomstol

Harigenom foreskrivs foljande.

Forsvarsunderriittelsedomstolens uppgifter

1 § Forsvarsunderrittelsedomstolen ska prova ansékan om tillstand till
signalspaning enligt lagen (2008:717) om signalspaning i forsvarsunder-
rittelseverksamhet.

Forsvarsunderriittelsedomstolens sammanséittning

2 § Forsvarsunderrittelsedomstolen bestir av en ordforande, hogst tva
vice ordforande samt hogst sex andra ledaméter.

Ledamdéterna ska vara svenska medborgare och fér inte vara underariga
eller i konkurstillstand eller ha forvaltare enligt 11 kap. 7 § fordldrabal-
ken. Innan en ledamot tar sdte i domstolen, ska han eller hon ha avlagt
domared.

Ordféranden anstdlls med fullmakt av regeringen som ordinarie
domare i domstolen. Vice ordforande och dvriga ledaméter férordnas av
regeringen for fyra ar.

3 § Ordféranden och vice ordférande ska vara lagfarna och ha erfarenhet
av tjinstgdring som domare. Ovriga ledaméter ska besitta sérskild kun-
skap om forhallanden av betydelse for domstolens verksamhet.

4 § Ar ordforanden forhindrad att tjéinstgora, far vice ordfdrande intrida i
ordforandens stille.

Ar nigon av de 6vriga ledaméterna forhindrad att tjéinstgdra i ett visst
mal, intrdder en annan ledamot.

5 § En ledamot som avgar &r skyldig att delta i fortsatt behandling av mal
i vars handldggning han eller hon tidigare har deltagit.

Integritetsskyddsombud

6 § Ett integritetsskyddsombud ska bevaka integritetsintresset i mal vid
domstolen. Ombudet har rétt att ta del av det som férekommer i malet
och att yttra sig.

7 § Regeringen forordnar for minst fyra &r i sdnder personer som kan
tjdnstgdra som integritetsskyddsombud. Under fyraarsperioden far vid
behov ytterligare personer forordnas for aterstdende del av perioden.

Ett integritetsskyddsombud ska vara svensk medborgare och ska vara
eller ha varit advokat eller ha varit ordinarie domare. Ett integritets-
skyddsombud far inte vara i konkurstillstind eller ha forvaltare enligt 11
kap. 7 § foréldrabalken.
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Regeringen ska inhdmta forslag pa ldmpliga kandidater fran Sveriges
advokatsamfund och Domarndmnden.

Ett integritetsskyddsombud féar trots att regeringens forordnande har
upphort slutfora pagédende uppdrag.

8 § I frdga om ersittning till integritetsskyddsombud tillimpas
bestimmelserna i 21 kap. 10 § forsta och andra styckena réttegangs-
balken.

9 § Den som forordnats som integritetsskyddsombud i ett mal far inte
obehdrigen roja vad han eller hon har fatt kinnedom om i malet.

Domforhet

10 § Forsvarsunderréttelsedomstolen dr domfor med ordférande och tva
andra ledamoter.

11 § Ordféranden far ensam pa Forsvarsunderréttelsedomstolens vagnar

1. foreta forberedande atgérder och besluta om avskrivning, och

2. fatta beslut enligt 5 a § tredje stycket lagen (2008:717) om signal-
spaning i forsvarsunderrittelseverksamhet om tillstdnd i padgéende och
tillstdndsprévade inhdmtningsuppdrag, om provningen &r av enkel
beskaffenhet och endast avser tillgang till signalbdrare eller anvdndning
av sokbegrepp som inte &r direkt hanforliga till viss fysisk person.

Ordféranden far forordna en lagfaren tjénsteman vid domstolen att
ensam pa domstolens végnar vidta forberedande atgéarder.

Handlédggningen i Forsvarsunderriittelsedomstolen

12 § Om inte annat foljer av denna lag giller 3-5, 8, 14, 16-26, 29-32
och 38-53 §§ forvaltningsprocesslagen (1971:291) i tillampliga delar vid
forfarandet i domstolen.

13 § Nir en ansokan om tillstand till signalspaning har kommit in till
domstolen, ska domstolen sé& snart som mdjligt utse ett integritetsskydds-
ombud 1 mélet och hélla ett sammantrdde. Vid sammantrddet ska anso-
kande myndighet och integritetsskyddsombudet nirvara. Domstolen fér
forordna att annan som kan ldmna upplysningar av betydelse for prov-
ningen fér nirvara vid sammantradet.

Om é&rendet 4r sa bradskande att ett drojsmal allvarligt skulle riskera
syftet med ansokan, f&r sammantrade hallas och beslut fattas utan att ett
integritetsskyddsombud har varit nérvarande eller annars fatt tillfélle att
yttra sig.

Nir ett beslut enligt 11 § forsta stycket 2 har fattats av ordforanden pa
domstolens vignar ska det integritetsskyddsombud som nérvarade vid
provningen av det inhdmtningsuppdrag till vilket beslutet &r hinforligt
underrittas.

14 § Det forfarande som foreskrivs i 13 § ska tillimpas dven i fraga om
ansokningar om kompletterande tillstand enligt 5 a § andra stycket lagen
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(2008:717) om signalspaning i forsvarsunderrittelseverksamhet och vid
anmélan enligt 5 b § andra stycket samma lag.

15 § Utover vad som foljer av 16 § forvaltningsprocesslagen (1971:291)
om mojlighet for ritten att forordna om begriansningar av offentligheten
vid muntlig férhandling, far rdttens ordférande innan en forhandling
inleds forordna att férhandlingen ska héllas inom stingda dorrar, om det
star klart att en uppgift for vilken det hos domstolen géller sadan sekre-
tess som avses i offentlighets- och sekretesslagen (2009:000) kommer att
uppenbaras om forhandlingen ar offentlig.

16 § I fraga om omrostning géller 16 kap. rattegangsbalken i tillimpliga
delar.

17 § Att Forsvarsunderrittelsedomstolens beslut i frdgor som ror signal-
spaning inte far 6verklagas framgér av 13 § lagen (2008:717) om signal-
spaning i forsvarsunderrittelseverksamhet. Inte heller domstolens beslut i
ovrigt enligt denna lag far 6verklagas.

Denna lag trader i kraft den 1 oktober 2009.
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23 Forslag till lag om &ndring 1 offentlighets- och
sekretesslagen (2009:000)

Harigenom foreskrivs i frdga om offentlighets- och sekretesslagen

(2009:000)

dels att 1 kap. 7 §, 10 kap. 10 § och rubriken till 42 kap. ska ha f6l-

jande lydelse,

dels att det i lagen ska inforas fyra nya paragrafer, 42 kap. 8 a—8 d §§,
samt ndrmast fore 42 kap. 8 a § en ny rubrik av foljande lydelse.

Lydelse enligt prop. 2008/09:150

Foreslagen lydelse

1 kap.

Den sjitte avdelningen innehaller
sarskilda bestimmelser om sekre-
tess som géller vissa organ. Dessa
bestdmmelser avser

— riksdagen och regeringen (41
kap.),

— Riksdagens ombudsmén, Justi-
tiekanslern, Sdkerhets- och inte-
gritetsskyddsndmnden, undersok-
ningskommissioner, m.m. (42
kap.), och

— domstolar m.m. (43 kap.).

78§

Den sjitte avdelningen innehaller
sdrskilda bestimmelser om sekre-
tess som géller vissa organ. Dessa
bestimmelser avser

— riksdagen och regeringen (41
kap.),

— Riksdagens ombudsmén, Justi-
tiekanslern, vissa ndmnder och
undersdkningskommissioner (42
kap.), samt

— domstolar m.m. (43 kap.).

10 kap.

10 §

Sekretess hindrar inte att den som ar knuten till en myndighet pa det sétt
som anges i 2 kap. 1 § andra stycket och som dr missténkt for brott eller
mot vilken réittegang eller annat jamforbart rattsligt forfarande har inletts,
lamnar uppgift till sitt ombud eller bitrdde i saken eller till ndgon annan
enskild, om det behdvs for att han eller hon ska kunna ta till vara sin rétt.

Sekretess hindrar inte att uppgift
1 ett drende hos domstol eller i ett
beslut i ett sadant drende ldmnas
till ett offentligt ombud enligt
bestdmmelser i rittegédngsbalken.

Sekretess hindrar inte att uppgift
i ett drende hos domstol eller i ett
beslut i ett sadant drende ldmnas
till ett offentligt ombud enligt
bestimmelser 1 rittegangsbalken
eller till ett integritetsskydds-
ombud enligt bestimmelserna i
lagen (2009:000) om Férsvars-
underrdttelsedomstol.
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42 kap.
Riksdagens ombudsmén, Riksdagens ombudsmiin, Justi-
Justitiekanslern, Séikerhets- och tiekanslern, vissa nédmnder och
integritetsskyddsnimnden och undersokningskommissioner
undersokningskommissioner,
m.m.

Forsvarets underrittelsenimnd

8ag
Sekretess gdller hos Forsvarets
underrdttelsendmnd i dess kontroll
enligt lagen (2000:130) om
forsvarsunderrittelseverksamhet
endast i den utstrdickning som

foljer av 8 b—d §S.

8b 3§

Far  Férsvarets  underridittelse-
ndmnd i verksamhet som avses i 8
a § en uppgift fran en enskild,
gdller sekretess enligt 15 kap.
endast i den mdn det kan antas att
riket lider betydande skada om
uppgiften rdjs.

Far nimnden i verksamhet som
avses i 8 a § en uppgift frdan en
enskild och skulle en sekretess-
bestammelse till skydd for enskilds
personliga forhdllanden ha varit
tillamplig pa uppgiften hos den
myndighet som drendet far anses
avse, blir den sekretessbestimmel-
sen tillimplig pd uppgiften dven
hos ndmnden.

8c§

Far  Forsvarets  underrdittelse-
ndmnd i verksamhet som avses i 8
a § en uppgift fran en utlindsk
myndighet eller en mellanfolklig
organisation och skulle en sekre-
tessbestimmelse ha varit tillimp-
lig pa uppgiften hos den myndig-
het som drendet fdar anses avse,
blir den sekretessbestimmelsen
tillamplig pd uppgiften dven hos
ndmnden.
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8d3§
Far  Forsvarets  underrittelse-
ndamnd i verksamhet som avses i 8
a § fran en myndighet en sekre-
tessreglerad uppgift, blir sekre-
tessbestimmelsen tillimplig  pd
uppgiften dven hos ndmnden.

Denna lag trader i kraft den 1 oktober 2009.
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24 Forslag till lag om éndring i sdkerhetsskyddslagen

(1996:627)

Hirigenom foreskrivs att 13 § sdkerhetsskyddslagen (1996:627) ska

ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

13 §'

Registerkontroll skall goéras vid
sdkerhetsprovning som  giller
anstdllning, uppdrag, tjanstgéring
enligt lagen (1994:1809) om total-
forsvarsplikt, utbildning, besdk
eller nagot annat deltagande i
verksamhet, om anstéllningen eller
deltagandet i verksamheten har
placerats i sdkerhetsklass.

Med undantag for offentliga
ombud enligt 27 kap. 26 § ritte-
géngsbalken skall registerkontroll
inte goras nér det giller uppdrag
som offentlig forsvarare eller
ombud infér domstol. Register-
kontroll skall inte heller goras nér
det géller ledamot i riksdagen eller
i fullméktige eller liknande upp-
drag.

Registerkontroll ska goras vid
sikerhetsprovning som  giller
anstéllning, uppdrag, tjanstgoéring
enligt lagen (1994:1809) om total-
forsvarsplikt, utbildning, besok
eller nagot annat deltagande i
verksamhet, om anstéllningen eller
deltagandet i verksamheten har
placerats i sdkerhetsklass.

Med undantag for offentliga
ombud enligt 27 kap. 26 § ritte-
géngsbalken och integritetsskydds-
ombud enligt 7 § lagen (2009:000)
om Forsvarsunderrdttelsedomstol
ska registerkontroll inte goéras nir
det géller uppdrag som offentlig
forsvarare eller ombud infér dom-
stol. Registerkontroll ska inte
heller goras nir det géller ledamot
i riksdagen eller i fullméktige eller
liknande uppdrag.

Denna lag trader i kraft den 1 oktober 2009.

! Senaste lydelse 2004:403.
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3 Arendet och dess beredning

Den 18 juni 2008 bifoll riksdagen regeringens forslag till bl.a. lag om
signalspaning i forsvarsunderrittelseverksamhet (prop. 2006/07:63, bet.
2007/08:FoU1S, rskr. 2007/08:226). I samband med beslutet tillkdnnagav
riksdagen som sin mening vad utskottet anfort om ytterligare rétts-
sdkerhets- och kontrollmekanismer. I denna del anforde forsvarsutskottet
bl.a. att regeringen skulle aterkomma med vissa forslag till dndringar i
den antagna lagen.

Sedan en politisk 6verenskommelse mellan regeringspartierna traffats i
september 2008 om vissa fordndringar av lagen (2008:717) om signal-
spaning i forsvarsunderrittelseverksamhet i syfte att bl.a. tillgodose
riksdagens tillkdnnagivande, har promemorian (Ds 2009:1) Forstarkt
integritetsskydd vid signalspaning utarbetats inom regeringskansliet
(Forsvarsdepartementet). Promemorian innehaller forslag till dndringar i
lagen (2008:717) om signalspaning i férsvarsunderrittelseverksamhet, en
ny lag om Forsvarsunderrittelsedomstol och éndringar i sekretesslagen
(1980:100). En sammanfattning av promemorian finns 1 bilaga 1.
Promemorians lagforslag finns 1 bilaga 2. Promemorian har
remissbehandlats. I bilaga 3 finns en forteckning dver remissinstanserna.
Remissvaren och en remissammanstillning finns tillgingliga i
Forsvarsdepartementet (dnr F62008/3712/RS).

4 Bakgrund

4.1 Lagen (2008:717) om signalspaning i forsvarsunder-
rittelseverksamhet m.m.

Lagen (2008:717) om signalspaning i forsvarsunderréttelseverksamhet
(LSF) tradde i kraft den 1 januari 2009.

Lagen och den dartill anslutande forordningen ger mdjlighet for For-
svarets radioanstalt att for forsvarsunderréttelseindamal inhdmta elektro-
niska signaler oavsett i vilket medium de formedlas. I fraga om inhdmt-
ning av signaler i trad forutsdtter genomforandet av signalspaning att
traddgande operatorer overfor trafiken till Forsvarets radioanstalt. Denna
skyldighet for operatdrerna ska tillimpas forsta gangen den 1 oktober
2009.

Genom den nya lagstiftningen regleras savél den traditionella signal-
spaning i etern som Forsvarets radioanstalt har bedrivit sedan myndig-
hetens tillkomst 1942, som den inhdmtning i trad som lagen ger utrymme
for.

Signalspaning far enligt lagen bedrivas for forsvarsunderrittelse-
andamal och for sddan teknik- och kompetensutveckling som &r nodvéan-
dig for forsvarsunderrittelseverksamheten. 1 lagen (2000:130) om
forsvarsunderrattelseverksamhet regleras forsvarsunderrittelseverksam-
hetens uppgifter. Déar framgér att forsvarsunderrittelseverksamhet ska
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bedrivas till stod for svensk utrikes-, sikerhets- och forsvarspolitik samt i
Ovrigt for kartliggning av yttre hot mot landet, samt att verksamheten
endast far avse utléndska forhéllanden.

Signalspaning i forsvarsunderrittelsesyfte far endast ske efter inrikt-
ning fran regeringen eller en myndighet som regeringen bestimmer.
Forsvarets radioanstalt kan alltsd inte pad egen hand initiera signal-
spaning.

Inhdmtning som sker i trdd far endast avse signaler som fors over
Sveriges grins. Sadan inhdmtning ska dessutom alltid ske automatiserat
med hjilp av sokbegrepp. Aven vid automatiserad inhimtning i etern ska
sokbegrepp anvindas. Det ar foljaktligen inte mojligt att lagra all till-
ginglig kommunikation utan urskiljning for senare bearbetning. Sok-
begreppen bestir av positiva och negativa urvalsparametrar som é&r
komplicerat uppbyggda av sddana faktorer som sprék, kryptering,
kommunikationsvigar, transmissionsmedel och andra trafiktekniska
parametrar.

Sokbegreppen ska utformas och anvindas sa att de medfor ett s&
begrinsat intrdng som mojligt i den personliga integriteten. Sokbe-
greppen far inte vara direkt hanforliga till viss fysisk person savida det
inte dr av synnerlig vikt for verksamheten. Syftet med verksamheten &r
att kartldgga foreteelser av intresse for forsvarsunderrittelseverksam-
heten, inte att kartligga enskilda personers forehavanden. En foljd av
detta dr att det ocksa av lagen uttryckligen framgar att de inriktningar av
signalspaning som anges av regeringen, eller ndgon av de myndigheter
som regeringen har bestdmt, inte far avse endast en viss fysisk person.

For en myndighets ndrmare inriktning av signalspaning krévs tillstand,
om inte inriktningen har angetts av regeringen eller Regeringskansliet.
Ett tillstand fir ges for hogst sex ménader, med mojlighet till forling-
ning.

Tillstdnd far endast ges for en inriktning som &r forenlig med lagen om
forsvarsunderrittelseverksamhet och om syftet med inriktningen véger
klart tyngre an det integritetsintrdng som inhdmtning i enlighet med
inriktningen kan innebédra och detta syfte inte kan tillgodoses pé ett
mindre ingripande sétt. Tillstand far inte 1dmnas om inriktningen endast
avser en viss fysisk person. Sarskilda bestimmelser reglerar tillstdndsgiv-
ningen i bradskande fall.

Tillstdind ldmnas av en fristdende ndmnd med domstolsliknande
sammanséttning. Ordféranden och vice ordféranden i nimnden ska vara
eller ha varit ordinarie domare. Ovriga ledaméter utses bland personer
som foreslagits av partigrupperna i riksdagen.

I lagen finns uttryckliga bestimmelser om i vilken utstrickning
inhdmtad information inte far bli foremél for vidare behandling utan
omgaende ska forstoras. Forstoringsskyldigheten géller sadan informa-
tion som
— berdr viss fysisk person och saknar betydelse for verksamheten,

— avser uppgifter betrdffande vilka tystnadsplikt giller enligt tryckfrihets-
forordningen eller yttrandefrihetsgrundlagen, eller som omfattas av
forbudet att efterforska meddelare, eller

— omfattar samtal mellan en missténkt och dennes forsvarare.

Rapportering av uppgifter som berdr viss fysisk person far bara avse
forhallanden som é&r av betydelse for forsvarsunderrittelseverksamheten.

24



Négon mojlighet att vidarebefordra dverskottsinformation finns foljakt-
ligen inte.

Forsvarets underrittelsendmnd ska kontrollera efterlevnaden av lagen,
sarskilt sokbegreppen, forstéring av uppgifter och att rapportering inte
sker av annat &n vad som ér tilltet. Ndmnden fér besluta att viss inhdmt-
ning ska upphdra eller att inhdmtade uppgifter ska forstoras, om det vid
kontroll framkommer att inhdmtningen inte ar forenlig med lagen eller
utgor ett intrang 1 enskildas réttigheter som inte stér i rimlig proportion
till syftet med verksamheten. Sédana beslut ska fattas av ett sdrskilt
beslutsorgan inom ndmnden dér ordféranden och vice ordféranden ska
vara eller ha varit ordinarie domare.

Inom Forsvarets radioanstalt ska det finnas ett integritetsskyddsrad
med uppgift att utova fortlopande insyn i de dtgirder som vidtas for att
sakerstdlla integritetsskyddet 1 signalspaningsverksamheten. Radets
ledamdter utses av regeringen. Radet ska rapportera sina iakttagelser till
Forsvarets radioanstalts ledning och, om rédet finner att det finns skél for
det, till Forsvarets underrittelsenamnd.

I lagen (2003:389) om elektronisk kommunikation regleras hur Forsva-
rets radioanstalt ska fa tillgang till signaler i trdd. Det ska ske genom att
de operatorer som #ger trad i vilka signaler fors Over Sveriges grins
overfor trafiken till samverkanspunkter, vid vilka Forsvarets radioanstalt
ansvarar for tekniken for dtkomst till signalerna.

I propositionen En anpassad forsvarsunderrittelseverksamhet (prop.
2006/07:63) finns en beskrivning av den svenska forsvarsunderrittelse-
verksamheten och vissa jimforelser med andra lianders forhéllanden. I
propositionen finns ocksé en redogdrelse for hur skyddet for den person-
liga integriteten ar reglerat i sdvél nationell ritt som internationella
instrument. For en utforlig bakgrundsbeskrivning i dessa fragor hénvisas
dérfor till den propositionen.

4.2 Riksdagens tillkdnnagivande

I samband med riksdagens slutbehandling av regeringens proposition En
anpassad forsvarsunderrittelseverksamhet (prop. 2006/07:63, bet.
2007/08:FoU15, rskr. 2007/08:266) tillkénnagav riksdagen som sin
mening vad utskottet anfort om ytterligare rattssikerhets- och kontroll-
mekanismer. I denna del anforde forsvarsutskottet sammanfattningsvis
foljande (bet. 2007/08:FoU15 s. 2).

Utskottet anser att regeringen ska meddela narmare foreskrifter i forordnings-
form om ytterligare réttssékerhets- och kontrollmekanismer nir det géller
— en precisering av for vilka dndamal signalspaning ska fa bedrivas inom
ramen for den foreslagna lagstiftningen,
— hur tilldimpningen av tillstdndsgivningen (inriktning, behov, proportionali-
tetsbedomning, uppdragsgivare och sdkord) ska ske,
— hur forstoring av uppgifter ska genomforas.

Utskottet anser att lagen om signalspaning ska kompletteras pa foljande
satt:
— att tillstdinden enligt signalspaningslagen beslutas av en ny domstols-
liknande ndmnd,
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— att den domstolsliknande ndmnden ska fatta beslut om tillstand for anvén-
dande av s6kbegrepp hénforliga till fysiska personer,

— att regeringen och Regeringskansliet ska ta integritetshansyn vid sina beslut
om inriktningen.

Utskottet anser att regeringen senast under hosten 2008 ska &terkomma
med forslag till 4ndringar i signalspaningslagen i dessa delar.

Dirutover ska regeringen
— lamna arliga rapporter till riksdagen,

—redovisa en kontrollstation 2011.

Enligt utskottet ska vidare ett sérskilt uppdrag ldmnas till Datainspektionen
om att fram till kontrollstationen 2011 folja FRA:s verksamhet ur ett integri-
tetsskyddsperspektiv. Till Datainspektionen ska en sérskild referensgrupp
knytas, med personer som nomineras av riksdagspartierna. Regeringen ska
ocksa tillsdtta en kommitté som utifran ska folja FRA:s verksamhet generellt
fran ett integritetsperspektiv fram till kontrollstationen. Kommittén ska besta
av parlamentariker. Kommittén ska tillsdtta ett integritetsombud, som har till
uppgift att vid tillstindsprévningen bevaka integriteten for personer bosatta i
Sverige.

Regeringen beslutade den 20 november 2008 om forordningen
(2008:923) om signalspaning i forsvarsunderrittelseverksamhet och
andringar i1 fOrordningen (2000:131) om forsvarsunderrittelseverk-
samhet. Regeringen har darigenom meddelat sédana foreskrifter i forord-
ning som riksdagen har uttalat sig om. Den 12 februari 2009 beslutade
regeringen om direktiv till en parlamentarisk kommitt¢ med uppdrag att
folja tillimpningen av LSF (dir. 2009:10) och gav samma dag Data-
inspektionen ett sdrskilt uppdrag att folja personuppgiftsbehandlingen
hos Forsvarets radioanstalt (dnr F62009/355/SUND). Regeringen har
ddarmed ocksa tillgodosett vad riksdagen uttalat i fraga om uppfoljning av
lagstiftningen.

4.3 Den politiska 6verenskommelsen

Under hosten 2008 triaffades en politisk dverenskommelse mellan de i
regeringen ingdende partierna i syfte att ytterligare forstirka integritets-
skyddet utover vad som foljer av den beslutade lagen och riksdagens
tillkinnagivande. Overenskommelsen har presenterats i punktform med
foljande innehall.

1. De dndamaél for vilka signalspaning far bedrivas preciseras ytterligare
och anges i lag i stéllet for i férordning.

2. Tillstand till signalspaning ska provas av domstol.

3. FRA ska ansoka om tillstdnd for all signalspaning. Aven signalspaning
for regeringens behov omfattas alltsé av tillstdndskrav.

4. FRA ska bara fi tillgang till de "trafikstrdk" som domstolen bestim-
mer.

5. I lagen tydliggors att FRA inte far signalspana mot trafik med béade
avsdndare och mottagare i Sverige.

6. FRA far endast bedriva signalspaning pa bestéllning av regeringen,
Regeringskansliet och Forsvarsmakten.

7. En utredning ska tillsdttas for att se over polis och Sikerhetspolisens
behov av underrittelser.
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8. Sokbegrepp som édr direkt hinforliga till en viss fysisk person far inte
anvindas utan sarskilt tillstand.

9. Nérmare foreskrifter om forstoring meddelas. I lagen tas in en hénvis-
ning till den lagstiftning som reglerar FRA:s personuppgiftsbehandling.

10. Kontrollmyndighetens sjélvstédndighet och forutséttningar for réttslig
efterhandskontroll forstérks.

11. En underrittelseskyldighet till enskild infors.

12. Kontrollmyndigheten ska pa begiran av enskild vara skyldig att under-
s6ka om verksamhet avseende honom eller henne har skett i enlighet
med lag.

13. Om information fran sjélavardande samtal skulle komma till FRA
maéste den omedelbart forstoras.

14. Inget rdmaterial (i debatten bendmnd trafikdata) far sparas i mer 4n ett
ar (ej heller av historiska, statistiska eller liknande skal).

15. Vid kontrollstationen 2011 ska kontrollorganen gora en bedémning av
huruvida FRA:s verksamhet bedrivits pa ett etiskt riktigt sétt.

I denna lagradsremiss behandlas de forslag till fordndringar till f61jd av
overenskommelsen som kriaver lagidndring. I 6vrigt har regeringen for

avsikt att besluta de foérordningséndringar eller vidta de andra atgérder
som dr nédvandiga.

5 Andamal och inriktning

5.1 Preciserade dndamal for signalspaningen

Regeringens forslag: I lagen ska anges de ndrmare dndamaél for vilka
signalspaning far bedrivas. Signalspaning i forsvarsunderrittelse-
verksamhet far endast ske i syfte att kartligga

1. yttre militdra hot mot landet,

2. forutsdttningar for svenskt deltagande i fredsfraimjande och huma-
nitdra internationella insatser eller hot mot sdkerheten for svenska
intressen vid genomférandet av sddana insatser,

3. strategiska forhallanden avseende internationell terrorism och
annan grov gransoverskridande brottslighet som kan hota vésentliga
nationella intressen,

4. utveckling och spridning av massforstorelsevapen, krigsmateriel
och produkter som avses i lagen (2000:1064) om kontroll av produkter
med dubbla anvindningsomréden och av tekniskt bistand,

5. allvarliga yttre hot mot samhéllets infrastrukturer,

6. konflikter utomlands med konsekvenser for internationell
sikerhet,

7. fraimmande underrittelseverksamhet mot svenska intressen, eller

8. frimmande makts agerande eller avsikter av visentlig betydelse
for svensk utrikes-, sdkerhets- och forsvarspolitik.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna: Flertalet remissinstanser har inte nagot att
invinda mot forslagen. Sdkerhetspolisen anser att innebdrden av dnda-
malsbestimmelsen bor klargéras, eftersom manga av dndamalen
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beskriver verksamheten vid de myndigheter som enligt forslaget inte
langre har mojlighet att inrikta signalspaningen. Férsvarsmakten anser
att punkten 2 bor utdkas till att omfatta mojlighet att na operativa mal for
insatsen. Forsvarets radioanstalt ifrdgasétter om inte forslaget begréansar
regeringens mojligheter att inrikta myndigheten mer &n vad som foljer av
lagen (2000:130) om férsvarsunderrittelseverksamhet och forordningen
(2008:923) om signalspaning i forsvarsunderrittelseverksamhet. Total-
forsvarets forskningsinstitut och Lunds universitet avstyrker forslaget om
att avgrinsa forsvarsunderrittelseverksamhetens uppf6ljning avseende
internationell terrorism till strategiska forhallanden. Lunds universitet
ifragasitter ocksa att "yttre militdra hot" fors in eftersom det &r samma
formulering som i den ursprungliga lagen om forsvarsunderrittelse-
verksamhet. Stockholms universitet, Amnesty International och Sveriges
advokatsamfund ifrdgasitter om &dndamalskatalogen ar tillrackligt
konkret och preciserad. Svenska avdelningen av Internationella Jurist-
kommissionen anser att begreppet “fOrutsdttningar” i punkten 2 &r
otydligt.

Skillen for regeringens forslag: Andamilen for signalspaningen
anges i LSF genom en hénvisning till lagen om fOrsvarsunderrittelse-
verksamhet. En ndrmare precisering av dndamalen aterfinns i1 forfatt-
ningskommentaren till den aktuella bestimmelsen (prop. 2006/07:63 s.
137). Regeringen har beslutat att motsvarande preciseringar av signal-
spaningens dndamal ska tas in i forordningen (2008:923) om signal-
spaning i forsvarsunderrittelseverksamhet. Regeringen har dérigenom
tillgodosett vad riksdagen givit tillkéinna om att en sddan férordnings-
andring bor genomforas (bet. 2007/08:F6U15 s. 15). Genom regleringen
konkretiseras myndighetens uppgifter pa signalspaningsomradet inom
ramen for lagstiftningen. Av den politiska dverenskommelse som traf-
fades i september 2008 foljer att en motsvarande preciserad dndamals-
katalog ska tas in i lagen.

De ndrmare dndamal som ska anges i lagen ar sddana betriaffande vilka
behovet av underrittelseinhdmtning genom signalspaning typiskt sett dr
sa stort att det nationella sdkerhetsintresset motiverar vissa integritets-
intrang. Verkstillighet av signalspaningséatgirder ska dock i varje enskilt
fall foregés av en proportionalitetsbedomning i samband med det till-
standsforfarande som foreslas.

Ett fall da intresset av skydd for samhéllet viger tungt jamfort med
integritetsintresset dr nér signalspaning behdvs for att kartligga yttre
militdra hot mot landet. Med militdra hot avses hérvid inte bara konkreta,
omedelbart overhdngande hot utan ocksé potentiella hot pa langre sikt.
Inom adndamalet ryms foljaktligen sddan spaning som bedrivs i syfte att
kartldgga militdr kapacitet och formégeuppbyggnad i vért ndromrade.
Forslaget i denna del innebér inte, som Lund universitet har uttryckt
farhdgor for, en atergéng till ett sndvare och otidsenligt mandat for
forsvarsunderrittelseverksamhet; dndamalet utgér endast ett av flera
nidrmare specificerade, som sammantaget motsvarar det mandat som
sedan den 1 oktober 2007 géller for forsvarsunderrittelseverksamheten.

Ett annat omrdde pa vilket det ar visentligt att signalspanings-
verksamheten kan bidra med underrittelseunderlag &r kartliggning av
forutséttningarna for svenskt deltagande i fredsbevarande och humanitéra
internationella insatser. Med ”fOrutsittningar” avses alla utldndska
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forhéllanden som kan péverka ett beslut om insats. Regeringen ser inte
nagot behov av att sd som Svenska avdelningen av Internationella
Juristkommissionen har anfort fortydliga detta ytterligare. Verksamheten
maéste ocksé kunna bedrivas i syfte att under en pagaende insats kartligga
hot mot sdkerheten for svenska intressen. Nér det géller kartliggning i
operativt syfte under en pagaende insats bor de ndrmare foérutsattningarna
for sddan verksamhet regleras genom mandatet for insatsen och de 6vriga
ramar som giller for denna. Regeringen delar mot den bakgrunden inte
Férsvarsmaktens uppfattning att dndamalet ska utvidgas till att gélla
ocksé sadan verksamhet.

I propositionen En anpassad forsvarsunderrittelseverksamhet beskrivs
hur internationell terrorism och annan grov griansdverskridande brottslig-
het av sddan karaktir och omfattning att den kan fa sékerhetspolitiska
konsekvenser inte bara dr en angeldgenhet for de myndigheter som har
ett operativt ansvar for att bekimpa verksamheten. Aven t.ex. Rege-
ringskansliet har behov av underrittelser om sadana foreteelser (prop.
2006/07:63 s. 33 ff.). Information om den internationella terrorismen &r
t.ex. nddvéndig for att bedoma sékerhetsldget for svenska ambassader.
Det bor dérfor ingd bland de &ndamal for vilka signalspaningen far
bedrivas att kartldgga strategiska forhallanden avseende internationell
terrorism eller annan grov griansdverskridande brottslighet. Syftet med
sadan spaning &r att f4 underlag pa dvergripande niva, ddremot inte sdédan
information som &r av operativ brottsbekdmpande karaktir. Denna
gransdragning foljer redan av forarbetena till LSF (prop. 2006/07:63 s.
137) och regeringen har inte anledning att, s som Totalforsvarets forsk-
ningsinstitut och Lunds universitet foresprakar, nu frangéd detta still-
ningstagande for att utvidga denna dndamélspunkt.

Ett annat omrade pé vilket det dr angeldget att kunna utnyttja signal-
spaningen dr ndr det giller att kartligga utveckling och spridning av
massforstorelsevapen, krigsmateriel och produkter med dubbla anvind-
ningsomraden. Med det senare avses detsamma som omfattas av lagen
(2000:1064) om kontroll av produkter med dubbla anvindningsomraden
och av tekniskt bistdnd.

Yttre hot mot samhdllets infrastrukturer &r ytterligare en foreteelse som
signalspaningen bor kunna anvéndas for att kartlagga. Det kan t.ex. rora
sig om hot mot IT-system. Alla sddana hot bor dock inte kunna foéranleda
signalspaning. Av att hoten ska riktas mot samhillets infrastrukturer
framgér att IT-relaterade hot mot enskilda datoranvéndare inte omfattas.
Att hoten bdr vara av mer kvalificerad art foljer ocksa av begransningen
till allvarliga hot, dvs. sddana hot som kan medfora allvarliga konse-
kvenser for samhallet.

Av stor vikt dr ocksa att signalspaningen ska kunna bidra till att kart-
lagga konflikter utomlands med konsekvenser for svensk och internatio-
nell sékerhet.

Ytterligare ett hot som det dr angeldget att signalspaningen ska kunna
anvindas for att kartlagga dr underrittelseverksamhet som bedrivs mot
svenska intressen. Utrymmet for kartliggning av frimmande under-
rattelseverksamhet dr begrénsat till de inriktande myndigheternas behov.
Det innebdr att signalspaningen inte kommer att péverka
Sakerhetspolisens ansvar och uppgifter med avseende pé sddan under-
rattelseverksamhet som utgdr hot mot rikets sdkerhet. Exempel pa
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kartlaggning som kan dga rum med stod av dndamalsbestimmelsen &r
saidan som giller underrittelseverksamhet som riktas mot
Forsvarsmakten och dess intressen eller mot kritisk infrastruktur.

Slutligen finns det forhallanden av sirskilt utrikes-, forsvars- eller
sakerhetspolitiskt intresse som inte kan kategoriseras som hot i egentlig
mening, men som det dr av avgdrande betydelse att formagan till under-
rattelseinhdmtning genom signalspaning omfattar. Det ror sig om sddan
information som behdvs som underlag for beslut av stor betydelse for
Sveriges relationer till omvirlden. Informationen kan héanforas till
frimmande makts avsikter och agerande, dvs. verksamheten avser
aktorer som handlar i egenskap av foretrddare for en frimmande makt.
Den avgrinsningen innebér en betydande inskrankning av den krets mot
vilken s&dan verksamhet kan riktas. I dessa fall bor dock anvéndning av
signalspaning ocksd begrinsas till foreteelser av visentlig betydelse.
Genom rekvisitet vésentlig betydelse” markeras att det inte ar tillrack-
ligt att foreteelsen &r av allmint intresse, utan underrittelserna ska ha
direkt paverkan pa svenskt agerande eller stdllningstagande i négot
utrikes-, sikerhets- eller forsvarspolitiskt hidnseende. Verksamheten ska
naturligtvis bedrivas med full respekt for Sveriges skyldigheter under
internationella ataganden.

Forslaget innebdr sammanfattningsvis att #ndamalen f6r signal-
spaningen tydligt anges i lag. Ytterligare precisering och inskrankning av
andamaélen sker genom regeringens nationella inriktningsbeslut, i vilket
de lagreglerade &ndamélen kommer att konkretiseras ytterligare. Det
ligger dock i sakens natur att det inte 4r mojligt att pa forhand avgrinsa
andamaélen alltfor sndvt; det maste finnas utrymme att inrikta verksam-
heten mot nya foreteelser i takt med att t.ex. det sékerhetspolitiska ldget i
omvérlden fordndras. Utformningen av &ndamdalen maste dirfor ske
genom en avvigning mellan kraven pé & ena sidan tydlighet och utforlig-
het och & andra sidan utrymme for anpassning till d&ndrade forhéllanden.
Forsvarets radioanstalt har anfort att denna avvégning har lett till mer
begriansade mojligheter att inrikta signalspaningen i forhéllande till vad
som for ndrvarande géller enligt forordningen (2008:923) om signal-
spaning i forsvarsunderrittelse. Regeringen anser att det ar nodvéndigt
att i ndgon man inskrinka &ndamalen jamfort med nuvarande reglering
for att uppna en rimlig balans. Det finns dock inte anledning att gé langre
i detta hdnseende 4n vad som foreslds. Mot den bakgrunden delar rege-
ringen inte de synpunkter som ldmnats av Stockholms universitet,
Amnesty International och Sveriges advokatsamfund om graden av
konkretion hos dndamalen.

Nér det géller den synpunkt som Scdkerhetspolisen anfort om anda-
maélens forhéllande till inriktande myndigheters verksamhet, aterkommer
regeringen till detta i foljande avsnitt.

5.2 Begrinsning av inriktande myndigheter

Regeringens forslag: Signalspaning i forsvarsunderrittelseverk-
samhet ska endast fa inriktas av regeringen, Regeringskansliet och
Forsvarsmakten.
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Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna: Justitiekanslern, Rikspolisstyrelsen, Scdkerhets-
polisen, Sdkerhets- och integritetsskyddsnimnden, Inspektionen for
strategiska  produkter, Forsvarsmakten, Foérsvarets radioanstalt,
Myndigheten for samhdllsskydd och beredskap, Férsvarets materielverk,
Totalforsvarets forskningsinstitut, Tullverket, Lunds universitet, Strdl-
sdkerhetsmyndigheten och Sveriges Advokatsamfund avstyrker eller
ifragasitter forslaget med héanvisning till konsekvenserna for formagan
att hantera olika hot och risker. Bland annat framhélls att forslaget riske-
rar att undergrava mdjligheten att bekdmpa grov organiserad brottslighet
med internationella kopplingar, skydda samhéllet eller enskilda mot
terrorism och frimmande makts olovliga underréttelseverksamhet, agera
verkningsfullt i det internationella samfundets kamp mot utveckling och
spridning av massforstorelsevapen, skydda svenska forband insatta
utomlands, delta i internationella humanitira insatser och skydda sam-
héllet mot kriser i form av angrepp mot digitala styr- och kontrollsystem
for samhillsviktiga funktioner eller mot finansiella system. Flera av
remissinstanserna anfor ocksé att forslaget inte torde innebdra nagra
vinster i integritetshidnseende; Justitiekanslern pekar 1 denna del pa moj-
ligheten for de avskurna myndigheterna att fa sina behov tillgodosedda
genom Regeringskansliet. Kammarrdtten i Stockholm anser att det bor
fortydligas vilka befattningshavare som ska vara behdriga att fatta beslut
for Regeringskansliets rdkning och hur kansliet och regeringen forhaller
sig till varandra. Forsvarsmakten framhaller att forslaget innebér att tva
av de myndigheter som &r &lagda att bedriva forsvarsunderrittelse-
verksamhet, Forsvarets materielverk och Totalforsvarets forsknings-
institut, inte ldngre ges erforderliga verktyg for detta. Myndigheten for
samhdllsskydd och beredskap papekar att om myndighetens intressen
inte ldngre kan tillgodoses bor alternativa 16sningar utredas i sarskild
ordning, i likhet med vad som sker nér det giller polisens och Sakerhets-
polisens behov av underréttelser.

Bakgrund

Enligt 1 § andra stycket lagen (2000:130) om forsvarsunderrittelse-
verksamhet bestimmer regeringen forsvarsunderréttelseverksamhetens
inriktning. Inom ramen for den inriktningen fir de myndigheter som
regeringen bestimmer ange en ndrmare inriktning av verksamheten.
Regleringen av systemet med inriktningar &r generell och géller i forhal-
lande till samtliga myndigheter som i négot avseende bedriver forsvars-
underrittelseverksamhet  (Forsvarsmakten, Forsvarets radioanstalt,
Forsvarets materielverk och Totalforsvarets forskningsinstitut, 2 §
forordningen [2000:131] om forsvarsunderrittelseverksamhet).

14 § LSF finns en hénvisning till den ovan beskrivna bestimmelsen.

Vilka myndigheter som far ange nirmare inriktningar av forsvars-
underrittelseverksamen bestims av regeringen genom beslut som
omfattas av sekretess. Flera av dessa myndigheter har dock uttryckligen
nimnts i forarbetena till nuvarande lagstiftning (Ds 2005:30 och prop.
2006/07:63).
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Skiilen for regeringens forslag

Den politiska 6verenskommelse som traffades i september 2008 innebér
att Forsvarets radioanstalt endast ska fi “bedriva signalspaning pa
bestdllning av regeringen, Regeringskansliet och Forsvarsmakten”. 1
promemorian framhalls att ett sétt att &stadkomma den begrénsningen ar
att regeringen i samband med att tillgangen till signaler 1 trad aktualiseras
begransar sitt beslut om inriktande myndigheter, sévitt avser signal-
spaning. I promemorian bedoms emellertid att detta inte torde vara till-
rackligt for att astadkomma syftet bakom Overenskommelsen. Dérfor
foreslas att begransningen i tydliggdrande syfte bor framga direkt av lag.

En reducering av kretsen inriktande myndigheter till regeringen,
Regeringskansliet och Forsvarsmakten innebér att det stoéd som Forsva-
rets radioanstalt hittills [dmnat till ett antal andra myndigheter i praktiken
omdjliggors. Detta far konsekvenser for bl.a. Sékerhetspolisen och den
Oppna polisen. Regeringen har mot den bakgrunden tillsatt en utredning
med uppgift att kartligga Sdkerhetspolisens och Rikskriminalpolisens
behov av underrittelser om utléndska forhéllanden och att utreda hur
behovet ska kunna tillgodoses (dir. 2008:120).

Konsekvenserna av begriansningen striacker sig dock langre én till de
polisidra myndigheterna, vilket ocksd har papekats av ett stort antal
remissinstanser. Flera andra myndigheter med behov av stod med under-
rittelser fran signalspaning berdvas hittillsvarande mdjlighet att erhélla
information som verksamheten i stor utstrickning &r beroende av. De
aktuella myndigheterna saknar alternativa mdjligheter att erhdlla motsva-
rande underlag. Det innebédr, si som framhéllits i promemorian och
ytterligare betonats av manga remissinstanser, att begrinsningen far
konsekvenser pd omraden som faller inom ramen for de ndrmare d&ndamal
for forsvarsunderrittelseverksamheten som behandlas i foregdende
avsnitt. Hit hor bl.a. Sveriges mdjlighet att delta i det internationella
samfundets kamp mot utveckling och spridning av massforstorelsevapen.
Vidare begrinsas formagan att hantera IT-relaterade hot mot kritisk
infrastruktur och mojligheten att genom tekniskt kunskapsoverldge av-
seende bl.a. vapensystem bidra till handlingsfrihet med svenska férband,
sarskilt i internationella insatser. En konsekvens &r ocksa att myndigheter
som har regeringens uppdrag att bedriva forsvarsunderrittelseverksamhet
— Forsvarets materielverk och Totalforsvarets forskningsinstitut — avskars
fran mojligheten att anvénda signalspaning som kélla for sin egen
underrittelseverksambhet.

De av remissinstanserna pétalade konsekvenserna har identifierats
redan i promemorian. Trots detta har dir gjorts bedomningen att
begriansningen far anses nddviandigt i syfte att tydliggéra och begrinsa
antalet inriktade myndigheter. Dérvid har beaktats att eftersom forutsétt-
ningarna for att bedriva ndmnda verksamheter uppenbarligen férsdmras —
vilket remissynpunkterna understryker — innebér forslaget att ambitions-
nivan i flera avseenden maste omprdvas.

Det har forts fram en omfattande kritik fran remissinstanserna pa denna
del av promemorians forslag.

Vid utformningen av forslaget maste regeringen beakta de parlamen-
tariska forutsittningar som rader. Regeringen beddmer att det for nér-
varande inte finns parlamentariskt stod for ett forslag som inte &r i
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enlighet med den politiska 6verenskommelsen. Darmed finns det inte
forutséttningar att inom ramen for detta lagstiftningsérende ta hand om
de fragor som remissinstanserna tar upp.

Regeringens primdra ambition i detta lagstiftningsirende &r att sdker-
stilla fortroendet for signalspaningsverksamheten och ge den langsiktiga
forutsdttningar att, dven i fortséttningen, kunna fylla en vésentlig funk-
tion som producent av underrittelser av central betydelse for Sveriges
mojligheter att gora sjilvstdndiga bedomningar inom de utrikes-, siker-
hets- och forsvarspolitiska omrddena. Léggs promemorians forslag till
grund for lagstiftning uppfylls den regeringens ambition.

Mot bakgrund av det som framforts av remissinstanserna finns det
starka skil att pa nytt dvervdga hur underrittelsebehoven ska kunna till-
godoses. Regeringen bedomer det vara nodvindigt att dessa fragor
skyndsamt ses over, pad motsvarande sitt som for nirvarande sker i friga
om Sékerhetspolisens och Rikskriminalpolisens underréttelsebehov
avseende utldndska forhallanden.

Regeringen delar inte uppfattningen som framforts av Sdkerhetspolisen
att det foreligger ndgon motsdgelse mellan hur &ndamélen for
signalspaningen anges (se foregdende avsnitt) och att kretsen inriktande
myndigheter begrinsas. Forvisso &r vissa av de angivna dndamalen av
sdrskilt intresse for vissa av de myndigheter som genom forslaget avskérs
fran mojligheten att inrikta signalspaningen. Samtidigt &r dock samtliga
dessa dndamal av den karaktéren att foreteelserna ocksd dr av intresse for
regeringen och Regeringskansliet. Det 4r med anledning av
Justitiekanslerns synpunkt angdende mojligheten att inrikta genom
Regeringskansliet emellertid angeldget att betona att forslaget inte
innebdr att Regeringskansliets roll kommer att fordndras och att
inriktningar dérifrdn &ven fortséttningsvis ska avse regeringens och
kansliets egna behov.

De forslag som ldmnas i detta avseende foranleder inga sddana forand-
ringar av Regeringskansliets roll i forhallande till regeringen som
Kammarrdtten i Stockholm har efterlyst. Denna fraga &r inte heller av
sadan karaktdr att den bor hanteras sérskilt inom ramen for detta lagstift-
ningsérende.

6 Tillgang till trafik

6.1 Tillstdndskrav for tillging till signalbérare

Regeringens forslag: Signalspaningsmyndigheten ska endast fa till-
gang till den trafik som &r nddvindig for att inhdmtning ska kunna
genomforas. Vilka signalbirare avseende signaler i trdd som tillgang
ska ges till ska avgoras i samband med tillstindsprovningen.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna: Flertalet remissinstanser har inte nagot att
invinda mot forslaget. Rikspolisstyrelsen anser att man med hénsyn till
teknikutvecklingen inte bor binda sig vid vilken typ av signalbérare som
behovs for att inhdmta informationen och att det bor dvervdgas om inte
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tillstdndsprévningen i stéllet bor inriktas pa vilken typ av trafik man vill
inhdmta. Datainspektionen, Stockholms universitet, Umed universitet och
Sveriges advokatsamfund ifragasitter vilken faktisk effekt den foreslagna
tekniska begransningen fir for integritetsskyddet. I7&Telekomforetagen
ser en svarighet for savil tillstandsgivande som verkstdllande och kon-
trollerande myndighet att med tillricklig precision hantera den stora
mangden av transmissionstekniskt heterogena signalbarare och bedémer
att det stod som myndigheterna kommer att behdva av operatérer och
traddgare kommer att vara kostnadsdrivande.

Skilen for regeringens forslag: Enligt 6 kap. 19 a § lagen (2003:389)
om elektronisk kommunikation &r operatdrer som éger trad i vilka sig-
naler fors 6ver Sveriges grins skyldiga att overfora signalerna till sam-
verkanspunkter. Vid samverkanspunkterna far signalspaningsmyndig-
heten i teknisk mening tillgang till trafiken och kan goéra de urval som &r
nddvéndiga for att reducera trafiken till en hanterlig och innehallsmassigt
relevant médngd. Det sker i flera led. I det forsta ledet genomfors en s.k.
datareduktion, vilket innebér att endast vissa signaler viljs ut for vidare
urval. Datareduktionen sker pa grundval av huvudsakligen tekniska
parametrar utifrdn myndighetens kdnnedom om i vilka signalbdrare sadan
trafik som &r relevant for forsvarsunderrittelseverksamheten kan
aterfinnas. Efter datareduktionen aterstar endast en begriansad del av den
gransoverskridande trafik som operatorerna har overfort  till
samverkanspunkterna.

I nésta led appliceras genom en helt automatiserad urvalsprocess sok-
begrepp pa den aterstdende trafikméngden, for att ur denna urskilja de
enskilda signaler som &r relevanta for verksamheten. Hur sdkbegreppen
ska utformas och anvéndas &r reglerat i lag. Forst efter denna process
finns ndgot informationsinnehall i praktiken tillgéngligt for signal-
spaningsmyndigheten, &ven om det i regel krévs ytterligare bearbetning
for att innehallet ska kunna tillgodogoras i verksamheten. Den trafik som
inte identifieras pa detta sétt dr inte atkomlig for signalspaningsmyndig-
heten eftersom ingen annan trafik far lagras. Genom att urvalet sker i
realtid finns ingen mojlighet att senare fa atkomst till den trafik som inte
i det automatiserade urvalssystemet identifierats som relevant. Den sig-
nalspaning i trad som Forsvarets radioanstalt far bedriva med stod av
lagen om signalspaning i forsvarsunderrittelseverksamhet avser endast
en brakdel av all den trafik som férmedlas i trdd som passerar Sveriges
granser.

Vid diskussion om hur en lagreglering av signalspaning mot trafik som
formedlas i trdd bor utformas, dr det nodvindigt att hélla isdr teknisk
atkomst och rittslig atkomstmojlighet. Som beskrivits ovan har Forsva-
rets radioanstalt endast laglig rétt att for tydligt angivna syften fa tillgang
till en brékdel av den samlade trafiken. Detta maste skiljas fran den
tekniska 16sningen pa hur signalspaning i trdd mojliggérs. Regleringen
av den tekniska atkomsten innebér som beskrivits ovan att de operatdrer
som dger trad i vilken signaler fors i trdd 6ver Sveriges grins ska over-
fora trafiken till Forsvarets radioanstalt via samverkanspunkter. Enligt
den beslutade lagen skulle Forsvarets radioanstalt alltsa i teknisk mening
fa tillgang till en méngd trafik som myndigheten varken far eller har
nagot intresse av att inhdmta, diribland séddan inhemsk trafik som for-
medlas via andra ldnder. Den teoretiska tekniska atkomstmdjligheten
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innebédr emellertid inte en rétt for myndigheten att tillgodogora sig
informationen. Det far endast ske under de narmare forutsittningar som
anges 1 LSF, lagen (2000:130) om forsvarsunderrittelseverksamhet,
forordningen (2008:923) om signalspaning i fOrsvarsunderrittelse-
verksamhet, myndighetens instruktion, den inriktning av verksamheten
som regeringen beslutar och de ndrmare inriktningar som efter tillstdnds-
provning anges av de myndigheter som regeringen bestimmer. For att
signalspaningen Overhuvudtaget ska vara mdjlig att genomfora pa ett
rittsenligt och @ndamélsenligt sdtt maste Forsvarets radioanstalt alltsa
genom olika tekniska atgdrder automatiskt sélla bort allt utom en for-
svinnande liten del av trafikméngden. Det som séllas bort gar varken att
ta del av vid utséllningen eller senare.

De grundldggande delarna av det system for dtkomst som riksdagen
beslutat om — dverforing av gransdverskridande trafik till samverkans-
punkter — har bedomts vara den enda praktiska 16sningen pa hur signaler
som formedlas i trad ska bli tillgdngliga for signalspaning. Eftersom
verksamheten tar sikte pa foreteelser, uttryckligen inte far fokusera pa
enskilda individer och dessutom handlar om att soka efter det pa forhand
okinda, &r det inte mdjligt att begrdnsa inhdmtningen till i forvig fast-
stdllda enskilda teleabonnemang eller motsvarande.

Av ovanstdende framgar att regleringen i lagen om elektronisk kom-
munikation inte innebér att signalspaningsmyndigheten har rétt eller
mdjlighet att ta del av innehallet i all den trafik som 6verfors till samver-
kanspunkterna. Det kan dock finnas anledning att fortydliga detta, och
tillféra mekanismer som sikerstiller att den tekniska tillgdngen begrén-
sas till sddan trafik som &r relevant. Detta kan ske genom att avgorandet
av vilken trafik i trdd som kan bli féremél for vidare bearbetning flyttas
fran signalspaningsmyndigheten och i stillet blir féremal for stillnings-
tagande i samband med att en réttslig provning gors av om signalspaning
ska fa genomforas.

Promemorians forslag innebar att signalspaningsmyndigheten nér den
ansoker om tillstand att bedriva signalspaning ocksa i sin ansdkan ska
ange vilka signalbdrare som myndigheten behdver tillgdng till for att
genomfOra inhdmtningen. Vid tillstdndsprovningen far dérefter ansok-
ningen bedémas enligt behovs- och proportionalitetsprinciperna och i
tillstandet anges de signalbérare som far komma i fraga. Detta beslut blir
sedan styrande for vilka signalbdrare som signalspaningsmyndigheten
har rétt att fa tillgang till. Regeringen instdmmer i att en sddan ordning pa
ett tydligt sétt klargor att signalspaningen endast far avse i forhand defi-
nierad trafik och inte all trafik i trdd som passerar grénsen.

En ansokan och ett beslut om tillgang till en viss eller vissa signal-
béarare maste avse en tydligt identifierbar enhet, sé att det inte kan rada
nagon tvekan om vilken omfattning ett tillstindsbeslut har.
Avgrénsningen av vad som ska omfattas av provningen &r alltsa av stor
betydelse. Enligt promemorian ska med signalbérare avses det medium
som anvénds for att 6verfora en eller flera signaler. P4 motsvarande sétt
som en koppartrad &r signalbérare for en eller flera elektriska signaler, &dr
en enskild fiber signalbérare for en eller flera optiska signaler. En signal-
béarare har alltid en fysisk utbredning frén en geografisk plats till en
annan. Det finns en eller flera signalbdrare i en trad eller kabel, men
signalbéraren &r det minsta fysiska medium genom vilket signalerna kan
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overforas. En tydlig avgridnsning av ett i teknisk mening klart identi-
fierbart objekt kan darfor enligt promemorian inte &stadkommas med
hogre precision. Regeringen delar uppfattningen att foremalet for till-
standsprovningen ska vara sa tydligt och avgriansat som mojligt. Med
signalbédrare ska dérfor forstds en enstaka fiberkdrna i en optisk fiber-
kabel och motsvarande enhet vid 6verforing med annan tradburen teknik.

Rikspolisstyrelsen har anfort att man med héansyn till teknik-
utvecklingen inte bor binda sig vid vilken typ av signalbdrare som
behdvs for att inhdmta informationen och att det bér 6vervdgas om inte
tillstandsprovningen i stillet bor inriktas pa vilken typ av trafik man vill
inhdmta. Forslaget innebédr dock inte en bundenhet till en viss teknik —
begreppet signalbérare dr i sig teknikneutralt och kan anvéndas i olika
sammanhang. Datainspektionen, Stockholms universitet, Umed univer-
sitet och Sveriges advokatsamfund har ifrégasatt vilken faktisk effekt den
foreslagna tekniska begrénsningen far for integritetsskyddet. Vid bedom-
ningen av forslagets effekt maste beaktas att enligt géllande lagstiftning
giller principiellt att signalspaningsmyndigheten har mojlighet att fa
teknisk tillgéng till all trafik som fors i trdd som passerar rikets grins.
Vilka volymer detta handlar om &r svart att uppskatta. Det vésentliga &r
dock att den mojliga tekniska tillgdngen fordndras radikalt genom forsla-
get. Skyldigheten att Gverfora trafik till samverkanspunkter riktar sig
enligt regeringens bedomning till ett tiotal operatorer (prop. 2006/07:63
s. 133). Varje saddan operatorer forfogar 6ver minst en — i regel flera —
kablar i vilken trafik for 6ver Sveriges grans. En kabel innehéller i sin tur
ett hundratal signalbérare, i vissa fall 4nnu fler. Det séger sig sjélvt att en
tillstindsprévning pé nivén enskilda signalbirare innebdr en mycket
langtgéende begransning av den trafikvolym som signalspaningsmyndig-
heten teoretiskt kan fa tillgang till for att genomféra urval med sok-

begrepp.

6.2 Avskiljandet av signalerna

Regeringens forslag: Endast kontrollmyndigheten ska ha radighet
over de signaler som operatorerna verfor till samverkanspunkter och
ska sédkerstilla att signalspaningsmyndigheten endast far tillgang till
de signalbérare som omfattas av ett tillstand.

Kontrollmyndigheten ska ha kapacitet att i bradskande fall bereda
signalspaningsmyndigheten tillgdng till signalbdrare i enlighet med
vad som i ovrigt foreskrivs for sddana fall.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna: Flertalet remissinstanser har inte nagra invind-
ningar mot forslaget. Stockholms tingsrdtt, Rikspolisstyrelsen, Sikerhets-
och integritetsskyddsnimnden, Utredningen om underrittelseinhdmtning
for vissa polisidra behov, Datainspektionen, Lunds universitet, Uppsala
universitet och Sveriges advokatsamfund anser att ett tillsynsorgan inte
bor ges till uppgift att ta del i den verkstillighet det har tillsyn &ver.
Séikerhets- och integritetsskyddsnimnden och Utredningen om under-
rdttelseinhdmining for vissa polisidra behov anser att det bor dvervigas
om inte de aktuella teleoperatdrerna i stéllet kan svara for att det till
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signalspaningsmyndigheten overfors endast sddan telekommunikations-
trafik som omfattas av domstolens tillstand enligt den ordning som redan
giller i fraga om hemliga teletvangsmedel och som torde vara den
vedertagna bland andra lander som bedriver signalspaning av detta slag.
Forsvarsmakten framhaller att det ur sdkerhetssynpunkt &r av synnerlig
vikt for myndighetens verksambhet att inte ens verkstilligheten av avskil-
jandet uppenbaras for operatdrerna, utover vad som dr nddvandigt for att
overfora signaler till samverkanspunkter. Férsvarets radioanstalt anfor
att det dr direkt oldmpligt att 1dgga ansvaret for avskiljningen pa opera-
torerna och framhaller att s& gor man inte heller i de lander som bedriver
signalspaning i kabel och som FRA kénner till. Signalspaningsndmnden
delar uppfattningen att det med hénsyn till bl.a. kraven pa sekretess inte
ar mojligt att 1agga uppgiften pa operatdrerna.

Skilen for regeringens forslag: For att oka trovérdigheten hos ett
system med krav pé tillstdind for tillgang till de signalbérare avseende
signaler i trdd som behdvs for inhdmtningen bor signalspaningsmyndig-
heten inte ha praktisk mojlighet att fa tillgang till andra signalbdrare
avseende tradburen trafik &n de som omfattas av tillstandet. Detta innebér
att radigheten Over den trafik som av operatérerna Overfors till
samverkanspunkter maste regleras pa annat sétt dn i den beslutade lagen,
enligt vilken Forsvarets radioanstalt far tillgang till all denna trafik. Flera
olika faktorer maste beaktas vid utformningen av ett nytt system. Utover
att integritetsskyddsintresset ska tillgodoses maéste systemet kunna
sakerstélla att den sekretess som géller for uppgifter om verksamheten
kan garanteras. Vidare maste hinsyn tas till kostnaden for de olika
alternativen. Dessa faktorer, i synnerhet kostnadsaspekten, gor att det far
anses uteslutet att en helt ny organisation byggs upp for verkstélligheten.
Utgangspunkten méste i stillet vara att ndgon av de befintliga aktorerna
anfortros uppgiften. I promemorian har redovisats overvdganden kring
mojligheten att anfortro uppgiften till signalspaningsmyndigheten,
operatdrerna, tillstaindsfunktionen eller kontrollmyndigheten.

Signalspaningsmyndigheten

Signalspaningsmyndigheten besitter den tekniska kompetens som krivs
for att utfora det avskiljande av signalbédrarna som krivs for att verkstilla
ett tillstind. Det vore dirfor den mest kostnadseffektiva 19sningen att
signalspaningsmyndigheten ocks& verkstéller avskiljandet av signal-
béararna. Alla andra 16sningar medfor stora kostnader i form av krav pa
uppbyggnad av specialkompetens eller investeringar i nya tekniska
system. Alternativet forutsdtter dock att myndigheten 1 tekniskt
hinseende far tillgang till samtliga 6verforda signaler. Som framhalls i
propositionen En anpassad forsvarsunderrittelseverksamhet sker sjilva
intranget 1 den personliga integriteten ndr signalerna blir tillgéngliga for
signalspaningsmyndigheten (prop. 2006/07:63 s. 88). Aven om signal-
spaningsmyndigheten inte har rétt att tillgodogora sig all den information
som i varje 0gonblick dverfors till samverkanspunkterna har det dérfor
ifrdgasatts om redan den tekniska tillgdngen &r acceptabel ur integritets-
synpunkt.
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Operatorerna

Redan information om vilka signaler som avses bli foremal for signal-
spaningen kan avsloja uppgifter om inriktningen av forsvarsunderréttel-
severksamheten och vilka underrittelsebehov som styr verksamheten. I
promemorian har darfor bedomts att det ar direkt olampligt att ansvaret
laggs pa operatdrerna att verkstélla avskiljandet av de 1 tillstand utpekade
signalbdrarna. En sddan ordning skulle kunna innebéra stora risker for
operatorerna och deras personal. Ett sddant ansvar skulle dessutom vara
forknippat med kostnader som det inte &r rimligt att operatdrerna féar
béra.

Regeringen instimmer i promemorians beddmning och delar alltsa inte
den uppfattning som redovisats av Sdkerhets- och integritetsskydds-
ndmnden och Utredningen om underrdttelseinhdmtning for vissa
polisidra behov att uppgiften bor anfortros operatérerna. Som anforts
ovan och som ocksa framhallits av Forsvarsmakten, Forsvarets radio-
anstalt och Signalspaningsndmnden skulle detta leda till odverblickbara
kostnader for operatérerna och att inriktningen av den svenska
forsvarsunderrittelseverksamheten skulle bli kidnd i en utstrdckning som
inte dr acceptabel. Ett rojande av den svenska statsledningens bedom-
ningar av hot mot riket och sédkerhetspolitiska prioriteringar skulle fa
allvarliga foljder for vara relationer till omvarlden. Sprids uppgifter om
den underrittelseverksamhet som bedrivs i syfte att mojliggora
internationella insatser kan det f& omedelbara konsekvenser for formagan
att skydda var personal. Det dr dérfor uteslutet med négot alternativ som
inte kan sikerstilla ett fullgott sekretesskydd.

Négon jamforelse med operatdrernas roll i samband med verkstillig-
heten av beslut om hemliga tvingsmedel later sig inte goras; de tekniska
forutséttningarna ér annorlunda och konsekvenserna av ett rdjande ér inte
jamforbara, sarskilt som forsvarsunderréttelseverksamhet bedrivs med ett
betydligt mer ldngsiktigt perspektiv.

Tillstandsfunktionen

Tillstdndsfunktionen ska som angetts ovan prova signalspaningsmyndig-
hetens ansdkan avseende bl.a. tillgdng till vissa signalbédrare for att
genomfora inhdmtning. Tillstindsfunktionen har foljaktligen full insyn i
vilka signaler som behovs for att bedriva signalspaningen. Ur sekretess-
synpunkt skulle det darfor vara ett tankbart alternativ att ocksa anfortro
verkstélligheten till tillstindsfunktionen. Genom att denna foreslas inrét-
tas i form av en domstol (se avsnitt 7.1) ar det dock olampligt att lagga
uppgiften att verkstélla besluten dér. En domstol bor inte samtidigt ha
uppgifter av verkstéllande karaktér.

Kontrollmyndigheten

Kontrollmyndigheten har i sin verksamhet rétt till full insyn i forsvars-
underrittelseverksamheten och ddrmed ocksd i allt som rdr signal-
spaningen. Ur sekretessynpunkt skulle det alltsé inte innebér nagra pro-
blem att anfortro myndigheten uppgiften att verkstélla beslut om tillstand
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avseende tillgang till signalbdrare. Enligt regeringens mening ar uppgif-
ten vél forenlig med myndighetens kontrollfunktion, eftersom sjilva
verkstilligheten som sadan dr en uppgift som uteslutande handlar om att
genomfora ett av domstolen fattat beslut och foljaktligen inte ldmnar
nagot utrymme for stéllningstaganden eller bedémningar av den karaktér
som bor omfattas av kontrollen. I och med att det till kontrollmyndig-
hetens befogenheter hor att kunna avbryta inhdmtning (10 § LSF) ar det
ocksa foljdriktigt att myndigheten ges ett effektivt instrument att genom-
fora den uppgiften. Om kontrollmyndigheten ges radighet 6ver de signa-
ler som Overfors till samverkanspunkterna har myndigheten inte bara
mdjlighet att ge signalspaningsmyndigheten tillgdng till de tillstands-
givna signalbdrarna, utan ocksé att stoppa tillgangen nér det dr nédvén-
digt for att verkstilla ett beslut om avbrytande av inhdmtning. Mot den
bakgrunden delar regeringen inte den uppfattning som redovisats av
Stockholms  tingsrdtt, Rikspolisstyrelsen, Sdkerhets- och integritets-
skyddsndmnden, Utredningen om underrdttelseinhimining for vissa
polisidra behov, Datainspektionen, Lunds universitet, Uppsala universi-
tet och Sveriges advokatsamfund att kontroll- och verkstillighets-
uppgifterna skulle vara oforenliga — tvartom framstar det som ett kraft-
fullt instrument for kontrollmyndigheten att ha mdjlighet att om nddvén-
digt begrénsa tillgangen till signalbérare.

Som framgéir av avsnitt 7.6 dr det nddvéndigt att signalspanings-
myndigheten i sddana bradskande fall som avses i 5 § tredje stycket LSF
kan paborja inhdmtning innan ett tillstind fran tillstandsmyndigheten har
erhallits. I dessa fall maste tillgdng naturligtvis ocksd kunna ges till de
signalbdrare som &r nodvéindiga for att mojliggéra sddan brédskande
inhdmtning. I dessa fall har kontrollmyndigheten, liksom nér det géller
att verkstilla domstolens beslut, inte nagot eget handlingsutrymme. En
bedomning i detta skede av om tillgéng till signalbérare ska verkstillas
eller inte skulle ndmligen riskera att komma i konflikt med myndighetens
tillsynsuppgift. Myndigheten maste kunna kontrollera den verksamhet
som bedrivs efter tillimpning av det foreskrivna forfarandet for brads-
kande fall utan att ddrvid begrinsas av ett eget stillningstagande. Néagot
beslut ska alltsa inte fattas utan endast de praktiska atgirder vidtas som
behdvs for att ge tillgang till de signalbérare som signalspaningsmyndig-
heten anger.

Sammanfattande bedomning

Genomgéngen av de alternativ som star till buds visar att den ur sekre-
tess-, kostnads-, effektivitets- och integritetsskyddssynpunkt mest ratio-
nella 16sningen ar att anfortro uppgiften att verkstilla beslut om tillgéng
till signalbdrare &t kontrollmyndigheten. Regeringen delar dérfoér pro-
memorians beddmning att endast kontrollmyndigheten ska ha radighet
over de signalbdrare som innehéller de signaler som av operatdrerna
overfors till samverkanspunkter, samt att myndigheten ska ansvara for att
signalspaningsmyndigheten endast ges tillgang till de signalbédrare som
omfattas av tillstind. Att myndigheten har rddighet over signalbdrarna
innebér naturligtvis inte att myndigheten har ndgon tillgang till innehallet
i signalerna.
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De tekniska och andra atgdrder som behover vidtas for att fullgdra
uppgiften kan i hog grad komma att paverkas av teknikutvecklingen. Det
ar darfor olampligt att i detalj reglera forfarandet. Det ankommer pa
kontrollmyndigheten att i samverkan med operatorerna och signal-
spaningsmyndigheten finna de praktiska formerna for verkstdllandet. De
atgdarder som kontrollmyndigheten har att vidta bor dock inte krdva
nagon omfattande teknisk kompetens; verkstélligheten bér med hjalp av
tekniska system kunna genomforas med utgéngspunkt fran innehéllet i
domstolens beslut.

Som framgér av avsnitt 7.6 och som ocksa berdrts ovan ér det nédvan-
digt att bibehalla en ordning enligt vilken inh&mtning i vissa fall kan
paborjas 1 avvaktan pa att en ansokan ska provas. Det géller i sddana
undantagssituationer da det kan befaras att inhdmtande av tillstdnd skulle
medfora sddan fordrojning eller annan oldgenhet som &r av vésentlig
betydelse for verksamheten. For att detta sirskilda forfarande ska vara
meningsfullt méste det finnas en mgjlighet for signalspaningsmyndig-
heten att i sddana situationer ocksa fa tillgang till nodvindiga signal-
bérare avseende tradburen trafik. Kontrollmyndigheten maste darfor ha
en beredskap att snabbt verkstilla sddana atgérder. Detta stiller naturligt-
vis sérskilda krav pa beredskap och tillgédnglighet hos myndigheten. I
avsnitt 11 gors en ndrmare analys av konsekvenserna av dessa krav pa
myndigheten.

6.3 Forbud mot inhdmtning av inhemsk trafik

Regeringens forslag: Inhdmtning far inte avse signaler mellan en
avsdndare och mottagare som bada befinner sig i Sverige. Om sédana
signaler inte kan avskiljas redan vid inhdmtningen, ska upptagningen
eller uppteckningen forstdras sé snart det star klart att sddana signaler
har inhdmtats. Forbudet ska inte tillimpas i friga om signaler mellan
sindare och mottagare pd utlindska statsfartyg, statsluftfartyg eller
militéra fordon.

Promemorians forslag overensstimmer delvis med regeringens men
innehéller inget undantag for signaler mellan sdndare och mottagare pa
utlindska statsfartyg, statsluftfartyg eller militdra fordon.

Remissinstanserna: Flertalet remissinstanser har inte nigra invénd-
ningar mot forslaget. Stockholms tingsrditt, Datainspektionen, Post- och
telestyrelsen, Goteborgs universitet, Umed universitet och Sveriges
Advokatsamfund ifrdgasitter om det dr tekniskt mojligt att avskilja sig-
naler pa ett sadant sitt att syftet med bestdmmelsen uppnés. Justitie-
kanslern ifragasitter om man inte genom forbudet ndgon géng tappar
bort hogst vésentliga forsvarsunderrittelser och om inte déarfér en ventil
bor overvagas for synnerligen angeldgna fall. Forsvarsmakten, Férsva-
rets radioanstalt och Totalforsvarets forskningsinstitut anser att det bor
goras fortydligande som tillater signalspaning avseende signaler mellan
utrustning pd fraimmande vapenplattformar som kan befinna sig pa
svenskt territorium, eftersom svenska fartygs och flygplans sékerhet vid
internationella insatser och formégan att agera vid krinkning av det
svenska territoriet annars paverkas negativt. Forsvarsmakten anser ocksa
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att det behovs ett undantag for frimmande underrittelseverksamhet mot
svenska intressen som kan bedrivas i Sverige. Swedish Network Users’
Society och Stiftelsen for Internetinfrastruktur anser att signalspanings-
myndigheten ska ha bevisbordan for att pavisa att trafiken gar mellan tva
individer dér den ena befinner sig utomlands.

Skilen for regeringens forslag: Forsvarsunderrittelseverksamhet far
enligt 1 § lagen (2000:130) om forsvarsunderrittelseverksamhet endast
avse utlindska forhallanden. Det géller ocksa den signalspaning som
bedrivs for forsvarsunderrittelseindamal. Av 2 § LSF framgar vidare att
inhdmtning 1 trdd endast far avse signaler som fors Gver Sveriges grans i
trad som &gs av en operatdr. Verksamheten tar alltsd dverhuvudtaget inte
sikte pé svenska forhéllanden, och kommunikation mellan svenskar eller
i Sverige bosatta personer kan normalt sett inte inhdmtas. Nar det géller
signaler i trad ar det enda sétt pd vilket signalspaningsmyndigheten kan
fa teknisk tillgng till inhemsk trafik om denna av négot skél fors i trdd
over Sveriges grans.

Av foregaende avsnitt framgér att signalspaningsmyndigheten endast
ska fa teknisk tillgéng till sédana signaler i trdd som omfattas av tillstand.
Ett kriterium for avgdrande av vilka signaler som ska omfattas av ett
sadant tillstdnd &r naturligtvis att de inte innehdller inhemsk trafik;
sédana signaler har signalspaningsmyndigheten med hénsyn till sitt upp-
drag inte nagot behov av att fa tillgang till. I vissa fall &r det dock inte
mojligt att redan pa detta stadium bedoma vilka signaler som kan inne-
fatta sadan trafik mellan svenskar som fors Gver gransen. I dessa fall
maste signalspaningsmyndigheten vidta ytterligare atgirder for att siker-
stélla att inhemsk trafik inte inhdmtas. Detsamma géller vid inhdmtning
av signaler i etern, som inte dr bundna till ndgot dverforingsmedium som
kan avgrinsas strikt geografiskt. Regeringen har i propositionen En
anpassad forsvarsunderrittelseverksamhet uttalat att det aligger Forsva-
rets radioanstalt att vidta atgérder for att begransa inhdmtningen av sddan
kommunikation, och att sdkerstélla att den forstors i de fall den dnda
skulle komma att inhdmtas (prop. 2006/07:63 s. 74).

Det forhallande som beskrivits ovan bor tydliggoras i lagtexten. I lagen
bor darfor s& som foreslagits i promemorian tas in en ny bestimmelse
med inneboérden att som huvudregel inhdmtning inte far avse signaler
mellan en avsdndare och mottagare som bada befinner sig i Sverige. Om
sddana signaler inte kan avskiljas redan vid inhdmtningen, ska upptag-
ningen eller uppteckningen forstdras sa snart det star klart att signaler
som omfattas av forbudet har inhdmtats.

I de fall det 4r omojligt att genom forhandsurval avskilja signalerna far
innehéllet alltsé aldrig — oavsett vad det avser — hanteras pa annat sétt dn
vad som krévs for att konstatera om forstoringsskyldighet foreligger.

Stockholms tingsrdtt, Datainspektionen, Post- och telestyrelsen, Gote-
borgs universitet, Umed universitet och Sveriges Advokatsamfund har
framfort farhagor om den tekniska méjligheten att avskilja signaler pa ett
sadant sitt att syftet med bestimmelsen uppnds. Det &r harvid visentligt
att beakta att bestimmelsens efterlevnad inte forutsétter att alla signaler
mellan avsidndare och mottagare i Sverige kan avskiljas redan genom att
pa teknisk vig identifieras som sddana som inte far inhdmtas. En bety-
delsefull faktor dr ndmligen att det aktiva urvalet genom anvindning av
sokbegrepp maste utformas pé ett sddant sétt att den aktuella trafiken inte
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inhdmtas. Det &r alltsd en kombination av atgirder for att vélja bort
respektive vilja ut trafik som ska vidtas for att uppna syftet.

Den i promemorian foreslagna bestimmelsen maste emellertid, som
Justitiekanslern, Forsvarsmakten, Forsvarets radioanstalt och Total-
forsvarets forskningsinstitut angett, forses med ett undantag. Det galler
den situationen att utldndska fartyg, flygplan eller militdrfordon befinner
sig pa svenskt territorium och kommunicerar med varandra eller bar
utrustning som béade sidnder och tar emot signaler. Att signalspaning ska
kunna bedrivas mot saddana objekt dr en forutsittning for formagan att
agera mot kridnkningar av svenskt territorium och for mdjligheten att
skaffa underlag for signalreferensbibliotek, dvs. bibliotek &ver signaler
som kan anvindas for att identifiera olika typer av farkoster och fordon.
Signalreferensbibliotek &r nddvindiga bl.a. for skydd av svenska insatser
utomlands. Regeringen foreslar darfor att forbudet mot att inhdmta sig-
naler mellan avséndare och mottagare i Sverige inte ska tillimpas i fraga
om signaler mellan sdndare och mottagare pa utlindska statsfartyg,
statsluftfartyg eller militdra fordon. Det saknas anledning att undanta
andra farkoster och fordon &n sddana som har anknytning till en frim-
mande stat.

Det ar visentligt att framhalla att forbudet mot inhdmtning av signaler
mellan en avsdndare och mottagare som bada befinner sig i Sverige,
liksom de begransningar i dvrigt som lagen uppstéller, endast géller vid
signalspaning som sker utan samtycke. Ett exempel pa verksamhet som
inte omfattas och alltsa dven fortsittningsvis kan ske utan hinder av den
foreslagna bestimmelsen ar teknisk signalspaning i samverkan med
Forsvarsmakten mot svenska vapenplattformar eller annan utrustning
som Forsvarsmakten forfogar 6ver och som bedrivs i syfte att skapa
underlag for signalreferensbibliotek. Annat tekniskt stoéd som inte utgor
signalspaning i forsvarsunderrittelseverksamhet omfattas naturligtvis
inte heller.

Ett syfte med forslaget ar att tydliggdra gransdragningen mellan for-
svarsunderrattelseverksamhet, som avser utlindska forhallanden, och
sadan underrittelseverksamhet och utredningsverksamhet som syftar till
att avsldja, utreda eller férhindra brott och som avser foreteelser i Sverige
och darfor primért &r ett ansvar for brottsbekdmpande myndigheter. Mot
den bakgrunden finner regeringen inte anledning att s& som Férsvars-
makten foreslagit dvervdga undantag ocksa for frimmande underréttel-
severksamhet mot svenska intressen som kan bedrivas i Sverige.

7 Tillstandsforfarande

7.1 En Forsvarsunderrattelsedomstol inrattas

Regeringens forslag: En domstol, Forsvarsunderrittelsedomstolen,
inrédttas med uppgift att prova fragor om tillstdnd enligt lagen om sig-
nalspaning i forsvarsunderrittelseverksamhet. Bestimmelser om dom-
stolen regleras i en sérskild lag.

Promemorians forslag 6verensstimmer med regeringens.
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Remissinstanserna: Hovrdtten 6ver Skdane och Blekinge, Stockholms
tingsrdtt, Kammarrdtten i Stockholm, Ldnsrdtten i Stockholms ldn,
Justitiekanslern, Rikspolisstyrelsen, Sdkerhetspolisen, Sikerhets- och
integritetsskyddsnamnden, Utredningen om underrdittelseinhdmtning for
vissa polisiiira behov, Lunds universitet, Orebro universitet och Sveriges
advokatsamfund avstyrker forslaget och anser att om prévningen ska
anfortros en domstol bor uppgiften ldggas péa allmian domstol, alternativt
allmén forvaltningsdomstol. Flera av remissinstanserna har framhallit
alternativet att ldgga provningen i en nimndmyndighet. Invéindningarna
mot forslaget dr bl.a. att det enpartsforfarande dér beslutet inte kan dver-
klagas som foreslés typiskt sett inte hor till réttskipning och att dom-
stolen inte motsvarar de krav man kan stilla pad domstolar nér det géller
oberoende. Justitiekanslern har sérskilt framhallit att det vore en — san-
nolikt utan nagra forluster att tala om — effektivare, billigare och ratio-
nellare 16sning att sld ihop tillstindsmyndigheten och tillsynsmyndig-
heten. Signalspaningsnimnden anser att specialdomstolar bor undvikas
men torde vara den enda 16sningen om provningen ska ldggas i domstol,
eftersom den tillstandsgivning som det &r fraga om ar vésensskild fran de
uppgifter som i dag ligger pé allmidnna domstolar. Namnden pekar pa att
dven om det kan tyckas finnas likheter mellan signalspaning och hemliga
tvangsmedel innefattar provningen inte stéllningstaganden till graden av
misstanke och ddrmed sammanhéngande bevisfragor och har heller inte i
ovrigt nagra berdringspunkter eller pafallande likheter med de uppgifter
som allménna domstolar stills infér. Namnden papekar vidare att den
foreslagna tillstdndsprovningen kraver inte bara insikter om dvergripande
inriktningar och prioriteringar inom utrikes- forsvars- och sikerhets-
politiken, n&dgot som torde vara en frimmande materia for allmdnna dom-
stolar, utan &ven ingéende kunskaper betraffande bl.a. metoder och
tekniker for underréttelseinhdmtning som saknar relevans for dessa dom-
stolars uppgifter i ovrigt. Slutligen betonar nimnden att den sekretess-
och sédkerhetsniva som kravs i syfte att sdkerstélla att den information
som hanteras inte under nagra omstindigheter kan komma i orédtta hénder
ar mycket svart att uppnd inom ramen for en hantering i allmén domstol.
Stockholms universitet och Umed universitet ifragasitter hur sjéalvstandig
domstolen kommer att vara. Amnesty International anser att det i lag-
texten bor framgé att integritetsskyddsintresset sarskilt ska tillvaratas i
domstolens verksambhet.

Skiilen for regeringens forslag
Bakgrund

Forsvarets radioanstalt bedriver signalspaning i enlighet med den inrikt-
ning som regeringen och av regeringen utpekade myndigheter anger. Av
1 § LSF framgér att signalspaning inte far ske om inte en sadan
inriktning foreligger. Det finns foljaktligen inte nagot utrymme for
Forsvarets radioanstalt att pd egen hand initiera signalspaningsverk-
samhet. Alla inhdmtningsétgirder som genomfors ska kunna hirledas till
regeringens inriktning eller en nirmare inriktning fran en utpekad myn-
dighet.
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En nérmare inriktning utgors av ett dokument av vilket framgar vilket
underrittelsebehov den inriktande myndigheten har, dvs. vilken fore-
teelse som ska kartldggas och varfor foreteelsen ér av intresse for myn-
digheten i fraga.

Enligt 5 § LSF kravs tillstand for att en myndighet ska fa ange en
niarmare inriktning for Forsvarets radioanstalts signalspaning. Vid till-
standsprovningen ska beddomas om syftet med inriktningen véger klart
tyngre &n det integritetsintrang som inhd@mtning i enlighet med inrikt-
ningen kan innebdra och detta syfte inte kan tillgodoses pa ett mindre
ingripande sitt. Tillstdnd fér inte 1dmnas om inriktningen endast avser en
viss fysisk person. (5 § andra stycket).

I LSF finns vissa foreskrifter om tillstdndsgivningen. Av 6 § foljer att
tillstandsfragan ska provas av en myndighet som regeringen bestimmer
och att denna myndighet ska vara fristdende fran signalspaningsmyndig-
heten. Provning av tillstdnd ska ske i en enhet inom myndigheten vars
ledamoter utses av regeringen for en bestimd tid, minst fyra ar. Ordfo-
randen och vice ordféranden ska vara eller ha varit ordinarie domare.
Ovriga ledaméter ska utses bland personer som foreslagits av partigrup-
perna i riksdagen.

Den reglering som finns i lagen innebér att fragan om tillstdnd ska
provas av ett domstolsliknande organ. Kravet pa att ordféranden och vice
ordféranden ska vara eller ha varit ordinarie domare innebér att den som
leder ndmnden vid tillstdndsprovningen har samma juridiska kompetens
som en ordinarie domare i domstol. Varken Europakonventionen eller
nagot annat internationellt instrument stédller nagra krav pa att forutsétt-
ningarna for verksamhet motsvarande signalspaning i forsvarsunderrét-
telseverksamhet ska anges av domstol. Europadomstolen har i malet
Weber och Saravia mot Tyskland, dom 2006-06-29, ansett att den tyska
regleringen av motsvarande verksamhet ar forenlig med konventionen. I
Tyskland finns inte négot inslag av domstolsprévning. Déremot granskas
de tillstind som meddelas av ansvarig minister av den sa kallade G 10-
kommissionen, som har judiciell pragel. Att provning maste ske i dom-
stol ar foljaktligen inte ndgon forutsittning for att verksamheten ska vara
forenlig med konventionen.

I lagen regleras inte om funktionen for tillstindsprévning ska ske i en
nybildad myndighet eller i en nyinréttad funktion inom en befintlig myn-
dighet. Regeringen har tidigare bedomt att tillstdndsgivningsfunktionen
lampligen borde placeras hos Forvarets underrdttelsenimnd och dér
utgora en sjélvstindig enhet (prop. 2006/07:63 s. 98 ff.). Forsvarets
underrittelsendmnd har sedan 1976 verkat som ett oberoende kontroll-
organ, helt fristdende frdn de myndigheter som bedriver forsvarsunder-
rittelseverksamheten.

Som Lagradet framholl vid sin behandling av forslaget till lag om
signalspaning i forsvarsunderréttelseverksamhet kan i och for sig samma
myndighet svara for tillstindsgivning och kontroll, under forutsdttning att
funktionerna utdvas pa sadant sétt att det blir fraga om skilda enheter
inom myndigheten som sjalvstandigt gentemot varandra svarar for funk-
tionerna (prop. 2006/07:63 s. 177). Regeringen har mot bl.a. den bak-
grunden ansett att det finns férdelar ur administrativt hdnseende att samla
funktionerna under en myndighet. Regeringen har ocksé pekat pa att det
déarvid ar mojligt att tillvarata den kompetens pa underrittelseomradet
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som har byggts upp vid Forsvarets underrittelsenimnd (prop. 2006/07:63
s. 98 ft.).

Enligt riksdagens tillkdnnagivande (bet. 2007/08:F6U15 s. 16) ska till-
stand enligt LSF i stdllet beslutas av en ny domstolsliknande ndmnd. Det
innebér att tillstindsprovningen ska vara organisatoriskt helt avskiljd fran
verksamheten vid Forsvarets underrittelsendmnd. Regleringen i LSF ger
visserligen utrymme for att placera tillstindsfunktionen inom en annan
myndighet, men hindrar inte att tillstindsmyndigheten inrdttas som en
helt fristdende myndighet. Regeringen har darfor beslutat om inréttande
av en ny myndighet med uppgift att ansvara for tillstdndsprévning enligt
LSF (forordningen [2008:924] med instruktion for Signalspanings-
ndmnden). Myndigheten har den grundldggande struktur som foreskrivs i
6 § LSF.

Signalspaningsndmnden kommer att ansvara for tillstindsprévningen
till dess att de forslag som ldmnas i denna lagradsremiss trader i kraft.

Val av tillstandsorgan

Enligt den politiska dverenskommelse som triffades i september 2008
ska tillstand till signalspaning prévas av domstol.

Som regeringen har framhallit i olika sammanhang finns det begréins-
ningar av hur fullstindig en lagreglering av forsvarsunderrittelse-
verksamhetens uppgifter och metoder kan vara (prop. 1999/2000:24 s.
12, prop. 2006/07:46 s. 64, prop. 2006/07:63 s. 41 f). Verksamheten ar
till sin karaktir sadan att den i princip omdjliggdrs om detaljerna kring
den blir kinda. Dessa begransningar stéller naturligtvis stora krav pa att
det regelverk som dnd& maste omgérda verksamheten ar sé tydligt att
utrymmet for missforstind minimeras. Framforallt handlar det om att
astadkomma en trovérdig reglering av de institutioner som har till uppgift
att sdkerstélla att verksamheten bedrivs pé ett rittssakert och fran demo-
kratisk synpunkt godtagbart sdtt. Det 4dr angeldget att de tillstdnds- och
kontrollorgan som sétter ramarna for verksamheten ar organiserade pé ett
sdtt som ar dgnat att inge fortroende. Mot den bakgrunden finns det skél
att s& langt mojligt markera tillstdndsgivningens oberoende. Ett sadant
oberoende kan visserligen dstadkommas inom ramen for flera olika orga-
nisatoriska losningar. I promemorian har foreslagits att provning ska ske
i domstol. Med hénsyn till de mycket speciella forhdllanden som géller
vid signalspaning och vid provningen av sddan verksamhet samt da
fragorna som ska provas inte har nagon koppling till 6vriga vid domstol
existerande fragor, har i promemorian beddmts att domstolen ldmpligen
bdr utformas som en specialdomstol med bendmningen Forsvarsunder-
rittelsedomstolen.

Ett stort antal remissinstanser har som framgar ovan avstyrkt forslaget
och forordnat att provningen ska ske antingen inom négon av de all-
minna domstolsorganisationerna eller i en nimndmyndighet.

Regeringen anser att provningen maste utformas med utgangspunkt
frén verksamhetens sirskilda forutsittningar och behovet av att skapa ett
sa stort fortroende for verksamheten som mojligt. Darutdver maste sjéalv-
fallet beaktas att regelverket ska utformas pa ett sitt som ldmpar sig for
domstolsprévning.
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Den foreslagna tillstindsprovningen av signalspaningen motsvaras inte
av nagon annan verksamhet &n den som for ndrvarande bedrivs av
Signalspaningsndmnden. Det kan i1 och for sig tyckas att det finns lik-
heter mellan signalspaning och hemliga tvangsmedel i form av bl.a.
hemlig telefonavlyssning. Som Signalspaningsndmnden har papekat i sitt
remissvar handlar signalspaning emellertid uteslutande om informa-
tionsinhdmtning for de syften som anges i lagen (2000:130) om férsvars-
underrittelseverksamhet och foreslas gélla enligt LSF och far inte avse
polisens och andra myndigheters brottsbekdmpande och brottsfore-
byggande arbete eller vara inriktad pa viss fysisk person. Detta &r
déremot syftet med hemliga tvdngsmedel, dir graden av misstanke och
dédrmed sammanhéngande bevisfragor intar en central roll i domstolarnas
tillstdndsprévning. Provningen av inriktningen av signalspaning har inte
heller i ovrigt ndgra berdringspunkter eller pafallande likheter med de
uppgifter som allmdnna domstolar stills infér. Som Signalspanings-
ndmnden framhaller kraver den foreslagna tillstindsprévningen inte bara
insikter om Overgripande inriktningar och prioriteringar inom utrikes-,
forsvars- och sédkerhetspolitiken, nadgot som torde vara en frimmande
materia for allmédnna domstolar, utan dven ingdende kunskaper betréf-
fande bl.a. metoder och tekniker for underrittelseinhdmtning genom
signalspaning som saknar relevans for dessa domstolars uppgifter i
ovrigt. Det ar alltsé tydligt att provningen &r sd pass vésensskild fran
verksamheten vid de allminna domstolarna och allmidnna forvaltnings-
domstolarna att dessas kunskaper och erfarenheter inte i ndgon beaktans-
vard utstrackning kan tillgodogdras i det nya tillstindsforfarandet.

Den sérskilda sakkunskap som provningen forutsitter maste finnas till-
ginglig 1 samband med varje provning och utgér en mycket visentlig
komponent i utformningen av tillstdndsfunktionen. Sé&vél behovet av
kontinuitet i kompetensforsorjningen som noddvéindigheten av att
begrinsa insynen i verksamheten innebér att sirskilda former maéste
hittas for att sdkerstilla den nodvéndiga sakkunskapen.

Utdver de principiella skil som talar mot att forldgga en provning som
helt saknar koppling till de allménna domstolarnas dvriga verksamhet dit,
och svarigheten att inom ramen for dessa tillgodose de sirskilda kompe-
tenskraven, finns ocksd andra viktiga aspekter pa frdgan. Tillstdnds-
provningen kommer att bygga pa utomordentligt kénslig information
kring prioriteringar och behov inom den svenska underréttelseverksam-
heten och om inhdmtningsformégan. Givetvis maste det sékerstillas att
denna information inte under ndgra som helst omstindigheter kan
komma i oridtta hinder. Som Signalspaningsndmnden har framhéllit gor
detta att hanteringen maste omgérdas med striang sekretess, vilket stéller
sarskilda krav sévil betriffande det fysiska skyddet av lokaler (bl.a.
tilltrddesskydd, permanent bevakning och skydd mot rdjande signaler,
s.k. r6s-skydd) som skyddet av ingivna och upprittade handlingar. Dom-
stolens kommunikation med bl.a. signalspaningsmyndigheten och
kontrollmyndigheten, som kan forvéntas bli omfattande, behdver ocksé
skyddas och kraver bl.a. att sékra kryptografiska metoder utnyttjas. Den
erfarenhet som i dessa delar har kunnat vinnas frén Signalspanings-
namndens hittillsvarande verksamhet visar att det krévs betydande inve-
steringar och omfattande utbildning for att klara den skyddsniva som
maéste gélla for verksamheten. Regeringen delar ndmndens bedomning att
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det skulle vara mycket svart att uppnd en godtagbar skyddsnivd inom
ramen for en hantering i allmén domstol.

Aven om det i allmin domstol i viss utstrickning behandlas utom-
ordentligt kénsliga uppgifter, framforallt i samband med de sa kallade
sdkerhetsmalen, dr konsekvenserna av ett rojande av sekretessbelagd
information betydligt mer ldngtgaende nér det géller signalspaningen. Ett
rojande péaverkar inte bara det enskilda inhdmtningsuppdrag for vilket
tillstand sdks, utan kan fa betydligt storre aterverkningar. De inom ramen
for ett uppdrag redovisade underrittelsebehoven kan t.ex. paverka Sveri-
ges forhallande till andra l&nder, och information kring inh&mtnings-
formagan kan medfora irreparabla skadeverkningar pa sévil kort som
lang sikt for signalspaningens forutséttningar att bidra till landets yttre
sdkerhet. Uppgifter om att svensk signalspaning overhuvudtaget har
kapacitet att inhdmta information kring en viss foreteelse kan — om den
uppgiften rojs — leda till motatgirder som innebidr att mojligheterna att
signalspana dven mot andra foreteelser avsevirt begrinsas.

Sammanfattningsvis anser regeringen mot den ovan redovisade bak-
grunden att det inte finns nadgon annan mojlighet &n att forldgga den
foreslagna domstolsprévningen av tillstand till signalspaning till en for
andamaélet sdrskilt inrdttad specialdomstol. Regeringen aterkommer i
avsnitt 8.2 till de dvervidganden som regeringen med anledning av vissa
remissynpunkter gjort kring domstolens sammanséittning m.m.

Inrdttandet av domstolen innebédr att verksamheten hos Signal-
spaningsndmnden, som fran den 1 januari 2009 ansvarar for prévning av
tillstand till inriktning av signalspaning, kommer att upphora.

Inrittandet av en domstol kréver en reglering av bland annat samman-
sattning och handlédggningsregler som inte passar in i LSF. Den
regleringen bor darfor i enlighet med promemorians forslag ske genom
en sérskild lag. I avsnitt 8 behandlas dessa frdgor ndrmare.

7.2 Vem ansoker om tillstdnd?

Regeringens forslag: I stéllet for att inriktande myndigheter inhdmtar
tillstand for att f4 ldmna en nirmare inriktning for signalspaningen,
ska signalspaningsmyndigheten ansdka om tillstand for verkstillighet
av signalspaningen. All inhdmtning kommer darmed att bli foremal
for tillstandsprovning, oavsett vem som inriktar verksamheten.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna: Flertalet remissinstanser har inte nagra invind-
ningar mot forslaget. Sdkerhetspolisen, Sikerhets- och integritetsskydds-
ndmnden, Utredningen om underrdttelseinhdmtning for vissa polisidra
behov, Inspektionen for strategiska produkter, Forsvarsmakten, Gote-
borgs universitet, Uppsala universitet och Sveriges advokatsamfund
avstyrker forslaget att signalspaningsmyndigheten ska ansdéka om till-
stdnd och forordar att inriktande myndighet ska gora detta med bitrdde av
signalspaningsmyndigheten.

Skiilen for regeringens forslag: Forslagen i lagradsremissen innebér
att tillstandsprovningen ska omfatta vissa fragor som ar hanforliga till
hur signalspaning ska verkstéllas. Det ar naturligt att den instans som har
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bist forutsittningar for att i forhallande till Forsvarsunderrittelse-
domstolen redogora for sadana foérhéllanden av verkstéillighetskaraktér ar
signalspaningsmyndigheten. Enligt LSF ar det emellertid inte signal-
spaningsmyndigheten, utan inriktande myndighet, som begir tillstand for
att lamna en inriktning for signalspaningen, dvs. tillstand for att fram-
stilla det underrittelsebehov som utgér den grundldggande forutsitt-
ningen for att ndgon underréttelseinhdmtning genom signalspaning ver-
huvudtaget ska dga rum. Om den i lagen reglerade ordningen kvarstar
skulle det foljaktligen finnas tva parallella tillstdndsforfaranden; ett avse-
ende inriktningen och ett som avser atgirder for verkstéllighet av denna.
Som har framhallits i promemorian &r detta inte lampligt. Bedomningen
av vilka atgérder som &r nodvéndiga for att genomfora en viss inhdmt-
ning maste ndmligen stillas i relation till behovet av underrittelserna.
Detta dr inte minst nodvéandigt for att en heltdckande proportionalitets-
bedomning ska kunna genomféras. Mot den bakgrunden framstar det inte
som rationellt att tillstindsprovningen splittras i flera led. I stéllet bor
tillstandsforfarandet samordnas sé att en fullstindig provning kan ske
inom ramen for en och samma process. I promemorian har mot denna
bakgrund foreslagits att ansvaret for att ansdka om tillstdnd i sin helhet
ska ldaggas pa signalspaningsmyndigheten.

Mot att ldgga uppgiften péa signalspaningsmyndigheten talar att myn-
digheten inte bedriver verksamheten utifran egna underrittelsebehov utan
baserar verksamheten pa de inriktningar som andra myndigheter ldmnar.
Myndigheten har dérfor inte samma forutsittningar att beskriva under-
rittelsebehovet som den inriktande myndigheten. Sdikerhetspolisen,
Sékerhets- och integritetsskyddsnimnden, Utredningen om underrdttel-
seinhdmtning for vissa polisidra behov, Inspektionen for strategiska
produkter, Forsvarsmakten, Géteborgs universitet, Uppsala universitet
och Sveriges advokatsamfund har mot bl.a. den bakgrunden avstyrkt
promemorians forslag att signalspaningsmyndigheten ska anséka om
tillstand och istéllet forordat att inriktande myndighet ska goéra detta med
bitrdde av signalspaningsmyndigheten. Som framhalls i promemorian &r
det dock endast signalspaningsmyndigheten som har tillracklig insikt i
hur verkstilligheten kan genomftras, med avseende pa signalbdrare och
sokbegrepp, for att vid tillstdndsprovningen kunna ge ett fullgott under-
lag. Proportionalitetsbedomningen forutsétter att det star klart vilka mot-
staende intressen saken géller. Nagon rimlig uppfattning om integritets-
intranget kan inte skapas utan uppgift om hur inhdmtningen &r avsedd att
bedrivas. Underréttelsebehovet & andra sidan ska inte behova provas i
detalj; det stidllningstagandet handlar framforallt om att bedoma huruvida
behovet motsvaras av ndgot av de i lag angivna dndamal for vilka
signalspaning far bedrivas och om detta behov i det enskilda fallet gor
sig sa starkt gillande att inhdmtningsétgirderna ar motiverade.

Att signalspaningsmyndigheten ansdker om tillstind innebér att till-
standsprovningen endast behdver avse sddan inhdmtning som myndig-
heten har resurser att genomfora. Det ar inte rimligt att belasta prov-
ningsinstansen med ansokningar som av prioriteringsskél inte leder till
att ndgon verksamhet genomférs. Ur provningsinstansens perspektiv
torde det dessutom underlétta en rationell hantering om ansokningarna
hérrdr fran samma myndighet och dirigenom kan utformas pa ett likartat
satt. En resurseffektiv verksamhet underldttas ocksa av att
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signalspaningsmyndigheten kan sammanfora flera helt eller delvis dver-
lappande inriktningar till ett inhdmtningsuppdrag.

Flera av de ovan ndmnda remissinstanserna har hénvisat till den
grundldggande forvaltningsprincipen att en myndighet med ansvar for en
viss verksamhet ocksd ska ansvara for att verksamheten bedrivs med
nodvéndiga tillstand. Denna princip talar dock snarast for att signal-
spaningsmyndigheten ska ansdka om tillstind. Aven om inriktande myn-
dighet naturligtvis ansvarar for den verksamhet i vilken underréttelserna
anvinds kan det knappast hidvdas att myndigheten i nagot relevant avse-
ende ansvarar for signalspaningen — det &r som anforts ovan inte den
inriktande myndighetens underrittelsebehov som ar tyngdpunkten vid
tillstandsprovningen, utan den verksamhet som avses bedrivas for att
tillgodose detta behov. Naturligtvis ar det ocksé signalspaningsmyndig-
heten och dess personal som star till svars for det fall att det uppdagas att
verksamhet bedrivs i strid med lag eller upptécks andra missforhallanden
i samband med signalspaningen. Det ansvaret kan knappast liggas pa
inriktande myndigheter, och det dr darfor ocksd med beaktande av
ansvarsfragan foljdriktigt att signalspaningsmyndigheten ansoker om
tillstand.

En 6verflyttning av ansvaret for att ansoka om tillstind innebér inte att
systemet for inriktning av signalspaningen péverkas eller att de inrik-
tande myndigheterna skulle fa en otydligare roll. For att mojliggora full
sparbarhet i verksamheten ar det dven fortséttningsvis nodvéndigt att de
inriktande myndigheterna utformar sina inriktningar sa att behoven
beskrivs pa ett tydligt sétt och att det utifrén innehéllet finns mojlighet att
utforma en ansdkan om tillstind som kan laggas till grund for de propor-
tionalitetsbedomningar som lagen foreskriver. Det &r vidare sjélvklart att
de inriktande myndigheterna kommer att behdva vara beredda pa att
bitrdda signalspaningsmyndigheten med nddvindiga kompletteringar
under tillstdndsprocessen. I ménga fall kan det ocksa vara nddvéndigt att
den inriktande myndigheten bitrdder under tillstdndsprocessen och nirva-
rar vid sammantrdden for att belysa olika forhallanden av betydelse for
provningen.

Sammanfattningsvis anser regeringen att det finns avgoérande fordelar
med ett system enligt vilket signalspaningsmyndigheten ansdker om
tillstind for all signalspaning, oavsett vem som inriktar denna. Aven
sadan signalspaning som sker for att tillgodose regeringens och Rege-
ringskansliets underrittelsebehov kommer foljaktligen att omfattas av
tillstdndskravet. Tillstdndsprovningen kommer dock inte att innefatta
nagon dverprovning av de beslut genom vilka regeringen redovisar sina
underrittelsebehov, utan avser signalspaningsmyndighetens ansdkan om
genomforande av signalspaningen.

Ett tillstandskrav for all signalspaning innebér att tillstand ska kridvas
aven for inhdmtning for att f6lja fordndringar i signalmiljon i omvérlden,
den tekniska utvecklingen och signalskyddet samt fortlopande utveckla
den teknik och metodik som behdvs for att bedriva verksamheten.
Samma grundldggande forutsittningar géller alltsd for den inhdmtning
som syftar till underrattelseproduktion och den inhdmtning som, enligt
vad som anges i propositionen En anpassad forsvarsunderrittelse-
verksamhet, sker for signalspaningsmyndighetens egna behov av att
kunna anpassa sina tekniska system till utvecklingen och som
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foljaktligen inte genererar ndgon underrittelserapportering (prop.
2006/07:63 s. 72).

En konsekvens av att foremalet for tillstindsprévningen fordndras och
att all signalspaning, oavsett inriktare, kraver tillstand ar att den bestdm-
melse som anger att regeringens beslut om inriktning av signalspaningen
ska foregas av samrad med tillstdndsfunktionen bor utgd. Bestimmelsen
har tillkommit mot bakgrund av att regeringens inriktning enligt géllande
lagstiftning inte omfattas av tillstdndskravet. Néar inriktningarna inte
langre ska utgora grunden for tillstandsprévningen blir bestimmelsen
obehdvlig. Att regeringens beslut om inriktning liksom andra regerings-
drenden ska beredas och behdvliga upplysningar dérvid ska inhdmtas
fran bl.a. berérda myndigheter foljer av 7 kap. 2 § regeringsformen.

Som framgar av avsnitt 4.2 angavs i riksdagens tillkdnnagivande (bet.
2007/08:FoU1S5 s. 16) att lagen borde kompletteras med att regeringen
och Regeringskansliet ska ta integritetshidnsyn vid beslut om inriktning.
Bakgrunden till detta ar att dessa inriktningar for nérvarande inte omfat-
tas av tillstindskrav. Nér de atgirder som vidtas med anledning av
sadana inriktningar nu blir foremal for prévning finns inte nagot behov
av en sadan bestdmmelse eftersom integritetsintresset, liksom i fraga om
all annan signalspaning, ska beaktas av domstolen vid tillstdnds-
provningen.

7.3 Vad ska en ansokan innehalla?

Regeringens forslag: En ansokan om tillstdnd ska innehélla uppgifter
om

1. det inhdmtningsuppdrag som ansdkan avser, med en ndrmare
redogorelse for det underrittelsebehov som foranleder ansékan och
angivande av vilken inriktning enligt 4 § uppdraget hénfor sig till,

2. vilken eller vilka signalbdrare avseende signaler i trdd som
signalspaningsmyndigheten behover ha tillgdng till for att fullgdra
uppdraget,

3. de sokbegrepp eller kategorier av sokbegrepp som ir avsedda att
anvéandas vid inhdmtningen,

4. vilken tid tillstandet ska gélla, och

5. de forhallanden i 6vrigt som myndigheten vill aberopa till stod for
sin ansokan.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna: Flertalet remissinstanser har inte nagra invénd-
ningar mot forslaget. Datainspektionen och Sveriges advokatsamfund
anser att det bor fortydligas hur forslagets bestimmelse om sokbegrepp
forhaller sig till begrdnsningarna nér det géller sokbegrepp i person-
uppgiftslagstiftningen. Post- och telestyrelsen ifrdgasitter hur FRA ska
ha mgjlighet att i en tillstindsanskan kunna precisera vilka signalbédrare
som krdvs for att genomfora det specifika uppdraget och anser att det
finns risk for att antingen felaktiga eller fler signalbédrare &n vad som
motiveras av det faktiska behovet anges i ansdkan. Styrelsen anser ocksa
att det &r oklart hur preciserad en ansdkan ska vara ndr det giller
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angivande av sokbegrepp. Sveriges Advokatsamfund anser att forslagen
maste fortydligas sa att det tydligt framgar att regleringen omfattar all
signalspaning, savil i kabel som i etern. Samfundet anser ocksa att det
inte dr acceptabelt att sokbegreppen ska kunna faststillas pa sa 10sliga
grunder som beskrivs i promemorian. Amnesty International stéller sig
tveksam till den foreslagna avgrdnsningen av sdkbegrepp som ska
omfattas av tillstandsprovning.

Skiilen for regeringens forslag
Inhdmtningsuppdraget

Som framgér i det foljande foreslas att tillstdndskravet ska omfatta ocksa
vissa atgarder for verkstéllighet av signalspaningen. Det &r rimligt att
tillstandsprovningen sker i ett sammanhang, varvid behovs- och propor-
tionalitetsbeddmningen kan goras samtidigt med bedémningen av hur
inhdmtningen ska f4 genomforas. Ramen for provningen bor foljaktligen
i allt vidsentligt motsvara den som lagen i dag foreskriver, dvs. en
ndrmare inriktning, men bor inte vara bunden till detta. I de fall flera
myndigheter har ett gemensamt underrittelsebehov bor dessa t.ex. kunna
provas gemensamt, samtidigt som bl.a. integritetsskyddsintresset eller
inhdmtningstekniska aspekter kan nddvindiggoéra en provning i mer
preciserade delar. Avgorande dr att foremélet for tillstdndsprovningen
ska vara s& avgrénsat att en reell provning kan ske och att foljande led i
bearbetningsprocessen — den fortsatta behandlingen av inhdmtade
uppgifter, analys och rapportering m.m. — kan hénforas till ett visst
tillstand och en bestdmd inriktning.

Regeringens inriktning, de behovsframstillningar som ldmnas av andra
myndigheter och de behov som framkommer i verksamhet for att f6lja
fordndringar i signalmiljon 1 omvérlden, den tekniska utvecklingen och
signalskyddet samt fortlopande utveckla teknik och metodik, omsitts vid
Forsvarets radioanstalt i delprocesser inom vilkas ram inhdmtning sker.
Det ar dock inte lampligt att anvénda en for tillfallet géllande arbetsform
vid myndigheten som utgéngspunkt for tillstindsgivningen, eftersom det
innebédr en onddig styrning av verksamheten. Foremalet for tillstdnds-
provningen maste dirfor vara fristdende frén hur verksamheten vid en
viss given tidpunkt organiseras i bl.a. tekniskt och organisatoriskt hanse-
ende. Det visentliga dr att foremalet for tillstdndsprovningen ska utgora
en i forhallande till verksamheten som helhet tydligt preciserad och
urskiljbar process. I promemorian har foreslagits att en sddan avgriansad
del ska bendmnas inhdmtningsuppdrag och anforts att begreppet anknyter
savil till syftet — inhdmtning — som till det for verksamheten grund-
laggande forhallandet att all signalspaning sker for att tillgodose andra
myndigheters behov och alltsd kan betraktas som uppdrag. Regeringen
delar uppfattningen att underlaget for tillstdndsprovningen bor utformas
pa ett sadant sétt och att begreppet inhdmtningsuppdrag &r en d&ndamals-
enlig bendmning.

En ansokan om tillstind ska alltsd utgd fran ett inhdmtningsuppdrag
som far avgrinsas utifrdn det behov av underrittelser eller information
om signalmiljon etc. som gor sig gillande i det enskilda fallet. Eftersom
behoven kan vara av mycket varierande karaktir &r det inte mojligt att
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generellt ange hur avgrinsningen ska goéras. Exempel pd vad som kan
utgora ett lampligt format for ett inhdmtningsuppdrag &r kartldggning av
ett visst lands markstridskrafter och luftlandséttningskapacitet, ett visst
lands kapacitet for utveckling av massforstorelsevapen, sikerhets-
situationen 1 ett land aktuellt for insatser med svensk personal, anvand-
ning av signalskydd inom militéra stridskrafter etc.

Det &r i sista hand Forsvarsunderrdttelsedomstolen som avgdér om
foremalet for en ansokan é&r tillrackligt avgransat och konkretiserat for att
kunna laggas till grund for den foreskrivna provningen. Om sé inte skulle
vara fallet far domstolen foreldgga signalspaningsmyndigheten att
formulera sin ansdkan pa ett sétt som mdjliggdr provning.

Nér ett inhdmtningsuppdrag beskrivs i en ansdkan maste utgangs-
punkten vara det behov som ska tillgodoses inom ramen for uppdraget.
Eftersom behovet hérrdr fran en inriktning som har lamnats till signal-
spaningsmyndigheten ska i ansdkan anges den inriktning eller de inrikt-
ningar som uppdraget hanfor sig till.

Signalbdrare

Av avsnitt 6.1 framgar att signalspaningsmyndigheten endast ska fa
tillgang till de signalbdrare avseende signaler i trad som anges i ett
tillstdnd. En ansdkan maste alltsd innehalla uppgift om vilken eller vilka
signalbédrare som signalspaningsmyndigheten behdver ha tillgang till for
att fullgora uppdraget.

Beskrivningen av signalbédrarna ska goras pa ett sddant sitt att dom-
stolen kan beddma omfattningen av det integritetsintrang som kan bli
foljden av att tillgdng ges till signalbdrarna. Det innebér att signal-
spaningsmyndigheten ska ldmna sa utforliga uppgifter som mojligt om
bl.a. vilken sorts kommunikation som &terfinns i dem. Beskrivningen
maste ocksa utformas si att det enkelt gar att verkstdlla beslutet om
tillstand.

Post- och telestyrelsen har ifrdgasatt hur signalspaningsmyndigheten
ska kunna precisera vilka signalbédrare som behovs for att genomfora ett
specifikt uppdrag och ansett att det finns risk for att antingen felaktiga
eller fler signalbirare 4n vad som motiveras av det faktiska behovet
anges 1 ansdkan. Regeringen anser inte att det 4r mojligt att i lag fore-
skriva pa vilket sdtt signalspaningsmyndigheten ska ange signalbérarna.
Vad som i sammanhanget dr visentligt ar att det i ansdkan redovisas
tillrackligt detaljerade uppgifter for att en reell proportionalitets-
bedomning ska kunna genomforas. Det &r i sista hand domstolen som har
att bedoma om en ansdkan i detta avseende r tillrdckligt preciserad. Det
ligger naturligtvis i signalspaningsmyndighetens intresse att en ansékan
ska vara sa fullstdndig och uttommande i detta och andra hénseenden att
tillstandsprévningen kan ske utan onddig fordrdjning.

Sveriges advokatsamfund har anfort att forslagen bor fortydligas sé att
det tydligt framgér att regleringen omfattar all signalspaning, savél i
kabel som i etern. Detta framgér sévitt géller lagens generella bestim-
melser redan av nu gillande lag, och dir forutsdttningarna skiljer sig,
tex. 1 frdga om tillstindskrav for tillgdng till signalbdrare avseende
signaler i trad, anges det uttryckligen. Signaler i etern &r inte bundna till
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nagon enskild avskiljbar signalbdrare och det ar foljaktligen inte tekniskt
mojligt att pA motsvarande sétt som i friga om kommunikation i trad
ange signalbérare i en ansdkan.

Sokbegrepp

Fragan om i vilken utstrickning det ar lampligt eller mojligt att stilla
krav pé tillstdnd inte bara for ndrmare inriktning av signalspaningen utan
ocksd 1 frdga om enskilda sokbegrepp har utforligt behandlats i proposi-
tionen En anpassad forsvarsunderrittelseverksamhet (prop. 2006/07:63 s.
76 f och 90 ff.). De skil som anfors dér har alltjimt giltighet nér det
géller fragan om tillstandskrav fér anvandning av varje enskilt sdkbe-
grepp. En séddan ordning skulle med hinsyn till méngden s6kbegrepp inte
vara praktiskt genomforbar inom ramen for en reglering av forsvars-
underrittelseverksamhetens metoder.

I samband med behandlingen av propositionen En anpassad forsvars-
underrittelseverksamhet har riksdagen tillkdnnagivit att lagen om signal-
spaning i forsvarsunderrittelseverksamhet ska kompletteras med att den
domstolsliknande ndmnd som enligt riksdagen ska prova fradgor om
tillstdnd ocksa ska fatta beslut om tillstdind for anvéndande av sokbe-
grepp hinforliga till fysiska personer (2007/08F6U15 s. 16). Riksdagens
tillkdnnagivande syftar till att tillféra ytterligare rattssédkerhets- och
kontrollmekanismer. Den politiska &verenskommelsen frén september
2008 innehéller ocksé en punkt om sérskilt tillstindskrav avseende sok-
begrepp direkt hinforliga till en viss fysisk person.

Manga av de sokbegrepp som anvinds vid signalspaningen &r Gver-
huvudtaget inte hénforliga till ndgon fysisk person utan bestar av
tekniska parametrar som huvudsakligen syftar till att avgransa den for
verksamheten relevanta trafiken. Aven sidana sokbegrepp ér dock intres-
santa ur integritetsskyddssynpunkt, eftersom de paverkar omfattningen
av vad som inhimtas. Aven om integritetsskyddsintresset gor sig
tydligast géllande i fraga om sokbegrepp som ar direkt hanforliga till en
viss fysisk person kan alltsa inte bortses fran att det 4r den sammantagna
sokbegreppsanviandningen som avgdr vad och hur mycket som inhédmtas.

Forsvarsunderrittelseverksamheten riktas uteslutande mot internatio-
nella forhallanden. Begrénsningen foljer direkt av lag (1 § forsta stycket
lagen [2000:130] om forsvarsunderrittelseverksamhet). Verksamhet
beror foljaktligen som huvudregel inte svenska intressen eller personer i
Sverige. I vissa fall, t.ex. vid IT-relaterade hot mot svensk infrastruktur,
kan emellertid sé vara fallet.

Det krav pa respekt for den enskildes privatliv och familj, hem och
korrespondens som Europakonventionen stadgar dr inte begrinsat till
konventionsstaternas medborgare. Det &r darfor inte 1ampligt att begrénsa
det utokade skydd mot integritetsintrdng som ett tillstindsforfarande
avseende sokbegreppsanvéindning innebér till endast sddana sdkbegrepp
som &r hénforliga till viss nationalitet eller pa annat sétt har en geografisk
anknytning.

En reglering som innebdr att signalspaningsmyndigheten maéste
bedoma vilka sokbegrepp som é&r tillstindspliktiga och darfor ska
redovisas i samband med en ansdkan om tillstdnd &r otillfredsstallande. I
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de fall som anges ovan, dvs. nir ett sokbegrepp ar direkt hanforligt till en
viss fysisk person, ar detta visserligen uppenbart. Som redan konstaterats
kan dock dven sadana sokbegrepp som inte direkt kan hénforas till ndgon
fysisk person vara av sddan karaktéir att det finns anledning att prova
tillatligheten, t.ex. om sokbegreppen &r sd generellt utformade att
inhdmtningen riskerar att omfatta en i forhallande till &ndamalet opro-
portionerligt stor mingd trafik. Regeringen anser déarfor att signal-
spaningsmyndigheten i enlighet med promemorians forslag bor vara
skyldig att lamna uppgift om all avsedd sokbegreppsanvandning. Upp-
gifterna ska limnas pé ett sddant sitt att det framgar vilka sokbegrepp
eller kategorier av sokbegrepp som &r avsedda att anvéndas. Nagon gene-
rell skyldighet att redovisa varje enskilt sokbegrepp ska alltsa inte gilla,
eftersom en sddan ordning inte skulle skapa forutsittningar for nagon
reell provning. Den provande instansen ska dock naturligtvis ha mdjlig-
het att beddoma om en viss kategori sokbegrepp behover redovisas
nirmare for att en fullstdndig provning ska kunna ske.

Uppgifterna i en ansdkan om vilka sokbegrepp eller kategorier av
saddana som avses komma till anvdndning bor relateras till vad det aktu-
ella inhdmtningsuppdraget avser. I vissa fall bor det vara tillrackligt ur
integritetsskyddssynpunkt att det av ans6kan framgar att signalspanings-
myndigheten avser att inom ramen for inhdmtningsuppdraget anvéinda
vissa kategorier av sdkbegrepp. Sa &r naturligtvis ofta fallet nar det géller
sokbegrepp som Overhuvudtaget inte dr hénforliga till enskilda, t.ex.
olika tekniska parametrar. Det kan ocksa gélla sokbegrepp direkt hanfor-
liga till militdra befattningsinnehavare verksamma inom ett annat lands
vipnade styrkor eller medarbetare i ett visst lands kérntekniska program.
For att sokbegrepp direkt hanforliga till fysisk person ska kunna
tillstdndsprévas pa kategorinivd méste de i kategorin ingdende sokbe-
greppen vara likartade och personerna ha en tydlig gemensam anknyt-
ning, genom anstillning eller annat liknande forhéllande, till t.ex. ett
lands vépnade styrkor eller politiska maktstruktur. En bedomning av
sadana sokbegrepp kan goras pa ett vergripande plan och forutsitter inte
nagot stdllningstagande pa individniva. I andra situationer kan det
ddaremot av inhdmtningsuppdragets karaktir folja att underlaget for
bedémningen maste vara betydligt mer detaljerat for att en reell propor-
tionalitetsprovning ska kunna genomforas. Ett sddant fall kan vara att de
berdrda personernas koppling till den foreteelse som ska kartldggas inte
ar sa tydlig att det redan dérigenom kan konstateras att de 4r relevanta for
verksamheten. I sddana fall bor provning ske pa individniva.

Oavsett om provningen sker pa individniva, avser en mycket snévt
avgrinsad kategori som innefattar ett fatal individer eller giller en
bredare kategori omfattande t.ex. en vidare grupp militdra befattnings-
havare eller renodlat tekniska parametrar, innebdr forslaget att all
anvindning av sokbegrepp foregés av tillstandsprovning och proportio-
nalitetsbedomning. Forslaget lamnar inte ndgot utrymme for tolkning hos
signalspaningsmyndigheten av vilka sokbegrepp som omfattas av
beskrivningen “’sokbegrepp direkt hanforliga till fysisk person” utan ar i
den delen mer langtgéende 4n riksdagens tillkdnnagivande och den poli-
tiska dverenskommelsen. Det ligger alltsé inte i signalspaningsmyndig-
hetens hand att avgora vilka sokbegrepp eller kategorier av s6kbegrepp
som ska foreldggas domstolen for provning.
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Post- och telestyrelsen, Sveriges advokatsamfund och Amnesty Inter-
national har anfort att det &r oklart hur preciserad en ansdkan ska vara
nér det giller angivande av sdkbegrepp och ifragasatt de avgransningar
som foreslas. Som anges ovan varierar behovet av sokbegrepp beroende
pa vilken foreteelse ett inhdmtningsuppdrag avser. Det innebar ocksa att
omfattningen av tillstindsprovningen far olika karaktir beroende pa
uppdragets art. Teknisk inhdmtning av signaler frén vapensystem skiljer
sig 1 detta avseende naturligtvis vésentligt fran inhdmtning av kommuni-
kation, som i sin tur kan vara av hdgst varierande natur och innefatta vitt
skilda integritetsaspekter. Mot denna bakgrund &r det inte mojligt att
utforma ett generellt krav pd hur redovisningen av sokbegrepps-
anvindning ska ske i samband med en ansdkan om tillstind. Regeringen
anser darfor att den foreslagna tillstindsprovningen av sdkbegrepp till-
godoser de integritetsskyddskrav som kan stillas utifran de forutsatt-
ningar som giller for verksamheten. Det bor ocksd framhallas att dven
om signalspaningsmyndigheten i sin ansokan kan foresld kategorier av
sokbegrepp, ar det alltid i sista hand domstolen som avgor kategoriernas
avgransning eller om provning ska ske av enskilda sokbegrepp. Av gil-
lande lagstiftning framgar att kontrollmyndigheten har ett sarskilt ansvar
for att kontrollera anvéndningen av sdkbegrepp.

Datainspektionen och Sveriges advokatsamfund har anfort att det bor
fortydligas hur forslagets bestimmelse om sokbegrepp forhaller sig till
begransningarna nér det géller sokbegrepp i1 personuppgiftslagstiftningen.
I den lagstiftning om behandling av personuppgifter som géller for
signalspaningsmyndigheten finns vissa bestimmelser om begrénsningar
att anvdnda sokbegrepp som tar sikte pa sa kallade kénsliga person-
uppgifter, dvs. personuppgifter som avsldjar ras eller etniskt ursprung,
politiska asikter, religios eller filosofisk overtygelse, medlemskap i fack-
forening eller som ror hélsa eller sexualliv, vid sokning bland person-
uppgifter som behandlas. Sddana personuppgifter far anvindas som sok-
begrepp endast om det dr absolut nodvandigt for syftet med behand-
lingen. Aven om sidana uppgifter i regel inte anvinds som urvals-
parametrar vid inhdmtning géller naturligtvis personuppgiftslagstift-
ningens begransning dven i de fall detta skulle forekomma. Négon kon-
flikt mellan bestimmelserna finns alltsa inte.

Tillstandets varaktighet

Av avsnitt 7.5 nedan framgér att ett tillstind ska ange den tid for vilken
tillstandet gédller. I en ansdkan ska signalspaningsmyndigheten dérfor
ange vilken tid som behovs for att fullgéra inhdmtningsuppdraget.

Omstindigheter i dvrigt

For att tillstandsprovningen ska kunna ske utifrén ett s& fullstdndigt
beslutsunderlag som mojligt bor det i lagen anges att signalspanings-
myndigheten i sin ansékan ocksa ska ange de omstidndigheter i Ovrigt
som aberopas till stod for ansdkan. Det kan t.ex. handla om information
som belyser det aktuella underréttelsebehovet utifran ett vidare utrikes-,
sdkerhets- eller forsvarspolitiskt perspektiv, eller information om vilken
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underrittelseverksamhet som tidigare har bedrivits i forhallande till
samma foreteelse och vad denna gett for resultat. En kategori uppgifter
som signalspaningsmyndigheten regelmédssigt maste vara beredd att
lamna dr sddana som ger underlag fér bedomningen av om underrittelse-
behovet skulle kunna tillgodoses pé nagot mindre ingripande sitt. Det
ligger i sakens natur att sddana uppgifter i stor utstrackning maste bygga
pa information fran inriktande myndigheter om dessas férutsittningar att
pa annat sitt — t.ex. egen inhdmtningsformaga — erhélla motsvarande
underrittelser.

7.4 Forutséttningar for tillstand

Regeringens forslag: Kriterierna for tillstind ska vara i huvudsak
desamma som enligt nu géllande lag tillimpas i fradga om tillstand till
inriktning. Tillstdnd ska endast fa 1dmnas om

1. inhdmtningsuppdraget dr forenligt med lagen om forsvarsunder-
rittelseverksamhet och lagen om signalspaning i fOrsvarsunder-
réttelseverksamhet,

2. syfte med inhdmtningen inte kan tillgodoses pa ett mindre ingri-
pande sitt,

3. syftet med inhdmtningsuppdraget viger klart tyngre dn det inte-
gritetsintrang som inhdmtning i enlighet med ansdkan kan innebéra,

4. de sokbegrepp eller kategorier av sdkbegrepp som ar avsedda att
anvandas dr forenliga med lagens sérskilda bestimmelser om sdkbe-
grepp, och

5. ansdkan inte avser endast en viss fysisk person.

Sokbegrepp ska utformas och anvénds pa ett sétt som ar forenligt
med respekten for den personliga integriteten. Sokbegrepp direkt hédn-
forliga till en viss fysisk person ska f& anvéndas endast om det 4r av
synnerligt vikt for verksamheten.

Promemorians forslag overensstimmer i sak med regeringens men
anger punkterna i annan ordning.

Remissinstanserna: Flertalet remissinstanser har inte nigra invénd-
ningar mot forslaget. Hovrdtten 6ver Skdane och Blekinge anser att andra
och tredje punkterna bor byta plats eftersom tillstdnd inte ska lamnas om
inhdmtningen kan tillgodoses pa ett mindre ingripande sétt och det forst
om sd inte kan ske finns anledning att géra en bedomning av vilken
krénkning inhdmtningen innebér. Hovritten menar vidare att den fjarde
punkten dr dverflodig, eftersom det redan i den forsta punkten anges att
inhdmtningsuppdraget ska vara forenligt med “denna lag”. Férsvars-
makten foreslér att fdr dndras till ska for att podngtera att det inte fore-
ligger nagon valfrihet for Forsvarsunderrittelsedomstolen att 1dmna till-
stdnd om forutséttningarna i paragrafen ar uppfyllda. Uppsala universitet
ifragasitter mdjligheten for en domstol att i realiteten kunna préva en
ansokan om tillstdnd pé ett rimligt sdtt och att ta stdllning till vilken typ
av sokbegrepp som é&r rimliga att anvdnda vid en informations-
inhdmtning. Universitetet menar vidare att det adr oklart utifrén vilka
kriterier som en proportionalitetsbedomning ska kunna goras.
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Universitetet anser att tyngdpunkten av réttssdkerhetsgarantierna bor
placeras pa efterhandskontrollen istéllet for forhandskontrollen.

Skilen for regeringens forslag: Nir det giller forutsittningarna for
tillstand bor kraven i huvudsak motsvara de som enligt den nu géllande
lagen stills for tillstdnd till ndrmare inriktning av signalspaningen. Dér
formuleras kriterierna pé foljande sétt.

Tillstand far endast ges for inriktning som ar forenlig med lagen (2000:130)
om forsvarsunderrittelseverksamhet. Tillstdnd far endast ldmnas om syftet
med inriktningen véger klart tyngre &n det integritetsintrang som inhdmtning
i enlighet med inriktningen kan innebéra och detta syfte inte kan tillgodoses
pé ett mindre ingripande sitt. Tillstdnd far inte limnas om inriktningen endast
avser en viss fysisk person.

Tillstdindskravens innebdrd behandlas i propositionen En anpassad
forsvarsunderrittelseverksamhet (prop. 2006/07:63 s. 101 ff.).

En viss anpassning av tillstindskraven bor emellertid ske mot bak-
grund av de &vriga forslag som ldmnas i lagradsremissen. Enligt vad som
foreslas i1 avsnitt 5 ska i LSF de &ndamal for vilka signalspaning fér
bedrivas anges nidrmare. Det innebér att tillstindsprévningen inte endast
ska utga fran den reglering som finns i lagen (2000:130) om forsvars-
underrittelseverksamhet, utan ocksé fran de begrénsningar som foljer av
LSF. Andringen tydliggor ocksd att signalspaning for att folja forind-
ringar i signalmiljon i omvérlden, den tekniska utvecklingen och signal-
skyddet samt for att utveckla teknik och metodik ska provas mot
bestdmmelserna i LSF.

Enligt nu géllande lags lydelse ska syftet med inhdmtningen végas mot
det integritetsintrding som inhdmtning i enlighet med inriktningen inne-
bir. Den proportionalitetsbedomning som ska goras i enlighet med de hér
foreslagna éndringarna ska dock inte utgé fran inriktningen, utan fran vad
som i ansdkan framkommer om inhdmtningen. Vid beddémningen av
integritetsintranget ska dirvid beaktas vad som i ansokan anges i fraga
om tillgdng till signalbdrare och anvindning av sokbegrepp. Det &r
framst genom dessa faktorer och hur de beskrivs som domstolen kan fa
ett tillrackligt underlag for sitt stdllningstagande.

Aven i dvrigt méste tillstdndskriterierna omformuleras med anledning
av att foremalet for provningen dndras fran inriktning till inh&mtnings-
uppdrag. Som Hovrdtten 6ver Skdane och Blekinge har anfort bor i
forhallande till promemorians forslag tva av punkterna byta plats i syfte
att markera att for det fall att syftet med inhdmtningen kan tillgodoses pé
nagot annat mindre ingripande sétt finns inte anledning att fortsitta prov-
ningen av dvriga forutséttningar.

De uppstillda rekvisiten for tillstdnd innebér att Forsvarsunderrittelse-
domstolen ska beddma huruvida ett i en ansokan framstéllt behov mot-
svaras av nagot av de preciserade dndamal for verksamheten som anges i
lagen. Har riksdagen tagit stdllning for att det i forhallande till vissa
internationella foreteelser typiskt sett foreligger behov av underrittelse-
inhdmtning genom signalspaning, ska detta tjina som utgangspunkt for
provningen. Domstolen behover f6ljaktligen inte gora ndgon mer omfat-
tande beddmning av om ndgot underrittelsebehov foreligger; séddana
lamplighetsbetonade stédllningstaganden av delvis politisk karaktér bor
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inte goras av domstol. P4 motsvarande sétt ska domstolen bedéma en
ansdkan som avser signalspaning for att f6lja férdndringar i signalmiljon,
den tekniska utvecklingen och signalskyddet samt for att utveckla teknik
och metodik med utgéngspunkt frén vad som i lagen anges om signal-
spaning for sdidana dndamal.

Domstolens priméra uppgift ér att, efter konstaterandet att ett inhamt-
ningsuppdrag avser ett lagenligt dndamal, géra den proportionalitets-
bedomning som foreskrivs i lagen. Darvid maste domstolen naturligtvis
beddma om det preciserade inhdmtningsbehovet i det enskilda fallet r av
saddan betydelse att syftet overvdger det integritetsintraing som aktuali-
seras till foljd av den i ansdkan beskrivna verksamheten. Uppsala univer-
sitet har ifrdgasatt mojligheten for en domstol att i realiteten kunna prova
en ansokan om tillstdnd pé ett rimligt sétt och att ta stillning till vilken
typ av sokbegrepp som é&r rimliga att anvidnda vid en informa-
tionsinhdmtning. Universitetet menar vidare att det dr oklart utifran vilka
kriterier som en proportionalitetsbedomning ska kunna goras. Rege-
ringen kan dock konstatera att proportionalitetsbeddmningen inte skiljer
sig principiellt frin den som ska goras i andra sammanhang d& olika
behov eller intressen stélls mot varandra. Eftersom de inhdmtnings-
uppdrag for vilka tillstand s6ks kan vara av mycket skiftande karaktér
saknas ocksa forutséttningar for en mer detaljerad reglering av prov-
ningen. Mot bakgrund av att verksamhetens karaktér inte mojliggér en
forhandsprovning som i alltfér hdg grad kringskér signalspaningens
forutséttningar att tillgodose skiftande underréttelsebehov ar det viktigt
att framhalla att forhandsprovningen endast kan utgéra en del av integri-
tetsskyddet. I regelverket har, som universitetet ar inne pé, efterhands-
kontrollen ocksa en mycket viktig funktion att fylla for att skydda inte-
gritetsintressena.

Nér det géller sokbegreppen ska dessa inte enbart beaktas vid den
sammanvégda proportionalitetsbeddmningen utan ocksa granskas utifran
vad som i 3 § LSF foreskrivs om anvindning av sokbegrepp. Av
bestimmelsen framgar att sokbegrepp ska utformas och anvéindas sé att
de medfor ett s begransat intrang som mdjligt i den personliga integri-
teten. Sokbegreppen far vidare inte vara direkt hénforliga till en viss
fysisk person om det inte dr av synnerlig vikt for verksamheten. Till-
stindsprovningen bor déarfor ocksé innefatta en bedomning av huruvida
dessa villkor &r uppfyllda i fraga om de i ansdkan angivna sdkbegreppen
eller kategorierna av sadana. Regeringen delar inte den uppfattning som
redovisats av Hovrdtten over Skdne och Blekinge att bestimmelsen &r
overflodig. Aven om det av bestimmelsen i 6vrigt framgar att en forut-
séttning for tillstdnd ar att uppdraget dr forenligt med lagen, anser rege-
ringen att det av tydlighetsskil bor framgé att anvéndningen av sokbe-
grepp specifikt ska provas mot den bestimmelse i lagen som anger de
nirmare forutsittningarna for detta.

For att fortydliga att provningen av anvandning av s6kbegrepp direkt
hanforliga till en viss fysisk person ar en vésentlig del i den samlade
avvigningen mellan inhdmtningsbehoven och integritetsintresset, fore-
slar regeringen i enlighet med promemorians forslag att 3 § utformas
nagot annorlunda 4n i nu géllande lag.

Férsvarsmakten har foreslagit att far dndras till ska for att podngtera att
det inte foreligger nagon valfrihet for Forsvarsunderréttelsedomstolen att
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lamna tillstdnd om forutsittningarna i paragrafen dr uppfyllda. Den i
promemorian foreslagna formuleringen dr dock densamma som i gil-
lande lag och det saknas anledning att 6verviga nigon fordndring. Att
domstolen ska prova ansékningar som kommer in framgar av forslaget
till lag om Forsvarsunderrittelsedomstol.

7.5 Tillstandets innehall

Regeringens forslag: Ett tillstdnd ska ange

1. det inhdmtningsuppdrag for vilket inhdmtning far ske,

2. vilken eller vilka signalbidrare avseende signaler i trdd som
signalspaningsmyndigheten ska fa tillgang till for att fullgéra upp-
draget,

3. vilka sokbegrepp eller kategorier av sokbegrepp som far anvéndas
vid inhdmtningen,

4. den tid som tillstandet avser, och

5. de villkor i 6vrigt som behdvs for att begrdnsa intranget i enskil-
das personliga integritet.

Ett tillstdnd far ges for hogst sex ménader fran dagen for beslutet
och kan efter fornyad provning forlingas med hogst sex manader i
taget.

Om det for fullgérande av inhdmtningsuppdrag for vilket tillstand
givits uppstar behov av tillgang till ytterligare signaler i trad eller
anvindning av andra tillstindspliktiga sokbegrepp, ska sdrskilt till-
stand sokas. Ett sadant tillstind ska ha samma varaktighet som till-
standet for det inhdmtningsuppdrag inom vilket tillgéng till signalerna
behovs eller sokbegreppen dr avsedda att anvindas.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna: Flertalet remissinstanser har inte nagra invind-
ningar mot forslaget. Sveriges advokatsamfund ifragasitter mojligheten
att fa fornyat tillstdnd och menar att detta innebér att ett tillstand kan bli
evigt.

Skiilen for regeringens forslag
Vad ska framga av ett tillstand?

Forsvarsunderrittelsedomstolens provning av en ansokan resulterar i ett
tillstand som ska kunna l4ggas till grund for verkstillande av de atgarder
som krévs for att genomfora inhdmtningen. Av ett tillstind maste dérfor
framga sédana konkreta forhillanden som vilka signalbédrare som signal-
spaningsmyndigheten far tillgang till och vilka s6kbegrepp eller katego-
rier av sokbegrepp som far anvindas. Naturligtvis maste i tillstandet
ocksa anges det inhdmtningsuppdrag till vilket genomférandeatgérderna
ar kopplade. Vidare maste av tillstandet framga for vilken tid det géller.
De inhdmtningsuppdrag for vilka tillstind begérs kan vara av mycket
skiftande karaktdr. I vissa fall handlar det om inhdmtning av tekniska
signaler, dvs. signaler utan kommunikationsinnehall fran t.ex. vapen-
system. | andra fall kan det handla om inhdmtning av kommunikation
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mellan eller inom utlindska militéra forband. Nivén pa integritetsskyddet
maste darfor anpassas efter den risk for intrdng som varje enskilt uppdrag
kan fora med sig. Mot den bakgrunden bor det finnas en mojlighet for
domstolen att i ett tillstdnd ange ytterligare begriansningar utdver de som
foljer av uppdragsbeskrivning, signalbdrare och sokbegrepp, om det
behovs for att begransa intranget i enskildas personliga integritet. Sddana
villkor kan t.ex. avse krav pé ytterligare tekniska atgérder som sédker-
stdller att inh&mtningen inte omfattar trafik som man i forhand kan
forutse saknar betydelse, eller som &r av sid kénslig karaktir att en
inhdmtning skulle framstd som oproportionerligt ingripande. De villkor
som kan komma i frdga paverkas delvis av den tekniska utvecklingen och
de forutsdttningar denna ger for inhdmtningen. Det dr dérfor inte mojligt
att i lag ndrmare precisera vilka typer av villkor som domstolen ska fa
ange. Detta fér i stéillet domstolen avgora utifrdn omstiandigheterna i det
enskilda fallet.

Hur linge ska tillstandet gdlla?

Enligt den nu géllande lagen giller for tillstand att l&mna en nirmare
inriktning en tidsbegransning om sex ménader med mojlighet till for-
langning efter fornyad provning med hogst sex ménader i taget. Samma
begransning bor gélla for tillstdnd till visst inhdmtningsuppdrag. Inom
forsvarsunderrittelseverksamheten kan en och samma foreteelse vara
foremal for intresse under mycket lang tid. Det géiller t.ex. militdra
forhallanden i vart ndromrade. Det dr darfor nodvandigt att ett tillstand
ska kunna forlingas utan nagon uttrycklig begransning och regeringen
delar foljaktligen inte Sveriges advokatsamfunds uppfattning att detta kan
ifrdgasittas. Att en omprovning av behovet sker sékerstélls genom att en
fornyad provning ska ske efter hogst sex manader. En forutsittning for
att ett inhdmtningsuppdrag ska kunna forldngas &r naturligtvis att det
alltjimt finns en inriktning som kan laggas till grund for uppdraget.

Sdrskild prévning av signalbdrare och sékbegrepp

Beskrivningen ovan av ett tillstinds innehall utgér fran att tillstands-
provningen sker i ett sammanhang, varvid domstolen samlat bedomer
inhdmtningsuppdraget och de atgidrder som behdver vidtas for att genom-
fora detta 1 form av tillgang till signalbérare och anvéndning av sokbe-
grepp.

Under inhdmtningen aktualiseras i regel nya sokbegrepp som kan
anvindas for att ytterligare forbéttra kvaliteten pé underrittelserapporte-
ringen. Om sddana sokbegrepp inte kan hdnforas till ndgon av de sokbe-
greppskategorier som &r angivna i ett géllande tillstdnd maéste tillstdndet
kompletteras i den delen. Vidare kan den relevanta trafik som vid en viss
tidpunkt aterfinns i en signalbédrare som omfattas av tillstdnd efterhand
flyttas till en annan signalbérare. Det finns dérfor behov av en mojlighet
att komplettera ett gillande tillstind for ett visst inhdmtningsuppdrag
med nya tillstdind avseende anvindning av ytterligare kategorier av
sokbegrepp och tillgang till andra signalbérare.
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Eftersom ett kompletterande tillstind alltid ska vara hanforligt till ett
”grundtillstind” bor de kompletterande tillstindens varaktighet vara
anknutna till vad som géller for tillstdndet for inhdmtningsuppdraget.

Domstolen méste naturligtvis beddma om en ansékan om komplette-
rande tillstdnd innebér sddana fordndringar av forutsédttningarna for det
grundldggande tillstandet att en fornyad samlad provning maste goras. I
sadant fall far domstolen foreldgga signalspaningsmyndigheten att
komplettera sin ansdkan pé ett sddant sitt att en fullstindig bedémning
kan genomforas.

7.6 Bradskande fall

Regeringens forslag: Om det kan befaras att inhdmtande av tillstdnd
skulle medfora sddan fordrojning eller annan oldgenhet som ar av
vasentlig betydelse for ndgot av de i lagen angivna dndamalen, far till-
stand till signalspaningen ges av den befattningshavare vid signal-
spaningsmyndigheten som regeringen foreskriver. Tillstandet ska till
sitt innehall motsvara ett ordinarie tillstand.

Har sadant tillstdnd ldmnats ska &tgirden genast anmaélas skriftligen
till Forsvarsunderrittelsedomstolen. I anmélan ska skélen for atgérden
anges. Forsvarsunderrittelsedomstolen ska skyndsamt prova drendet
och, om den finner att det inte finns skal for atgérden, upphéva eller
dndra beslutet.

Om ett beslut i bradskande fall har upphort att gilla innan dom-
stolen har provat &drendet, ska signalspaningsmyndigheten anmaéla
atgdrden till kontrollmyndigheten.

Om Forsvarsunderréttelsedomstolen upphéver eller dndrar ett beslut
ska upptagning eller uppteckning av uppgifter som redan inhdmtats
omgaende forstdras i den utstrdckning upptagningen eller uppteck-
ningen kan hénforas till &ndringen.

Promemorians forslag overensstimmer i stort med regeringens men
innehéller ingen mojlighet att &ndra ett beslut och anger heller inte att
anmilan ska ske till kontrollmyndigheten om beslutet har upphdrt att
gélla innan domstolen har provat saken.

Remissinstanserna: Flertalet remissinstanser har inte nagra invind-
ningar mot forslaget. Hovrdtten over Skdane och Blekinge har vissa lag-
tekniska synpunkter pa forslagets utformning. Kammarrdtten i Stockholm
anser att det bor overvdgas om ett bradskande beslut inte istéllet kan
fattas av en domstolsledamot som har jourtjanstgéring och framhéller att
det i sa stor utstrackning som mojligt bor preciseras under vilka forut-
séttningar ett bradskande beslut far fattas. Ldnsrdtten i Stockholms ldin
anser att Forsvarsunderrittelsedomstolen bor kunna meddela ett interi-
mistiskt beslut i avvaktan pa slutlig provning av ansokan. Sikerhets- och
integritetsskyddsndmnden och Utredningen om underrittelseinhdmtning
for vissa polisidra behov anser att det bor 6vervégas en skyldighet att till
ett tillsynsorgan anméla om verkstélligheten har avbrutits innan dom-
stolsprovningen har kunnat ske. Datainspektionen anser att eftersom
forslaget innebér att signalspaningsmyndigheten kan komma att under
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viss tid forfoga dver trafik som den inte réttsligt ska ha tillgang till ar det
viktigt att de situationer dér detta forfarande kommer att tillimpas blir s&
fa som mojligt. Forsvarsmakten stiller sig tveksam till om forfarandet
vid bradskande fall verkligen kommer att kunna begrénsas till undan-
tagsvis anvdndning och foresldr att inhdmtning av signalunderréttelser
istéllet far paborjas utan foregéende tillstdndsgivning och att erforderliga
tillstand soks i efterhand. Gdteborgs universitet, Amnesty International
och Svenska avdelningen av Internationella Juristkommissionen motsét-
ter sig att signalspaning i bradskande drenden ska kunna pébdrjas utan att
ett tillstand frén Forsvarsunderrittelsedomstolen har erhéllits. Umed
universitet delar uppfattningen att rutiner for att initiera signalspaning i
bradskande fall &r nddvéndiga men framhéller att en stark efterhands-
kontroll d& &r nddvindig och att forslaget bor kompletteras med striktare
och tydligare regler om personligt ansvar for den behdriga besluts-
fattaren. Sveriges advokatsamfund anser att det inte ar 1ampligt att Gver-
lata ansvaret pa en enskild tjdnsteman pa FRA att besluta om signal-
spaning och att det inte pa ett tillrickligt tydligt sitt framgér att bestim-
melsen enbart ska kunna anvéndas i undantagssituationer.

Skilen for regeringens forslag: Enligt 5 § tredje stycket LSF finns en
mojlighet att ange inriktning utan att tillstdnd forst har inhdmtats. Inrikt-
ningen ska dd omedelbart anmalas till tillstindsmyndigheten som, om
den finner att forutséttningar for tillstdnd saknas, ska underrétta signal-
spaningsmyndigheten om detta. Den verksamhet som har igdngsatts med
anledning av inriktningen ska da omedelbart avbrytas.

De skil som i forarbetena till lagen har anforts om behovet av att i
bradskande fall kunna initiera signalspaning innan tillstind har ldmnats
gor sig alltjimt gillande (prop. 2006/07:63 s. 101 f.). Aven med de ind-
ringar som forslas i frdga om tillstdndsprovningen maste det foljaktligen
finnas en ordning i enlighet med vilken signalspaningsmyndigheten i
avvaktan pd domstolens provning kan pébdrja verksamhet i de fall en
fordrojning skulle vara forknippad med allvarliga konsekvenser. Det &r
enligt regeringens mening helt orealistiskt att forvénta sig att domstolen i
varje fall ska kunna ta stéllning i sddana bradskande situationer, utan att
det drojsmal en séddan hantering med nddvéndighet skulle innebédra far
allvarliga konsekvenser for mojligheten att erhalla underrittelser om
akuta hot mot landet. Mot den bakgrunden anser regeringen till skillnad
fran Goteborgs universitet, Amnesty International och Svenska avdel-
ningen av Internationella Juristkommissionen att ett sérskilt forfarande
maste finnas. Forfarandet ska dock endast tillimpas i undantags-
situationer, se nedan, och regeringen delar darfor inte Férsvarsmaktens
uppfattning att inhdmtning som huvudregel ska fa paborjas utan fore-
géende tillstandsgivning och att erforderliga tillstdnd soks i efterhand.

For att begransa utrymmet for anviandning av forfarandet i bradskande
fall anser regeringen att mdjligheten for domstolens ordférande att i vissa
fall fatta beslut pa egen hand bor utvidgas ndgot i forhallande till vad
som foreslds i promemorian. Som framgar av avsnitt 8.3 géller detta i
situationer da integritetsskyddsintresset inte pafordrar ordinarie forfa-
rande.

I forhallande till den ordning for bradskande fall som regleras i nu
géllande lag kréver det foreslagna tillstindssystemet att bestimmelsen
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anpassas och det finns ocksa skél att tydliggora inneborden av bestim-
melsen.

Med hénsyn till att tillstindsprovningen foreslas forlaggas till domstol
bor forfarandet utformas pa motsvarande sétt som i andra fall nidr en
domstolsprovning i bradskande fall inte kan avvaktas. En sddan ordning
foreskrivs 1 4 och 6 §§ lagen (2008:854) om atgéarder for att utreda vissa
samhdllsfarliga brott. Enligt dessa bestimmelser kan &klagare ge tillstand
till bl.a. hemlig teleavlyssning om det kan befaras att inhdmtande av
rattens tillstdnd skulle medféra en saddan fordrojning eller annan oldgen-
het som &r av vésentlig betydelse for utredningen. Ett sadant beslut ska
genast anmadlas skriftligen till rdtten, varvid skélen for atgdrden ska
anges. Rétten ska efter anmélan skyndsamt prova drendet och, om den
finner att det inte finns skil for atgirden, upphiva beslutet. Aven om
forhéllandena inte &r helt jdmforbara kan utformningen av denna
bestimmelse tjdna som végledning.

Om signalspaningsmyndigheten bedomer att ett avvaktande av till-
standsprocessen skulle medfora fordrojning eller annan oldgenhet som ar
av visentlig betydelse for den verksamhet som myndigheten har till upp-
gift att bedriva, dvs. paverka mojligheten att inhdmta information for
nagot av de i lagen ndrmare angivna dndamalen, ska myndigheten kunna
besluta om tillstdnd. Signalspaningsmyndigheten har beredskap for att pa
kort varsel gora sadana snabba stillningstaganden som det hir kan vara
fraga om. En sadan ordning som Kammarrdtten i Stockholm och Ldns-
rétten i Stockholms ldn har foreslagit enligt vilken en befattningshavare
vid domstolen ska kunna fatta interimistiska beslut erbjuder inte samma
snabbhet och skulle kriva mycket stora resurser for att upprétthalla till-
racklig beredskap. Det forslag som regeringen redovisar i avsnitt 8.3 om
att domstolens ordforande pa egen hand ska fa fatta vissa beslut av
enklare beskaffenhet tillgodoser heller inte i tillricklig utstrackning det
behov av snabbhet i forfarandet som i vissa fall kan vara pakallat.

Mojligheten att i bradskande situationer utnyttja den angivna mojlig-
heten ska vara begrénsad till de fall da fordrdjningen eller oldgenheten ar
av visentlig betydelse. Av detta foljer att forfarandet endast kan anvan-
das i undantagssituationer. Sveriges advokatsamfund har ansett att detta
inte framgéar pa ett tillrackligt tydligt sétt. Eftersom nodvandigheten i det
bradskande forfarandet foranleds av de specifika forhallanden som rader
i varje enskild situation &r det enligt regeringens mening inte mojligt att
generellt foreskriva vad som kan motivera tillimpning av forfarandet.
Som Datainspektionen har papekat dr det dock viktigt att de situationer
dér forfarandet tillimpas blir s& fa som mdjligt. Det &r dérfor angeldget
att kontrollmyndigheten noga foljer tillimpningen av bestimmelsen, sa
som ocksd Umed universitet har framhallit. Regeringen delar dock inte
universitetets uppfattning att det krivs sérskilda bestimmelser om per-
sonligt ansvar for den som fattar signalspaningsmyndighetens beslut. Det
saknas anledning att infora nadgon sdrreglering av tjansteméns ansvar pa
detta omréde.

Ett beslut fattat i enlighet med forfarandet for bradskande fall ska, som
Hovrdtten over Skdne och Blekinge framfort, innehdlla motsvarande
uppgifter som ett tillstind meddelat i enlighet med det ordinarie forfa-
randet. Detta bor framgé av lagen.
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Det kan naturligtvis inte ankomma pa vilken befattningshavare som
helst vid myndigheten att fatta de aktuella besluten, utan detta bor regle-
ras 1 foreskrifter meddelade av regeringen. Sveriges advokatsamfund har
anfort att det inte dr lampligt att Gverlata ansvaret pa en enskild tjénste-
man pa FRA att besluta om signalspaning. Det dr dock inte fraga om att
nagot storre antal tjdnstemédn ska kunna fatta sddana beslut, utan den
mdjligheten kommer att forbehéllas en mycket begransad krets. Eftersom
beslutet dessutom omgdende kommer att understillas Forsvars-
underrittelsedomstolens provning och kontrollmyndighetens granskning,
se nedan, delar inte regeringen samfundets farhégor.

Har en behorig befattningshavare vid signalspaningsmyndigheten fattat
ett beslut i enlighet med det foreskrivna forfarandet for bradskande fall
ska detta genast anmaélas till Forsvarsunderrittelsedomstolen. I anmélan
ska skilen for atgérden anges. Som Hovrdtten over Skdane och Blekinge
har anfort ska en sddan anmélan innehélla motsvarande uppgifter som en
ans6kan om tillstind och dirutdver ocksa uppgift om varfor tillstdnd
enligt ordinarie forfarande inte har kunnat avvaktas. Att anmilan ska
innefatta dessa uppgifter krdvs for att domstolen ska kunna gora en full-
stindig provning och behdver darfor inte foreskrivas séarskilt. Domstolen
ska dérefter skyndsamt prova drendet. Om domstolen dirvid finner att
det inte finns skél for atgérden, ska beslutet upphévas. Till skillnad fran
vad som foreslagits i promemorian anser regeringen att domstolen ocksé
ska ha mojlighet att dndra beslutet, t.ex. om étgirden i sig dr berdttigad
men tillgdngen till signalbérare eller anviandningen av sékbegrepp gér
utdver vad som dr proportionellt i férhallande till behovet.

Enligt 6 § andra stycket lagen (2008:854) om atgirder for att utreda
vissa samhéllsfarliga brott ska dklagaren anmila dtgérden till Sdkerhets-
och integritetsskyddsndmnden om beslutet har upphort innan rétten har
provat fragan. Sdkerhets- och integritetsskyddsndmnden och Utredningen
om underrdttelseinhdmitning for vissa polisidra behov har efterfragat
motsvarande reglering. I promemorian har det beddmts att eftersom
signalspaning bedrivs pa langre sikt och kontrollmyndigheten dnda far
information om &tgérden genom sin roll vid verkstélligheten (se avsnitt
6.2) behdvs inte ndgon motsvarande bestimmelse. Regeringen delar
visserligen uppfattningen att signalspaningens mer langsiktiga karaktér
sannolikt innebér att ndgon sadan situation i praktiken séllan lar uppsta.
Det kan dock inte helt uteslutas att s dnda sker, och det kan for sddana
fall finnas anledning att uttryckligen ange att signalspaningsmyndigheten
dé ska anmadla &tgérden till kontrollmyndigheten. En sddan anmailan bor,
till skillnad fran verkstéllighetsatgérden, generera ndgon form av nirmare
kontroll av &tgirdens lagenlighet.

Kravet enligt 1 § forsta stycket LSF pa att det ska finnas en inriktning
som foranleder atgirden géller naturligtvis ocksé i den nu aktuella situa-
tionerna. Eftersom ett beslut ska ha motsvarande innehéll som ett beslut
meddelat efter ordinarie tillstindsprocess kommer en anmélan enligt den
foreslagna bestimmelsen innehélla det underlag som behovs for den
proportionalitetsbedomning som domstolen ska gora. Uppgifter ska alltsa
ocksé i detta fall limnas om behovet av signalbdrare avseende signaler i
trdd och sokbegrepp som avses komma till anvéndning.

Forfarandet ska kunna tillimpas inte endast i fraga om ett nytt inhdmt-
ningsuppdrag, utan ocksd nér det i frdga om ett redan tillstandsgivet
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inhdmtningsuppdrag uppstér bradskande behov av att anvénda nya till-
standspliktiga sokbegrepp eller fi tillgédng till signalbdrare som inte
omfattas av det tidigare tillstandet.

Om Forsvarsunderrittelsedomstolen efter en anmélan finner att det inte
finns skél for atgérden och alltsa upphéver eller andrar beslutet, maste det
naturligtvis tillses att upptagningar eller uppteckningar av uppgifter som
redan inhdmtats inte far anvdndas. Det bor darfor av lagen framga att
saddana upptagningar eller uppteckningar omedelbart ska forstoras. Detta
ska ske fullstdndigt om beslutet upphévs, och i de fall beslutet dndras ska
forstoringen avse de upptagningar eller uppteckningar som kan hénféras
till &ndringen.

Om beslutet inte understills domstolens provning pé grund av att det
redan upphdrt att gélla da provningen aktualiseras ska kontrollmyndig-
heten, efter sidan anmailan dit som alltid ska ske i sddant fall, ta stillning
till atgdrdens lagenlighet och ddrmed ocksa till i vilken utstrdckning
upptagningar eller uppteckningar ska forstoras.

8 Forsvarsunderrattelsedomstolen

8.1 Bakgrund

Av avsnitt 7.1 framgér att provning av fragor om tillstand enligt LSF ska
goras i domstol och att en specialdomstol, Fdrsvarsunderrittelse-
domstolen, inréttas for detta syfte. I detta avsnitt ldmnas forslag till den
sarskilda lag som ska reglera domstolens verksamhet. Som bakgrund till
forslagen redovisas inledningsvis hur de befintliga specialdomstolarna
Arbetsdomstolen, Marknadsdomstolen och Patentbesvarsrétten dr organi-
serade.

Arbetsdomstolen

Arbetsdomstolen (AD) &r en specialdomstol med uppgift att prova
arbetsrittsliga tvister. For verksamheten géller lagen (1974:371) om
rittegédngen i arbetstvister och forordningen (1988:1137) med instruktion
for Arbetsdomstolen.

Vissa typer av arbetstvister kan anhéngiggoras direkt vid Arbets-
domstolen. Domstolen &r di forsta och enda domstol. I andra typer av
arbetstvister ska talan vickas vid tingsritt. Om en part dr missndjd med
tingsréttens dom, kan denna dverklagas till Arbetsdomstolen. Provnings-
tillstand krévs for att Arbetsdomstolen ska prova tingsrittens dom eller
beslut. Oavsett om talan vicks vid tingsrétt eller i Arbetsdomstolen inne-
bar Arbetsdomstolens dom ett slutligt avgorande av tvisten. Arbets-
domstolens dom kan alltsa inte 6verklagas.

Arbetsdomstolen har fyra ordforande och fyra vice ordférande, som
alla dr lagfarna. De bitrdds av &tta sekreterare som normalt &r domar-
utbildade hovrittsassessorer. Vid mals avgorande bestar Arbets-
domstolen av en ordférande samt sex andra ledaméter. I mél av enklare
beskaffenhet kan domstolen dock besté av endast tre ledamoter.
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I den vanliga sjumannasammanséttningen ingar tre ledaméter som inte
kan anses foretrida arbetsgivar- eller arbetstagarintressen, tvd ledaméter
som har utsetts efter forslag fran den privata och offentliga arbetsgivar-
sidan samt tva ledaméter som har utsetts efter forslag fran de fackliga
centralorganisationerna.

Ordférandena i domstolen dr ordinarie domare anstidllda med fullmakt.
Ovriga ledaméter och ersittare for dessa forordnas av regeringen for en
tid av tre ar

Marknadsdomstolen

Marknadsdomstolens organisation och sammanséttning regleras i lagen
(1970:417) om marknadsdomstol m.m. och foérordningen (1988:1564)
med instruktion for Marknadsdomstolen.

Marknadsdomstolen handldgger mal och drenden enligt bl.a. konkur-
renslagen  (2008:579), marknadsforingslagen (2008:486), lagen
(1994:1512) om avtalsvillkor i konsumentférhallanden och lagen
(1984:292) om avtalsvillkor mellan néringsidkare. Marknadsdomstolens
avgoranden kan inte 6verklagas.

Marknadsdomstolen bestar av en ordfoérande och en vice ordférande
samt fem sédrskilda ledamoter. Ordféranden, vice ordféranden och en av
de sérskilda ledaméterna &r jurister med domarerfarenhet. De andra sér-
skilda ledamoéterna dr ekonomiska experter. For de ordinarie ledamoterna
finns erséttare. Ledaméter och ersittare forordnas av regeringen. Normalt
deltar sju ledaméter vid avgorande av mal och &drenden. Marknads-
domstolen dr dock domfor ndr ordféranden och tre andra ledaméter ar
ndrvarande. Ordforanden tjénstgdr i domstolen pé heltid, for ovriga &r
ledamotskapet ett extrauppdrag.

Patentbesvdrsritten

Patentbesvirsrittens (PBR) verksamhet regleras i forsta hand i lagen
(1977:729) om patentbesvarsritten och forordningen (1988:346) med
instruktion for patentbesvarsritten. Domstolen Overprovar efter over-
klagande Patent- och registreringsverkets beslut i drenden om patent,
varumérken och ménster samt namn och utgivningsbevis. Domstolen
overprovar ocksa Statens jordbruksverks beslut i drenden om véxtsorts-
skydd.

PBR:s avgoranden kan overklagas till Regeringsritten, under forut-
sattning att provningstillstand beviljas.

PBR har for nérvarande fem lagfarna domare och fem tekniska
domare. Samtliga domare bendmns patentréttsrad. Domarna ar ordinarie
domare, anstidllda med fullmakt.

8.2 Domstolens sammansittning

Regeringens forslag: Domstolens ordforande ska anstéllas som ordi-
narie domare. Vid ordforandens sida ska finnas hogst tva vice
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ordforande som ocksa ska vara lagfarna, samt hogst sex ledamdter
med specialistkompetens.

Vid provningen ska ett integritetsskyddsombud bevaka integritets-
intresset. Integritetsskyddsombudet ska ha ritt att ta del av vad som
forekommer i1 malet och att yttra sig. Ett integritetsskyddsombud ska
utses av regeringen for en tid om fyra ar. Integritetsskyddsombudet
ska vara eller ha varit advokat eller ha varit ordinarie domare. Forslag
pa kandidater ska inhdmtas fran Sveriges advokatsamfund och
Domarndmnden. Integritetsskyddsombudet ska ha ritt till ersittning
enligt samma principer som giller for ett offentligt ombud i drenden
om anvindning av vissa hemliga tvingsmedel, bl.a. hemlig teleavlyss-
ning.

Promemorians forslag 6verensstimmer med regeringens utom i fréga
om integritetsskyddsombud, dir det i promemorian har bedomts att nagot
sadant inslag inte bor forekomma i domstolen.

Remissinstanserna: Flertalet remissinstanser har inte haft ndgra syn-
punkter pa forslaget. Hovrdtten for Skdne och Blekinge, Stockholms
tingsrdtt, Kammarrdtten i Stockholm, Ldnsritten i Stockholms ldn,
Utredningen om wunderrdttelseinhdimtning for vissa polisidra behov,
Amnesty International och Sveriges advokatsamfund anser att domstolens
beslut bor kunna dverklagas vilket forutsétter att en motpart finns i form
av ett offentligt ombud och att om overklagandeférbudet behalls an star-
kare skil finns att infora offentligt ombud. Amnesty International anser
dessutom att det bor anges mer i detalj hur domstolen ska vara samman-
satt och att minst hélften av de icke lagfarna ledamoéterna ska vara leda-
moter som utsetts pad grund av sin sérskilda formaga att belysa integri-
tetsskyddsintresset.

Skilen for regeringens forslag: Kinnetecknande for redan existe-
rande specialdomstolar ar att deras sammanséttning aterspeglar behovet
av specialkompetens pa vissa omraden. Det behovet giller ocksd for
Forsvarsunderrittelsedomstolen. Eftersom domstolens provning inte sker
inom ramen for ett renodlat tvapartsforfarande kan inte den modell med
intresseledaméter som forekommer i Arbetsdomstolen anvindas. I stéllet
bor den i1 savdl Marknadsdomstolen som Patentbesvérsritten fore-
kommande ordningen tjina som utgangspunkt. Ledamoterna bor
foljaktligen ha samma status oavsett om de &r lagfarna eller besitter
annan nodvéndig sakkunskap, och samtliga ledamoter bor utses av
regeringen.

Det ar i dagsléget svart att géra ndgra prognoser om vilken omfattning
domstolens verksamhet kommer att fi. Det kan antas att verksamheten
inledningsvis kommer att krdva betydande insatser, men beroende pa
utvecklingen av underrittelsebehov etc. bor den pa sikt kunna stabili-
seras. En faktor som méste beaktas &r att det stills hoga krav pa forma-
gan att 1 braddskande situationer snabbt prova angeldgna ansokningar. Det
forfarande som i LSF foreskrivs for bradskande fall, da domstolen
skyndsamt ska prova en anmilan av signalspaningsmyndigheten, kraver
att domstolen kan sammantrida med kort varsel. Aven om den sirskilda
ordningen for bradskande fall inte bor utnyttjas annat &n i undantags-
situationer, maste domstolen organiseras pa ett sddant sétt att en domfor
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sammansittning kan samlas utan ldngre tidsutdrikt. Det innebér bl.a. att
det vid sidan av ordféranden bor finnas en eller tva vice ordférande som
vid behov kan trdda i ordforandens stille, samt tillrickligt manga leda-
moter med specialistkompetens for att domstolen ska ha praktiska forut-
sattningar att kunna fungera dven dd handliggningen maste ske skynd-
samt. Antalet ledaméoter bor ocksa vara tillrackligt for att domstolen vid
behov ska kunna arbeta med flera beslutande enheter parallellt.

Med hénsyn till svarigheten att bedoma domstolens arbetsbelastning
och att det dr olampligt att adra verksamheten fasta kostnader som pé sikt
kan visa sig onddiga, bor antalet fast anstéillda ledamoter i vart fall inled-
ningsvis begrinsas. For flertalet ledamoéter bor uppdraget alltsd bedrivas
vid sidan av annan anstéllning eller uppdrag. Domstolens ordférande bor
dock vara fast anstélld.

I fraga om specialdomstolar som inrdttas for handldggning av en viss
bestimd grupp eller vissa bestimda grupper av mél giller inte regerings-
formens krav pa att det vid domstolen ska finnas ordinarie domare (11
kap. 1 § tredje stycket RF). I princip kan alltsd samtliga domare i en
specialdomstol ha tidsbegrinsade forordnanden. Numera finns dock
ordinarie domare anstéllda med fullmakt i savdl Arbetsdomstolen som
Patentbesvérsratten. I vissa fall dr uppgiften att vara ledamot dock allt-
jamt en bisyssla.

Den som ér ordinarie domare kan enligt 11 kap. 5 § RF skiljas fran
tjdnsten endast om domaren i fraga genom brott eller grovt eller upprepat
asidosittande av tjanstealiggande har visat sig uppenbarligen oldmplig att
inneha tjansten, eller om han eller hon har uppnatt gillande pensionsalder
eller annars enligt lag ar skyldig att avgd med pension.

Regeln i 11 kap. 1 § RF kompletteras av 3 § lagen (1994:261) om
fullmaktsanstéllning. Dar anges att en ordinarie domare ska anstillas
med fullmakt och att regeringen bestdmmer vilka domaranstéllningar
som ska vara ordinarie. Det dr inte mdjligt att sdga upp en arbetstagare
anstilld med fullmakt vare sig pa grund av arbetsbrist eller pa grund av
omstindigheter som hénfor sig till arbetstagaren personligen. Arbets-
tagaren far endast skiljas frdn anstdllning i1 tre fall: vid
alderspensionering, vid forlust av eller nedsdttning i arbetsformagan
(sjukdom) eller nér det finns grund for avskedande enligt lagen (1982:80)
om anstéllningsskydd. Avskedandet ska f6lja reglerna i 11 kap. 5 § RF.
En anstdllning med fullmakt ger alltsd arbetstagaren ett sdrskilt starkt
anstéllningsskydd.

I syfte att sdkerstilla Forsvarsunderréttelsedomstolens sjélvstindighet
och oberoende bor i vart fall domstolens ordforande vara ordinarie
domare som anstélls med fullmakt. Detta ligger ocksa i linje med vad
Kommittén om domstolschefens roll och utndmningen av hogre domare
uttalade i sitt betdnkande om behovet av att ordféranden och chefen for
en specialdomstol ska vara ordinarie domare (SOU 2000:99 s. 147 ff.).

Ordféranden i Forsvarsunderrittelsedomstolen bor liksom ordforan-
dena i andra specialdomstolar anstéllas efter ett sérskilt s.k. kallelsefor-
farande, pd motsvarande sitt som i fridga om bl.a. justitierad, regerings-
rad, president i hovritt och kammarrdtt samt hovrittslagman och
kammarrattslagman.

Domstolens vice ordforande samt de 6vriga ledaméterna bor forordnas
av regeringen for viss tid. Med hénsyn till behovet — inte minst ur
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sekretessynpunkt — av att fi kontinuitet i domstolens verksamhet bor
forordnandena gilla for fyra ar i taget.

Krav pa ledaméterna

En naturlig utgédngspunkt ar att ordforanden liksom de ledaméter som
fungerar som vice ordforande, och dirmed kan trida i ordférandens stélle
vid behov, ar lagfarna. Eftersom sévil ordféranden som de Ovriga lag-
farna ledaméterna ska kunna leda domstolens forhandlingar bor dérut-
over stéllas krav pa att de har tidigare erfarenhet av tjénstgéring som
domare. Ovriga ledaméter bor utses pa grundval av kriteriet att de ska
besitta sdrskild kunskap om forhéllanden av betydelse for domstolens
verksamhet. Bland ledaméterna bor finnas sévél erfarenhet och kunskap
om underrittelseverksamhet och forutsittningarna for sddan verksamhet
som sérskild formaga att belysa integritetsskyddsintresset. Grundkraven
pé ledamoterna bor vara desamma som enligt 4 kap. 1 § réittegangsbalken
stdlls pd domare, dvs. att de ska vara svenska medborgare och inte vara
underarig eller i konkurstillstdnd eller ha forvaltare enligt 11 kap. 7 §
foréldrabalken.

I lagen ska tas in de bestimmelser om intrdde for annan vid forhinder
for ordforande och annan ledamot som behdvs for att domstolens arbete
ska kunna fungera.

Offentligt ombud

I drenden hos allmén domstol om bl.a. hemlig teleavlyssning ska ett
offentligt ombud bevaka enskildas integritetsintressen. Ombudet har rétt
att ta del av vad som forekommer i drendet, yttra sig och overklaga
rattens beslut (27 kap. 26 § rittegangsbalken). Offentliga ombud utses av
regeringen och ska vara eller ha varit advokat eller ha varit ordinarie
domare (27 kap. 27 § réttegangsbalken). Ett offentligt ombud foretrider
inte den misstinkte som tvingsmedlet dr avsett att anvidndas emot utan
foretrader enskildas rdtt och integritetsintressen i allménhet (prop.
2002/03:74 s. 23).

I Forsvarsunderrittelsedomstolen sékerstélls en allsidig belysning av
de omsténdigheter som ska ligga till grund for provningen genom dom-
stolens sammansittning. Av de tre ledamoéter som foreslas utgora domfor
sammanséttning (se nedan) ar ordforanden lagfaren och de ovriga ska ha
sarskilda kunskaper av betydelse for provningen. I domstolens uppgift
ligger att beakta integritetsintresset pa ett allmént plan. I promemorian
har mot den bakgrunden gjorts bedomningen att det inte finns négot
behov ur integritetsskyddssynpunkt av en motsvarighet till offentliga
ombud i mal hos Forsvarsunderrittelsedomstolen. Flera remissinstanser
har ifrdgasatt promemorians bedomning i denna del. Ett skal till detta ar
att remissinstanserna anser att domstolens beslut ska kunna dverklagas
och det dérfor dr nédvandigt med ndgon form av motpartsstillning. Som
regeringen aterkommer till i det f6ljande finns inte anledning att frangé
stillningstagandet att beslut av aktuell karaktir inte ska kunna Gver-
klagas, se avsitt 8.4. Aven bortsett fran frigan om Overklagande finns
emellertid som flera remissinstanser papekat anledning att Gvervdga om
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ytterligare atgdrder bor vidtas i syfte att sékerstélla ett réttssikert forfa-
rande i Forsvarsunderréttelsedomstolen. En av grundstenarna i den kritik
som riktats mot fOrslaget att inrdtta en specialdomstol synes nédmligen
vara att provningen inte i tillrdcklig grad motsvarar den som i ovrigt
forekommer vid domstolar, framforallt med avseende pé partsstéllningen,
se dven avsnitt 7.1 ovan.

Ett sdtt att dstadkomma detta kan vara att pa samma sitt som i drenden
om anvéndning av vissa hemliga tvangsmedel, bl.a. hemlig teleavlyss-
ning, infora ett system med foretrddare for det intresse som stir i mot-
satsforhéllande till den ansdékande myndigheten. Prévningen far da en
tydligare kontradiktorisk karaktar (jfr prop. 2002/03:74 s. 23).

Med hinsyn till att inférandet av ett system med en sérskild foretrddare
for integritetsintresset dr dgnat att bdde skapa forutséttningar for en prov-
ning béttre anpassad for domstol och bidra till en allsidig belysning av
saken, anser regeringen att en ordning med nagon form av ombud som
foretrader integritetsintresset bor inforas. En sddan ordning torde ocksa
bidra till att skapa fortroende for domstolens verksamhet.

Eftersom provningen av tillstdnd till signalspaning i vésentliga avseen-
den skiljer sig fran den verksambhet i vilken offentliga ombud verkar bor
det enligt regeringens mening goras en tydlig &tskillnad mellan upp-
dragen. For det talar ocksé att det av sékerhetsskél dr oldmpligt att ge
samma personkategori ldngtgadende insyn i savidl Sdkerhetspolisens och
den &ppna polisens verksamhet som i forsvarsunderrittelseverksamheten.
De ombud som ska medverka vid provningen av ansokningar om till-
stand till signalspaning bor foljaktligen utgdra en egen kategori, lamp-
ligen bendmnd integritetsskyddsombud.

Naturligtvis kan inte ett integritetsskyddsombuds uppgift vara att fore-
trida det direkt motstdende intresset vid provningen av tillstdnd till
signalspaning. Det uppenbara motsatsforhallandet vid provningen star
namligen inte mellan det allménna och enskilda, utan mellan olika
direkta eller indirekta statsintressen. Det faller pa sin egen orimlighet att
ett integritetsskyddsombuds roll skulle besta i att foretrdda en frimmande
makts intressen. Integritetsskyddsombudets uppgift maste istéllet vara att
pa ett generellt plan foretrdda integritetsintresset i allménhet.

Eftersom regeringen foreslar ett system med integritetsskyddsombud
saknas anledning att Overvdga ndgon sadan reglering av domstolens
sammanséttning som Amnesty International foreslar.

Systemet med integritetsskyddsombud bor i huvudsak utformas i enlig-
het med vad som géller for offentliga ombud. Integritetsskyddsombuden
ska foljaktligen ha ritt att nirvara och yttra sig vid provningen. De ska
utses av regeringen for viss tid, efter forslag frin Domarndmnden och
Sveriges advokatsamfund. Tiden for forordnandena bor vara densamma
som for domstolens ledamdéter, dvs. fyra ar.

Forsvarsunderrittelsedomstolen ska nédr en ansdkan inkommer till
domstolen utse ett integritetsskyddsombud och hélla ett sammantrade for
att behandla ansokan. Liksom i fraga om offentligt ombud ska samman-
trdde kunna héllas och beslut fattas utan att ett integritetsskyddsombud
har varit ndrvarande om drendet &r s& bradskande att ett drojsmal allvar-
ligt skulle riskera syftet med ansdkan. I dessa fall ska integritetsskydds-
ombudet i stillet ha ritt att i efterhand fa del av uppgifterna i malet. Aven
om det inte & mojligt att Overklaga Dbeslutet bor ett
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integritetsskyddsombud &ven i dessa fall ges insyn i hanteringen. For det
fall integritetsskyddsombudet uppmérksammar missforhallanden ar det
en naturlig f6ljd av uppdraget att han eller hon pétalar det for Riksdagens
ombudsmin eller Justitieckanslern. Det giller naturligtvis sévdl nir
integritetsskyddsombudet nirvarar vid sammantridet som nir han eller
hon tar del av uppgifterna i efterhand.

Ett integritetsskyddsombud ska ha ritt till ersdttning for sitt uppdrag
enligt samma principer som géller for offentliga ombud. Liksom i fraga
om offentliga ombud ska tystandsplikt gélla for integritetsskyddsombud.
For att integritetsskyddsombudet ska kunna fa del av sekretessbelagda
uppgifter krivs en sekretessbrytande bestimmelse som motsvarar den
som géller for offentliga ombud.

Eftersom det betraffande integritetsskyddsombud stélls minst lika hoga
krav i sékerhetshdanseende som péa offentliga ombud, ska undantaget i 13
§ andra stycket sdkerhetsskyddslagen (1996:627) fran huvudregeln att
registerkontroll inte ska goéras nir det géller ombud infér domstol gélla
ocksd for integritetsskyddsombud. Sddana ombud ska alltsa kunna bli
foremal for registerkontroll vid sékerhetsprovning i samma utstrickning
som offentliga ombud.

8.3 Domforhet

Regeringens forslag: Domstolen ska vara domfor med ordférande
och tva andra ledamoter.

Ordforanden ska sjdlvstindigt fa vidta forberedande atgédrder och
avskriva mal. Ordféranden ska ocksd fi fatta beslut om tillstdnd i
pagéende och tillstindsprovade signalspaningsuppdrag, om prov-
ningen &r av enkel beskaffenhet och endast avser tillgang till signal-
bérare eller anvindning av sokbegrepp som inte dr direkt hanforliga
till viss fysisk person.

En lagfaren tjinsteman vid domstolen ska efter ordférandens
forordnande fa vidta forberedande atgérder.

Promemorians forslag 6verensstimmer med regeringens utom i fréga
om mojligheten for ordféranden att pd domstolens végnar fa fatta vissa
beslut. I promemorian har endast foreslagits att denna mojlighet ska avse
avskrivning av mél och forberedande beslut.

Remissinstanserna: Flertalet remissinstanser har inte nigra invénd-
ningar mot forslaget. Som framgar av avsnitt 7.1 avstyrker dock flera
remissinstanser att Forsvarsunderrittelsedomstolen inréttas. Signal-
spaningsndmnden anser att ordférandens mojlighet att fatta vissa beslut
av enklare karaktér pa egen hand bor vidgas till att dven avse tillstand till
nya sokbegrepp och signalbirare i pdgédende uppdrag dr tillstdnd redan
lamnats av domstolen.

Skilen for regeringens forslag: Regleringen av domforheten bor
utgora en avvigning mellan behovet att snabbt kunna fa till stind en
domf6r sammanséttning nér s& krdvs och nodvindigheten av att den
kunskap som behovs vid provningen ar tillrackligt val representerad.
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Patentbesvérsritten dr domfor med tre ledaméter (4 § lagen [1977:729]
om Patentbesvérsritten). Marknadsdomstolen dr domfér med ordf6ran-
den och tre andra ledaméter (9 § lagen [1970:417] om marknadsdomstol
m.m.), déirtill har ordféranden ensam mojlighet att fatta vissa beslut.
Arbetsdomstolens domforhet dr beroende av mélens karaktir men som
huvudregel krivs ordférande samt hogst sex och ldgst fyra andra leda-
moter. I enklare mél ricker det dock med ordforande och tvéa ledaméter
(6 § lagen [1974:371] om réttegangen i arbetstvister).

En jamforelse kan ocksd goras med allmén domstols sammanséttning
vid prévning av ansdkan om anvéndning av hemliga tvangsmedel. Tings-
ritten dr darvid domfor med en lagfaren domare enligt huvudregeln i 1
kap 3 § réttegangsbalken. Vid 6verklagande av sddant beslut 4r hovritten
domfor med tre lagfarna domare (2 kap. 4 § rattegadngsbalken).

Vid stéllningstagande i domforhetsfrigan bor beaktas att malen vid
Forsvarsunderrittelsedomstolen ar av sddan karaktér att den information
som delges i samband med prévningen méste hallas inom en begrinsad
krets. Mot den bakgrunden &r det lampligt att domstolen &r domfor med
en ordférande och tvé andra ledaméter.

Vissa beslut av enklare karaktdr bor ordféranden fa fatta pa egen hand.
Det giller beslut i samband med forberedande éatgérder och beslut att
skriva av mal. Signalspaningsndmnden har papekat att det ockséd finns
behov av att ordforanden kan fatta vissa enklare beslut om komplettering
av tidigare givna tillstdind. Regeringen delar den uppfattningen, inte
minst mot bakgrund av att en sddan mojlighet begriansar behovet av att
utnyttja det i avsnitt 7.6 beskrivna forfarandet for bradskande fall.
Mojligheten bor begrénsas till sddana kompletterande tillstdnd som kan
aktualiseras inom ramen for ett tidigare provat och tillstandsgivet
inhdmtningsuppdrag och endast avse tillgéng till ytterligare signalbarare
och anvéindning av nya sokbegrepp. I friga om sokbegreppen bor
mojligheten ytterligare begransas till sidana som inte &r direkt hédnforliga
till viss fysisk person. Mgjligheten ska bara kunna utnyttjas nir den i allt
vasentligt kan bygga pé tidigare utford proportionalitetsbeddmning, t.ex.
nér den trafik som inhdmtningen avser av tekniska skil flyttas fran en
signalbérare till en annan.

Nir det géller forberedande atgérder, som inte innebar att ett mal
avgors slutligt, ska ordféranden av praktiska skél ocksé ha mojlighet att
forordna en lagfaren tjénsteman vid domstolen att vidta sadana.

8.4 Handlaggningsregler

Regeringens forslag: Vid handliggningen i Forsvarsunderrittelse-
domstolen ska i huvudsak forfarandereglerna i forvaltningsprocess-
lagen (1971:291) tillimpas. Forfarandet vid Forsvarsunderrittelse-
domstolen ska dock vara muntligt. Om det stir klart att sekretess-
belagda uppgifter kommer att uppenbaras om en forhandling é&r
offentlig, far rittens ordforande fatta beslut om stingda dorrar innan
forhandlingen inleds.

72



Promemorians forslag dverensstimmer i huvudsak med regeringens.
I promemorian har dock foreslagits att handldggningen som huvudregel
ska vara skriftlig. I promemorian finns inte nagot forslag om att beslut
om stingda dorrar ska kunna fattas innan férhandlingen inleds.

Remissinstanserna: Flertalet remissinstanser har inte nagra invind-
ningar mot forslagen. Som framgér av avsnitt 7.1 avstyrker dock flera
remissinstanser att Forsvarsunderrittelsedomstolen inréttas. Hovrdtten
over Skdne och Blekinge, Kammarritten i Stockholm och Orebro univer-
sitet har lagtekniska synpunkter pa forslagen. Forsvarsmakten, Férsva-
rets radioanstalt och Signalspaningsnimnden anser att huvudregeln om
offentlighet vid domstol bor frangds i Forsvarsunderrittelsedomstolens
verksambhet. Signalspaningsndmnden anser ocksé att muntlighet bor vara
huvudregel vid domstolens handlédggning eftersom det generellt sett &r
till foérdel for utredningen och frimjar en snabb handliggning. Amnesty
International anser att det ska finnas en lagstadgad rétt for bdda parter att
overklaga Forsvarsunderrittelsedomstolens beslut. Svenska Journalist-
forbundet anser att forslaget saknar proportionalitetsavvigning mellan
intresset att hemlighalla uppgifter vid domstolen och intresset att
domstolsférhandlingar i princip ska vara offentliga. Forbundet &r ocksa
kritiskt mot att forsvarsunderrdttelsedomstolen dr bade forsta och sista
instans.

Skilen for regeringens forslag: Forsvarsunderrittelsedomstolens
verksamhet kommer att bestd i att tillstindsprova ansdkningar av en
statlig forvaltningsmyndighet. Det ligger dérfor ndrmast till hands att
betrakta domstolen som en forvaltningsdomstol (jfr 1 § lagen [1977:729]
om Patentbesvirsritten). Att ett system med integritetsskyddsombud
foreslas fordndrar inte denna bedomning. For handlédggningen i domsto-
len bor da forvaltningsprocesslagen (1971:291), FPL, gélla i tillampliga
delar. Ett antal bestimmelser i FPL, t.ex. sddana som rér motpart och
overklagande, dr dock inte aktuella for Forsvarsunderrittelsedomstolens
vidkommande och det framstar dérfoér som lampligt att endast hdnvisa till
de regler som behdvs. Nedan redovisas vilka bestimmelser i FPL som
ska tillimpas vid Forsvarsunderrittelsedomstolen och i vilken utstréack-
ning kompletterande bestimmelser &r nddvindiga. Som Kammarrdtten i
Stockholm har papekat bor det tydligare framga att FPL:s bestimmelser
endast géller i tillimpliga delar.

Tillimpliga bestimmelser i forvaltningsprocesslagen
Ansokan

Kravet enligt 3 § FPL att en ansdkan ska ske skriftligen bor gélla vid
domstolen. Likasa bor vid domstolen tillimpas 4 § FPL om en ansdkans
innehall och 5 § om réttens mdjlighet att foreldgga om komplettering vid
ofullstédndig ansdkan och att avvisa en ansdkan som inte kan laggas till
grund for provning i sak.

Hovrdtten 6ver Skane och Blekinge har anfort att de bestimmelser om
vad en ansokan ska innehélla som finns i LSF bor flyttas till den hér
aktuella lagen. Regeringen beddmer dock att bestimmelsen om ansdkans
innehéll dr nédvandig for forstielsen av tillstdndsprovningen enligt LSF
och att den darfor bor kvarsta dar.
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Officialprévning

Vid forvaltningsdomstol géller officialprincipen i praktiskt taget alla mal.
Det innebér att domstolen har ett ansvar for utredningen i malet och att
parterna inte ensamma disponerar dver detta. Principen uttrycks i 8 §
FPL, dér det anges att rétten ska se till att ett mal blir sd utrett som dess
beskaffenhet krdver. Av bestimmelsen framgar att réttens utrednings-
skyldighet normalt innebér att ritten ger part besked om att hans eller
hennes talan i visst avseende bor kompletteras. Bestimmelsen bor till-
lampas vid Forsvarsunderrittelsedomstolen.

Formerna for handliggningen

Enligt 9 § FPL ar forfarandet vid forvaltningsdomstol skriftligt. I hand-
laggningen far ingd muntlig forhandling betrdffande viss fraga, nér det
kan antas vara till fordel for utredningen eller framja ett snabbt avgo-
rande i mélet. I kammarridtt och lénsritt ska dessutom muntlig férhand-
ling héllas, om enskild som for talan i malet begér det samt forhand-
lingen inte &r obehdvlig och inte heller sérskilda skél talar mot det. Den
muntliga férhandlingen enligt forvaltningsprocesslagen fyller inte samma
uppgifter som huvudforhandlingen vid handléggning enligt réttegéngs-
balken. Forhandlingen syftar inte till att dstadkomma ett fullstidndigt
beslutsunderlag utan endast till att komplettera den skriftliga handligg-
ningen pa en eller flera punkter. En forhandling kan bade foregis och
foljas av ett ibland omfattande skriftligt forfarande. De principer om
omedelbarhet och koncentration som ligger till grund for rittegéngs-
balkens regler om huvudférhandling giller alltsd inte forvaltnings-
processen.

Av avsnitt 8.2 framgér att regeringen foreslar att ett integritetsskydds-
ombud ska bevaka det allmédnna integritetsintresset i samband med prov-
ningen. For att integritetsskyddsombudet ska kunna fullgéra sitt uppdrag
pa ett meningsfullt sétt fordras att provningen sker vid sammantridde dar
ombudet kan nérvara och yttra sig. Som Signalspaningsndmnden har
framhallit torde ocksa snabbheten vid handldggningen gynnas av att
forfarandet &r muntligt. FPL:s bestimmelser om skriftlighet vid forfaran-
det med mojlighet till muntlig forhandling betrdffande viss fraga bor
foljaktligen inte tillimpas vid Forsvarsunderrittelsedomstolen, utan i
stillet ska det foreskrivas att mal ska avgoras efter sammantrédde. I lagen
bor tas in en bestimmelse om handliggningen vid sammantride som i
huvudsak motsvarar vad som i 27 kap. 28 § rittegangsbalken foreskrivs i
fraga om provningen av en ansdkan om hemlig teleavlyssning.

Bestimmelserna i 14 § FPL om kallelse till muntlig férhandling bor
tillampas vid kallelse till sammantrade.

Bevisning

I 20-26 §§ FPL finns bestimmelser om vissa bevismedel. Dar framgér
t.ex. vad som giller i friga om skriftlig respektive muntlig bevisning,
sakkunnigbevisning och syn. I normalfallet finns visserligen pa grund av
karaktdren pa provningen inget behov av att ta upp bevisning vid
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Forsvarsunderrittelsedomstolen, liksom ar fallet vid allmédn domstols
provning av tillstand till anvindning av hemliga tvingsmedel. Det far
dock anses sjadlvklart att en svensk domstol inte ska vara forhindrad att ta
upp bevisning om ett behov nagon ging skulle uppstd. De aktuella
bestimmelserna i FPL bor dérfor vara tillampliga.

Offentlighet m.m. vid muntlig férhandling

Nér det géller domstolars verksamhet dr grundprincipen, som kommer
till uttryck i 5 kap. 1 § forsta stycket rattegdngsbalken, att forhandlingar
ar offentliga. Fran grundprincipen kan goras undantag om det kan antas
att det vid férhandlingen kommer att forebringas uppgift som omfattas av
sekretess och det bedoms vara av synnerlig vikt att uppgiften inte rgjs. |
sadana fall kan ritten forordna att en forhandling i den del som berdr
uppgiften kan héllas inom stingda dorrar (5 kap. 1 § andra stycket).
Enligt 5 kap. 1 § fjarde stycket kan forhandling hallas inom stéingda
dorrar ocksé nér det dr foreskrivet for sérskilda fall. Sddana foreskrifter
finns i lagen (1964:167) om unga lagovertradare, lagen (1971:1078) om
forsvarsuppfinningar och sjolagen (1994:10009).

Réttegdngsbalkens bestimmelser om offentlighet 4r inte direkt till-
lampliga pad specialdomstolarna. For Marknadsdomstolens del géller
dock att bestimmelserna i 5 kap. rittegangsbalken ska tillimpas (16 §
lagen [1970:589] om marknadsdomstol m.m.). Ocksé for Patentbesvirs-
ritten géller enligt 10 § lagen (1977:729) om Patentbesvérsritten 5 kap.
rattegdngsbalken 1 tillimpliga delar. Patentbesvirsriatten kan dock
forordna om stidngda dorrar redan om det kan antas att det vid forhand-
lingen kommer att forebringas uppgift for vilken géller sekretess, samt
om patentansdkan som dr foremél for provning inte &r tillgdnglig for
envar. I lagen (1974:371) om réttegangen i arbetstvister finns i 5 kap. 3 §
en generell bestimmelse om att sdvida inte annat dr forskrivet géller
rattegadngsbalkens bestimmelser. Nagra sérskilda bestimmelser om
offentlighet finns inte i lagen.

Enligt 16 § FPL giller i frdga om offentlighet vid muntlig forhandling
5 kap. 1-5 §§ réttegangsbalken. Utdver vad som foljer av 5 kap. 1 §
rattegdngsbalken far dock rétten forordna att en forhandling ska héllas
inom stdngda dorrar, om det kan antas att det vid férhandlingen kommer
att forebringas uppgift for vilken hos domstolen giller sekretess som
avses 1 sekretesslagen (1980:100).

De uppgifter som forebringas vid sammantrdde med Foérsvarsunder-
rittelsedomstolen kommer regelmaissigt att omfattas av sekretess enligt
15 kap. 1 och 2 §§ forslaget till offentlighets- och sekretesslag
(2009:000). I promemorian har beddomts att det inte finns skl att franga
huvudregeln om offentlighet vid domstol. Signalspaningsnimnden,
Forsvarets  radioanstalt och Forsvarsmakten har ifragasatt den
beddmningen och menat att domstolens forhandlingar inte bdr vara
offentliga.

Principen om offentlighet vid domstol framgér av 2 kap. 11 § andra
stycket regeringsformen och det krivs mycket starka skil for att franga
denna huvudregel. Trots att Forsvarsunderrittelsedomstolens verksamhet
i allt visentligt omfattats av sekretess anser regeringen inte att det finns
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tillrackliga skdl att generellt undanta Forsvarsunderrittelsedomstolen
fran huvudregeln. Daremot kan det finnas anledning att dverviga om det,
utover en héanvisning till FPL:s bestimmelser om offentlighet, behovs
nagon kompletterande reglering.

Vid tillimpning av rittegangsbalkens och forvaltningsprocesslagens
bestimmelser kan ett beslut om stdngda dorrar fattas forst efter det att
forhandlingen har inletts. Denna ordning kan i vissa fall for Forsvars-
underrittelsedomstolens del innebdra problem ur sekretessynpunkt. I
domstolens verksamhet kan finnas behov av att lata sekretessen omfatta
ocksé uppgifter om vilka foretradare for signalspaningsmyndigheten och
bitrdden fran inriktande myndigheter som &r nirvarande vid samman-
tridet. S&dan information kan i annat fall anvéndas for att kartligga
nyckelpersoner inom svensk underrittelseverksamhet. For bl.a. dessa fall
finns dérfor skil att tillskapa en sérskild mojlighet for domstolen att
sakerstilla skyddet for de sekretessbelagda uppgifterna.

Regeringen anser att en ldmplig avvigning mellan offentlighets-
intresset och sekretessbehovet i ovan beskrivna situationer &r att ge en
mdjlighet for rittens ordforande att i vissa fall besluta om att en férhand-
ling ska héllas inom stingda dorrar redan innan forhandlingen inleds.
Dirigenom tillgodoses de behov som remissinstanserna pekat pa, sam-
tidigt som den grundldggande principen om offentlighet bestar. Den nu
foreslagna mdjligheten bor kunna anvéndas 1 situationer da det stdr klart
att offentlighet vid forhandlingen kommer att leda till att sekretess-
belagda uppgifter uppenbaras. Detta innebér att forutsdttningarna &r
annorlunda dn da motsvarande beslut fattas med stéd av 16 § FPL sedan
forhandlingen inleds, da det &r tillrdckligt att det kan antas att sekretess-
belagda uppgifter kommer att liggas fram. 1 det nu aktuella fallet ar
syftet att kunna hemlighélla uppgifter, t.ex. om nérvarandes identitet,
som kan framkomma redan innan de formellt laggs fram vid forhand-
lingen.

En bedémning av vilka uppgifter som kommer att ldggas fram och som
ddrmed kan uppenbaras torde i regel kunna goras pa grundval av
innehéllet i en ansdkan eller annan information fran signalspanings-
myndigheten. Fragan om forutséttningar foreligger for att fatta ett beslut
om stingda dorrar med stod av den foreslagna bestdmmelsen far
beddmas med utgangspunkt fran att en uppgift om identiteten hos den
eller de personer som kommer att ndrvara vid férhandlingen kan antas
vara sekretessbelagd, eller att det pd ndgon annan grund redan fore
forhandlingen star klart att uppgifter som omfattas av sekretess skulle
rojas om forhandlingen inte halls inom stingda dorrar.

I sammanhanget bor framhallas att néar det vid Forsvarsunderrittelse-
domstolen framldggs uppgifter som omfattas av sekretess ar det séllan
mojligt att halla ndgon del av forhandlingen offentlig.

Bestdmmelsen i 17 § FPL om protokollforing vid muntlig férhandling
bor tillampas vid Forsvarsunderréttelsedomstolen.

Underridttelseskyldighet

Enligt 18 § FPL ska, innan mél avgors, part ha fatt kinnedom om det
som tillforts malet genom annan &n parten sjélv och haft tillfille att yttra
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sig over det. Det finns undantag frdn kommunikationsplikten. Av 10 och
18 §§ FPL framgér att kommunikation kan underlatas om det inte finns
anledning att anta att talan kommer att bifallas helt eller delvis, om
underriéttelse annars dr uppenbart onddig, om motparten ar en forvalt-
ningsmyndighet och en underrittelse &r onddig eller om det kan befaras
att underrattelse skulle avsevirt forsvara genomforandet av beslut i
maélet. For underrittelseskyldigheten géller enligt 19 § FPL de begréns-
ningar som foljer av 10 kap. 3 § forslaget till offentlighets- och
sekretesslag (2009:000). 18 och 19 §§ FPL bor gélla vid Forsvarsunder-
rattelsedomstolen.

Beslut

Enligt 29 § FPL far rattens avgérande inte g& utéver vad som yrkas i
malet. Om det finns sérskilda skél, far dock rdtten &ven utan yrkande
besluta till det béttre for enskild, nir det kan ske utan men for motstiende
enskilt intresse. Réttens avgorande av mal ska enligt 30 § FPL grundas
pa vad handlingarna innehéller och vad som i 6vrigt forekommit i malet.
Bestdmmelsen omfattar sdvdl mal som avgors enbart pd handlingarna
som mal dir det ocksd héillits en forhandling. Av paragrafen framgar
ocksa att de skil som bestdmt utgdngen ska framgé av beslutet.

I 31 § FPL finns, s&vitt hir dr av intresse, bestimmelser om expedie-
ring av beslut och i 32 § FPL regleras vad som géller i fridga om rittelse
av uppenbara oriktigheter till f6ljd av skrivfel, rdknefel eller liknande
forbiseende.

Vad som sdga om beslut i 29-32 §§ FPL bor tillampas vid Forsvars-
underrittelsedomstolen. Nér det géller mottagare av beslut bor beslutet
lamnas inte bara till den ansdkande myndigheten utan ocksa till kon-
trollmyndigheten. Kontrollmyndigheten behdver ha kdinnedom om inne-
héllet i beslutet dels for att kunna verkstélla detsamma i den del som ror
atkomst till signalbdrare (se avsnitt 6), dels for att i sin
tillsynsverksamhet ~ kunna  kontrollera att  verksamheten hos
signalspaningsmyndigheten bedrivs inom ramen fér meddelade tillstand.
Expediering av beslut till annan 4n part kan dock regleras i férordning,
varfor ndgon bestimmelse om detta inte bor tas in i lagen.

Ovriga bestimmelser

Bestammelserna i 41-53 §§ FPL om bland annat jiv, parts ratt att ta del
av det som tillforts mélet, nir handling ska anses ha inkommit, forhinder
att instilla sig till forhandling, delgivning, ombud och tolk bor i tillamp-
liga delar gilla for handlaggningen vid Forsvarsunderrittelsedomstolen.

Kompletterande bestimmelser
Omrostning

Bestammelser om omrdstning finns inte i FPL utan for de allmdnna
forvaltningsdomstolarnas del 1 lagen (1971:289) om allmidnna
forvaltningsdomstolar. P4 motsvarande sitt som sker déir bor for
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Forsvarsunderrittelsedomstolens del hénvisas till réttegangsbalkens
omrdstningsregler.

Overklagande

Av 13 § LSF framgar att beslut enligt lagen inte far 6verklagas. Det
géller sévél Forsvarsunderrittelsedomstolens beslut som sédana beslut
som fattas av kontrollmyndigheten.

Som framgar ovan och under avsnitt 7.1 har flera remissinstanser ifra-
gasatt att overklagandeforbudet ska bestd ndr provningen anfortros at
domstol. Att 14ta provningen ske i domstol &r dgnat att ytterligare stirka
rattssdkerheten och skyddet for den personliga integriteten. Ett behov av
att kunna Overklaga skapas inte genom att domstolsprovning infors,
snarare tvirtom. Overklagbarhet r inte nigon forutsittning for att en
provning ska kunna ske i domstol, jfr talan som vécks direkt vid Arbets-
domstolen vars avgdranden inte kan Overklagas, 2 kap. 8 § lagen
(1974:371) om rittegangen i arbetstvister. De skédl som i avsnitt 7.1
anfors for att malen bor provas av Forsvarsunderrittelsedomstolen gor
sig i lika hog grad géllande i fragan om det bor finnas en mgjlighet att
overklaga, ndgot som skulle innebéra att saken blir foreméal for provning
inom den allminna domstolsorganisationen.

Den foridndrade formen for tillstindsprovningen foranleder dérfor inte
regeringen att frangd den tidigare bedomningen att beslut av aktuell
karaktir inte ska kunna 6verklagas.

Mot ovanstidende bakgrund anser regeringen att dverklagandeférbudet
enligt LSF alltjamt ska gélla. En hanvisning till den bestimmelsen bor
dérfor tas in i lagen.

Domstolen kommer inte att prova andra mal &n ansdkningar om till-
stdnd enligt LSF. Daremot kan det under handldggningen av sddana mal
forekomma olika beslut som inte omfattas av Overklagandeforbudet i
LSF. For dessa beslut, t.ex. beslut att avvisa en ansdkan, bor dverkla-
gandeforbudet gélla.

9 Forstoringsskyldighet och hantering av
uppgifter
9.1 Utvidgad forstoringsskyldighet

Regeringens forslag: Utover i lagen redan angivna grunder for
forstoringsskyldighet ska ocksé gélla att upptagning eller uppteckning
omgaende ska forstéras om innehallet avser uppgifter limnade under
bikt eller enskild sjélavard, savida det inte finns synnerliga skél att
behandla uppgifterna for &ndamal som anges i lagen.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna: Flertalet remissinstanser har inte nigra invénd-
ningar mot forslaget. Sdkerhets- och integritetsskyddsndmnden och
Sveriges advokatsamfund anser att forstorande av uppgifter inte sillan &r
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dgnat att forsvaga rittssikerheten och skyddet av den personliga integri-
teten och rekommenderar att det Gvervéigs om det finns skél att istéllet ha
en ordning som innebér att uppgifter genom gallring inte léngre &r till-
géngliga for operativ verksamhet samtidigt som uppgifterna i relevant
omfattning bevaras for bland annat tillsyn och kontroll. Svenska avdel-
ningen av Internationella Juristkommissionen, Sveriges kristna rdd,
Sveriges muslimska rdad och Svenska kyrkan Helsingborg &r starkt
kritiska mot den inskrdnkning som gors av skyldigheten att forstora
insamlat material i samband med bikt eller enskild sjalavard. Sveriges
Advokatsamfund anser att lagstiftningen innebar att advokaternas tyst-
nadsplikt mot klienten asidositts eftersom all kommunikation mellan
advokat och klient, med undantag for den information som omfattas av
27 kap. 22 § rittegangsbalken, kommer att kunna avlyssnas. Svenska
Journalistforbundet och Tidningsutgivarna anser att den géllande lagen
urholkar meddelarskyddet. Centrum for rdttvisa anser att det tydligare
ska framgéd under vilka omstindigheter inhdmtad information far eller
maste forstoras.

Skilen for regeringens forslag: [ 7 § LSF finns uttryckliga bestdm-
melser om i vilken utstrdckning inhdmtad information inte far bli féremal
for vidare behandling utan omgéende ska forstoras. Forstoringsskyldig-
heten géller sédan information som

— berdr viss fysisk person och saknar betydelse for verksamheten,

— avser uppgifter betrdffande vilka tystnadsplikt géller enligt tryckfri-
hetsforordningen eller yttrandefrihetsgrundlagen eller som omfattas av
forbudet att efterforska meddelare, eller

— omfattar samtal mellan en missténkt och dennes forsvarare.

Den forsta grunden for forstoringsskyldighet &r i princip endast ett
fortydligande av vad som giller enligt den personuppgiftslagstiftning
som &r tillimplig i Forsvarets radioanstalts underrittelseverksamhet.
Enligt lagen (2007:259) om behandling av personuppgifter i Forsvarets
radioanstalts forsvarsunderrittelse- och utvecklingsverksamhet far
ndmligen endast sddana personuppgifter behandlas som behovs for att
bedriva forsvarsunderrittelse- och utvecklingsverksamhet.

De oOvriga forstéringsgrunderna har sitt ursprung i andra lagstadgade
forbud for det allménna att skaffa information om de angivna
forhallandena, och syftar alltsa till att tydliggora att signalspaningen inte
kan utnyttjas for att kringga dessa forbud.

Bestimmelserna utgér huvudsakligen frén informationsinnehallet och
inte sirskilda yrkesgrupper eller andra personkategorier. Det dr nimligen
i regel inte mojligt att pa forhand gora sddana avgridnsningar att informa-
tion av sérskilt skyddsvérd karaktir inte inhdmtas. En sddan ordning
skulle forutsétta att signalspaningsmyndigheten har tillgéng till uppgifter
om alla de personer som tillhér en sadan yrkesgrupp eller personal-
kategori och samtliga teleadresser och motsvarande som ar hinforliga till
personen i fraga. Endast genom att ldgga in sddana uppgifter som exklu-
derande sokbegrepp i urvalssystemen kan nidmligen ett inhdmtnings-
forbud efterlevas fullt ut. Naturligtvis dr det helt uteslutet att bygga upp
séddana uppgiftssamlingar; det skulle innebéra ett fullstindigt opropor-
tionerligt integritetsintrang i forhallande till vad som skulle kunna vinnas
med atgiarden. Som regeringen utforligt har motiverat i propositionen En
anpassad forsvarsunderrittelseverksamhet far problematiken i stéllet
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hanteras genom en uttrycklig forstoringsskyldighet (prop. 2006/07:63 s.
104 ff.). I det sammanhanget har regeringen ocksa uttalat att de dvriga
begriansningar av signalspaningen som lagen innebar utgoér ett fullgott
skydd med avseende pa annan fortrolig kommunikation.

Vid bedémningen av omfattningen av forstoringsskyldigheten maste
beaktas att en sadan skyldighet inte bor stricka sig lingre pa ett visst
omrade &n péa andra sdvida inte mycket starka skal foreligger. Nar det
giller kallskyddet och efterforskningsforbudet &r detta reglerat i tryckfri-
hetsforordningen och yttrandefrihetsgrundlagen, och i fraga om kommu-
nikation mellan en misstidnkt och dennes forsvarare finns ett uttryckligt
forbud i réttegadngsbalken att avlyssna sddan kommunikation i samband
med hemlig teleavlyssning (27 kap. 22 § réttegangsbalken). I réttegangs-
balken finns dérutdver bestimmelser som begrinsar vissa yrkesgruppers
skyldighet att vittna om saddant som anfortrotts dem (36 kap. 5 §). Dessa
bestimmelser motsvaras dock inte av ndgot forbud att vid anviandning av
hemlig teleavlyssning avlyssna sddan kommunikation, &ven om det
naturligtvis foljer begransningar av att tillstdnd till anvéindning av hem-
liga tvangsmedel ska foregas av en proportionalitetsbeddmning. Négot
absolut skydd for sddan kommunikation finns dock inte.

Aven om det kan finnas anledning att fortydliga forstoringsskyldig-
heten i samband med signalspaning finns det mot ovanstdende bakgrund
mycket starka skil som talar mot att infora absolut forstoringsskyldighet
i fler fall 4n vad lagen redan stadgar. En utvidgning bor darfor begrénsas
till att framhalla vikten av att i fraga om viss kommunikation goéra en
noggrann bedémning av behovet av uppgifterna, i forhallande till det
intrang 1 enskilds integritet som detta medfor. Det bor darvid stéllas
mycket hoga krav for att uppgifterna ska fa bevaras och behandlas. I
sammanhanget bor dock betonas att information av sddan fortrolig
karaktér som det ror sig om i regel kommer att forstéras redan pé den
generella grunden att uppgifterna saknar betydelse for forsvarsunderrét-
telseverksamheten.

Den information som — vid sidan av sadan som redan omfattas av
lagens forstoringsskyldighet — har det starkaste skyddet i andra
sammanhang &r uppgifter som ldmnas under bikt eller enskild sjdlavérd.
Sadan tystnadsplikt kan varken efterges av den enskilde eller begrinsas i
lag (36 kap. 5 § réttegangsbalken). Av den politiska dverenskommelsen
fran september 2008 framgér att sddan kommunikation ska &tnjuta ett
forstirkt skydd vid signalspaning. Det saknas anledning att utstrdcka
forstoringsskyldigheten lédngre &n till att ocksa omfatta sddana uppgifter.

En forstoringsskyldighet avseende uppgifter ldmnade vid bikt eller
enskild sjilavarden innebér, lika lite som de forstoringsgrunder som
redan anges i lagen, nagon langtgéende skyldighet att utreda huruvida ett
samtal dr av den karaktir som omfattas av fOrstoringsskyldigheten.
Signalspaningsmyndigheten ska alltsé inte vidta atgdrder for att identi-
fiera de inblandade aktérerna i de fall denna information inte redan &r
tillgénglig. Sadana efterforskningsétgérder &r ndmligen inte forsvarbara
utifran ett integritetsskyddsperspektiv, eftersom de inbegriper en kart-
laggning av enskilda som gér langt utdver vad som ar motiverat. Nér det
direkt av innehéllet i en upptagning eller uppteckning framgar att ndgon
part agerar i egenskap av prést eller har motsvarande stillning inom ett

80



trossamfund maste dock naturligtvis beddmas om uppgifterna omfattas
av forstoringsskyldigheten.

Av skl som anforts ovan bor forstéringsskyldigheten inte vara absolut.
En viss mojlighet att bevara uppgifterna bor finnas, men ska endast fa
anvindas mycket restriktivt. Det bor darfor anges att forstoringsskyldig-
heten géller savida det inte finns synnerliga skal att behandla uppgifterna
for dndamél som anges i 1 § LSF. Den kritik mot undantaget fran
forstoringsskyldigheten som har framforts av Svenska avdelningen av
Internationella  Juristkommissionen, Sveriges kristna rdd, Sveriges
muslimska rdad och Svenska kyrkan Helsingborg fordndrar inte rege-
ringens bedémning att det dr nddvéandigt att ge mojlighet att 1 undantags-
situationer behandla dven saddana uppgifter som ldmnas i samband med
bikt eller enskild sjélavard. I manga av de konflikter i vilka det ar aktuellt
med internationella insatser med bidrag av svensk personal &r religids
overtygelse en viktig drivkraft bakom olika gruppers agerande. Vid
beddmningen av hotbilden frén internationella terrornitverk kan heller
inte bortses fran den betydelse religids Gvertygelse har. I samband med
kartldggning av sadana foreteelser kan det inte uteslutas att fran under-
rittelsesynpunkt vésentlig information kan ldmnas under forhallanden
som far anses utgdra bikt eller enskild sjdlavard. Det &r i sidana sam-
manhang inte rimligt att informationen inte skulle fa anvéndas i syfte att
skydda svensk personal eller avvirja hot mot svenska intressen.

Niar det giller savil de befintliga grunderna for forstoringsskyldighet
som den nya grunden finns det anledning att mot bakgrund av de forslag
som ldmnas i lagrddsremissen om bl.a. underrittelseskyldighet till
enskild framhélla att iakttagande av forstoringsskyldigheten utgér den
priméra integritetsskyddsmekanismen i friga om sddan kommunikation
som omfattas av skyldigheten. Det innebédr att nagon underrittelse-
skyldighet avseende uppgifter som omfattas av forstoringsskyldighet
aldrig kan aktualiseras, eftersom det skulle forutsétta att uppgifterna
bevaras. Déaremot dr det mot bakgrund av behovet av att mojliggora kon-
troll av att forstoringsskyldigheten efterlevs nédvandigt att de atgérder
som vidtas for att efterleva skyldigheten dokumenteras. Sadan
dokumentation kan dock naturligtvis inte innefatta det forstorda kommu-
nikationsinnehallet.

Séikerhets- och integritetsskyddsnimnden och Sveriges advokat-
samfund har anfort att forstérande av uppgifter inte séllan &r dgnat att
forsvaga rittssdkerheten och skyddet av den personliga integriteten och
rekommenderar att det overvdgs om det finns skél att istdllet ha en
ordning som innebdr att uppgifter genom gallring inte ldngre &r tillgéng-
liga for operativ verksamhet samtidigt som uppgifterna i relevant omfatt-
ning bevaras for bland annat tillsyn och kontroll. Regeringen anser dock
inte att det finns anledning att pa detta omrade franga de principer som
giller i andra sammanhang. Av 27 kap. 22 § rittegangsbalken foljer att
upptagning och uppteckning avseende telefonsamtal som inte far avlyss-
nas, dvs. mellan den misstdnkte och hans f6rsvarare, omedelbart ska
forstoras. Motsvarande géller enligt 11 § lagen (2007:979) om atgarder
for att forhindra vissa sérskilt allvarliga brott. Forstoringsskyldigheten ar
i5 § lagen (2007:978) om hemlig rumsavlyssning utstrickt till att ocksa
gélla samtal eller tal dar ndgon som yttrar sig enligt 36 kap. 5 § andra—
sjatte styckena rattegangsbalken inte skulle ha kunnat horas som vittne

81



om det som har sagts eller pa annat sitt framkommit. Det ar f6ljaktligen
en etablerad princip att omedelbar forstoring ska ske av upptagningar
eller uppteckningar av uppgifter som inte far omfattas av olika former av
inhdmtningsatgarder. Det finns inget underlag for att i detta ssammanhang
gbra nadgon annan beddmning dn den som ligger bakom de redovisade
bestdmmelserna.

Nir det géller vad Centrum for rdttvisa har anfort om att det tydligare
ska framga under vilka omstdndigheter inhdmtad information far eller
maste forstoras anser regeringen att den nu aktuella bestimmelsen till-
sammans med Ovriga foreslagna bestimmelser som omfattar forstorings-
skyldighet tydligt anger nédr en sddan skyldighet foreligger. Vad som i
ovrigt géller for bevarande och gallring framgar av tillimplig person-
uppgiftslagstiftning, se nésta avsnitt.

De synpunkter som Sveriges Advokatsamfund har lamnat om advoka-
ters tystnadsplikt samt Svenska Journalistforbundet och Tidnings-
utgivarna har anfort om att lagstiftningen urholkar meddelarskyddet
avser inte de forslag som ldmnas i denna lagradsremiss utan tar sikte pa
nu géllande lag. De dvervdganden som regeringen har gjort i dessa delar
framgar av forarbetena till denna lagstiftning (prop. 2006/07:63 s. 104
ff).

9.2 Hantering av personuppgifter

Regeringens forslag: For att tydliggora att det i annan lagstiftning
finns bestimmelser som reglerar behandlingen av inhdmtade person-
uppgifter ska det i lagen tas in en hénvisning till lagen (2007:259) om
behandling av personuppgifter i Forsvarets radioanstalts forsvars-
underrittelse- och utvecklingsverksamhet.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna: Flertalet remissinstanser har inte nigra invénd-
ningar mot forslaget. Kammarrdtten i Stockholm anser dock att det finns
anledning att klargdra gridnserna mellan lagen och personuppgifts-
regleringen for FRA och forhallandet mellan kontrollmyndighetens och
Datainspektionens respektive tillsynsuppdrag.

Skiilen for regeringens forslag: LSF innehaller vissa bestimmelser
som reglerar hanteringen av inhdmtade personuppgifter, t.ex. bestim-
melser om forstéring i 7 § och om forutsittningar for rapportering av
uppgifter om en viss fysisk person i 8 §. Daremot innehaller lagen inte
nagra detaljerade bestimmelser i 6vrigt om t.ex. grundldggande krav for
behandlingen, behandling av kénsliga personuppgifter, former for utlim-
nande, den enskildes réttigheter i samband med personuppgiftsbehand-
lingen, skadestand och straff vid felaktig behandling, sdkerheten vid
behandling eller gallring. Det innebér dock inte att sédana bestimmelser
saknas. Sedan den 1 juli 2007 géller lagen (2007:259) om behandling av
personuppgifter i Forsvarets radioanstalts forsvarsunderrittelse- och
utvecklingsverksamhet. I den lagen finns bestdmmelser pa alla de
nimnda omradena. I forordningen (2007:261) om behandling av
personuppgifter i Forsvarets radioanstalts forsvarsunderrittelse- och
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utvecklingsverksamhet finns kompletterande bestimmelser om bl.a.
gallring.

Den personuppgiftsreglering som giller for Forsvarets radioanstalts
underrittelseverksamhet bygger i allt vdsentligt pa personuppgiftslagen
(1998:204) men &r anpassad for den sdrskilda verksamheten. I fraga om
t.ex. grundldggande krav pa behandlingen, den enskildes rattigheter,
forutséttningar for skadestand och krav pa sidkerheten vid behandlingen
ar regleringen i princip identisk med personuppgiftslagens.

Nir omfattningen av skyddet for den enskildes integritet ska dvervigas
ar det sjélvklart oerhort vasentligt att beakta all den lagstiftning som
reglerar verksamheten. Ur informationssynpunkt finns det dérfor ett
vérde i att synliggora att det vid sidan av LSF finns ett mycket omfat-
tande regelverk vars syfte — uttryckt i 2 § lagen (2007:259) om behand-
ling av personuppgifter i Forsvarets radioanstalts forsvarsunderrittelse-
och utvecklingsverksamhet — dr att skydda méanniskor mot att deras
personliga integritet kranks genom behandling av personuppgifter i For-
svarets radioanstalts forsvarsunderrittelse- och utvecklingsverksamhet.
Mot den bakgrunden bor det i LSF tas in en hénvisning till att ytterligare
bestimmelser om behandling av personuppgifter finns i lagen (2007:259)
om behandling av personuppgifter i Forsvarets radioanstalts forsvars-
underrittelse- och utvecklingsverksamhet.

Kammarrdtten i Stockholm har efterlyst ett klargdrande av granserna
mellan lagen och personuppgiftsregleringen for FRA och forhéllandet
mellan kontrollmyndighetens och Datainspektionens respektive tillsyns-
uppdrag. Nar det giller lagarnas forhallande till varandra kan konstateras
att de i huvudsak ticker olika led i processen fran inhdmtning till
rapportering. Medan LSF huvudsakligen tar sikte pa inhdmtningen
omfattar personuppgiftslagstiftningen hanteringen av de uppgifter som
har inhdmtats och dr under fortsatt behandling. Nagra konflikter fore-
ligger inte, och i den utstrickning LSF innehdller bestimmelser som
avser den fortsatta behandlingen, t.ex. bestimmelsen om rapportering, ar
dessa att betrakta som specialbestimmelser i forhallande till person-
uppgiftsregleringen. Den omstindigheten att bade kontrollmyndigheten
och Datainspektionen har tillsynsuppgifter i forhallande till personupp-
giftsbehandlingen behandlas nidrmare i forarbetena till den personupp-
giftslagstiftning som géller for FRA (prop. 2006/07:46 s. 99 ft.).

Bestimmelser som syftar till att skydda ménniskors integritet i
forsvarsunderrittelsesammanhang  finns ocksd 1 forslaget  till
offentlighets- och sekretesslag (2009:000). Av 38 kap. 4 § offentlighets-
och sekretesslagen framgar att sekretess géller hos Forsvarets radioanstalt
i underrittelse- och sédkerhetsverksamheten for uppgift om enskilds
personliga eller ekonomiska forhallanden, om det inte star klart att
uppgiften kan réjas utan att den enskilde eller nagon nérstaende till den
enskilde lider skada eller men. Bestimmelsen innebér att den enskildes
intressen maste beaktas vid utlimnande av uppgifter, oavsett om
mottagaren ar en enskild, en svensk myndighet eller sker inom ramen for
internationellt samarbete. Négon hénvisning till offentlighets- och
sekretesslagen bedoms dock inte vara nodvéndig ur informations-
synpunkt.
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10 Enskilds mdjlighet till information och att
pakalla kontroll

10.1 Underrittelseskyldighet

Regeringens forslag: Om det vid signalspaning har anvints sokbe-
grepp som ar direkt hanforliga till en viss fysisk person ska den person
som sokbegreppen avser underrittas om detta. En underréttelse ska
lamnas sd snart det kan ske utan men for fOrsvarsunderrittelse-
verksamheten, dock senast en manad efter att det inhdmtningsuppdrag
som foranlett inhdmtningen avslutades.

En underrittelse far skjutas upp, om sekretess hindrar att underrét-
telsen ldmnas. Har det p& grund av sekretess inte kunnat limnas négon
underréittelse inom ett &r fran det att inhdmtningsuppdraget avslutades,
behdver ndgon underrittelse inte limnas.

En underréttelse ska inte 1dmnas om inhdmtningen uteslutande avser
frimmande makts forhallanden eller forhallanden mellan frimmande
makter.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna: Justitiekanslern, Sikerhets- och integritetsskydds-
ndmnden, Utredningen om underrittelseinhdmtning for vissa polisidira
behov och Amnesty International anser att avgrinsningen av underrét-
telseskyldigheten till ”den person som sékbegreppen avser” kan ifraga-
sdttas. Vidare ifrdgasétts om inte forstoringsskyldigheten ska sté tillbaka
for mojligheten att underrétta och uppgifterna i stéllet ska goras otill-
gangliga for den operativa verksamheten. Sdkerhets- och integritets-
skyddsndmnden och Utredningen om underridttelseinhdmtning for vissa
polisidra behov ifragasitter ocksa att tidpunkten for underrittelse-
skyldighetens intrddande ska vara nir det inhdmtningsuppdrag inom
vilket sokbegreppet anvints har avslutats, eftersom det da kan droja
maénga ar innan underrittelseskyldigheten intrader. Sdkerhets- och integ-
ritetsskyddsndmnden har synpunkter pd om forslaget till underrittelse-
skyldighet 6ver huvud taget dr meningsfullt och forordar att enskild ges
ritt att begdra en kontroll av om han eller hon har utsatts for
signalspaning och om den i sé fall har skett i enlighet med lag eller annan
forfattning. Datainspektionen erinrar om den principiella informations-
skyldighet som finns i den sérskilda lagstiftningen om behandling av
personuppgifter i Forsvarets radioanstalts forsvarsunderrittelse- och
utvecklingsverksamhet. Forsvarets radioanstalt ifragaséitter om den
foreslagna underrittelseskyldigheten for FRA kommer fylla ndgon reell
funktion och pekar istéllet pé skyldigheten enligt lagen om behandling av
personuppgifter i FRA:s forsvarsunderrittelse- och utvecklingsver-
ksamhet att till var och en som ansdker om det en ging per kalenderér
gratis ldmna besked om huruvida personuppgifter som ror den sdkande
behandlas eller inte. Post- och telestyrelsen ifragasitter tidsfristen for
lamnande av underrittelse. Goteborgs universitet anser att det faller sig
onaturligt att i en verksamhet som har till syfte att inhdmta forsvars-
underrattelser regelmissigt ta aktiv kontakt med de personer som varit
foremal for informationsinhdmtning. Umed universitet och Svenska
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avdelningen av Internationella Juristkommissionen ifragasitter om den
foreslagna bestdimmelsen nigonsin kommer att anvéndas och foreslar
dérfor att antingen underrittelseskyldigheten eller tidsfristen stryks alter-
nativt forlangs. Uppsala universitet anser att det i praktiken foreligger
mycket begriansad ratt till underréttelse och att efterhandskontroll av en
fristdende myndighet med insyn i spaningsverksamheten sannolikt &r det
absolut viktigaste instrumentet for att garantera enskildas réttssdkerhet i
denna typ av verksamhet. Amnesty International avstyrker att nagon
underrdttelse inte ska behdva ldmnas om underrittelse pa grund av
sekretess inte kunnat l&mnas inom ett ar fran det att underrittelse-
uppdraget avslutades. Sveriges advokatsamfund och Svenska Journalist-
forbundet anser att forslaget till underrittelseskyldighet ar utformat pa ett
sadant sitt att skyldigheten i stort sett kan befaras bli helt utan verkan
och ifragasitter om det 6verhuvudtaget 4r meningsfullt att lagstifta pa det
foreslagna séttet.

Skilen for regeringens forslag
Bakgrund

Sedan den 1 januari 2008 géller en underrittelseskyldighet for de brotts-
bekdmpande myndigheterna i forhallande till enskild som under forun-
dersokning har varit foremal for hemlig teleavlyssning, hemlig teledver-
vakning, hemlig kameradvervakning eller hemlig rumsavlyssning (27
kap. 31 § rittegangsbalken, 8 § lagen [1995:1506] om hemlig kamera-
overvakning och 15 § lagen [2007:978] om hemlig rumsavlyssning).
Motsvarande underrattelseskyldighet géller ocksa vid preventiv tvangs-
medelsanvindning enligt 1 § sjitte punkten lagen (2007:979) om atgér-
der for att forhindra vissa sarskilt allvarliga brott.

Underrittelseskyldigheten géller innehavaren av den teleadress som
omfattas av beslutet om hemliga tvangsmedel; i regel den misstdnkte.
Underrittelseskyldigheten ar inte absolut utan begrénsas av flera undan-
tag. Om uppgifterna omfattas av sekretess ska underréttelsen uppskjutas
till dess att sekretessen inte lidngre géiller, och underrittelsen far helt
underldtas om det pa grund av sekretess inte har kunnat ldmnas négon
underrittelse inom ett ar. Vidare &r forundersdkningar betridffande vissa
brott helt undantagna; det innebér att Sékerhetspolisens verksamhets-
omrade inte omfattas av underrittelseskyldigheten. Som skal for undan-
taget anforde regeringen bl.a. att verksamhetsomradet genomgéaende &r
av ett sérskilt kénsligt slag och att det inom ramen for Sékerhetspolisens
verksamhet regelmassigt pagar langvariga utredningar som inte avgrin-
sas av enskilda forundersdkningar och att en underrittelseskyldighet
skulle forsvara Sékerhetspolisens deltagande i internationellt samarbete
(prop. 2006/07:133 s. 50).

Syftet med att lamna underréttelse till enskilda personer om att hemliga
tvangsmedel har anvénts mot dem ar framforallt att den enskilde ska fa
mojlighet att bedoma vilket integritetsintrdng som atgédrden har inneburit
och att reagera mot vad han eller hon kan anse har varit en rattsstridig
atgard.

Maénga lédnder har i sin nationella straffprocessritt grundldggande
bestimmelser om att det ska ldmnas underrittelse till enskilda personer
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om att hemliga tvangsmedel har anvénts med avseende pd dem. Under-
rattelseskyldigheten dr i varierande utstrdckning férenad med undantag
for att inte skada den brottsutredande verksamheten.

Den politiska 6verenskommelse som tréffades i september 2008 inne-
bar att en underréttelseskyldighet till enskild ska inféras ocksa i fraga om
signalspaning.

Allmdénna utgangspunkter

Nér en underrittelseskyldighet i samband med signalspaning ska over-
vigas maste den utformas med beaktande av de forutsdttningar som
géller for verksamheten och som i vissa avseenden skiljer sig visentligt
frén sadan brottsutredande verksamhet for vilken underrattelseskyldighet
i dag rader. I forsvarsunderrattelseverksamheten finns det t.ex. till skill-
nad fran vid straffprocessuell anvéndning av hemliga tvangsmedel inte
nagot sddant begrepp som forundersdkning att anknyta underréttelse-
skyldighetens intrddande till. Forsvarsunderrittelseverksamheten kan
vidare vara en mycket ldngvarig process. Eftersom inhdmtning genom
signalspaning aldrig primart far avse en viss fysisk person maste
avgriansningen av den personkrets som omfattas av en underrittelse-
skyldighet 6vervdgas noga. Slutligen méste en underrittelseskyldighet
begriansas med hinsyn till risken for att rdja de metoder och den teknik
som anvénds for inhdmtningen.

Aven om det alltsd finns en del besvirliga fragestillningar forknippade
med en underrittelseskyldighet i friga om signalspaning finns det ocksé
starka skél som talar for en sddan ordning. Framforallt handlar det om att
astadkomma sa starka réttssdkerhetsgarantier som mojligt pa omradet,
mot bakgrund av att verksamheten till sin karaktdr &r svéarare att avgransa
an t.ex. brottsutredning avseende ett visst konkret brott med en identi-
fierad missténkt, eller preventiv tvangsmedelsanvindning med de detal-
jerade rekvisit som anges som forutsittning for sddana atgarder.

Det kan naturligtvis invéndas att en underrittelseskyldighet maste
forses med sddana undantag att underréttelser endast kommer att kunna
lamnas 1 begrénsad utstrackning. Sadana farhagor har framforts av flera
remissinstanser, bl.a. Sdkerhets- och integritetsskyddsndmnden,
Utredningen om underrdttelseinhdmtning for vissa polisidra behov,
Forsvarets radioanstalt, Goteborgs universitet, Umed universitet,
Svenska avdelningen av Internationella Juristkommissionen, Uppsala
universitet, Sveriges advokatsamfund och Svenska Journalistforbundet.
Aven om underrittelseskyldigheten kommer att aktualiseras i begrinsad
utstrackning maste dock beaktas att det inom ramen for
signalspaningsverksamheten finns mycket sma mojligheter att pa annat
siitt i efterhand erhalla information om &tgirder som har vidtagits. Aven
om ocksd anvindningen av hemliga straffprocessuella tvdngsmedel i
brottsutredande verksamhet omgirdas av sekretess dr @nda syftet att
skaffa bevis som kan ldggas fram i offentligheten i samband med en
rattegang, varvid den enskilde far vetskap om de atgérder som vidtagits.
Négot sddant syfte har inte signalspaning i forsvarsunderrittelse-
verksamhet, som ju inte leder till motsvarande atgérder i forhallande till
enskilda varigenom verksamheten offentliggérs. Vidare bedrivs
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signalspaning for att kartldgga pé forhand delvis okénda forhallanden, till
skillnad fran tvdngsmedelsanvindning vars syfte dr att sikra bevisning
mot en skidligen brottsmisstinkt person eller inhdmta uppgifter som pa
annat sétt for brottsutredningen framat. Det innebér med nodvéndighet
att regleringen av mot vad, vem eller vilka inhdmtningen far riktas inte
kan vara lika precis. Det ar mot den bakgrunden klart att det foreligger
behov av ytterligare rittssdkerhetsgarantier 1 samband med
signalspaning. Regeringen delar déarfér promemorians beddmning att en
principiell underrittelseskyldighet ska inforas.

Vid utformningen av en underrittelseskyldighet maste dock de
sirskilda problem som beskrivits ovan beaktas. Darutdver tillkommer att
en underrittelseskyldighet inte kan forutsétta att signalspaningsmyndig-
heten maste vidta sérskilda atgédrder for att identifiera personer som har
kommunicerat med varandra; ett sidant krav skulle innebéra ett Okat
integritetsintrang (prop. 2006/07:133 s. 37). Den krets mot vilka under-
rittelseskyldigheten ska gélla maste alltsd vara bestdmd pa forhand.
Avgrénsningen kompliceras av det forhallandet att eftersom ett tillstand
till signalspaning inte riktas mot — och uttryckligen inte far avse — en
enskild person maste utgdngspunkten for bestimmandet av personkretsen
vara en annan &n tillstindet. Vidare &r det lika orimligt pd signal-
spaningsomradet som ndr det géller hemliga tvangsmedel att underrét-
telseskyldigheten riktas mot nagon som helt saknar relevans for verk-
samheten. Dessa fradgor behandlas nidrmare i det foljande.

En sérskild fraga som har berdrts av Datainspektionen och Forsvarets
radioanstalt ar forhéllandet till den principiella informationsskyldighet
som finns i den sérskilda lagstiftningen om behandling av personupp-
gifter i Forsvarets radioanstalts forsvarsunderrittelse- och utvecklings-
verksamhet. Denna informationsskyldighet kan i motsats till den hér
foreslagna endast initieras av den enskilde, som enligt lagstiftningen har
ratt att begéra information om huruvida personuppgifter som rér honom
eller henne behandlas eller ej (2 kap 1 § lagen [2007:259] om behandling
av personuppgifter i Forsvarets radioanstalts forsvarsunderrittelse- och
utvecklingsverksamhet). Den hdr foreslagna underrittelseskyldigheten
paverkar inte ratten for enskilda att begéra sddan information. P4 ovan
anforda skél anser dock inte regeringen att den i personuppgifts-
lagstiftningen reglerade rétten till information &r ett tillrdckligt
instrument for att den enskilde ska kunna tillvarata sina réttigheter.

Vilka personer ska underrdttas?

Underrittelseskyldighet vid anvéndning av hemliga tvangsmedel géller
endast i1 forhallande till den som &r eller har varit misstinkt for brott eller,
i de fall avlyssningen eller 6vervakningen avsett en teleadress som inne-
has av ndgon annan dn den misstinkte, dven innehavaren (27 kap. 31 §
riattegdngsbalken). Det &r alltsd en i forhallande till det totala antalet
personer vilkas kommunikation kan komma att bli foremal for atgiarden
begriansad krets som kan komma att underréttas. Den som ringer till en
avlyssnad teleadress eller utan att vara innehavare anvinder en sédan
teleadress blir inte underréttad. Med hénsyn till svarigheten att identifiera
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sddana personer &r detta en naturlig avgridnsning (prop. 2006/07:133 s.
37).

Regeringen anser inte att det finns anledning att i detta sammanhang
gbra nagon annan principiell beddmning av underrittelseskyldighetens
omfattning &n den som gjorts i samband med att underréttelseskyldighet
vid anvéndning av hemlig tvangsmedel infordes. P& motsvarande sétt
som vid sddan underrittelseskyldighet méste en underrittelseskyldighet
vid signalspaning foljaktligen begrinsas till personer som varit foremal
for nagot aktivt stillningstagande inom ramen for inhdmtningen. Det bor
vid genomforandet av spaningen ha beddmts att personen i frdga har
betydelse for kartliggning av en viss foreteelse. Till skillnad frén t.ex.
hemlig teleavlyssning ar signalspaningen dock inte fokuserad pd en
enskild individ. Inte heller finns ndgon motsvarighet till rekvisitet ’skéli-
gen missténkt”. Det stiller sig darfor betydligt svarare att avgransa den
krets personer till vilken underrittelser ska ldmnas, i synnerhet som dessa
personer maste vara mdjliga att identifiera utan ytterligare — potentiellt
integritetskrankande — efterforskningsatgarder.

Med utgéngspunkt fran kriterierna att personkretsen ska bestimmas
utifrdn en bedémning av personens relevans for inhdmtningsuppdraget
och att personen i friga ska vara identifieringsbar, kan konstateras att
underrittelseskyldighet inte kan aktualiseras i andra situationer &n da det
vid signalspaningen har anvénts sokbegrepp som é&r direkt hanforliga till
en fysisk person. Anvéndningen av sddana sokbegrepp, t.ex. teleadresser
kopplade till en enskild, innebér typiskt sett en storre risk for integritets-
intrdng. Kretsen &r ocksa tillrackligt tydligt avgrinsad for att det ska vara
mojligt att folja upp och kontrollera underrittelseskyldigheten.

Regeringen kan mot den ovan anforda bakgrunden inte dela den syn
som framforts av Justitiekanslern, Scikerhets- och integritetsskydds-
ndamnden, Utredningen om underrdttelseinhdmtning for vissa polisidra
behov och Amnesty International att underrittelse borde 1dmnas till den
som varit utsatt for ett intrdng i sina fortroliga kommunikationer. En
underrattelseskyldighet med sadan utgangspunkt skulle inte vara mojligt
att administrera och skulle krdva sd omfattande efterforskningsatgarder
att dessa inte skulle std i ndgon proportion till nyttan ur integritetsskydds-
synpunkt. Forsvarsunderrittelseverksamheten kraver inte nddvéndigtvis
att en enskild person kan identifieras; att sd dnda skulle behova ske
endast i syfte att mojliggora underréttelse ar inte rimligt.

Uppgifter som &r av 0&verskottskaraktdr och darfor omfattas av
forstoringsskyldighet bor inte ldggas till grund for ndgon underrittelse.
Skyddet for den enskildes integritet tillgodoses i detta avseende genom
forstoringsskyldigheten och kontrollen av att denna efterlevs. Regeringen
har ndrmare behandlat den av Justitiekanslern, Sckerhets- och integri-
tetsskyddsnimnden, Utredningen om underrdttelseinhdmining for vissa
polisidira behov och Amnesty International berérda fragestillningen om
forhéallandet mellan forstoringsskyldighet och bevarande i syfte att
underldtta kontroll i avsnitt 9.1.
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Ndr ska underrdttelsen ldmnas och vad ska den innehdlla?

En underrittelse bor naturligtvis 1dmnas sa snart det kan ske. I regel ar
det dock inte mdjligt att 1dmna nagon underrittelse i omedelbar anslut-
ning till inhdmtningen, eftersom detta skulle skada den pagaende verk-
samheten. Tidpunkten for underrdttelseskyldighetens intrdidande bor
kopplas till en tidpunkt da det typiskt sett kan finnas forutsittningar for
att lamna en underrittelse utan att det skadar verksamheten. En sadan
tidpunkt dr, sd& som framhalls i promemorian, nir det inhdmtnings-
uppdrag inom vilket sdokbegreppen anvénts dr avslutad. Forst ndr ett
sadant uppdrag &r avslutat ar det rimligt att en underréttelse 1dmnas, om
ovriga forutsittningar dr uppfyllda. Promemorians forslag innebér att det
av praktiska skél ska foreskrivas att underrittelsen ska ldmnas senast en
manad efter den aktuella tidpunkten. Det bor i sammanhanget anmaérkas
att dven om tillstdnd for ett enskilt inhdmtningsuppdrag endast géller i
hogst sex ménader kan tillstdndet forléngas. I vissa fall kan foreligga
behov av kartldggning av en och samma foreteelse under mycket lang tid.
Underrittelseskyldigheten intrdder alltsd forst en manad efter det att
nagot behov av inhdmtning kring foreteelsen inte langre foreligger.

Sckerhets- och integritetsskyddsndmnden, Utredningen om underrit-
telseinhdmtning for vissa polisidra behov och Post- och telestyrelsen har
ifrdgasatt den foreslagna tidpunkten for underréttelseskyldighetens intré-
dande och anfort att det kan droja manga ar innan underréttelseskyldig-
heten intrdder. Det torde vara en riktig bedomning att det i vissa fall kan
drdja lang tid innan underrittelseskyldighet intrdder. Det 4r & andra sidan
inte mojligt att foreskriva ndgon underrittelseskyldighet i forhallande till
personer vilkas kommunikation alltjaimt &r relevant for pagdende inhdmt-
ningsuppdrag. En sddan underrittelse skulle naturligtvis omintetgora
mojligheten till fortsatt inhdmtning. Regeringen anser att det vore lika
orimligt att kréva att underréttelser lamnas under pdgdende inhdmtnings-
uppdrag som att stélla krav p& underrittelse om anvdndning av hemliga
tvangsmedel innan den aktuella foérundersokningen &r avslutad. Det
fortjanar att erinras om att den omstindigheten att Sdkerhetspolisens
utredningar i regel dr langvariga &r ett av skélen till att ndgon underrit-
telseskyldighet Overhuvudtaget inte géller i frdga om tvangsmedels-
anvindning inom ramen for dessa. Regeringen ansluter sig dérfor till
promemorians forslag.

Vid underrittelse om anvédndning av hemliga tvangsmedel géller att
nagon underréttelse inte behdver lamnas om det med hénsyn till omstén-
digheterna uppenbart &r utan betydelse. Det kan t.ex. gélla i sddana situa-
tioner da det star klart att den enskilde p& annat sétt har fatt kinnedom
om det forhdllande som underrittelsen avser. Det som avses ir t.ex. att
den misstédnkte far kdnnedom i samband med att information frén
tvangsmedelsanviandningen aberopas som bevis i domstol. Signal-
spaningsverksamheten bygger pé att den enskilde normalt sett aldrig ska
fa information om att verksamhet har bedrivits i forhallande till honom
eller henne. Négon motsvarande bestimmelse ska darfor inte gilla vid
signalspaning.

Underréttelseskyldigheten bor omfatta uppgift om att signalspaningen
dgt rum, syftet med verksamheten samt under vilken tidsperiod inhdmt-
ningen skett.
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Undantag fran underrdttelseskyldigheten

En ovillkorlig underrittelseskyldighet skulle naturligtvis innebéra stor
risk for att forsvarsunderrittelseverksamheten skadas. En underrittelse
avslgjar inte bara verksamhetens inriktning och dédrmed Sveriges under-
rattelsebehov, utan ocksa inhdmtningskapacitet och teknisk forméga. Det
ar darfor nodviandigt att bestimmelser om underréttelseskyldighet forses
med undantag. Om sédana undantag inte infors, vilket forordats av
Amnesty International, skulle insynen i signalspaningens forutsittningar
fd sddan omfattning att verksamheten inte langre skulle kunna bedrivas
effektivt. Undantagen bor utgd fran det sekretesskydd som géller for
verksamheten och utformas pé ett sadant sétt att ndgon underrittelse inte
behdver ldmnas sé ldnge sekretessen kvarstar.

De sekretessbestimmelser som framforallt kommer 1 fraga ar utrikes-
sekretessen enligt 15 kap. 1 § forslaget till offentlighets- och sekretesslag
och forsvarssekretessen enligt 15 kap. 2 § samma lag. Med hénsyn till att
sadan sekretess kan bestd under lang tid &r det rimligt att, liksom é&r fallet
betriffande underréttelseskyldighet avseende anvéindning av hemliga
tvangsmedel, foreskriva en tidsfrist efter vilken underrittelse inte beho-
ver lamnas om sekretessen fortfarande bestar. I promemorian har fore-
slagits att tidsfristen ska vara lika léng som i fraga om hemliga tvangs-
medel, dvs. ett ar, och att om ingen underrittelse har kunnat ldmnas
under den tiden ska underrittelsen fa underlatas. Regeringen anser att
tidsfristen ar vil avvdgd och finner inte anledning att, si som Svenska
avdelningen av Internationella Juristkommissionen foreslagit, dverviaga
nagon annan tidsfrist.

Det ér inte rimligt att foreskriva underréttelseskyldighet i situationer
betrdffande vilka det pa forhand kan bedémas att ndgon underrittelse i
praktiken aldrig kommer att kunna ldmnas p& grund av sekretess. Pa
motsvarande sétt som det i friga om underriéttelseskyldighet vid anvand-
ning av hemliga straffprocessuella tvingsmedel foreskrivs undantag for
sddan anvéndning inom Sékerhetspolisens verksamhet, maste vissa gene-
rella undantag goras ocksa betriffande signalspaningen.

En situation 1 vilken det typiskt sett aldrig kan aktualiseras att ldmna
nagon underrittelse dr ndr den person i friga om vilken sékbegrepp
anvénts dr en politisk eller militdr befattningshavare i ett annat land.
Sadana uppgifter skulle i princip alltid omfattas av utrikes- och/eller
forsvarssekretess. Sa lange den kommunikation som inhdmtas begrénsar
sig till sddant som t.ex. endast angér ett annat lands inre eller yttre ange-
lagenheter fyller en underrittelse heller ingen funktion ur ett integritets-
skyddsperspektiv. En underrittelse ska dérfor inte ldmnas om inh&mt-
ningen uteslutande avser frimmande makts forhallanden eller forhéllan-
den mellan frimmande makter. Med frdmmande makts forhallanden
avses hidr sadant som &r hanforligt till det allminnas handlande, inte
enskilda utldnningars forehavanden som inte kan hénforas till agerande
for den frimmande maktens rakning.

Vem ska ldmna underrdttelsen

Underrittelseskyldigheten bor ligga pé signalspaningsmyndigheten,
eftersom det dr dér underlag for bedomning av om uppgiftsskyldighet
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foreligger finns. Signalspaningsmyndigheten dr ocksa bést ldmpad att
gora provningen av om sekretess hindrar att en underréttelse ldmnas. Det
ligger dock i sakens natur att signalspaningsmyndighetens bedomning av
sekretessfrigan ofta maste ske i samrdd med den inriktande myndighet
som i manga fall kan kasta ytterligare ljus over sekretessbehovet och
vilken skada ldmnandet av en underrittelse skulle medfora.

10.2 Utredningsskyldighet

Regeringens forslag: Kontrollmyndigheten ska vara skyldig att pa
begdran av en enskild person kontrollera om hans eller hennes kom-
munikation har inhdmtats i samband med signalspaning och ska dérvid
utreda om inhdmtningen och behandlingen av inhdmtade uppgifter har
skett i enlighet med lag.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna: Flertalet remissinstanser har inte nagra invind-
ningar mot forslaget. Kammarrdtten i Stockholm anser att det bor klar-
goras om motsvarande skyldighet for kontrollmyndigheten ska gélla for
det fall lagstridig personuppgiftsbehandling framkommer inom ramen for
myndighetens allménna tillsynsuppdrag och menar att sa bor vara fallet,
vilket kan regleras ndrmare i forordning. Sdkerhets- och integritets-
skyddsndmnden och Sveriges advokatsamfund anser att forslaget ska
kompletteras med en skyldighet att agera med anledning av de uppgifter
som kan framkomma vid myndighetens kontroll. Datainspektionen har
patalat att vissa formuleringar i promemorian kan uppfattas som mot-
sagelsefulla. Amnesty International motsitter sig forslaget att en enskild
som faktiskt varit féoremal for signalspaning, men dér kontrollmyndig-
heten bedomer att denna skett lagenligt, ska f& samma svar vid en forfra-
gan som en person som inte utsatts for signalspaning.

Skilen for regeringens forslag: En underrittelseskyldighet ér ett otill-
rackligt medel for att ge enskilda mdjlighet att tillvarata sin ritt. Genom
att underrattelseskyldigheten dr begriansad i de fall sekretess foreligger
for uppgifterna kommer underréttelser i manga fall Gverhuvudtaget inte
kunna ldmnas. Av de skél som redovisats ovan maste en underrittelse-
skyldighet ocksa vara begrdnsad i frdga om den krets av personer som
omfattas. En underrittelse kan med héinsyn till verksamheten inte heller
vara sd utforlig att den enskilde alltid kan dra slutsatser om huruvida
atgdrden har varit lagligen grundad. Den beddmningen méste goras av ett
fristdende och sjilvstindigt kontrollorgan. I promemorian har foreslagits
att sddana utredningar ska kunna initieras av den enskilde, pd motsva-
rande sétt som giller i friga om anvindning av hemliga straffprocessu-
ella tvangsmedel (3 § lagen [2007:980] om tillsyn Gver viss brotts-
bekdmpande verksamhet).

Forsvarets underréttelsendmnd har till uppgift att kontrollera signal-
spaningsverksamheten, sérskilt med avseende pé anviandningen av sok-
begrepp, forstdring av vissa typer av uppgifter och rapportering av under-
rattelser. Nadmnden kan ocksa besluta att viss inhdmtning ska upphora
eller att upptagning eller uppteckning av inhdmtade uppgifter ska
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forstoras. Namnden kan naturligtvis ocksd agera pad annat sitt, t.ex.
genom att vidarebefordra sina iakttagelser till andra myndigheter med
befogenheter att vidta olika former av atgarder.

Beslut av Forsvarets underrittelsendmnd kan aktualiseras i samband
med 16pande kontroll pd ndmndens eget initiativ eller efter sérskilda
kontrollatgdrder som foranletts av upplysningar som t.ex. ldmnats av
integritetsskyddsradet vid FRA. Som regeringen har konstaterat star det
dock naturligtvis ndmnden fritt att agera pa grundval av information
oavsett varifran den kommer, vilket ocksa innefattar papekanden fran
enskilda (prop. 2006/07:63 s. 188).

Regeringen delar promemorians bedomning att det i syfte att tydlig-
gora att kontrollmyndigheten ska genomfoéra kontroller pd begéran av
enskilda bor skapas en uttrycklig lagreglerad mdjlighet for den enskilde
att vinda sig till myndigheten for att fi utrett i vilken utstrickning han
eller hon varit foremal for otillaitna inhdmtningsétgirder genom signal-
spaning i forsvarsunderrittelseverksamhet. Myndigheten bor darfor vara
skyldig att pa begiran av den enskilde kontrollera om hans eller hennes
kommunikation har inhdmtats i samband med signalspaning och om
inhdmtningen och behandlingen av inhdmtade uppgifter har skett i enlig-
het med lag. Som Kammarrdtten i Stockholm har papekat ska lagenlig-
heten inte endast bedomas med utgangspunkt fran LSF utan ockséd vad
som &r foreskrivet i friga om behandling av personuppgifter. Att
kontrollmyndigheten har ansvar for att kontrollera ocksa personuppgifts-
behandlingen framgér av myndighetens instruktion (3 § forordningen
[2007:852] med instruktion for Forsvarets underréttelsendmnd).

Med inhdmtning avses i sammanhanget att ett meddelande genom
urvalsprocessen med sokbegrepp blivit tillgéngligt for signalspanings-
myndigheten for vidare bearbetning och analys. En sadan utredning bor
kunna ske utan hinder av den sekretess som kan foreligga. En annan sak
ar att sekretesskél kan medfora att utredningens resultat helt eller delvis
inte kan lamnas ut till den enskilde.

Med hénsyn till att behovet av sekretess kring verksamheten medfor
stora svarigheter for den enskilde att f4 information, &r det inte lampligt
att krdva av den enskilde att han eller hon kan prestera ndgot mer omfat-
tande underlag. Naturligtvis &r dock de utredningsédtgérder som
kontrollmyndigheten kan vidta avhidngiga vilken information den
enskilde kan tillhandahélla. Om den enskilde enbart lamnar uppgift om
sitt namn &r t.ex. utredningsmdjligheterna begréansade.

Kontrollmyndighetens utredning bér normalt utmynna i ett besked till
den enskilde om huruvida det i samband med signalspaning har fore-
kommit nagot otillborligt som berért honom eller henne. Om myndig-
heten efter sin utredning kan konstatera att ingen signalspaning over-
huvudtaget har forekommit eller att signalspaning visserligen har fore-
kommit men skett lagenligt, bor den enskilde f& det svaret av myndig-
heten att inget otillborligt har skett. Detta d&r motsvarande ordning som
regeringen har ansett bor tillimpas i samband med motsvarande utred-
ningsskyldighet for Sdkerhets- och integritetsskyddsndamnden (prop.
2006/07:133 s. 70). Det finns enligt regeringens mening inte anledning
att, sa som Amnesty International forordat, fringd denna ordning i nu
aktuellt ssmmanhang. I annat fall skulle t.ex. foretridare for frimmande
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makt som varit foreméal for lagenlig signalspaning kunna utnyttja utred-
ningsskyldigheten for att kartlagga svensk underrattelseverksamhet.

Om myndigheten i stdllet kommer fram till att signalspaningen eller
hanteringen av uppgifter har skett i strid med regelsystemen, bor den
enskilde i normalfallet upplysas om det och fa del av de uppgifter som
kan ldmnas med hénsyn till gidllande sekretess.

Utover information till den enskilde bor kontrollmyndigheten ocksa
anmadla sina iakttagelser och overlamna relevanta delar av det som har
framkommit till den myndighet som ansvarar for den fraga som &r aktu-
ell. Har kontrollmyndigheten funnit férhallanden som kan innebéra att en
tjidnsteman vid signalspaningsmyndigheten har begatt ett brott, bor
saledes anmélan om detta goras till Aklagarmyndigheten. Kan de upp-
gifter myndigheten har erhéllit innebéra att staten ar skadestandsskyldig
gentemot enskild, bor detta anmélas till den myndighet som enligt
forordningen (1995:1301) om handlidggning av skadestdndsansprak mot
staten ska handligga ett sddant drende. Om myndigheten péatraffar
forhallanden som kan beddémas innebéra att personuppgiftsbehandling
har skett utan stod i lag, bor detta anmdlas till Datainspektionen.
Eventuella andra missférhallanden bér pa motsvarande sétt anmalas till
annan behdrig myndighet. Som konstateras i promemorian bdr detta
niarmare regleras i forordning. Sédkerhets- och integritetsskyddsndmndens
och Sveriges advokatsamfunds synpunkter att forslaget ska kompletteras
med en skyldighet att agera med anledning av de uppgifter som kan
framkomma vid myndighetens kontroll kommer alltsd, sd& som anges i
promemorian, att tillgodoses genom forordningsreglering pad mot-
svarande sétt som ar fallet betrdffande Sékerhets- och integritetsskydds-
nimnden.

10.3 Skadestand

Regeringens bedémning: Det saknas anledning att foresld nagra
andringar i friga om grunderna for statens skadestandsansvar.

Promemorians bedomning 6verensstimmer med regeringens.

Remissinstanserna: Flertalet remissinstanser har inte nigra invénd-
ningar mot beddmningen. Svenska avdelningen av Internationella Jurist-
kommissionen anser att statens skadestindskyldighet vid brott mot
Europakonventionen bor lagregleras.

Skilen for regeringens bedomning: I 3 kap. 1 § skadestandslagen
(1972:207) foreskrivs att den som har arbetstagare i sin tjénst ska ersitta
personskada eller sakskada som arbetstagaren vallar genom fel eller
forsummelse 1 tjdnsten samt ren formogenhetsskada som arbetstagaren i
tjdnsten vallar genom brott. I 3 kap. 2 § skadestdndslagen finns bestdm-
melser om det allménnas ansvar vid felaktig myndighetsutdvning. Staten
eller en kommun é&r skyldig att ersétta en enskild for personskada, sak-
skada eller ren formogenhetsskada som den enskilde har véllats genom
begangna fel eller forsummelser vid myndighetsutovning for vars full-
gorande staten eller kommunen svarar. Det allmédnna ar dven skyldigt att
ersitta en enskild for allvarlig krdnkning genom brott som innefattar
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angrepp mot dennes person, frihet, frid eller dra, om brottet innefattar fel
eller forsummelse vid myndighetsutovning (jfr 2 kap. 3 § skadestands-
lagen). Den enskilde har alltsa rétt till erséttning for den krinkning som
han eller hon drabbas av till f6ljd av myndighetsutdvning som innefattar
olagligt brytande av post- eller tele-hemlighet eller intrang i forvar eller
olovlig avlyssning. Det kan noteras att det inte krévs att ndgon doms for
brottet. Det é&r tillrdckligt att den skadestandsgrundande handlingen
objektivt sett utgdr brott.

En enskild tjansteman som vid myndighetsutdévning uppsétligen eller
av oaktsamhet har asidosatt vad som géller for hans eller hennes uppgift
ska domas for tjinstefel om gérningen inte #r ringa. Ar girningen straff-
belagd enligt ndgon annan bestimmelse ska dock den bestimmelsen
tillimpas (20 kap. 1 § brottsbalken). Det innebér bl.a. att avlyssning som
sker uppsétligen utan stod av lag ska straffas enligt straffbestimmelsen
om brytande av telehemlighet (4 kap. 8 § brottsbalken).

Den som vallar ren formdgenhetsskada genom brott ska ersétta skadan
(2 kap. 2 § skadestindslagen). For skada som en arbetstagare vallar
genom fel eller forsummelse i tjdnsten dr han eller hon ansvarig endast i
den mén synnerliga skil foreligger med hénsyn till handlingens beskaf-
fenhet, arbetstagarens stéllning, den skadelidandes intresse och Gvriga
omsténdigheter (4 kap. 1 § skadestdndslagen). Avsikten &r att den skade-
lidande ska kunna rikta sitt skadestdndskrav mot skadevallarens arbets-
givare.

Av Hogsta domstolens praxis foljer vidare att i den mén Sverige har en
forpliktelse att gottgora dvertrddelser av Europakonventionen och séddan
gottgorelse inte kan ske genom tillimpning av nationell skadestdndsrétt
ens efter fordragskonform tolkning, ska forpliktelsen uppfyllas genom att
skadestand doms ut utan stdd i nationella lag (NJA 2005 s. 462, NJA
2007 s. 295 och NJA 2007 s. 584). I praktiken innebér denna princip att
en allmin domstol kan forplikta staten att utge bade ekonomiskt och
ideellt skadestand till en enskild om det skett en krinkning av Europa-
konventionen. Aven Justitickanslern kan besluta om sidant skadesténd.

Sammanfattningsvis kan det konstateras att signalspaning som har
skett i strid med lag kan medfora skadestdndsskyldighet for det allménna
pa flera olika grunder. Daremot torde inte signalspaning som beslutas
och wverkstills 1 laga ordning och bedrivs 1 enlighet med
Europakonventionen kunna grunda en rétt till skadestdnd. Det géller dven
oavsett om signalspaningen lett till att relevanta underréttelser kunnat
rapporteras. Det finns ingen anledning att wutvidga statens
skadestandsansvar pé detta omrade.

11 Kontrollmyndigheten

Regeringens forslag: Kontrollmyndigheten ges en mer utpriglad
rittslig karaktédr for att kunna hantera de uppgifter som de foreslagna
andringarna innebar.
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Regeringens bedomning: Forsvarets underréttelsendmnd bor
utgdra grunden for kontrollmyndigheten men bor ges ett namn som
battre beskriver dess roll.

Promemorians forslag och beddomning Overensstimmer med
regeringens.

Remissinstanserna: Flertalet remissinstanser har inte nigra invénd-
ningar mot forslaget. Utredningen om underrdttelseinhdmtning for vissa
polisidra behov anser att det bor Gvervégas att sla ihop den kontroll-
myndighet for signalspaning i1 forsvarsunderrittelseverksamhet som
foreslas i promemorian med Sékerhets- och integritetsskyddsndmnden.
Datainspektionen anser det vore onskvért med ett fortydligande av var
gransen mellan inspektionens respektive Forsvarets underréttelsendmnds
tillsynsansvar gér. Umed universitet vill 6ppna for att kontrollmyndig-
heten ska f& mojlighet att begéra att inhdmtning ska upphora eller att
inhdmtade uppgifter ska forstoras dven dér ett insamlingsuppdrag har
forhandsgodkints av Forsvarsunderrittelsedomstolen, t.ex. genom att
kontrollmyndigheten far begira att Forsvarsunderréttelsedomstolen gor
en fornyad provning utifrdn myndighetens granskningsresultat. Uppsala
universitet anser att kontrollmyndighetens roll visavi Forsvarsunderrat-
telsedomstolen dr oklar och ifragasétter om myndigheten, i och med att
den inte ska 6verprova domstolens beslut, utgor ett “effektivt rattsmedel”
i Europakonventionens mening. Svenska avdelningen av Internationella
Juristkommissionen betonar vikten av att den kontrollmyndighet som ska
inrdttas bade ges de resurser och den kompetens som erfordras for att
uppfylla den roll som den bor spela i det 6vervakningssystem som den
inforda lagen kraver. Sveriges Advokatsamfund fragar sig hur kontroll-
myndighetens mandat ska forhalla sig till Post- och telestyrelsens ansvar
som tillsynsmyndighet enligt lagen om elektronisk kommunikation och
till Datainspektionens tillsyn enligt lagen om behandling av person-
uppgifter i FRA:s forsvarsunderrittelse- och utvecklingsverksamhet.
Svenska Journalistforbundet anser att riksdagen ska utse ledamdterna i
ndmnden.

Skilen for regeringens forslag och bedomning: Kontrollmyndig-
hetens uppgifter anges i 10 § LSF. Dér anges att myndigheten ska
kontrollera efterlevnaden av lagen och sirskilt granska sokbegrepp,
forstdring och rapportering. Vidare regleras att det inom myndigheten
ska finnas en enhet som fattar beslut om att viss inhdmtning ska upphora,
eller att upptagning eller uppteckning av inhdmtade uppgifter ska
forstoras, om det vid kontroll framkommer att inhdmtningen inte &r
forenlig med lagen eller utgor ett intrang i enskildas réttigheter som inte
stir i rimlig proportion till verksamhetens syften. Denna enhet inom
myndigheten regleras pé ett sitt som motsvarar vad som foreskrivs i
friga om tillstdindsmyndighetens sammanséttning, dvs. att ordféranden
och vice ordféranden ska vara eller ha varit ordinarie domare, att 6vriga
ledamdter utses bland personer som foreslagits av partigrupperna i riks-
dagen samt att alla ledamdter ska forordnas for minst fyra ar.

I avsnitt 7.1 har behandlats forslag som syftar till att tydliggora att till-
stands- respektive kontrollfunktionen ska vara helt sjilvstdndiga i
forhéllande till varandra och att tillstaindsprovningen ska anfortros en
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domstol. Det finns emellertid anledning att dvervéga ytterligare fordnd-
ringar av kontrollmyndighetens funktion, bl.a. mot bakgrund av de
forslag som ldmnas i avsnitt 10.2. Uppgiften att pa begéran av enskild
utreda huruvida néagot otillborligt dgt rum i samband med signalspaning
stiller delvis andra krav pa verksamheten &n vad som hittills géllt. Den
rittsliga funktionen hos kontrollmyndigheten blir tydligare och kriver
anpassningar av organisationen. Den sidrskilda sammanséttning som
foreskrivs i1 lagen bor darfor inte bara gélla den enhet som fattar vissa
beslut, utan ndimnden som helhet. Det innebédr bl.a. att kravet att ordf6-
randen och vice ordforanden ska vara eller ha varit ordinarie domare
kommer att gélla nimnden som sédan.

Den beslutande funktionen inom myndigheten, ndmnden, bor dven
fortsattningsvis ha samma antal ledamoter som Forsvarets underréttelse-
namnd hittills haft. Regeringen kommer darfor att i forordning meddela
foreskrifter om krav pé beslutforhet etc. i samband med de olika beslut
som ndmnden ska fatta.

Forsvarets underrittelsendmnd har till uppgift att kontrollera forsvars-
underrittelseverksamheten inte bara vid Forsvarets radioanstalt utan
ocksé vid de dvriga myndigheter som bedriver siddan verksamhet. Detta
forhallande bor bestd. Den kontroll som riktas mot annan verksamhet
behdver dock inte regleras i lag utan kan som hittills regleras i myndig-
hetens instruktion. For att fortydliga att forsvarsunderrittelseverksam-
heten inte dr en angeldgenhet endast for Forsvarsmakten — dven om
denna myndighet ocksé bedriver sddan verksamhet — bér myndigheten fa
ett nytt namn som béttre aterspeglar dess uppgifter och ansvarsomréde
och som tydliggor att myndigheten &r sjélvstindig i forhallande till den
kontrollerade verksamheten.

For att sékerstélla principen om domstolarnas sjélvstindighet har i
promemorian foreslagits att det ska tydliggoras att Forsvarsunderrittelse-
domstolens verksamhet inte omfattas av myndighetens kontroll. Umed
universitet och Uppsala universitet ar av annan mening och har fore-
sprakat att domstolen ska omfattas av kontrollen. Uppsala universitet har
anfort att detta skulle vara en forutsdttning for att kontrollmyndighetens
verksamhet ska kunna uppfattas som ett effektivt rittsmedel. Regeringen
delar inte denna uppfattning och hénvisar till det stéllningstagande som
tidigare gjorts angéende Sékerhets- och integritetsskyddsndmndens roll i
forhallande till domstolarna (prop. 2006/07:133 s. 62). Regeringen
konstaterade i det sammanhanget att det skulle strida mot den domande
maktens grundlagsfésta sjdlvstindighet att 14ta tillsyn motsvarande den
hir aktuella omfatta ocksa domstolars verksamhet.

For att tydliggora att det i kontrollmyndighetens uppgifter eller befo-
genheter inte ingér att overprova Forsvarsunderrittelsedomstolens stéll-
ningstaganden maéste regleringen av befogenheten att besluta att viss
inhdmtning ska upphdra eller att upptagning eller uppteckning av
inhdmtade uppgifter ska forstoras justeras. Av lagen bor uttryckligen
framga att sddana beslut bor aktualiseras om det vid kontroll fram-
kommer att inhdmtningen inte ar forenlig med tillstind meddelat enligt
lagen. Eftersom all inhdmtning kommer att foregas av tillstindsprovning
och alltsa underkastas en forhandsprovning av domstol, finns inte nigot
behov av att ange ndgon annan forutsittning for nér de angivna befogen-
heterna kan utnyttjas. Kontrollmyndigheten ska alltsd inte kunna vidta de
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nimnda atgirderna om inhdmtning genomfors helt i enlighet med ett
tillstand; 1 det fallet finns inte utrymme for att géra ndgon annan bedém-
ning dn den domstolen har gjort i friga om inhdmtningens lagenlighet
och proportionalitet.

I sammanhanget boér anmarkas att kontrollmyndighetens ansvar ocksa
omfattar att behandlingen av personuppgifter hos signalspanings-
myndigheten dr forenlig med lagen (2007:259) om behandling av person-
uppgifter 1 Forsvarets radioanstalts fOrsvarsunderrittelse- och
utvecklingsverksamhet (se avsnitt 9.2). I uppgiften ingar bla. att
kontrollera att behandlingen av personuppgifter inte gar utover de dnda-
mal for behandlingen som anges i den lagen.

Datainspektionen och Sveriges Advokatsamfund har stéllt fragan hur
kontrollmyndighetens mandat forhaller sig till Datainspektionens tillsyn
enligt lagen om behandling av personuppgifter i FRA:s forsvarsunder-
rattelse- och utvecklingsverksamhet. Regeringen har tidigare berort
denna fraga i anslutning till den aktuella personuppgiftslagstiftningen
(prop. 2006/07:46 s. 102). Forslagen i lagradsremissen fordndrar inte den
beddmning som dir redovisas. Advokatsamfundet har ocksd berort
forhéllandet mellan kontrollmyndighetens uppgifter och Post- och tele-
styrelsens ansvar som tillsynsmyndighet enligt lagen (2003:389) om
elektronisk kommunikation. Inte heller detta forhallande paverkas av
forslagen 1 lagrddsremissen. Det kan emellertid konstateras att de
bestimmelser i lagen om elektronisk kommunikation som mojliggor
inhdmtning genom signalspaning uteslutande riktar sig mot operatdrerna.
Operatorerna dr foremél for Post- och telestyrelsens tillsynsansvar.
Kontrollmyndigheten enligt LSF har inte mdjlighet att utdva tillsyn dver
andra &n de myndigheter som bedriver forsvarsunderrittelseverksamhet.
Négon overlappning mellan tillsynsuppdragen foreligger alltsé inte.

Utredningen om underrdttelseinhdmtning for vissa polisidra behov har
foreslagit att kontrollmyndigheten ska slds samman med Sékerhets- och
integritetsskyddsndmnden. Forslaget har sin utgangspunkt i det arbete
utredningen bedriver angdende polisidra underrittelsebehov. Regeringen
har dock inte anledning att i detta sammanhang forega den beredningen.

12 Sekretess

12.1 Sekretess hos kontrollmyndigheten

Regeringens forslag: Nya bestdmmelser om sekretess hos kontroll-
myndigheten infors. Sekretess ska gilla for uppgifter som kontroll-
myndigheten tar emot frdn myndigheter i samma omfattning som
sekretess géller hos de myndigheterna.

Uppgifter som kontrollmyndigheten tar emot direkt fran enskilda
omfattas av sekretess under vissa forutsdttningar. Om en sekretess-
bestdmmelse till skydd for enskilds personliga forhéllanden skulle ha
varit tillimplig pa uppgifterna hos den myndighet som é&rendet far
anses avse, ska sekretessbestimmelsen tillimpas ocksa hos ndmnden.
Utrikes- och forsvarssekretess ska bara gilla for uppgift som lamnats
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av en enskild till kontrollmyndigheten om det kan antas att riket skulle
lida betydande skada om uppgiften rjs.

Om kontrollmyndigheten tar emot uppgifter direkt frén en utlindsk
myndighet eller en mellanfolklig organisation och en sekretess-
bestdmmelse skulle ha varit tillimplig pa uppgiften hos den myndighet
som &drendet far anses avse, ska sekretessbestimmelsen tillimpas
ocksa hos namnden.

Regeringens bedéomning: Nagon dndring i regleringen avseende
rétten att meddela och offentliggdra uppgifter bor inte goras.

Promemorians forslag och bedémning 6verensstimmer i sak med
regeringens men &dr utformat med utgdngspunkt fran sekretesslagen
(1980:100).

Remissinstanserna: Flertalet remissinstanser har inte nigra invénd-
ningar mot forslaget. Ldnsrdtten i Stockholms Iin har vissa lagtekniska
synpunkter. Datainspektionen konstaterar att det kan uppstd skillnader
mellan vad kontrollmyndigheten och Datainspektionen kan offentliggora
eftersom ndgon motsvarande bestdmmelse inte finns for Datainspek-
tionens tillsynsverksamhet. Férsvarsmakten anser att det inte ar rimligt
att en uppgift som omfattas av sekretess skulle bli offentlig vid myndig-
heten for det fall att skadan inte skulle vara betydande och att enbart
forutsdttningen att en enskild ként till uppgiften inte ensamt bor ligga till
grund for ett offentliggérande av sddana uppgifter.

Skilen for regeringens forslag och bedomning: I promemorian fore-
slogs @ndringar i sekretesslagen (1980:100). Sedan dess har regeringen
beslutat  propositionen  Offentlighets- och sekretesslag  (prop.
2008/09:150). I propositionen foreslés att sekretesslagen ska ersittas av
en ny lag, offentlighets- och sekretesslagen (2009:000). Den nya lagen,
som fOreslas trida i kraft den 30 juni 2009, utgdr en omarbetning av
sekretesslagen i syfte att gora regleringen mer lattforstaelig och lattillam-
pad. De forslag som regeringen nu ldmnar foreslas dérfor, till skillnad
fran vad som foreslogs i promemorian, utgdra en dndring i den fore-
slagna offentlighets- och sekretesslagen.

Riksdagen berdknas behandla prop. 2008/09:150 inom kort. Mot denna
bakgrund och for att underlitta 14sforstaelsen hdnvisas vid beskrivningar
av gillande rétt till den foreslagna offentlighets- och sekretesslagen. I
prop. 2008/09:150 finns i bilagorna 7 och 8 jamforelsetabeller mellan
sekretesslagen och offentlighets- och sekretesslagen.

Kontrollmyndighetens uppgift avser verksamhet som ar omgérdad av
stark sekretess. De operativa myndigheternas uppgiftsskyldighet gente-
mot kontrollmyndigheten &r utan undantag. Vid sin granskning kan
kontrollmyndigheten inte bara ta emot uppgifter frdin de myndigheter
som tillsynen avser utan dven frin andra myndigheter. Aven enskilda
kommer genom anmélningar kunna ldmna kontrollmyndigheten
uppgifter. Slutligen kan det féorekomma att kontrollmyndigheten tar emot
uppgifter fran utlindska myndigheter och organisationer.
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Primdra sekretessbestimmelser hos kontrollmyndigheten

Bestimmelserna om sekretess i sekretesslagen och i forslaget till offent-
lighets- och sekretesslag géller normalt inte hos samtliga myndigheter
utan har vanligen utformats med ett avgrinsat tillimpningsomrade. En
sekretessbestimmelse som en myndighet ska tillimpa pa grund av att be-
stimmelsen riktar sig direkt till myndigheten, omfattar en viss drendetyp
som hanteras hos myndigheten eller omfattar vissa uppgifter som finns
hos myndigheten kallas primdr sekretessbestimmelse (3 kap. 1 §
forslaget till offentlighets- och sekretesslag). En bestdmmelse om
overforing av sekretess innebdr att en primér sekretessbestimmelse som
ar tillamplig pa en uppgift hos en myndighet ska tillimpas pa uppgiften
dven av en myndighet som uppgiften ldmnas till (3 kap. 1 §). En sekre-
tessbestimmelse som en myndighet ska tillimpa pa grund av en bestdm-
melse om oOverforing av sekretess kallas for sekunddr sekretess-
bestimmelse nér den tillimpas hos den mottagande myndigheten (3 kap.
19§).

Om en sekretessbestimmelse géller for vissa uppgifter oavsett var
uppgifterna finns &r bestimmelsen en primédr sekretessbestimmelse for
alla myndigheter som hanterar sddana uppgifter. Detta géller bland annat
bestimmelserna om utrikes- och forsvarssekretess (15 kap. 1 och 2 §§
forslaget till offentlighets- och sekretesslag) och bestdmmelsen om
sekretess till skydd for uppgift hanforlig till &rende om kvalificerad
skyddsidentitet (18 kap. 5 §). Det finns ocksé vissa bestimmelser om
sekretess till skydd for enskildas personliga forhdllanden som utgor
primédra sekretessbestimmelser hos alla myndigheter (21 kap. forslaget
till offentlighets- och sekretesslagen). Daremot &r t.ex. bestimmelsen till
skydd for enskildas intressen i forsvarsunderréttelseverksamhet (38 kap.
4 §) utformad pé ett sddant sitt att den inte dr en primir sekretessbe-
stimmelse hos kontrollmyndigheten.

Om en myndighet far en sekretessreglerad uppgift frdn en annan myn-
dighet géller sekretess for uppgiften hos den mottagande myndigheten
endast om sekretess foljer av en primér sekretessbestimmelse som é&r
tillamplig hos den mottagande myndigheten eller av en bestimmelse om
overforing av sekretess (7 kap. 2 §). Om sé inte &r fallet blir uppgiften
offentlig hos den mottagande myndigheten. Om flera sekretessbestim-
melser ar tillimpliga pa en uppgift hos en myndighet och en provning i
ett enskilt fall resulterar i att uppgiften inte &r sekretessbelagd enligt en
eller flera sekretessbestimmelser samtidigt som den ar sekretessbelagd
enligt en eller flera andra bestimmelser, har som huvudregel de senare
bestimmelserna foretrdade (7 kap. 3 §).

Sekunddra sekretessbestimmelser hos kontrollmyndigheten

Om en myndighet i sin tillsynsverksamhet fran en annan myndighet far
en sekretessreglerad uppgift, blir sekretessbestimmelsen tillaimplig pa
uppgiften dven hos den mottagande myndigheten (11 kap. 1 § forslaget
till offentlighets- och sekretesslag). Detta innebdr att sekretess-
bestimmelser som hos de granskade myndigheterna ar primairt tillamp-
liga pa uppgifter som dverldmnas till kontrollmyndigheten, t.ex. 38 kap.
4 §, ska tillimpas som sekundidra sekretessbestimmelser pa de

99



overlimnade uppgifterna hos kontrollmyndigheten. Bestimmelsen om
overforing av sekretess dr dven tillamplig vid uppgiftslimnande fran
andra myndigheter 4n de granskade myndigheterna till kontroll-
myndigheten.

Myndigheternas uppgiftsskyldighet

Sekretess hindrar inte att myndigheter 1&mnar uppgift till andra myn-
digheter, om uppgiftsskyldighet foljer av lag eller férordning (10 kap.
28 § forsta stycket forslaget till offentlighets- och sekretesslag). Sekre-
tess hindrar inte heller i andra fall att uppgift ldmnas till en myndighet
om uppgiften behdvs hos den senare myndigheten for tillsyn 6ver den
myndighet dir uppgiften férekommer (10 kap. 17 §). Syftet med denna
bestdimmelse ar att mojliggora for befattningshavare att, utan hinder av
foreliggande sekretess, ldmna Justiticombudsmannen, Justitiekanslern
och andra myndigheter som utdvar tillsyn 6ver myndigheten uppgifter i
storre utstrackning dn vad tillsynsmyndigheten har begért. Saledes far en
befattningshavare, pa eget initiativ, 1&dmna dessa tillsynsmyndigheter
hemliga uppgifter t.ex. i anslutning till en anméilan om missférhallanden
inom forvaltningen.

Av 6 § forordningen (2007:852) med instruktion for Forsvarets under-
rattelsendmnd framgar att en uppgiftsskyldighet géller for berorda myn-
digheter.

Med stod av de ndmnda bestimmelserna kan alltsd uppgifter 1dmnas
till kontrollmyndigheten for dess tillsyn utan hinder av sekretess.

En ny sekretessbestimmelse

Som framgér ovan overfors den sekretess som géller for uppgifter hos de
granskade myndigheterna, liksom hos andra myndigheter, till kontroll-
myndigheten ndr myndigheterna lamnar uppgifter till kontrollmyndig-
heten (11 kap. 1 § forsta stycket forslaget till offentlighets- och sekre-
tesslag). Kontrollverksamheten har hittills bedrivits pa ett sadant sétt att
endast sddana uppgifter har forekommit hos nimnden. Bestimmelser om
overforing av sekretess dr dock inte tillimpliga pé uppgifter som ldmnas
direkt av enskilda.

Genom de forslag som redogdrs for i avsnitt 10.2 kommer kontroll-
myndigheten fa ta emot uppgifter fran enskilda bl.a. i samband med att
anmélningar inges till myndigheten. Eftersom det inte finns nédgon
sekretessbestimmelse till skydd for uppgifter om enskildas personliga
forhéllanden som sérskilt tar sikte pad kontrollmyndigheten kommer i
manga fall inte ndgon sekretess att gélla hos kontrollmyndigheten for
sddana uppgifter. Handlingar som ldmnas in till kontrollmyndigheten
fran enskilda kan innehélla uppgifter som &r kénsliga for den enskilde
sjalv eller for ndgon annan person.

For att uppgifter som kontrollmyndigheten tar emot fran en enskild ska
omfattas av sekretess till skydd for den enskilde i vidare utstrackning dn
vad som foljer av 21 kap. forslaget till offentlighets- och sekretesslag och
vissa andra sekretessbestimmelser behovs alltsd sérskilda regler om
detta. Sadana regler finns redan 1 dag ndr det giller
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Justitiecombudsmannen och Justitiekanslern (42 kap. 2 § forslaget till
offentlighets- och sekretesslag) samt Sidkerhets- och integritets-
skyddsndmnden (42 kap. 6 §). En sekretessregel till skydd for enskildas
personliga forhéllanden i fraga om uppgift som kontrollmyndigheten tar
emot av enskild bor, med hinsyn till de kinsliga uppgifter som det kan
vara fraga om, utformas pa motsvarande sétt som i1 fraga om Sékerhets-
och integritetsskyddsndmnden, dvs. utan begransningen att det ska kunna
antas att den som uppgiften ror eller ndgon honom nirstdende lider
betydande men om uppgiften rdjs. Far ndmnden en uppgift frén en
enskild och skulle en sekretessbestimmelse till skydd for enskilds
personliga forhédllanden ha varit tillimplig pa uppgiften hos den myn-
dighet som &rendet fér anses avse, ska alltsa den sekretessbestimmelsen
tillimpas ocksa hos nimnden.

I promemorian foreslas att det i friga om utrikes- och forsvarssekretess
bor gilla en begransad sekretess av samma slag som den sekretess som
for nérvarande géller hos Justiticombudsmannen och Justitiekanslern i
fraga om samma sekretess. Forsvarsmakten och Ldnsrdtten i Stockholms
ldn har ifragasatt forslaget i denna del. Regeringen anser dock att det i
detta avseende bor gilla samma grundldggande principer for nu aktuell
verksamhet som i dvrig tillsyns- och kontrollverksamhet som &r foremal
for sarskild sekretessreglering. Skélet for att det inte ska gélla en starkare
sekretess for uppgift som har lamnats av den enskilde ar att de uppgifter
som den enskilde ldmnar i t.ex. en anmélan — vare sig de harrdr fran en
myndighet eller inte — redan &r spridda utanfor den sekretesskyddade
verksamheten i och med att uppgifterna kommer fran en enskild och inte
fran en myndighet. Det dr d& viktigt for det allménna fortroendet for
kontrollmyndigheten att den relativt generdst kan offentliggora vilka
forhéllanden som enskilda har anmalt till den. Det &r enligt regeringens
uppfattning inte rimligt att géra nagon skillnad i regleringen av sekre-
tessen hos kontrollmyndigheten beroende pa vilket forhallande den
enskilde som ldmnat uppgiften har till den myndighet som uppgiften
berér. Det forhéllande Férsvarsmakten tar upp, att den enskilde &r eller
har varit anstdlld hos en myndighet som féremal for kontroll, &r inte
specifikt for den verksamhet som berors hdr. Den problematiken far,
liksom pa andra omraden, hanteras genom straffansvaret fér den som —
t.ex. 1 egenskap av anstilld hos en myndighet — rojer sekretessbelagd
uppgift (20 kap. 3 § brottsbalken, jfr ocksd 19 kap. 7 § om brottet obe-
horig befattning med hemlig uppgift).

Sammanfattningsvis anser regeringen att det i enlighet med prome-
morians forslag bor inforas bestimmelser om att det for uppgift som har
tagits emot frén enskild ska gilla sekretess enligt 15 kap. offentlighets-
och sekretesslagen endast om det kan antas att riket lider betydande
skada om uppgiften rdjs. Nér det giller de synpunkter som Ldnsrdtten i
Stockholms Idn har anfort angdende utformningen av sekretess-
bestimmelsen anser regeringen inte att det finns anledning att frangé vad
som redan giller med avseende pa  sekretessen  hos
Justitieombudsmannen, Justitickanslern och Sdkerhets- och integritets-
skyddsndmnden. Regeringen konstaterar vidare att de i promemorian
foreslagna bestimmelserna, som en anpassning till forslaget till
offentlighets- och sekretesslag, nu foreslds fa en négot annorlunda
lydelse &n i promemorian. De foreslagna bestimmelserna bor vidare, i
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likhet med bestimmelserna avseende Justiticombudsmannen, Justitie-
kanslern och Sékerhets- och integritetsskyddsndmnden, placeras i 42 kap.
forslaget till offentlighets- och sekretesslag.

Uppgifter fran andra myndigheter

Som angetts ovan finns det en bestdimmelse om dverforing av sekretess
till tillsynsverksamhet i 11 kap. 1 § forslaget till offentlighets- och sekre-
tesslag. I 11 kap. 8 § finns en sérskild bestimmelse om vad som géller
vid konkurrens mellan priméra sekretessbestimmelser och sddana sekun-
dédra sekretessbestimmelser som avses i bl.a. 11 kap. 1 §. Nér det nu
finns anledning att reglera sekretessen hos kontrollmyndigheten pa mot-
svarande sdtt som har skett betrdffande Justiticombudsmannen, Justitie-
kanslern och Sdkerhets- och integritetsskyddsndmnden bor regleringen
pa samma sétt som i fraga om dessa myndigheter goras uttémmande. Det
innebér att det i 42 kap. forslaget till offentlighets- och sekretesslag
ocksé bor tas in en bestimmelse om att sekretess alltid ska f6lja med
uppgift som lamnas till kontrollmyndigheten av en annan myndighet.

Uppgifter fran utldndsk myndighet eller mellanfolklig organisation

Nar kontrollmyndigheten i sin kontrollverksamhet tar emot uppgifter fran
en utlindsk myndighet eller mellanfolklig organisation kan bestim-
melserna om utrikes- respektive forsvarssekretess vara tillimpliga pé
uppgifterna (15 kap. 1 och 2 §§ forslaget till offentlighets- och sekre-
tesslag). Vissa sekretessbestimmelser som dérutover ar tillimpliga hos
de granskade myndigheterna, t.ex. bestimmelsen om sekretess till skydd
for enskildas intressen i 38 kap. 4 §, dr dock inte primért tillimplig i den
verksamhet som kontrollmyndigheten bedriver. Nér det dr friga om upp-
gifter som ldmnas direkt fran en utlindsk myndighet eller mellanfolklig
organisation blir inte bestimmelser om overforing av sekretess tillamp-
liga. For att uppgifter som har ldmnas till kontrollmyndigheten av en
utlindsk myndighet eller mellanfolklig organisation ska omfattas av
sekretess hos kontrollmyndigheten i tillricklig utstrickning behdvs det
alltsé inforas en ny bestimmelse. Bestimmelsen bor lampligen utformas
pa motsvarande sitt som bestimmelsen om sekretess for uppgift som har
tagits emot fran enskild i fraga om skydd for enskilds personliga forhal-
landen. Far ndmnden i sin kontrollverksamhet en uppgift frén en utlandsk
myndighet eller mellanfolklig organisation och skulle en sekretess-
bestimmelse ha varit tillimplig pa uppgiften hos den myndighet som
drendet far anses avse, ska alltsd den sekretessbestimmelsen tillimpas
ocksd hos nimnden (jfr motsvarande bestimmelse for Sidkerhets- och
integritetsskyddsndmnden i 42 kap. 7 § forslaget till offentlighets- och
sekretesslag).

Rditten att meddela och offentliggéra uppgifter

Sekretess innebér ett forbud mot att rdja en uppgift vare sig detta sker
muntligen, genom utlimnande av en allmén handling eller pa nagot annat
satt (3 kap. 1 § forslaget till offentlighets- och sekretesslag). En
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bestimmelse om sekretess innebér saledes bade tystnadsplikt och hand-
lingssekretess.

Den ritt att meddela och offentliggora uppgifter som foljer av 1 kap. 1
och 5 §§ tryckfrihetsférordningen och 1 kap. 1 och 2 §§ yttrandefrihets-
grundlagen har som huvudregel foretrdde framfor den tystnadsplikt som
foljer av en sekretessbestimmelse. Det ar saledes i regel tillatet att t.ex.
muntligen ldmna en sekretessbelagd uppgift for publicering i de medier
som tryckfrihetsforordningen och yttrandefrihetsgrundlagen omfattar.
Det ar dock aldrig tillatet att uppsatligen ldmna ut den allménna hand-
ling, varav de sekretessbelagda uppgifterna framgér (7 kap. 3 § forsta
stycket 2 tryckfrihetsforordningen och 5 kap. 3 § forsta stycket 2 yttran-
defrihetsgrundlagen).

Det ar inte heller tillatet att &sidosétta tystnadsplikt i de fall som anges i
tryckfrihetsférordningen och yttrandefrihetsgrundlagen eller i en sérskild
lag. Den sérskilda lag som avses ér f.n. sekretesslagen. Tystnadsplikten
har séledes pa vissa omraden alltid foretrdde framfor rétten att meddela
och offentliggéra uppgifter. For uppgifter som omfattas av forsvars-
sekretess &r ritten att meddela och offentliggdra uppgifter starkt begrin-
sad. De fall ddr denna tystnadsplikt har foretrdde framfor meddelar-
friheten anges direkt i tryckfrihetsforordningen och yttrandefrihets-
grundlagen (se 7 kap. 3 § forsta stycket 1 och 4 § 1-8 tryckfrihetsforord-
ningen, 5 kap. 1 § forsta stycket och 3 § forsta stycket 1 yttrandefrihets-
grundlagen).

Uppgifter som ror ndmndens kontrollverksamhet kan komma att anga
kinsliga delar av forsvarsunderrittelseverksamheten. De kommer &ven
att kunna anga sédant som &r integritetskénsligt for enskilda. Ett rojande
av sddana uppgifter skulle i enskilda fall kunna leda till allvarlig skada
for den operativa verksamheten, fara for rikets sékerhet, storningar for
landets mellanfolkliga forbindelser eller annan skada for landet eller
enskilda personer. Forslagen till kompletterande sekretessreglering inne-
bar dock inte att ndgot helt nytt sekretesskydd skapas, utan endast att
sekretessregler som redan ar tillampliga pa uppgifter hos de operativa
myndigheterna och andra myndigheter gors tillimpliga ocksd pé upp-
gifter hos kontrollmyndigheten. I den méan den tystnadsplikt som foljer
av dessa sekretessbestimmelser inskrénker rétten att meddela och offent-
liggora uppgifter géller den inskrdnkningen dven for kontrollmyndig-
heten. Det finns dérfor inte anledning att dvervdga nagra éndringar i
regleringen av rétten att meddela och offentliggora uppgifter.

12.2 Sekretess hos Forsvarsunderrittelsedomstolen

Regeringens bedémning: N&agon sirskild sekretessreglering for
Forsvarsunderréttelsedomstolen behovs inte.

Promemorians bedomning 6verensstimmer med regeringens.
Remissinstanserna: Ingen remissinstans har synpunkter pa beddm-
ningen.
Skilen for regeringens bedomning: 1 43 kap. forslaget till offentlig-
hets- och sekretesslag (2009:000) finns sirskilda bestimmelser om
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sekretess hos domstolar m.m. Bestdmmelserna &r tillimpliga péd bl.a.
Forsvarsunderrittelsedomstolen.

143 kap. 1 § andra stycket forslaget till offentlighets- och sekretesslag
erinras om att priméra sekretessbestimmelser som ér tillimpliga hos
domstolar finns, férutom i 43 kap., dven i lagens fjarde och femte avdel-
ning. Sddana bestdmmelser &r t.ex. bestimmelserna om utrikes- respek-
tive forsvarssekretess i 15 kap. 1 och 2 §§.

Enligt 43 kap. 2 § géller som huvudregel att om en domstol i dess
rattskipande eller rattsvardande verksamhet far en sekretessreglerad upp-
gift frdn en domstol eller en annan myndighet, blir sekretessbestimmel-
sen tillimplig p& uppgiften dven hos den mottagande domstolen. Om en
annan primér sekretessbestimmelse &n 21 kap. 1, 3, 5 och 7 §§ till skydd
for samma intresse dndé ar tillimplig pa uppgiften hos den mottagande
domstolen &r det dock den bestimmelsen som ska tillimpas. Bestim-
melserna i 43 kap. 2 § innebir séledes att t.ex. sekretess som enligt 38
kap. 4 § giller hos Forsvarets radioanstalt for uppgift om enskilds
personliga eller ekonomiska forhédllanden, 6verfors till Forsvarsunder-
réittelsedomstolen.

Av 43 kap. 5 § foljer, savitt hir dr av intresse, att sekretess for uppgift i
mal eller drende i domstols réttskipande eller rattsvardande verksamhet
som huvudregel upphor att gélla i malet eller d&rendet, om uppgiften laggs
fram vid en offentlig forhandling i samma mal eller drende. Om upp-
giften liggs fram vid forhandling inom stingda dorrar, bestar dock
sekretessen under den fortsatta handliggningen, om domstolen inte
forordnar annat. Sedan domstolen har skilt malet eller drendet frén sig,
bestar sekretessen endast om domstolen i domen eller beslutet har
forordnat om det. I likhet med vad som géller for 6vriga domstolar utgdr
offentlighet huvudregeln vid Forsvarsunderrattelsedomstolen. I praktiken
kommer dock verksamheten att omfattas av sekretess och sammantraden
i regel dga rum inom stingda dorrar. I dessa fall har domstolen att iaktta
vad som foreskrivs i forslaget till offentlighets- och sekretesslag for att
sekretessen ska besta sedan den skilt malet ifran sig.

Enligt 43 kap. 8 § offentlighets- och sekretesslagen upphor sekretess
for uppgift i mal eller drende i domstols réttskipande eller rattsvardande
verksambhet att gélla i malet eller drendet, om uppgiften tas in i dom eller
annat beslut i samma mal eller 4rende. Domstolen kan dock i domen eller
beslutet forordna att sekretessen ska bestd. Forordnande att sekretessen
ska bestd far inte omfatta domslutet eller motsvarande del av annat
beslut, savida inte rikets sikerhet eller annat intresse av synnerlig vikt
oundgéngligen pékallar det. Angér malet eller drendet ndgons civila
rattigheter och skyldigheter eller anklagelse mot nagon for brott, géller
dessutom att forordnande som omfattar domslut eller motsvarande del av
annat beslut far meddelas endast om riket befinner sig i krig eller krigs-
fara eller andra utomordentliga, av krig foranledda forhallanden rader.

Har domstolen meddelat forordnande om att sekretessen ska besta,
giller sekretessen ocksé hos domstol eller annan myndighet som far del
av domen eller beslutet, sédvida inte en primédr sekretessbestimmelse till
skydd for samma intresse &dnda &r tillamplig pa uppgiften hos mottagaren
(43 kap. 9 9).

Forsvarsunderrittelsedomstolen kommer regelméssigt att behdva
forordna om att sekretess for uppgift som tas in i domstolens beslut ska
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bestd, pA motsvarande sitt som det i frdga om tingsritts beslut om
anvindning av hemliga tvingsmedel dr fast praxis att ritten forordnar att
sekretess ska besta (prop. 2002/03:74 s. 29).

Av intresse i sammanhanget dr ocksd bestimmelsen i 43 kap. 6 §
forslaget till offentlighets- och sekretesslag om att sekretess giller hos
domstol i dess rittskipande eller réattsvardande verksamhet for uppgift om
innehéllet i &nnu inte meddelad dom eller i annat dnnu inte meddelat
beslut samt vad som har forekommit vid overliggning inom stingda
dorrar angdende dom eller annat beslut.

Sammanfattningsvis far den nuvarande regleringen om offentlighet och
sekretess 1 domstolsforfarandet anses vara tillrdcklig dven for Forsvars-
underrittelsedomstolens del i de fall det finns ett starkt intresse av fort-
satt sekretess under och efter domstolsprovningen.

13 Ikrafttrdidande och Gvergangsbestimmelser

Regeringens forslag: Andringarna i lagen om signalspaning i
forsvarsunderrittelseverksamhet ska trdda i kraft senast i samband
med att operatdrernas skyldighet att Gverfora signaler i trad till
samverkanspunkter borjar gélla, dvs. den 1 oktober 2009.

Verksamhet som vid ikrafttrddandet bedrivs med stod av tillstdnd
ska fa fortsatta till dess att tiden for tillstdndet loper ut.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna: Flertalet remissinstanser har inte nigra invénd-
ningar mot forslaget. Sdkerhets- och integritetsskyddsndmnden anser att
skyldigheten att granska pa begiran av enskild ocksd bor gilla forhal-
landen fore ikrafttrddandet. Umed universitet anser att tidpunkten da
operatorerna ska tillgdngliggora sin trafik bor skjutas upp sé att formerna
for signalspaningen i trdd kan utredas ytterligare.

Skilen for regeringens forslag: De foreslagna lagéndringarna syftar
framst till att forstarka integritetsskyddet vid sédan signalspaning som
avser signaler i trdd. Andringarna bor darfor trida i kraft senast i sam-
band med att signalspaningsmyndigheten far mojlighet att bedriva sadan
verksamhet. Denna mojlighet intrdder i och med att skyldigheten for
operatdrer att dverfora signaler i trad till samverkanspunkter ska tillaim-
pas for forsta gangen, vilket enligt ikrafttridandebestimmelserna till 6
kap. 19 a § lagen (2003:389) om elektronisk kommunikation &r den 1
oktober 2009.

Eftersom de forslag som limnas angdende enskildas ritt till under-
rittelse respektive att begira kontrollmyndighetens granskning framfor-
allt foranleds av den utvidgning av signalspaningen som ligger i att
spaning ocksd ska fi ske mot signaler i trdd, finns enligt regeringens
uppfattning inte anledning att s som Sdkerhets- och integritetsskydds-
ndmnden foreslagit 6vervaga att skyldigheten att granska ska gélla for tid
fore det att sadan tillgang ges.

Den verksamhet som vid ikrafttrddandetidpunkten bedrivs med
avseende pa signalspaning i etern och som omfattas av tillstdnd enligt nu
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géllande lag bor fa fortsétta till dess att tiden for tillstdndet 16per ut. Om
det direfter foreligger behov av att fortsitta verksamheten far nytt
tillstand sokas 1 enlighet med de nya bestimmelserna. Det ska alltsa inte
vara mojligt att sedan dndringarna trétt i kraft forlénga ett tillstind med
stod av de dldre bestimmelserna — ett férlangningsbeslut ér att betrakta
som ett nytt tillstand. Nagon signalspaning i trdd kan naturligtvis inte dga
rum med stéd av tidigare meddelade tillstdnd, eftersom sddan verksamhet
kréaver ett tillstand for den nddviandiga tillgangen till signalbarare.

Eftersom Signalspaningsndmnden nuvarande verksamhet innebér att en
ansOkan provas i omedelbar anslutning till att den inges, finns inget
behov av Overgéngsbestimmelser avseende pagdende &drenden hos
ndmnden.

14 Ekonomiska konsekvenser

Regeringens bedomning: Forslagen kommer att foranleda okade
kostnader for Forsvarets radioanstalt och kontrollmyndigheten. Inrét-
tandet av Forsvarsunderrittelsedomstolen kan ocksd komma att leda
till ndgot 6kade kostnader.

Promemorians bedomning 6verensstimmer med regeringens.

Remissinstanserna: Forsvarets radioanstalt bedomer att det blir en
Okad administration for bl.a. begéran om tillstdnd for inhdmtning, fram-
tagning av statistik for sokbegrepp, redovisning om hur FRA hanterar
forstoring samt beredning av forfragningar inom inriktnings- och
rapporteringsomradet, vilket kraver resurstillskott. /7& Telekomforetagen
anser att forslaget innebér ytterligare kostnader for bade operatdrer och
staten och ser det som en absolut forutséttning att de olika statliga aktd-
rerna sédkerstéller tillgdngen pa teknisk personal med kapacitet och
kompetens som stod for att kunna utfora de uppgifter som foreslas.

Skilen for regeringens bedomning: Sammantaget berdknas att
forslagen kommer att innebéra kostnader om 25-30 mnkr per ar av skél
som framgar nedan. De storsta osdkerhetsfaktorerna ar vilka resurser som
kan behova tas i ansprak dels for att kontrollmyndigheten ska kunna
verkstélla tillstdind dven utanfor ordinarie arbetstid, dels for det fall
inflédet av anmélningar fran enskild till kontrollmyndigheten initialt blir
av en extra stor omfattning.

Regeringen delar inte /7&Telekomforetagens beddomning att forslagen
medfor 6kade kostnader for operatdrerna. Forslagen innebér inte ndgon
ytterligare belastning utover den skyldighet att Gverfora signaler till
samverkanspunkter som foljer av redan beslutad lag.

I dag finns inom utgiftsomrade 6 Forsvar och samhillets krisberedskap
tilldelat sju miljoner kronor for Forsvarets underrittelsendimnd och
Signalspaningsndmnden. Béda ndmnderna ar under 2009 i en uppbygg-
nadsfas vad géller kansli inklusive personal och uppgifter. De medel som
Signalspaningsndmnden och Forsvarets underrittelsendmnd ursprung-
ligen har tilldelats 2009 racker dock inte for den verksamhet som i ett
senare skede har faststillts for dem. Regeringen har darfor i
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tilliggsbudget I for budgetiret 2009 foreslagit okad tilldelning for
ndmnderna.

Forsvarets radioanstalt

For Forsvarets radioanstalt innebér det en betydande administrativ borda
att ansvaret for att utforma ansékningar om tillstdnd flyttas till myndig-
heten. Samtidigt avlastas de inriktande myndigheterna en del av det
arbete som det innebér att formulera ansdokningar som kan utgéra under-
lag for tillstandsprovning. Déaremot kvarstar uppgiften for de inriktande
myndigheterna att framstdlla sina underrittelsebehov genom nirmare
inriktningar.

Det ar inte mojligt att nu fullstandigt beddma omfattningen av de upp-
gifter som Forsvarets radioanstalt ska utfora i tillstdndsdelen. Det handlar
inte bara om att analysera de inriktningar som ges och formulera under-
rittelsebehoven till avgrinsade inhdmtningsuppdrag, utan ocksa att
avgora vilka signalbdrare som myndigheten behdver ha tillgang till for
att genomféra inhdmtningen. Kravet pd att inhdmta tillstdnd avseende
sokbegrepp kommer ocksa att innebdra merarbete. Det torde st klart att
forslagen stéller krav pé organisatoriska fordndringar inom myndigheten
och att sarskild personal maste avdelas for att ansvara for tillstAndsfor-
farandet. Vidare méste anpassning och forvaltning av vissa bearbetnings-
och analyssystem goras.

Forsvarsunderrdttelsedomstolen

Inrdttandet av Forsvarsunderrittelsedomstolen innebédr att Signal-
spaningsndmnden, som har ansvaret for tillstindsprovningen frén LSF:s
ikrafttrddande till dess att forslagen i denna lagrddsremiss genomfors,
kommer att avvecklas. Forslaget att ett integritetsskyddsombud ska
nédrvara vid provningen medfor kostnader for ersittningen till ombudet.
Denna kostnad fér belasta domstolen.

Kontrollmyndigheten

Kontrollmyndigheten paverkas i flera avseenden av de foreslagna
andringarna. Skyldigheten att efter anmédlan av enskild utreda i vilken
utstrickning lagstridiga atgérder har vidtagit i forhéallande till honom
eller henne innebér att myndigheten maste ha en administrativ beredskap
att ta emot och hantera anmélningar. Det saknas underlag for att bedoma
i vilken omfattning utredningsskyldigheten kommer att aktualiseras. Mot
bakgrund av den debatt som forevarit kan det dock antas att inflodet av
anmaélningar i vart fall inledningsvis kan vara av betydande omfattning.
Enligt forslaget ska kontrollmyndigheten ocksd ansvara for verkstal-
lighet av beslut om tillstdnd till signalspaning savitt avser tillgang till
signalbérare. Verksamheten innebér inte att nagot beslut ska fattas utan
bestir enbart i att en foretrddare for myndigheten vidtar de praktiska
atgdrder som krévs for att signalspaningsmyndigheten ska fa tillang till i
tillstindet utpekade signalbédrare. Dessa atgérder kan behdva kunna
vidtas &ven utanfor ordinarie arbetstid. Kostnaden for den utrustning som
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kravs for att kontrollmyndigheten ska ha radighet Over signalerna
berdknas till ca 3 mnkr 2010.

15 Forfattningskommentar

15.1 Forslag till lag om éndring 1 lagen (2008:717) om
signalspaning i forsvarsunderrittelseverksamhet

1§

Paragrafens forsta stycke dndras till foljd av att vilka myndigheter som
far inrikta signalspaningen ska anges i lag.

I paragrafen infors ett nytt andra stycke som anger de narmare dndamal
for vilka signalspaning i forsvarsunderrittelseverksamhet far bedrivas.
Bestammelsen behandlas i avsnitt 5.1.

De dndamal for vilka tillstand till signalspaning féar beviljas anges i sju
punkter. Den forsta punkten avser yttre militdra hot mot landet. Militdra
hot innefattar inte endast omedelbart forestdende hot, t.ex. invasionshot,
utan ocksad foreteelser som pa ldngre sikt kan komma att utvecklas i
sakerhetshotande riktning. I lydelsen innefattas foljaktligen kartldggning
av militdra formagor och kapacitet i vart naromrade.

Den andra punkten omfattar dels sddan kartlaggning som dr nédvéndig
for att ge ett fullgott beslutsunderlag infor stillningstagande till svenskt
deltagande i fredsfrimjande och humanitira internationella insatser, dels
kartliggning under pagéende insatser av hot mot svensk personal eller
svenska intressen i vrigt.

Med den tredje punkten avses strategisk kartliggning av internationell
terrorism eller annan grov gransoéverskridande brottslighet, t.ex. narkoti-
kahandel och ménniskosmuggling som dr av sa allvarlig karaktér att den
kan hota vésentliga nationella intressen. Signalspaningens uppgift i
forhéllande till sddan verksamhet ar att kartldgga den utifran ett utrikes-
och sékerhetspolitiskt perspektiv; sddan underrittelseverksamhet som
behovs for att operativt bekdmpa brottsligheten &r primért ett polisiért
ansvar.

Den fjérde punkten tillgodoser behovet av att kunna anvédnda signal-
spaning for att bl.a. folja aktiviteter av relevans for Sveriges dtaganden
vad géller icke-spridning och exportkontroll, dven i de fall aktiviteten
inte utgor ett brott eller stér i strid med internationella konventioner.

Den femte punkten omfattar bl.a. kvalificerade IT-relaterade hot som
harror fran utlandet. Att hoten ska vara av allvarlig natur innebér att de
t.ex. ska riktas mot samhéllsviktiga system for energi- och vattenfor-
sorjning, kommunikation eller betalningsvasende.

Med den sjitte punkten avses kartliggning av sddana konflikter mellan
och inom andra ldnder som kan fa foljder for den internationella siker-
heten. Det kan rora sig om regelritta krigshandlingar mellan stater men
ocksa interna eller gransoverskridande konflikter mellan olika etniska,
religiosa eller politiska grupperingar. 1 kartliggning av konflikterna
ligger ocksa att undersoka deras orsaker och foljdverkningar.

108



Den sjunde punkten innebér att underrittelseverksamhet som bedrivs
mot svenska intressen kan kartliggas genom signalspaning.

Genom den attonde punkten ges en mdjlighet att bedriva signalspaning
mot frimmande makter och deras foretrddare for kartldggning av avsikter
eller agerande som dr av visentlig betydelse for svensk utrikes-,
sdkerhets- och forsvarspolitik. Sddan verksamhet far inte avse andra dn
saddana som foretrdder en frimmande makt. Genom rekvisitet ”vésentlig
betydelse” markeras att det inte &r tillrdckligt att foreteelsen &r av allméint
intresse, utan att underrittelserna ska ha direkt paverkan pa svenskt
agerande eller stillningstagande i olika utrikes-, sdkerhets- eller forsvars-
politiska hénseenden. Begreppet frimmande makt har hdr samma inne-
bord som i 19 kap. brottsbalken.

Det tredje stycket motsvarar i sin helhet nuvarande andra stycket.

2a§

Paragrafen dr ny. Genom bestimmelsen tydliggors att signalspaningen
inte far avse signaler mellan en avsdndare och mottagare som bada
befinner sig i Sverige. Eftersom det inte &r mdjligt med nuvarande teknik
att fullt ut avskilja sadan trafik kompletteras forbudet med en skyldighet
att forstora upptagning eller uppteckning av inhemsk trafik s& snart det
star klart att den har sddant innehall.

Av andra stycket framgér att forbudet inte giller inhdmtning av
signaler mellan sdndare och mottagare pa utlindska statsfartyg, statsluft-
fartyg eller militdra fordon. Undantaget avser savél signaler mellan
sddana farkoster eller fordon som signaler som sidnds och tas emot av
utrustning pé en farkost eller ett fordon.

Paragrafen behandlas i avsnitt 6.3.

3§

Paragrafens andra stycke har fordndrats ndgot med anledning av att sok-
begreppen ska vara foremal for tillstandsprovning. Fordndringen tydlig-
gor att sokbegreppsanvandningen ér en viktig del i den proportionalitets-
bedomning som enligt 5 § ska goras vid tillstdndsprovningen. Bestim-
melsen behandlas i avsnitt 7.4.

Paragrafen har i 6vrigt endast dndrats redaktionellt.

4§

Forsta stycket andra meningen har utan fordndring i sak flyttats och utgor
paragrafens tredje stycke. 1 stéllet har i forsta stycket andra meningen
lagts till en bestimmelse som begrdnsar vilka myndigheter som fér
inrikta signalspaning i forsvarsunderrittelseverksamhet.

Paragrafen behandlas i avsnitt 5.2.
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4a§

Paragrafen &r ny. I och med att tillstindskravet inte ldngre avser annan
myndighets inriktning ska en ansdkan goras av signalspanings-
myndigheten. Tillstindskravet géller oavsett vilket bakomliggande
underrittelsebehov som foranleder signalspaningen; nagot undantag fran
kravet finns inte. Vidare anges att Forsvarsunderréttelsedomstolen provar
ansokan om tillstand. I paragrafen anges darefter vad en ansékan ska
innehalla.

Den forsta punkten utgér fran begreppet inhdmtningsuppdrag, vilket &r
den ram som giller for tillstindsprovningen. Utformningen av ett
inhdmtningsuppdrag varierar beroende pa vilket underrittelsebehov upp-
draget avser att tillgodose. Beskrivningen ska vara tillrackligt avgransad
for att mojliggéra den provning som &ligger domstolen. Inhdmtnings-
uppdraget ska ocksa relateras till den inriktning som ligger till grund for
ansokan.

Den andra punkten innebér ett krav pa att ansékan ska innehéalla upp-
gift om alla de signalbérare avseende signaler i trdd som signalspanings-
myndigheten behover tillgang till. Med signalbdrare avses det medium
som anvinds for att dverfora en eller flera signaler. Nar det giller optiska
signaler dr signalbédraren detsamma som en enskild fiberkédrna. Signal-
bararna ska beskrivas pa ett sitt som direkt kan 1dggas till grund for verk-
stallighet. Samtidigt maste sddan information om signalbédrarna ldmnas
att det &r mgjligt att bedoma vidden av det integritetsintrang som tillgdng
till bararna kan innefatta.

Enligt den tredje punkten ska uppgift ldmnas om de sokbegrepp eller
kategorier av sddana som é&r avsedda att anvdndas. I normalfallet bor
sokbegreppen anges i kategorier som mojliggér proportionalitets-
bedomning pa aggregerad niva, t.ex. sokbegrepp direkt hinforliga till
militdra befattningshavare i ett visst land. I vissa fall krdvs en mer detal-
jerad redogorelse for sokbegreppen. Det r i sista hand domstolen som
avgor pa vilken niva s6kbegreppen ska redovisas.

Den fjarde punkten innebédr att signalspaningsmyndigheten ska ange
den tid som behovs for att fullgdra inhdmtningsuppdraget.

Slutligen anges i den femte punkten att signalspaningsmyndigheten ska
ange de omsténdigheter 1 Gvrigt som aberopas till stod for ansdkan. Det
kan t.ex. gilla tidigare underrittelseinhdmtning avseende samma fore-
teelse och dess resultat, i syfte att belysa behovet av inhdmtningen. Det
kan ocksa avse atgérder som myndigheten avser att vidta for att begrénsa
integritetsintrdnget i samband med inhdmtningen.

Paragrafen behandlas i avsnitt 7.2 och 7.3.

5§

Av paragrafens ursprungliga lydelse kvarstar kriterierna for tillstand.
Dessa har dock bearbetats for att anpassa bestimmelsen till det nya
systemet for tillstAndsprovning.

Den forsta punkten innebér att domstolen ska prova om det underrét-
telsebehov som inhdmtningsuppdraget avser motsvaras av de tillatna
dndamél som foljer av lagen (2000:130) om fOrsvarsunderrittelse-
verksamhet och som ndrmare preciseras i 1 § andra stycket LSF. Vidare
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omfattar provningen att inhdmtningsuppdraget inte i ndgot annat avse-
ende dr oforenligt med lag. Dérvid ska bland annat kontrolleras att det
finns en inriktning till grund for ansdkan. Nér det géller inhdmtnings-
uppdrag avseende signalspaning for att folja forandringar i signalmiljon i
omvérlden, den tekniska utvecklingen och signalskyddet samt utveckla
teknik och metodik ska verksamheten pa motsvarande sdtt provas mot
vad som anges i 1 § tredje stycket.

Den andra och tredje punkten beskriver den proportionalitets-
beddmning som ska goras, varvid syftet med inhdmtningsuppdraget ska
stdllas 1 relation till det integritetsintrdng som inh&mtningen kan inne-
béara. Vid bedomningen av integritetsintranget ska domstolen utga fran
vad som i ansdkan anges i frdga om tillgang till signalbérare och anvénd-
ning av sokbegrepp. Den andra punkten markerar sarskilt att tillstdnds-
provningen innefattar en bedomning av om det efterstrivade resultatet
med inhdmtningen kan uppnds pa ett mindre ingripande sitt. Signal-
spaningsmyndigheten maste alltsd redovisa vilka fOrutsittningar som
finns att genom underrittelseverksamhet riktad mot andra kéllor erhélla
informationen. I manga fall, sirskilt nir det bakomliggande underrit-
telsebehovet dr framstéllt av en annan underrittelsemyndighet med egen
inhdmtningsférméga, bor utgdngspunkten vara att denna myndighet har
uttomt praktiska mojligheter att pa annat sétt fa informationen.

Utover att sokbegreppen utgér en faktor att beakta vid proportionali-
tetsbeddmningen ska de dessutom enligt den fjdrde punkten provas i
forhallande till de krav pa sokbegrepp som anges i 3 §. Provningen bor i
regel kunna utgé frdn kategorier av sdkbegrepp men kan, om domstolen
finner det nédvéandigt, ocksé avse enskilda sokbegrepp.

Slutligen anges i den femte punkten det grundldggande kravet att
inhdmtningsuppdraget inte far avse endast en viss fysisk person. I sddana
fall ska tillstand inte l&dmnas, eftersom man da riskerar att tangera gransen
till pa brottsmisstanke grundad anvéndning av hemliga straffprocessuella
tvangsmedel.

Paragrafen behandlas i avsnitt 7.4.

5a§

Paragrafen dr ny och anger vad ett tillstdnd ska innehélla, ett tillstands
varaktighet och vad som géller for kompletterande tillstand.

Det forsta stycket anger i fyra punkter de grundldggande delarna i ett
tillstand och ger i en femte punkt domstolen mdjlighet att meddela ytter-
ligare villkor.

Den forsta punkten anknyter till bestimmelsen 1 4 a § om vad en anso-
kan ska avse, dvs. ett inhdmtningsuppdrag. Detta ska 1 tillstandet anges
pa ett sadant sitt att det &r tydligt avgrénsat i forhallande till andra till-
stand och mojliggdr uppfoljning och kontroll i efterhand av den verk-
samhet som har bedrivits i enlighet med tillstandet.

Den andra punkten anger den visentliga begriansning som foljer av att
signalspaningsmyndigheten endast ska fa tillgang till den trafik i trdd
som aterfinns i sirskilt angivna signalbirare. Domstolen ska alltsa utifrén
det underlag som signalspaningsmyndigheten tillhandahéller och efter en
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proportionalitetsbedomning ange de signalbédrare betriffande vilka
inhdmtning i trad far komma i fraga.

Den tredje punkten &r kopplad till prévningen av sokbegrepp enligt 5
§. I tillstdndet ska anges de sokbegrepp eller kategorier av sdkbegrepp
som far anvindas vid inhdmtning i enlighet med tillstandet.

Den fjdrde punkten anger att tillstindet ska innehélla uppgift om vilken
tid tillstdndet avser.

Av den femte punkten framgar att domstolen kan meddela ocksa andra
villkor som behdvs for att begrdnsa intranget i enskildas personliga integ-
ritet. Vilka villkor som aktualiseras dr beroende av vad inhdmtnings-
uppdraget avser.

Det andra stycket anger den tid under vilket ett tillstdnd géller och att
ett tillstdnd kan forldngas. I sak motsvarar regleringen nuvarande 5 §
forsta stycket andra meningen.

Niér det géller signalbirare och sdkbegrepp kan signalspaningsmyndig-
heten vid ansokningstillfdllet endast tillhandahalla information om vad
som dé kan forutses vara nodvandigt for genomforandet av spaningen.
Efterhand kan behov uppsta av tillgéng till andra signalbérare, t.ex. om
den relevanta trafiken flyttas, eller anvéndning av nya sékbegrepp som
inte dr hdnforliga till ndgon av de tillstandsgivna kategorierna. I sddana
fall kan myndigheten enligt tredje stycket gora en sérskild ansdkan om
detta. En sadan ansokan &r dock inte fristdende utan ska alltid knytas till
ett tillstdnd avseende visst inhdmtningsuppdrag. Vid utformningen av en
sddan ansdkan och vid provningen av denna giller 4 a och 5 § i
tillimpliga delar. Varaktigheten ar dérfor kopplad till det underliggande
tillstdndets varaktighet.

Paragrafen behandlas i 7.5.

5b§

Paragrafen &r ny men motsvarar delvis nuvarande 5 § tredje stycket.
Bestdmmelsen har bearbetats redaktionellt for att anpassa lydelsen till att
tillstind ska omfatta inhdmtningsuppdrag. Bestimmelsen har ocksa
fortydligats 1 andra avseenden. Av forutséttningarna for nér det brads-
kande forfarandet kan tillimpas, vilka anges i det forsta stycket, foljer nu
att det krévs att den fordrojning eller annan oldgenhet som drojsmalet
innebér ska vara av visentlig betydelse. I detta ligger att paragrafen ska
kunna tillimpas endast i situationer diar &ndamélet med atgirden riskerar
att ga forlorat om domstolens tillstdnd skulle avvaktas. Vidare framgar
att rétten att besluta om signalspaning utan foregaende tillstdnd fran
domstolen begrinsas till befattningshavare som regeringen bestimmer.
Betraffande innehallet i ett pa sddant séitt meddelat tillstand hénvisas till
5a§.

Av paragrafens andra stycke framgér att det genast ska goras en
skriftlig anmélan om atgirden hos domstolen. Med “genast” avses hir att
ett beslut respektive en anmilan ska goras i ett sammanhang. I anmélan
ska skilen for atgdrden anges. Domstolen ska skyndsamt ta upp drendet
till prévning. Om domstolen dé finner att det inte finns skél for atgarden,
ska den upphéva eller dndra beslutet. En dndring kan t.ex. avse vilka
sokbegrepp som far anvdndas eller vilka signalbdrare som
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signalspaningsmyndigheten ska f4 ha tillgdng till. For det fall att
domstolen upphéver beslutet ska verksamheten naturligtvis genast
avbrytas. Innebar domstolens stéllningstagande att beslutet &ndras, ska
verksamheten anpassas efter detta.

Forfarandet kan tillimpas i friga om savil tillstdnd till ett inhdmt-
ningsuppdrag som kompletterande tillstdnd for tillgéng till signalbarare
eller anvandning av sokbegrepp.

Om den verksamhet som bedrivs enligt tillstandet upphdr innan
Forsvarsunderrittelsedomstolen har provat saken ska en anmédlan om
atgdrden i stdllet lamnas till kontrollmyndigheten

I det tredje stycket anges att i de fall domstolen upphéver eller dndrar
ett beslut, ska upptagningar eller uppteckningar av sadana uppgifter som
redan hunnit inhdmtas omgéaende forstoras. Nér ett beslut &ndras ska
forstoringen avse sddana upptagningar eller uppteckningar som kan han-
foras till andringen. Innebér dndringen t.ex. att vissa sokbegrepp inte ska
fa anvindas ska de uppgifter som anvindningen av dessa sdkbegrepp har
genererat forstoras.

Paragrafen behandlas i avsnitt 7.6.

6§

I paragrafen foreskrivs inte liangre hur tillstindsmyndigheten ska vara
sammansatt. Istéllet hdnvisas till den sérskilda lag som innehaller
bestimmelser om Forsvarsunderrittelsedomstolen.

7§

Paragrafen dndras péd s sitt att en fjirde grund for forstoring infors.
Enligt den nya fjdrde punkten ska forstoring ske av upptagning eller
uppteckning av uppgifter om innehallet avser uppgifter ldmnade under
bikt eller enskild sjdlavard. Begreppen bikt och enskild sjdlavard har
samma innebdrd som enligt 36 kap. 5 § fjarde stycket riattegangsbalken.
Forstoringsskyldigheten ar langtgédende och kan endast underlatas om det
finns synnerliga skil att behandla uppgifterna fér nagot av de dndamal
som anges i 1 §. En sédan situation kan uppstd om en religios foretrddare
inom ramen for sjilavardande samtal t.ex. uppmanar personer till
terrorism eller angrepp mot svenska forband i internationella insatser.
Paragrafen behandlas i avsnitt 9.1.

8§

Paragrafen har endast dndrats redaktionellt.

9§

Paragrafen har inte dndrats i sak. Daremot har i fortydligande syfte
tillagts ett nytt forsta stycke som hénvisar till den reglering av inter-
nationellt samarbete pa forsvarsunderrittelscomradet som éaterfinns i
lagen (2000:130) om forsvarsunderrittelseverksamhet. Detta tydliggor att
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forutséttningarna &r desamma for motsvarande samarbete nir det géller
verksamhet enligt 1 § tredje stycket, dvs. for att folja forandringar i
signalmiljon i omvérlden, den tekniska utvecklingen och signalskyddet,
samt fortlopande utveckla den teknik och metodik som behdvs for
signalspaningen.

10§

Paragrafens forsta stycket ar andrat redaktionellt. I det andra stycket gors
andringar for att tydliggora att kontrollmyndighetens tillsyn inte inne-
fattar ndgon provning av de tillstdnd som domstolen meddelar. Beslut om
att inhdmtning ska upphora eller inhdmtade uppgifter forstoras ska dérfor
kunna fattas endast om det framkommer att inhdmtningen inte &r forenlig
med ett meddelat tillstand.

Andringarna i det tredje stycket innebir att de beslut om avbrytande av
verksamhet eller forstoring som myndigheten meddelar ska fattas av
myndighetens beslutande ndmnd, inte av en sérskild enhet inom myndig-
heten. Detta medfor att de krav som foreskrivs nér det géller samman-
séttning, bl.a. att ordférande och vice ordférande ska vara eller ha varit
ordinarie domare, kommer att gilla nimnden som sadan.

Paragrafen behandlas i avsnitt 11.

10a§

Paragrafen &r ny och innebar att kontrollmyndigheten &r skyldig att pa
begéran av en enskild kontrollera om hans eller hennes kommunikation
har inhédmtats i samband med signalspaning enligt lagen och om inhdmt-
ningen och behandlingen av inhdmtade uppgifter i sddant fall har skett i
enlighet med lag. En sddan begiran kan framstéllas av alla, oavsett med-
borgarskap eller hemvist. Aven juridiska personer kan framstilla en
sadan begiran. Myndigheten &r i dessa fall alltid skyldig att foreta den
kontroll som behovs och ska alltid underrétta den enskilde om att kon-
trollen har utforts. Vilka uppgifter som i ovrigt kan ldmnas beror pé
vilken sekretess som gor sig géllande i det enskilda fallet. Omfattningen
av den utredning som myndigheten kan foreta ar naturligtvis beroende av
vilka uppgifter den enskilde lamnar.
Paragrafen behandlas i avsnitt 10.2.

11§

Paragrafen dr endast dndrad redaktionellt.

11a§

Paragrafen dr ny. Den anger i vilken utstrickning signalspanings-
myndigheten ar skyldig att limna underrittelse till enskild. 1 det forsta
stycket anges till vem underrittelse ska lamnas och vad en sadan under-
rittelse ska innehalla. Kretsen av underréttelsemottagare anges pé sa sitt
att om det vid inhdmtning har anvénts sokbegrepp som &ar direkt
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hanforliga till en viss fysiskt person, ska den person som sokbegreppen
avser underrittas om detta. Endast betriffande sadana personer, som pa
férhand identifierats som relevanta for underrattelseverksamheten, finns
forutséttningar for underrattelse. Stycket innehaller en hidnvisning till den
begransning av underrittelseskyldigheten som framgér av 11 b §. Vidare
regleras att innehallet i en underrittelse ska avse nér den inhdmtning som
underrattelsen avser dgde rum, och syftet med inhdmtningen. Underlaget
for informationen i underrittelsen bor vara tillstandet for det inhdmt-
ningsuppdrag inom ramen for vilket signalspaningen genomfordes.

Det andra stycket anger att en underrittelse ska ldmnas sa snart det kan
ske utan men for forsvarsunderrittelseverksamheten, dock senast en
ménad efter att det inhdmtningsuppdrag som foranlett inhdmtningen
avslutades. I vissa fall avslutas ett inhdmtningsuppdrag i och med att
tillstandet for uppdraget 16per ut utan att forlingas. Om bearbetning och
analys fortsitter dven efter denna tid &r avslutandetidpunkten dock den
tidpunkt da den sista rapporteringen med anledning av uppdraget sker.

Paragrafen behandlas i avsnitt 10.1.

11b§

Paragrafen, som &r ny, anger de situationer d& en underrattelse antingen
ska skjutas pé framtiden eller helt underlatas.

Enligt forsta stycket ska en underrittelse till enskild skjutas upp under
den tid det rader sekretess for uppgiften. Den sekretess som aktualiseras
ar fraimst sekretess enligt 15 kap. 1 eller 2 § forslaget till offentlighets-
och sckretesslag (utrikes- och forsvarssekretess). Underrdttelsen ska
skjutas upp 1 sin helhet 4ven om det géller sekretess enbart for vissa av
de wuppgifter som ska ldmnas. Signalspaningsmyndigheten ska
fortlopande prova om det fortfarande foreligger sekretess for uppgift eller
om underrittelse ska ldmnas. Frdgan maste dessutom tas upp till
provning om det framkommer nya omsténdigheter som ger anledning att
omprova sekretessfrigan. Det ligger i sakens natur att provningarna
dokumenteras.

Om det har gatt ett ar fran det att inhd@mtningsuppdraget avslutades
utan att ndgon underriéttelse har kunnat ldmnas, far underrittelsen under-
latas. Ndgon underrittelse behover alltsd inte 1dmnas och bevakningen av
sekretessfragan kan upphéra.

Det andra stycket innehaller ett undantag fran underrittelseskyldig-
heten i friga om inhdmtning som uteslutande avser frimmande makts
forhallanden eller forhallanden mellan frimmande makter. Nar det géller
sddan inhdmtning torde alltid gélla sekretess enligt 15 kap. 1 eller 2 §
forslaget till offentlighets- och sekretesslag. Nagot beaktansvért
integritetsskyddsintresse finns heller inte i friga om s&dan inhdmtning.
Om det konstateras att inhdmtningen ar av sddan karaktér behdver nagon
sekretessprovning inte goras. Undantaget avser sddan information som
tex. ror en frimmande stats militdra forhallanden eller politiska
maktstruktur, men inte forhéllanden som ror enskilda utlénningar utan att
vara kopplade till ndgot agerande for frimmande makts rikning.

Paragrafen behandlas i avsnitt 10.1.
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12 §

I paragrafen har inforts ett nytt andra stycke som reglerar radigheten 6ver
de signaler i trdd som av operatdrer overfors till samverkanspunkter. Av
bestimmelsen framgar att endast kontrollmyndigheten ska ha radighet
Over signalbdrare innehallande sddana signaler. Myndigheten ska ge
signalspaningsmyndigheten tillgdng till signalbdrare endast i1 den
utstrackning det foljer av tillstand enligt 5 a eller 5 b §. Nér ett tillstand
foreligger ska kontrollmyndigheten inte géra nidgon provning av forut-
sattningarna utan endast verkstélla vad som framgar av tillstandet.
Paragrafen behandlas i avsnitt 6.2.

12a§

Paragrafen, som &r ny, innehdller en hénvisning till den reglering av
forutséttningarna for personuppgiftsbehandling i samband med signal-
spaning som aterfinns i lagen (2007:259) om behandling av person-
uppgifter i Forsvarets radioanstalts forsvarsunderrittelse- och utveck-
lingsverksamhet.

Paragrafen behandlas i avsnitt 9.2.

15.2 Forslag till lag om Forsvarsunderrattelsedomstol

1§

I paragrafen anges domstolens uppgifter.

2§

I paragrafen regleras domstolens sammanséttning, grundldggande krav pa
ledaméterna och anstéllningsforhallande for domstolens ordférande.

Bestdmmelsen i forsta stycket innebir, tillsammans med domfoérhets-
regeln i 6 §, att domstolen kan bedriva samtidig verksamhet med som
mest tre sammanséttningar.

De grundldggande krav pd domstolens ledamoter som framgéir av
andra stycket motsvarar de krav som géller enligt 28 § lagen (1971:289)
om allméinna forvaltningsdomstolar och enligt 4 kap. rittegangsbalken.

I tredje stycket anges att ordféranden i domstolen ska vara ordinarie
domare i domstolen och alltsd vara anstdlld med fullmakt. Nagot mot-
svarande géller inte for Gvriga ledaméter; de forordnas for en tid om fyra
ar.

Paragrafen behandlas i avsnitt 8.2.

3§

Paragrafen reglerar vilka krav som stills pa ordférande och vice ordfo-
rande respektive ovriga ledaméter. Ordféranden och vice ordforande ska
vara lagfarna och ha erfarenhet av tjanstgéring som domare. Kravet mot-
svarar vad som géller for ordférande och vice ordférande i Arbets-
domstolen enligt 3 kap. 2 § andra stycket lagen (1974:371) om
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rattegdngen i arbetstvister och for ordférande, vice ordférande och en av
de sérskilda ledamoterna i Marknadsdomstolen enligt 4 § forsta stycket
lagen (1970:417) om marknadsdomstol m.m.

Ovriga ledaméter utses bland personer som besitter sirskild kunskap
om forhéllanden av betydelse for domstolens verksamhet. Fér domstolen
vardefull kunskap kan t.ex. avse underrittelseverksamheten och dess
forutséttningar och forméga att bevaka integritetsintresset.

Paragrafen behandlas i avsnitt 8.2.

4§

Paragrafen reglerar forhallandet nér ordféranden eller ndgon av de dvriga
ledaméterna &r forhindrad att tjanstgora.

5§

Paragrafen anger p& motsvarande sitt som 3 kap. 5 § andra stycket lagen
(1974:371) om rattegangen i arbetstvister att om en ledamot avgar ar han
eller hon skyldig att fortsdtta delta i handldggningen av pégdende mal
som han eller hon tidigare handlagt.

6§

I paragrafen foreskrivs att det vid provningen av ansdkningar om till-
stand till signalspaning ska finnas ett integritetsskyddsombud som ska
bevaka integritetsintresset. Integritetsombudet foretrider inte négon
sarskild person, utan enskildas intressen i allmédnhet. Integritetsskydds-
ombudet fér ta del av allt material som forekommer i malet.

7§

I paragrafen anges hur personer som ska verka som integritetsskydds-
ombud forordnas och vilka som kan forordnas till sédana ombud. Av
forsta stycket framgar att regeringen for fyra ar i sénder férordnar de som
kan tjanstgéra som integritetsskyddsombud. Under fyradrsperioden fér
vid behov ytterligare personer forordnas for aterstdende del av perioden.
I det enskilda malet utses integritetsskyddsombudet av ratten (jfr 13 §).

Ett offentligt ombud ska enligt andra stycket vara svensk medborgare
och far inte vara i konkurstillstand eller ha forvaltare enligt 11 kap. 7 §
fordldrabalken. Vidare ska ett offentligt ombud vara eller ha varit advo-
kat eller ha varit ordinarie domare.

Av tredje stycket framgér att regeringen skall inhdmta forslag pa 1dmp-
liga kandidater frén Sveriges advokatsamfund och Domarndmnden.

1 fjdrde stycket anges att ett integritetsskyddsombud utan hinder av att
regeringens forordnande upphort far slutféra pdgdende uppdrag.
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8§

Paragrafen anger att integritetsskyddsombudet har rétt till erséttning
enligt samma bestdmmelser som ett offentligt ombud vid prévningen av
tillstand for anvidndning av hemlig teleavlyssning. Integritetsskydds-
ombudet ska yrka erséttning for varje enskilt mal. Rétten fattar beslut om
erséttning och staten svarar for kostnaden. Liksom offentliga ombud kan
integritetsskyddsombuden erséttas enligt timkostnadsnormen (se 21 kap.
10 § rittegangsbalken). Narmare bestimmelser finns i 2 § forordningen
(1997:406) om offentlig forsvarare m.m. Lagen (2005:73) om rétt for
Justitiekanslern att overklaga vissa beslut &r inte tillimplig pd dessa
beslut.

9§

Paragrafen innehaller en bestimmelse om tystnadsplikt for integritets-
skyddsombud. Integritetsskyddsombudet far genom sitt uppdrag regel-
méssigt del av utomordentligt kénsligt material. Den tystnadsplikt som
hér foreskrivs innebér att integritetsskyddsombudet kan domas enligt 20
kap. 3 § brottsbalken om ombudet obehdrigen réjer en uppgift som han
eller hon har féatt del av genom uppdraget. Uppgifter som omfattas av
sekretess kan enligt den foreslagna dndringen i 10 kap. 10 § offentlig-
hets- och sekretesslagen ldmnas ut till integritetsskyddsombudet (jfr
nedan).

10§

Paragrafen reglerar domstolens domfoérhet. Av 4 § framgar att vice ordfo-
rande trader i ordférandens stélle nir denne inte kan tjanstgoéra. Det finns
foljaktligen upp till tre mojliga ordférande som kan leda en domfor
sammanséattning.

Paragrafen behandlas i avsnitt 8.3.

11§

I paragrafens forsta stycke anges i vilken utstrickning den som tjanstgor
som ordforande ensam far vidta vissa dtgirder. Det giller forberedande
atgirder vid handlaggningen och beslut om att avskriva mél. Dérutéver
far ordforanden fatta vissa sadana beslut inom ramen for ett tidigare
provat och tillstindsgivet inhdmtningsuppdrag som anges i 5 a § tredje
stycket lagen (2008:717) om signalspaning i forsvarsunderrittelse-
verksamhet. Ordforandens rétt att fatta saddana beslut &r begrinsad till
fragor av enklare beskaffenhet om tillgédng till ytterligare signalbérare
och anvédndning av nya sokbegrepp. I fraga om sokbegreppen ar mojlig-
heten ytterligare begrinsad till sidana som inte dr direkt hanforliga till
viss fysisk person.

En forutséttning for att ordféranden ska kunna fatta beslut pd dom-
stolens végnar &r att det vid provningen dr mojligt att utgd fran de
bedomningar som i bl.a. proportionalitetshdnseende gjorts vid den fore-
géende provningen av inhdmtningsuppdraget. Kravs mer omfattande nya
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bedomningar kan fragan inte anses vara av enkel beskaffenhet. Beslut
som ordforanden kan fatta pa egen hand kan t.ex. handla om tillgang till
nya signalbdrare nér den trafik som inhdmtningen avser av tekniska skél
flyttas fran en signalbérare till en annan.

Eftersom inget sammantrdde halls nér beslut fattas av ordforanden
ensam ges ingen mdjlighet for ett integritetsskyddsombud att nérvara.
Som framgér av 13 § ska darfor det integritetsskyddsombud underrittas
som nérvarade vid provningen av det ursprungliga inhdmtningsuppdrag
till vilket det kompletterande beslutet hanfor sig.

Enligt andra stycket kan ordféranden forordna en lagfaren tjdnsteman
vid domstolen att vidta forberedande atgérder i mal.

Paragrafen behandlas i avsnitt 8.3.

12§

Paragrafen anger i vilken utstrickning fOrvaltningsprocesslagens
(1971:291) bestammelser ska tilldimpas pa forfarandet i domstolen.
Paragrafen behandlas i avsnitt 8.4.

13§

I paragrafen anges kompletterande bestimmelser om handlaggningen av
ansokningar om tillstand till signalspaning. Nar en ansdkan kommit in till
ritten, ska rétten enligt forsta stycket sé snart som mojligt utse ett inte-
gritetsskyddsombud i mélet. Integritetsskyddsombudens forordnanden ar
enligt 7 § generella. Det integritetsskyddsombud som anlitas 1 det
enskilda malet utses av ritten. Det finns inget hinder mot att samma
integritetsskyddsombud anlitas i flera mal som har samband med
varandra, t.ex. d4 ansdkan innebir en forlingning av det tidigare medde-
lade tillstandet eller en begédran om att tillstandet ska avse tillgang till
ytterligare signalbédrare eller anvindning av andra s6kbegrepp.

Ansokan ska tas upp vid ett sammantrdde. Till sammantridet ska
signalspaningsmyndigheten och integritetsskyddsombudet kallas. Rétten
far forordna att ocksa annan som kan lamna upplysningar av betydelse
for provningen far niarvara. Det kan t.ex. handla om att en foretrddare for
den myndighet vars inriktning ligger till grund for ansdkan bor ges moj-
lighet att belysa underrittelsebehovet.

I séllsynta fall kan ett drende vara s& bradskande att det inte finns tid
att fa kontakt med och inkalla ett integritetsskyddsombud utan att syftet
med atgérden riskerar att ga forlorad. Dérfor foreskrivs i andra stycket att
ritten far hélla sammantrdde och fatta beslut i drendet utan att ett inte-
gritetsskyddsombud varit nérvarande eller fatt tillfalle att yttra sig om
drojsmalet skulle allvarligt &ventyra syftet med beslutet.

Med hénsyn till sekretesskyddet for de uppgifter som hanteras ar det i
regel inte mojligt att lata integritetsskyddsombudet ta del av uppgifter
och framf6ra sina synpunkter pa annat sitt, om han eller hon inte hinner
instélla sig till sammantrddet. Om ett beslut har fattats utan att nigot
integritetsskyddsombud har yttrat sig ska ddremot ombudet i efterhand fa
ta del av wuppgifterna. For det fall integritetsskyddsombudet
uppmérksammar missforhallanden &r det en naturlig f6ljd av uppdraget
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att han eller hon patalar det for Riksdagens ombudsmén eller Justitie-
kanslern.

I de fall ordféranden med tillimpning av 11 § forsta stycket 2 pa dom-
stolens végnar kan fatta beslut av enkel beskaffenhet om komplettering
eller dndring av ett tidigare meddelat tillstand, sker detta utan att nagot
sammantrade hélls. Det finns f6ljaktligen inte mojlighet for integritets-
skyddsombudet att ndrvara. Dérfor foreskrivs i tredje stycket att i sddant
fall ska det integritetsskyddsombud som nérvarade vid provningen av
den ursprungliga ansokan till vilken beslutet &r hanforligt underrittas.

Nagot formellt hinder mot ett byte av integritetsskyddsombud har inte
stillts upp. I de fall ett byte blir nddvéndigt, t.ex. pa grund av sjukdom,
far ritten med entledigande av integritetsskyddsombudet utse ett nytt
ombud. Nagon mdjlighet for integritetsskyddsombudet att sitta annan i
sitt stélle finns inte.

14§

I paragrafen anges att bestimmelserna om sammantride m.m. i 13 §
géller ocksa ndr en ansdkan avser komplettering av ett tidigare givet
tillstdind med avseende pd andra signalbérare eller sokbegrepp, liksom
nir en provning sker efter anmélan frén signalspaningsmyndigheten om
att forfarandet for bradskande fall har tilldimpats.

15§

Paragrafen innehéller en bestimmelse som kompletterar 16 § FPL om
offentlighet vid muntlig férhandling. Bestimmelsen innebér att om det
redan av ansdkan eller annan information fran signalspaningsmyndig-
heten star klart att offentlighet vid forhandlingen skulle innebéra att
sekretessbelagda uppgifter uppenbaras, far rittens ordforande fatta beslut
om stingda dorrar innan férhandlingen inleds. Ett sidant beslut kan fattas
sd snart forutsittningar foreligger efter att malet initieras och fram till
dess att forhandlingen paborjas. Sedan férhandlingen inletts tillampas i
stéllet 16 § FPL. Paragrafen behandlas i avsnitt 8.4.

16 §

I paragrafen foreskrivs att Forsvarsunderrdttelsedomstolen vid omrdst-
ning ska tillimpa rittegangsbalkens regler om omréstning i tvistemal.

17§

Paragrafen innehdller en hénvisning till overklagandeforbudet i 13 §
LSF. Andra beslut fér inte heller 6verklagas. De beslut som omfattas av
den senare bestimmelsen &r t.ex. beslut om avvisning av en ansékan och
om erséttning till integritetsskyddsombud.
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15.3 Forslag till lag om @ndring i offentlighets- och
sekretesslagen (2009:000)

10 kap.
10 §

Paragrafen dndras pé sa sétt att den sekretessbrytande bestimmelse som
innebér att sekretessbelagda uppgifter hos domstol far ldmnas till ett
offentligt ombud enligt bestimmelser i réittegdngsbalken ska tillimpas
ocksa i fridga om integritetsskyddsombud.

41 kap.
8a§

Paragrafen, som dr ny och har motiverats i avsnitt 12, foreskriver att
sekretess giller hos kontrollmyndigheten i dess kontrollverksamhet en-
dast i den utstrackning som foljer av 8 b—d §§.

Om en uppgift som kontrollmyndigheten har fatt inte kan hénforas till
kontrollverksamheten kan andra bestimmelser om sekretess vara till-
lampliga, t.ex. bestimmelserna om sekretess i personaladministrativ
verksamhet i 39 kap. forslaget till offentlighets- och sekretesslag.

8b§

Paragrafen innehdller bestimmelser om sekretess till skydd for uppgifter
som en enskild ldmnar till kontrollmyndigheten i dess kontrollverk-
samhet. Sddana uppgifter kan komma att ldmnas inom ramen fér myn-
dighetens lopande tillsyn eller i ett sérskilt kontrolldrende pa begéran av
enskild.

Av forsta stycket framgar att hos kontrollmyndigheten géller utrikes-
respektive forsvarssekretess enligt 15 kap. offentlighets- och sekretess-
lagen for uppgift som ldmnats av enskild endast i den man det kan antas
att riket lider betydande skada om uppgiften rjs.

Av andra stycket framgér att om uppgifter om enskildas personliga
forhallanden ldamnats till kontrollmyndigheten av en enskild och en
sekretessbestimmelse till skydd for enskilds personliga forhéallanden
skulle ha varit tillimplig pa uppgifterna hos den myndighet som &drendet
far anses avse, blir den sekretessbestimmelsen tillimpliga pa uppgifterna
dven hos ndmnden. Sadana uppgifter kan réra en enskild person som
myndigheten har fatt uppgiften fran, eller t.ex. en anhorig till denne.

8c§

Paragrafen innehdller en bestimmelse om sekretess for uppgift som
ndmnden har fatt direkt fran en utlindsk myndighet eller en mellanfolklig
organisation. I en sadan situation géller sekretess under forutsittning att
en sekretessbestimmelse skulle ha varit tillimplig pa uppgiften om den
funnits hos den myndighet som det aktuella kontrollirendet far anses
avse.
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Om kontrollmyndigheten far uppgifter frén utlindska myndigheter,
mellanfolkliga organisationer, svenska myndigheter eller enskilda utan-
for sin kontrollverksamhet ar t.ex. bestimmelserna om utrikes- och
forsvarssekretess (15 kap. 1 och 2 §§) direkt tillampliga.

8d§

Paragrafen innebér att om ndmnden i sin kontrollverksamhet far en sekre-
tessreglerad uppgift frdn en annan myndighet, s& overfors den sekre-
tessen. Detta giller oavsett om den utlimnande myndigheten &ar féremal
for kontrollmyndighetens kontroll eller inte.

Négon specialregel om konkurrens mellan olika sekretessbestammelser
av det slag som finns i 11 kap. 8 § géller inte i detta fall. I stillet géller
huvudregeln om konkurrens mellan olika sekretessbestimmelser i 7 kap.
3§, dvs. om flera sekretessbestimmelser ar tillimpliga pa en uppgift hos
kontrollmyndigheten och en provning i ett enskilt fall resulterar i att
uppgiften inte dr sekretessbelagd enligt en eller flera sekretessbestim-
melser samtidigt som den dr sekretessbelagd enligt en eller flera andra
bestammelser, ska de senare bestimmelserna ha foretride.

15.4 Forslag till lag om &ndring i sékerhetsskyddslagen
(1996:627)

13§

I paragrafen anges att i friga om integritetsskyddsombud enligt lagen
(2009:00) om Forsvarsunderrittelsedomstol far registerkontroll goras vid
sdkerhetsprovning pa motsvarande sétt som i friga om offentligt ombud
enligt rittegadngsbalken.
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Sammanfattning av promemorian Ds 2009:1

I promemorian ldmnas forslag till dndringar i lagen (2008:717) om
signalspaning i forsvarsunderrittelseverksamhet, en ny lag om Forsvars-
underrittelsedomstol och dndring i sekretesslagen (1980:100). Forslagen
syftar till att forstarka integritetsskyddet vid signalspaning.

Signalspaning i forsvarsunderrittelseverksamhet far enligt géllande
lagstiftning endast bedrivas for forsvarsunderrittelsedndamal och fér bara
avse utlindska forhallanden. For att fortydliga syftet med signalspa-
ningen foreslas att det i lagen nidrmare anges for vilka preciserade &nda-
maél verksamheten far bedrivas.

For att ytterligare tydliggora signalspaningens syften foreslés att endast
regeringen, Regeringskansliet och Forsvarsmakten ska f& inrikta signal-
spaningen.

Ur integritetssynpunkt dr det vésentligt att signalspaningen endast far
avse sddan kommunikation som &r relevant for verksamheten. Darfor
foreslas att Forsvarets radioanstalt nér det géller signaler i trad endast ska
fa tillgang till sddana signalbdrare som omfattas av tillstdnd. Vidare ska
tillstandsprovningen ocksa omfatta den anvindning av s6kbegrepp som
aktualiseras vid inhdmtningen. Den begrinsning av mdjligheten till
signalspaning som ligger i att trafik mellan avsédndare och mottagare i
Sverige inte far inhdmtas tydliggors.

For att stérka kontrollen av att signalspaning endast bedrivs for beratti-
gade dndamél och med beaktande av proportionalitetsprincipen foreslas
att systemet for tillstindsgivning forédndras. Frigan om tillstdnd ska
provas av domstol och Forsvarets radioanstalt ska ansdka om tillstinden.
Det innebar att all signalspaning foregas av tillstindsprovning, oavsett i
vems intresse inhdmtningen utfors. Tillstdndsprovningen ska genomforas
av en for &dndamélet inrdttad specialdomstol, Forsvarsunderrittelse-
domstolen. I promemorian foreslds en sérskild lag som reglerar dom-
stolens sammansittning och handldggning.

Skyddet for sddan kommunikation som é&r sarskilt kénslig ur integri-
tetssynpunkt forstarks genom att det foreslas en utvidgning av skyldig-
heten att forstdra inhdmtad information till att gdlla ocksd uppgifter
lamnade under bikt eller enskild sjdlavard, savida det inte finns synner-
liga skél att behandla uppgifterna for &ndamal som anges i lagen.

I promemorian foreslds forstirkningar av den enskildes tillgéng till
effektiva rittsmedel. En enskild betriaffande vilken det vid signalspaning
anvints sokbegrepp som ar direkt hanforliga till honom eller henne ska
underrittas om detta, sdvida inte sekretess géller for uppgiften. Vidare
ska enskilda ha ritt att till kontrollmyndigheten anméla om de anser sig
ha varit féremal for otillaten signalspaning. Kontrollmyndigheten ska da
ha skyldighet att utreda detta. Kontrollmyndigheten ges med anledning
av denna uppgift en forstarkt réttslig funktion. Kontrollmyndighetens
utdkade uppgifter foranleder ocksé forslag om dndring i sekretesslagen.
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Lagforslagen 1 Ds 2009:1

Forslag till lag om dndring i lagen (2008:717) om signalspaning
i forsvarsunderrittelseverksamhet

Nuvarande lydelse

I forsvarsunderrittelseverksamhet
enligt lagen (2000:130) om for-
svarsunderrittelseverksamhet ~ far
den myndighet som regeringen be-
stimmer (signalspaningsmyndig-
heten)  inhdmta  signaler i
elektronisk form vid signals-
paning. Signalspaning i fOrsvars-
underrittelseverksamhet far endast
ske i de fall regeringen eller, enligt
regeringens  bestimmande, en
myndighet ndarmare bestamt inrikt-
ningen av signalspaningen.

Foreslagen lydelse

Signalspaningens omfattning

1§

I forsvarsunderréttelseverksamhet
enligt lagen (2000:130) om for-
svarsunderréttelseverksamhet  far
den myndighet som regeringen be-
stimmer (signalspaningsmyndig-
heten)  inhdmta  signaler i
elektronisk form vid signals-
paning. Signalspaning i forsvars-
underréttelseverksamhet far endast
ske 1 de fall regeringen eller en
myndighet som anges i denna lag
ndrmare bestdmt inriktningen av
signalspaningen.

Signalspaning i forsvarsunder-
réttelseverksamhet far endast ske i
syfte att kartligga

1. yttre militira hot mot landet,

2. forutsdttningar for svenskt
deltagande i fredsframjande och
humanitdra internationella
insatser eller hot mot sdkerheten
for svenska intressen vid genom-
forandet av sddana insatser,

3. strategiska  forhdllanden
avseende internationell terrorism

och annan grov  grdnséver-
skridande brottslighet som kan
hota vdsentliga nationella
intressen,

4. utveckling och spridning av
massforstorelsevapen, krigsmate-

riel och produkter som avses i
lagen (2000:1064) om kontroll av
produkter med dubbla anvind-
ningsomrdden och av tekniskt
bistand,

5. allvarliga yttre hot mot
samhdllets infrastrukturer,

6. konflikter utomlands med
konsekvenser for internationell
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sdkerhet,

7. frammande underrdttelseverk-
samhet mot svenska intressen,
eller

8. frammande makts agerande
eller  avsikter —av  visentlig
betydelse  for svensk utrikes-,
sdkerhets- och forsvarspolitik.

Om det dr nddvindigt for forsvarsunderrittelseverksamheten far
signaler i elektronisk form inhdmtas vid signalspaning dven for att
1. f6lja fordndringar i signalmiljon i omvérlden, den tekniska utveck-

lingen och signalskyddet, samt

2. fortlopande utveckla den teknik och metodik som behovs for att

bedriva verksamhet enligt denna lag.

Inhdmtning av signaler i trad skall
ske automatiserat. Sddan inhdmt-
ning far endast avse signaler som
identifierats genom sokbegrepp.
Aven vid annan automatiserad
inhdmtning  skall  so6kbegrepp
anviandas for identifiering av
signaler.

Sokbegreppen  skall utformas
och anvéndas sd att de medfor ett
sd begrdnsat intrang som mdojligt i
den personliga integriteten. Sokbe-
greppen fdar inte vara direkt
hinforliga till en viss fysisk person
om det inte dr av synnerlig vikt for
verksamheten.

I lagen (2000:130) om fOrsvars-
underrittelseverksamhet finns be-
stimmelser om regeringens och
myndigheters inriktning av sadan

2a§

Inhdmining fdr inte avse signaler
mellan  en  avsdndare  och
mottagare som bdda befinner sig i
Sverige. Om sddana signaler inte
kan avskiljas redan vid
inhdmtningen, ska upptagningen
eller uppteckningen forstéras sd
snart det stdar klart att sddana
signaler har inhdmtats.

Sokbegrepp

3§

Inhdmtning av signaler i trdd ska
ske automatiserat. S&ddan inhdmt-
ning far endast avse signaler som
identifierats genom sokbegrepp.
Aven vid annan automatiserad
inhdmtning  ska sokbegrepp
anviandas for identifiering av
signaler.

Sokbegreppen ska utformas och
anviandas pd ett sdtt som dr
forenligt med respekten for den
personliga  integriteten. For
sokbegrepp  som  dr  direkt
hinforliga till en viss fysisk person
gdller ddrutover att de far
anvdndas endast om det ir av
synnerlig vikt for verksamheten.

43§

I lagen (2000:130) om fGrsvars-
underrittelseverksamhet finns be-
stimmelser om regeringens och
myndigheters inriktning av sadan
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verksamhet. En inriktning av sig-
nalspaningen fdr inte avse endast
en viss fysisk person.

Regeringen bestdmmer inrikt-
ningen av den verksamhet som
bedrivs enligt 1 § andra stycket.

Regeringens beslut om inrikt-
ning av signalspaningsverksam-
heten skall foregds av samrdd med
den myndighet som avses i 6 §.

Fér en myndighets ndrmare inrikt-
ning av signalspaning enligt 1 §
forsta stycket krdvs tillstand, om
inte inriktningen har angetts av
regeringen  eller  Regerings-
kansliet. Ett tillstand far ges for
hogst sex mdnader fran dagen for
beslutet och kan efter fornyad
prévning forlingas med hégst sex
mdnader i taget.

verksamhet. [nriktning av sig-
nalspaning fdr endast ldmnas av
regeringen, Regeringskansliet och
Forsvarsmakten.

Regeringen bestdmmer inrikt-
ningen av den verksamhet som
bedrivs enligt 1 § tredje stycket.

En inriktning av signalspa-
ningen fdr inte avse endast en viss
fysisk person.

Tillstand

4a§

Signalspaningsmyndigheten  ska
for signalspaning enligt 1 §
ansoka om tillstand hos Forsvars-

underrdttelsedomstolen. En
ansokan om tillstand ska innehalla
uppgifter om

1. det inhdmtningsuppdrag som
ansokan avser, med en ndrmare
redogorelse for det behov som
foranleder ansdkan och angivande
av den inriktning enligt 4 § till
vilken uppdraget dr hdnforligt,

2. vilken eller vilka signalbdrare
avseende signaler i trdd som
signalspaningsmyndigheten
behover ha tillgdng till for att full-
goéra uppdraget,

3. de sokbegrepp eller kate-
gorier av sokbegrepp som dr
avsedda att anvindas vid inhdmt-
ningen,

4. vilken tid tillstindet ska gdlla,
och

5. de omstindigheter i ovrigt
som myndigheten vill aberopa till
stod for sin ansékan.

58

Tillstand for signalspaning enligt
visst  inhdmtningsuppdrag  far
endast ldmnas om

1. uppdraget dr forenligt med
lagen (2000:130) om forsvars-
underrdttelseverksamhet och
denna lag,

2. syftet med uppdraget viger
klart tyngre dn det integritets-
intrang som inhdmtning i enlighet
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Tillstand far endast ges for
inriktning som dr forenlig med
lagen (2000:130) om forsvars-
underrdttelseverksamhet. Tillstand
far endast ldmnas om syftet med
inriktningen vdger klart tyngre dn
det integritetsintrang som inhdmt-
ning i enlighet med inriktningen
kan innebdra och detta syfte inte
kan tillgodoses pa ett mindre
ingripande sdtt. Tillstand far inte
ldmnas om inriktningen endast
avser en viss fysisk person.

I brddskande fall far inriktning

anges utan att tillstand har
ldmnats.  Inriktningen skall da
omedelbart anmdlas till den

myndighet som  skall ldmna
tillstand. Finner tillstandsmyndig-
heten att det saknas
forutsdttmingar for tillstand, skall
signalspaningsmyndigheten
underrdttas. Verksamheten med
anledning av inriktningen skall da
omedelbart avbrytas.

med ansokan kan innebdira,

3. syftet med inhdmtningen inte
kan tillgodoses pd ett mindre
ingripande sdtt,

4. de sokbegrepp eller kate-
gorier av sokbegrepp som dr
avsedda att anvindas dr forenliga
med 3 §, och

5. ansokan inte avser endast en
viss fysisk person.

5a§

1 ett tillstdnd ska anges

1. det inhdmtningsuppdrag for
vilket inhdmtning far ske,

2. vilken eller vilka signalbdrare
avseende signaler i trdd som
signalspaningsmyndigheten ska fa
tillgang till for att fullgora
uppdraget,

3. vilka sokbegrepp eller kate-
gorier av sokbegrepp som far
anvdndas vid inhdmtningen,

4. den tid som tillstandet avser,
och

5. de villkor i 6vrigt som behovs
for att begrdnsa intranget i
enskildas personliga integritet.

Ett tillstand fdr ges for hogst sex
mdnader fran dagen for beslutet
och kan efter fornyad prévning
forlingas med hégst sex mdnader i
taget.

Om det for fullgérande av
inhdmtningsuppdrag  for  vilket
tillstand givits uppstdar behov av
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Tillstdnd enligt 5 § ldmnas av den
myndighet som regeringen
bestimmer. Myndigheten skall
vara fristdende fran  signal-
spaningsmyndigheten.  Provning
av tillstand skall ske i en enhet
inom myndigheten vars ledamdéter
utses av regeringen for en bestdmd

tillgang till ytterligare signal-
bdrare eller anvindning av andra
tillstandspliktiga sokbegrepp, ska
sdarskilt  tillstand  sékas.  Vid
ansékan och provning giller 4 och
5 §§ i tillimpliga delar. Ett sadant
tillstand ska ha samma varaktighet
som tillstandet for det inhdmt-
ningsuppdrag inom vilket tillgang
till  signalerna  behdvs  eller
sokbegreppen dr avsedda att
anvdndas.

5b§

Om det kan befaras att
inhdmtande av  Férsvarsunder-
rittelsedomstolens tillstand skulle
medfora sdadan fordrdjning eller
annan oldgenhet som dr av
vdsentlig betydelse for ndgot av de
i 1 § angivna dndamalen, far
tillstand till signalspaningen ges
av den befattningshavare vid
signalspaningsmyndigheten — som
regeringen foreskriver.

Har tillstand ldmnats enligt
forsta stycket ska dtgdrden genast
anmdlas skriftligen till Forsvars-
underrdttelsedomstolen. I anmdlan
ska skdilen for dtgdrden anges.
Forsvarsunderridttelsedomstolen
ska skyndsamt prova drendet och,
om den finner att det inte finns
skdl  for  atgdrden,  upphdva
beslutet.

Om  Forsvarsunderrittelsedom-
stolen upphdver ett beslut enligt
forsta stycket ska upptagning eller
uppteckning av uppgifter som

redan inhdmtats omgdende
forstoras.

6§
Bestimmelser ~ om  Forsvars-
underrittelsedomstolen  finns i

lagen (2009:000) om Forsvars-
underrdttelsedomstol.
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tid, minst fyra dar. Ordforanden
och vice ordforanden skall vara
eller ha varit ordinarie domare.
Ovriga ledaméter skall utses bland
personer som foreslagits av parti-
grupperna i riksdagen.

Upptagning eller uppteckning av
uppgifter som inhdmtats enligt
denna lag skall omgéaende
forstoras om innehéllet

1. berér en viss fysisk person
och har bedomts sakna betydelse
for verksamhet som avses i1 §,

2. avser uppgifter for vilka
tystnadsplikt géller enligt 3 kap. 3
§ tryckfrihetsforordningen eller 2
kap. 3 § yttrandefrihetsgrundlagen,
eller som omfattas av efter-
forskningsforbudet i 3 kap. 4 §
tryckfrihetsforordningen eller 2
kap. 4 § yttrandefrihetsgrundlagen,
eller

3. omfattar uppgifter i medde-
landen som avses i 27 kap. 22 §
rattegdngsbalken.

Underrittelser med uppgifter som
inhdmtats enligt denna lag skall
rapporteras till berérda myndig-
heter i enlighet med vad som
foreskrivs 1 lagen (2000:130) om
forsvarsunderrittelseverksamhet.
Om uppgifterna berdr en viss
fysisk person, far rapporteringen
endast avse forhallanden som é&r av
betydelse i de hénseenden som
anges i 1 § den lagen.

Signalspaningsmyndigheten far
for den verksamhet som anges i 1

Forstoringsskyldighet

78
Upptagning eller uppteckning av
uppgifter som inhdmtats enligt
denna lag ska omgéende forstoras
om innehallet

1. beroér en viss fysisk person
och har beddomts sakna betydelse
for verksamhet som avsesi 1 §,

2. avser uppgifter for vilka
tystnadsplikt géller enligt 3 kap. 3
§ tryckfrihetsforordningen eller 2
kap. 3 § yttrandefrihetsgrundlagen,
eller som omfattas av efter-
forskningsforbudet i 3 kap. 4 §
tryckfrihetsforordningen eller 2
kap. 4 § yttrandefrihetsgrundlagen,

3. omfattar uppgifter i medde-
landen som avses i 27 kap. 22 §
rittegdngsbalken, eller

4. avser uppgifter Ilimnade
under bikt eller enskild sjdlavdrd,
savida det inte finns synnerliga
skal att behandla uppgifterna for
dndamdl som anges i I §.

Rapportering

8§
Underréttelser med uppgifter som
inhdmtats enligt denna lag ska
rapporteras till berdrda myndig-
heter i enlighet med vad som
foreskrivs 1 lagen (2000:130) om
forsvarsunderrittelseverksamhet.
Om uppgifterna berdr en viss
fysisk person, fir rapporteringen
endast avse forhallanden som ér av
betydelse i de hénseenden som
anges i 1 § den lagen

Internationellt samarbete

9§
I lagen (2000:130) om férsvars-
underriittelseverksamhet finns
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§ andra stycket, enligt regeringens
niarmare bestimmande, etablera
och uppritthdlla samarbete i
signalspaningsfrdgor med andra
lander och internationella
organisationer.

Den myndighet som regeringen
bestimmer skall kontrollera att
denna lag foljs. Kontrollen skall
sarskilt avse granskning av
sokbegrepp som avses i 3 §,
forstéring av uppgifter som avses i
7 § samt rapportering enligt 8 §.

Myndigheten far besluta att viss
inhdmtning skall upphora eller att
upptagning eller uppteckning av
inhdmtade uppgifter skall
forstéras, om det vid kontroll
framkommer att inhdmtningen inte
ar forenlig med denna lag eller
annars utgor ett intrdng i enskildas
rattigheter som inte star i rimlig
proportion  till  syftet med
verksamheten.

Beslut enligt andra stycket skall
fattas av en  enhet inom
myndigheten vars ledamdter utses
av regeringen for en bestdmd tid,
minst fyra dr. Ordféranden och
vice ordforanden skall vara eller
ha varit ordinarie domare. Ovriga
ledamdter  skall utses bland
personer som fOreslagits av
partigrupperna i riksdagen.

bestimmelser om internationellt
samarbete pd forsvarsunderrit-
telseomradet.

Signalspaningsmyndigheten far
for den verksamhet som anges i 1
§ tredje stycket, enligt regeringens
niarmare bestimmande, etablera
och uppritthalla samarbete i
signalspaningsfrigor med andra
lander och internationella
organisationer.

Kontroll

10 §

Den myndighet som regeringen
bestimmer (kontrollmyndigheten)
ska kontrollera att denna lag foljs.
Kontrollen ska  sdrskilt avse
granskning av sokbegrepp som
avses i 3 §, forstoring av uppgifter
som avses i 7 § samt rapportering
enligt 8 §.

Myndigheten far besluta att viss
inhdmtning ska upphora eller att
upptagning eller uppteckning av
inhdmtade uppgifter ska forstoras,
om det vid kontroll framkommer
att inhdmtningen inte dr forenlig
med tillstand meddelat enligt
denna lag.

Myndigheten ska ledas av en
ndmnd vars ledaméter utses av
regeringen for en bestimd tid,
minst fyra dr. Ordféranden och
vice ordforanden ska vara eller ha
varit ordinarie domare. Ovriga
ledaméter ska utses bland personer
som foreslagits av partigrupperna i
riksdagen.

10a§

Kontrollmyndigheten dr skyldig att
pd begiran av en enskild
kontrollera om hans eller hennes
kommunikation har inhdmtats i
samband med signalspaning enligt
denna lag och om inhdmtningen
och behandlingen av inhdmtade

Bilaga 2

130



uppgifter i sadant fall har skett i
enlighet med lag. Kontroll-
myndigheten ska underrdtta den
enskilde om att kontrollen har
utforts.

11§

Inom signalspaningsmyndigheten
skall det finnas ett rad med uppgift
att utova fortlopande insyn i de
atgdrder som vidtas for att sdker-
stdlla integritetsskyddet i signal-
spaningsverksamheten. Rédets
ledamdter utses av regeringen for
viss tid. Rédet skall rapportera sina
iakttagelser till signalspanings-
myndighetens ledning och, om
radet finner att det finns skal for
det, till den myndighet som avses i
10 §.

11

11

Inom signalspaningsmyndigheten
ska det finnas ett rdd med uppgift
att utova fortlopande insyn i de
atgdrder som vidtas for att siker-
stdlla integritetsskyddet i signal-
spaningsverksamheten. Rédets
ledaméter utses av regeringen for
viss tid. Radet ska rapportera sina
iakttagelser till signalspanings-
myndighetens ledning och, om
radet finner att det finns skal for
det, till den myndighet som avses i
10 §.

Underriittelseskyldighet
a§
Om det vid signalspaning enligt
denna lag har anvints sékbegrepp
som dr direkt hdnforliga till en
viss fysisk person, ska den person
som sokbegreppen avser under-
rdttas om detta, om inte annat
foljer av 11 b §. Underrittelsen
ska innehdlla uppgift om under
vilken tidsperiod inhdmtningen dgt
rum och syftet med inhdmtningen.
En underrittelse ska ldmnas sa
snart det kan ske utan men for
forsvarsunderrittelseverksam-
heten, dock senast en mdnad efter
att det inhdmitningsuppdrag som
foranlett inhdmtningen avslutades.

b§
Underridttelse enligt 11 a § fdar
skjutas upp, om sekretess hindrar
att underrdttelsen ldmnas. Har det
pa grund av sekretess inte kunnat
ldmnas ndgon underrittelse inom
ett dr fran det att inhdmtnings-
uppdraget avslutades, behdver
ndgon underrdittelse inte ldmnas.
En underrdittelse ska inte ldmnas
om  inhdmtningen  uteslutande
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avser frimmande makts forhdl-
landen eller forhdllanden mellan
frammande makter.

Ovriga bestimmelser
12§
I lagen (2003:389) om elektronisk kommunikation finns bestimmelser
om operatorers skyldighet att dverfora signaler for att mojliggéra in-
hédmtning enligt denna lag.

Endast kontrollmyndigheten ska
ha radighet over signalbdrare
innehdllande sddana signaler som
overfors i enlighet med de
bestdimmelser som avses i forsta
stycket.  Mpyndigheten ska ge
signalspaningsmyndigheten  till-
gdng till signalbdrare endast i den
utstrdckning det foljer av tillstand
enligt 5 a eller 5 b §3.

12a§
1 lagen (2007:259) om behandling
av personuppgifter i Forsvarets
radioanstalts forsvarsunder-
rittelse- och utvecklingsverksam-
het finns ytterligare bestimmelser
om behandlingen av inhdmtade

personuppgifter.

1. Denna lag tréder i kraft den XX

2. Verksamhet som vid ikrafttrddandet bedrivs med stéd av tillstind
meddelade enligt tidigare géllande bestimmelser far bedrivas till dess att
tiden for tillstandet 16per ut.

Forslag till lag om Forsvarsunderrittelsedomstol
Forsvarsunderriittelsedomstolens uppgifter

1 § Forsvarsunderrittelsedomstolen ska prova ansékan om tillstand till
signalspaning  enligt lagen (2008:717) om signalspaning i
forsvarsunderrittelseverksamhet.

Forsvarsunderriittelsedomstolens sammanséittning

2 § Forsvarsunderrittelsedomstolen bestir av en ordférande, hogst tva
vice ordférande samt hogst sex andra ledaméter.

Ledamot ska vara svensk medborgare och fér inte vara underarig eller i
konkurstillstand eller ha forvaltare enligt 11 kap. 7 § forédldrabalken.
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Innan en ledamot tar sidte i domstolen, ska han eller hon ha avlagt
domared.

Ordféranden anstills med fullmakt av regeringen som ordinarie
domare i domstolen. Vice ordforande och dvriga ledamoéter férordnas av
regeringen for fyra ar.

3 § Ordforanden och vice ordférande ska vara lagfarna och ha erfarenhet
av tjanstgoring som domare. Till 6vrig ledamot utses den som besitter
sarskild kunskap om forhédllanden av betydelse for domstolens
verksambhet.

4 § Ar ordforanden forhindrad att tjéinstgora, far vice ordforande intrida i
ordforandens stille.

Ar annan ledamot in ordféranden forhindrad att tjéinstgora i visst mal,
intrdder annan ledamot.

5 § En ledamot som avgar ar skyldig att delta i fortsatt behandling av mal
i vars handlaggning han eller hon tidigare har deltagit.

Domforhet

6 § Forsvarsunderrittelsedomstolen dr domfér med ordférande samt tva
andra ledamoter.

7 § Ordforanden far ensam pé Forsvarsunderrittelsedomstolens végnar
foreta forberedande atgérder och besluta om avskrivning.

Ordforanden far forordna en lagfaren tjansteman vid domstolen att
ensam pad domstolens végnar vidta forberedande atgarder.

Handlédggningen i Forsvarsunderrittelsedomstolen

8 § Om inte annat f6ljer av denna lag tillimpas 3-5, 8, 9, 14, 16-19, 29—
32 och 38-53 §§ forvaltningsprocesslagen (1971:291) péa forfarandet i
domstolen.

9 § I fraga om omrdstning géller 16 kap. réttegangsbalken i tillimpliga
delar.

10 § Att Forsvarsunderrittelsedomstolens beslut i frdgor som ror
signalspaning inte far dverklagas framgar av 13 § lagen (2008:717) om
signalspaning i forsvarsunderrittelseverksamhet. Inte heller domstolens
beslut i 6vrigt enligt denna lag far 6verklagas.
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Forslag till lag om éndring i sekretesslagen (1980:100)

Nuvarande lydelse

Foreslagen lydelse

11 kap.

78

Sekretess  gdller  hos  den
myndighet som avses i 5 § lagen
(2000:130) om  forsvarsunder-
rdttelseverksamhet (kontroll-
myndigheten) i dess kontroll enligt
samma lag endast i den
utstrdckning det foljer av andra—
fidrde styckena.

Om kontrollmyndigheten i verk-
samhet, som avses i forsta stycket,
fran en annan myndighet fdar en
uppgift som dr sekretessbelagd
ddr, giller sekretessen ocksd hos
kontrollmyndigheten.

Om kontrollmyndigheten i verk-
samhet, som avses i forsta stycket,
far en uppgift fran en enskild,
gdller

1. sekretess enligt 2 kap. i den
mdn det kan antas att riket lider
betydande men om uppgiften rdjs,

2. sekretess till skydd for
enskilds personliga forhallanden i
den mdn uppgiften skulle ha varit
sekretessbelagd hos den myn-
dighet som drendet far anses avse.

Om kontrollmyndigheten i verk-
samhet, som avses i forsta stycket,
far en uppgift fran en utlindsk
myndighet  eller  mellanfolklig
organisation, gdller sekretess i
den mdn uppgiften skulle ha varit
sekretessbelagd hos den myn-
dighet som drendet far anses avse.
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Forteckning 6ver remissinstanserna

Foljande remissinstanser har inkommit med yttrande &ver departe-
mentspromemorian Ds 2009:1 Forstirkt integritetsskydd vid signal-
spaning:

Riksdagens ombudsmidn, Hovrdtten &ver Skéne och Blekinge,
Kammarrdtten 1 Stockholm, Stockholms tingsrdtt, Lénsritten i
Stockholms 1én, Justitiekanslern, Aklagarmyndigheten, Rikspolissty-
relsen, Sékerhetspolisen, Sékerhets- och integritetsskyddsndmnden,
Datainspektionen, Utredningen om underrittelseinhdmtning for vissa
polisidra behov (Ju 2008:14), Inspektionen for strategiska produkter,
Forsvarsmakten, Forsvarets materielverk, Forsvarets radioanstalt, Myn-
digheten for samhéillsskydd och beredskap, Totalforsvarets forsknings-
institut, Forsvarets underréttelsendmnd, Signalspaningsnimnden, Tull-
verket, Goteborgs universitet, Lunds universitet, Stockholms universitet,
Uppsala universitet, Umed universitet, Orebro universitet, Chalmers
tekniska hogskola, Stralsdkerhetsmyndigheten, Konkurrensverket, Post-
och telestyrelsen, Sveriges advokatsamfund, Amnesty International,
Svenska Journalistforbundet, Tidningsutgivarna, Svenska Helsingfors-
kommittén for Ménskliga réttigheter, Frivilligorganisationernas fond for
ménskliga rittigheter, Svenska avdelningen av Internationella Jurist-
kommissionen, IT&Telekomforetagen, TeliaSonera AB, Telenor AB,
Hi3G Access AB och Swedish Network Users' Society.

Yttrande har ocksd inkommit fran Sveriges kristna rad, Sveriges
muslimska rad, Stiftelsen for Internetinfrastruktur, Centrum for réttvisa,
Com Hem AB (gemensamt med IT&Telekomforetagen, Hi3G Access
AB, Telenor Sverige AB och TeliaSonera AB) och Dennis Téllborg.

Chalmers tekniska hdgskola, Namnden for statligt stod till tros-
samfund, Svenska Helsingforskommittén for Mainskliga réttigheter,
Frivilligorganisationernas fond for ménskliga rittigheter och Tele2 i
Sverige AB har avstatt fran att yttra sig.
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