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Till statsradet Anders Ygeman

Regeringen beslutade den 8 december 2011 att tillkalla en sirskild
utredare med uppdrag att gora en Sversyn av sikerhetsskyddslag-
stiftningen for att bittre anpassa den till det som krivs for att
skydda verksamhet som har betydelse for rikets sikerhet och till de
krav det internationella samarbetet stiller.

F.d. justitierddet och ordféranden 1 Hogsta férvaltningsdomstolen
Sten Heckscher férordnades att fr.o.m. den 8 december 2011 vara
sirskild utredare.

Foérordnad sakkunnig har under hela utredningstiden varit f.d.
generaldirektdren Nils Gunnar Billinger.

Forordnade experter under hela eller delar av utredningstiden har
varit chefsjuristen Bertil Persson (Affirsverket svenska kraftnit),
rittssakkunniga Mats Rundstrom  (Finansdepartementet), chefs-
juristen Anders Sjoborg (Forsvarets materielverk), numera justitie-
sekreteraren Chris Stattin Larsson, rittssakkunniga Evelina Sifwe,
rittssakkunniga Izla Staifo och numera dmnesrddet Goran Olsson
(Forsvarsdepartementet), dversten Roger Nordh (Forsvarsmakten),
numera departementsrddet John Ahlberk, rittssakkunniga Stefan
Jansson och kanslirddet Ida Wettervik (Justitiedepartementet),
chefsjuristen Key Hedstréom (Myndigheten fér samhillsskydd och
beredskap), juristen Ulrica Clerton (Polismyndigheten), juristen
Britt-Marie Jénson (Post- och telestyrelsen), kanslichefen Eva
Melander Tell, numera justitiesekreteraren Emily Alfvén Nickson,
numera rddmannen Patrik Skogh och enhetschefen Ulrika Séderqvist
(Sikerhets- och integritetsskyddsnimnden), numera bitridande
sikerhetspolischefen Johan Sj66 och numera sektionschefen Annette
Norman (Sikerhetspolisen), juristen Thomas Woallander (Total-
forsvarets forskningsinstitut), f.d. enhetschefen Goéran Berg och
numera sikerhetsskyddschefen Jens Johanson (Transportstyrelsen) och
f.d. departementsridet Berndt Fredriksson (Utrikesdepartementet).



Som sekreterare anstilldes den 23 januari 2012 hovritts-
assessorn Karin Erlandsson, den 14 maj 2012 numera kanslichefen
Helene Lovung och den 1 september 2013 avdelningsdirektéren
Martin Waern. Helene Lévung entledigades den 1 januari 2014.

Numera dmnessakkunniga Lotta Skarp har varit anstilld som
bitridande sekreterare mellan den 1 april 2012 och den 31 mars
2013.

Férordnandetider f6r experterna framgir av en férteckning som
bifogas.

Tilliggsdirektiv beslutades av regeringen den 6 februari 2014
och den 11 september 2014 varigenom utredningstiden forlingdes.

Utredningens uppdrag ir genom detta betinkande slutfért.

Sten Heckscher dr ensam utredningsman och svarar ensam for
innehllet 1 betinkandet. Experterna har deltagit 1 arbetet 1 sddan
utstrickning att det trots detta ir befogat att anvinda vi-form 1
betinkandet. Skilda uppfattningar i1 enskildheter och betriffande
formuleringar kan férekomma utan att detta har behévt komma till
uttryck 1 ndgot sirskilt yttrande.

Stockholm 1 mars 2015

Sten Heckscher

/Karin Erlandsson
Martin Waern



Forteckning over forordnandetider

Forordnad sakkunnig

F.d. generaldirektéren Nils Gunnar Billinger fr.o.m. den 16
februari 2012

Forordnade experter

Numera departementsrddet John Ahlberk fr.o.m. den 16 februari
2012 t.o.m. den 31 juli 2012

F.d. enhetschefen Goran Berg fr.o.m. den 16 februari 2012 t.o.m.
den 21 maj 2013

Juristen Ulrica Clerton fr.o.m. den 16 februari 2012

F.d. departementsrddet Berndt Fredriksson fr.o.m. den 16 februari
2012

Chefsjuristen Key Hedstrom fr.o.m. den 16 februari 2012
Juristen Britt-Marie Jénson fr.o.m. den 16 februari 2012

Numera justitiesekreteraren Chris Stattin Larsson fr.o.m. den 16
februari 2012 t.0o.m. den 10 mars 2013

Numera sektionschefen Annette Norman fr.o.m. den 16 februari
2012

Numera imnesrddet Goran Olsson fr.o.m. den 16 februari 2012
t.o.m. den 24 augusti 2014 (f6r Forsvarsmakten) och fr.o.m. den 25
augusti 2014 (for Férsvarsdepartementet)

Chefsjuristen Bertil Persson fr.o.m. den 16 februari 2012

Rittssakkunniga Mats Rundstrém fr.o.m. den 16 februari 2012



Chefsjuristen Anders Sjéborg fr.o.m. den 16 februari 2012

Numera bitridande sikerhetspolischefen Johan Sj66 fr.o.m. den 16
februari 2012

Kanslichefen Eva Melander Tell fr.o.m. den 16 februari 2012 t.o.m.
den 25 september 2012

Juristen Thomas Wallander fr.o.m. den 16 februari 2012

Rittssakkunniga Stefan Jansson fr.o.m. den 16 april 2012 t.0.m. den
30 november 2013

Numera justitiesekreteraren Emily Alfvén Nickson fr.o.m. den 26
september 2012 t.o.m. den 19 mars 2013

Rittssakkunniga Evelina Sifwe fr.o.m. den 11 mars 2013 t.o.m. den
5 maj 2014

Enhetschefen Ulrika Soderqvist fr.o.m. den 20 mars 2013 t.o.m.
den 30 september 2013 och fr.o.m. den 20 oktober 2014

Numera sikerhetsskyddschefen Jens Johanson fr.o.m. den 22 maj
2013

Numera rddmannen Patrik Skogh fr.o.m. den 1 oktober 2013 t.o.m.
den 19 oktober 2014

Kansliridet Ida Wettervik fr.o.m. den 1 november 2013

Rittssakkunniga Izla Staifo fr.o.m. den 6 maj 2014 t.o.m. den 24
augusti 2014

Oversten Roger Nordh fr.o.m. den 20 oktober 2014
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Sammanfattning

Forslag

Vi foreslar att sikerhetsskyddslagen ersitts av en ny lag. Aven den
nya lagen bor benimnas sikerhetsskyddslag. En ny lag ska svara
mot de forindrade kraven pd sikerhetsskyddet, bl.a. avseende
utvecklingen pd informationsteknikomridet, en dkad internationell
samverkan, en 6kad sirbarhet 1 samhillsviktiga funktioner och att
sikerhetskinslig verksamhet 1 allt stérre omfattning bedrivs 1
enskild regi.

En bredare ansats for lagen innebir bl.a. att tillginglighets- och
riktighetsaspekterna av information och it-system lyfts fram. P4
detta sitt vidgas tillimpningsomridet tll att ge ett skydd for
informationstillgdngar 1 samhillsviktig verksamhet som inte
behover ett skydd frin ett konfidentialitetsperspektiv.

Den nya lagen ska medge ett nyanserat sikerhetsskydd som bygger
pd fyra informationssikerhetsklasser av internationell modell.
Informationssikerhetsklasserna paverkar utformningen av sikerhets-
skyddsatgirderna informationssikerhet, fysisk sikerhet och personal-
sikerhet. Sikerhetsskyddsanalysen fir en central roll och ska leda till
slutsatser om hur sikerhetsskyddet i1 en verksamhet bor utformas. Vad
verksamhetsansvaret innebir 1 friga om sikerhetsskydd fortydligas.

Lagen ska pa ett tydligare sitt dn 1 dag ge stdd for internationella
sikerhetsskyddsdtaganden och internationell samverkan, bla.
genom mojligheten att utfirda sikerhetsintyg for personer och
leverantorer.
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Uppdraget

Ett huvudsyfte med uppdraget ir att modernisera regleringen och
att bittre anpassa den till det som krivs for att skydda verksamhet
som har betydelse for Sveriges sikerhet och till de krav det inter-
nationella samarbetet stiller.

Bakgrund
Den géllande regleringen

Sikerhetsskydd ska 1 den omfattning som behévs finnas vid verk-
samhet hos staten, kommunerna och landstingen, hos juridiska
personer som staten, kommunerna eller landstingen utovar ett
rittsligt bestimmande inflytande 6ver samt hos enskilda, om verk-
samheten ir av betydelse for rikets sikerhet eller sirskilt behover
skyddas mot terrorism. Sikerhetsskyddet ska forebygga att upp-
gifter som omfattas av sekretess och som ror rikets sikerhet obe-
hérigen réjs, dndras eller forstors (informationssikerhet), att obe-
horiga far tilltride till platser dir de kan 3 tillgdng till sddana upp-
gifter eller dir verksamhet som har betydelse for rikets sikerhet
bedrivs (tilltridesbegrinsning) samt att personer som inte dr palit-
liga frin sikerhetssynpunkt deltar i verksamhet som har betydelse
for rikets sikerhet (sikerhetsprovning). Sikerhetsskyddet ska dven
1 6vrigt forebygga terrorism.

Sikerhetsskyddslagen innehiller ocksd bestimmelser om skyl-
dighet att 1 vissa fall teckna sikerhetsskyddsavtal vid anlitande av
leverantérer samt om utbildning, kontroll och tillsyn. Nirmare
bestimmelser om sikerhetsskydd finns 1 den tll lagen hérande
sikerhetsskyddsférordningen.

Narliggande reglering

Av betydelse for sikerhetsskyddet dr bla. reglering avseende luft-
fartsskydd, hamnskydd och sjéfartsskydd, reglering om kirnteknisk
verksamhet och strilskydd, skydd fér landskapsinformation och
reglering avseende samhillsskydd och beredskap. Vidare finns ett nira
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samband mellan sikerhetsskyddslagstiftningen och reglerna om
upphandling pa férsvars- och sikerhetsomridet.

Folkrattsliga forpliktelser avseende sakerhetsskydd

Sveriges internationella sikerhetsskyddsitaganden har okat mar-
kant, bla. nir det giller generella sikerhetsskyddséverenskom-
melser med andra stater och mellanfolkliga organisationer.

Syftet med en generell sikerhetsskyddsoverenskommelse ir att
tvd eller flera linder (eller mellanfolkliga organisationer) pi ett
sikert sitt ska kunna utbyta uppgifter som berér nationell siker-
het.

Av internationella dtaganden féljer att det ska finnas ett utpekat
organ som har ett nationellt ansvar for sikerhetsskyddsfrigor och
som ir kontaktorganisation 1 internationella sikerhetsskydds-
irenden.

Myndigheter med uppgifter enligt sakerhetsskyddslagstiftningen

Sikerhetspolisen och Foérsvarsmakten har ett sirskilt ansvar for
sikerhetsskyddet, bl.a. genom att myndigheterna har det huvud-
sakliga ansvaret for tillsyn och tillimpningsforeskrifter. Dirutéver
har bl.a. Affirsverket svenska kraftnit, Post- och telestyrelsen och
Transportstyrelsen fitt ansvar for att 1 friga om vissa enskilda verk-
samheter besluta om placering 1 sikerhetsklass och registerkontroll
samt kontrollera sikerhetsskyddet.

Sikerhets- och integritetsskyddsnimnden prévar om uppgifter
som kommer fram vid registerkontroll ska limnas ut for
sikerhetsprévning.

Forsvarets materielverk fir under vissa omstindigheter ingd
avtal om sikerhetsskydd med féretag, om det behovs for att
foretaget ska kunna delta i internationella uppdrag.

Internationell utblick

Vi har studerat regelverken 1 Danmark, Finland, Nederlinderna,
Norge och Tjeckien.
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Hot och férandringsfaktorer

Begreppet rikets sikerhet har kommit att férknippas med framfér
allt militira férhdllanden. Samtidigt har utvecklingen gitt mot att
andra f6r samhillet viktiga verksamheter fitt en allt storre bety-
delse frdn sikerhetsskyddssynpunkt. Frimmande staters under-
rittelseverksamhet har breddats mot forskning och utveckling
inom civila omrdden samt mot politiska frigor och information
som ror samhillsviktiga system. Elektroniska angrepp betraktas
som ett av de allvarligare hoten. Samtidigt kvarstir underrittelse-
hotet mot militira forhillanden och mot information av betydelse
for forsvaret av Sverige. Den 6kade koncentrationen till ett fital
foretag som tillhandahdller tjinster till myndigheter sirskilt pd it-
omrddet och som dirmed fir tillging till stora mingder informa-
tion kan medfora en ékad sdrbarhet.

Vara 6vervaganden
Utgangspunkter for en reformerad sikerhetsskyddslagstiftning

En reformerad sikerhetsskyddslagstiftning bor 1 vissa delar bygga
pd tidigare reglering. Vi anser att syftet med lagstiftningen ska vara
att sikerstilla ett tillrickligt skydd for det som dr mest skyddsvirt
for nationen, att den ska vara verksamhetsorienterad, att den ska ge
ett forebyggande skydd mot i huvudsak antagonistiska hot, att den
ska omfatta samverkande sikerhetsskyddsdtgirder for information,
personer och verksamhet, samt att den nuvarande organisatoriska
indelningen avseende bla. verkstillighetsforeskrifter och tillsyn
bér finnas kvar.

Sikerhetsskyddslagen behover dock wurvecklas nir det giller
Sveriges internationella dtaganden pd sikerhetsskyddsomridet och
informationssikerhetsperspektiven tillginglighet och riktighet.
Vidare behover lagen fortydligas avseende att den ska tillimpas 1
sdvil allmin som enskild verksamhet. Det innebir att vdra 6ver-
viganden inriktas pd att klargora lagens skyddsintressen och dess
tillimpningsomride. Sammantaget medfér det behov av en justerad
beskrivning av lagens syfte och av en delvis férindrad systematik.
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Lagens syfte

Den nuvarande lagen ir uppbyggd utifrén begreppen rikets siker-
het och skydd mot terrorism. Vi har sett behov av att ompréva
ocksd den delen av lagstiftningen. En utgingspunkt har varit att
skydd mot terrorism, som snarare hor till frigan mor vad behdvs
ett skydd, inte bér ingd 1 en beskrivning av vad som ska skyddas.

Rikets sikerhet dr en for sikerhetsskyddet limplig avgrinsning.
Vi delar den uppfattning om innebérden av begreppet som rege-
ringen gett uttryck fér vid 6versynen av spioneribestimmelsen,
nimligen att skyddsvirda verksamheter kan finnas inom fler
samhillsomrdden in tidigare.

Vi delar ocksd uppfattningen att Sveriges sikerbet ir en limpli-
gare benimning. Vi har 6vervigt om tillimpningsomridet kan
goras tydligare genom ndgon form av komplettande skrivning, t.ex.
en exemplifiering av olika slag av civila och militira verksamheter
eller genom en hinvisning till 6vriga vitala sikerhetsintressen.
Sidana losningar kan dock riskera att f en motsatt effekt 4n den
avsedda. Vi har dirfér stannat vid att det skyddsvirda omridet ska
beskrivas som verksambet av betydelse for Sveriges sikerbet.

Sverige har ingdtt 6verenskommelser om sikerhetsskydd med
andra stater och mellanfolkliga organisationer. Det ir dirfor viktigt
med en storre tydlighet om de krav pd sikerhetsskydd som sdana
dtaganden innebir. Vi féreslir dirfoér att sikerhetsskyddslagens
tillimpningsomrdde ska omfatta dven verksamhet som avses 1 ett
for Sverige forpliktande &tagande om sikerhetsskydd (inter-
nationellt sikerbetsskyddsdtagande).

Som en samlande benimning for dessa huvudkomponenter 1
sikerhetsskyddslagen foreslar vi sikerbetskinslig verksambet. Inne-
bérden av detta f6r lagen centrala begrepp ir sdledes verksamhet av
betydelse for Sveriges sikerhet samt verksamhet som omfattas av ett
internationellt sikerhetsskyddsdtagande.

I friga om vad lagen ska skydda mor har vi gjort bedémningen
att det ir bra med en fortsatt tydlighet om att sikerhetsskydd
frimst handlar om skydd mot antagonistiska hot bl.a. spioneri,
sabotage och terroristbrott.

Det skydd som avser annat obehérigt rojande, indrande,
otillgingliggorande eller forstorande av uppgifter som ir sikerhets-
kinsliga bor dven 1 fortsittningen komma tll uttryck i
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bestimmelsen om vad sikerhetsskyddslagen ska skydda mot. Vi
foresldr att det skyddet ska omfatta ocksd uppgifter som ska skyd-
das enligt internationella sikerhetsskyddsitaganden.

Sakerhetskanslig verksamhet — tva huvudsakliga inriktningar

I dag utgdr sikerhetsskyddslagen frin att behov av sikerhetsskydd
frimst handlar om skydd av hemliga uppgifter. Kopplingen till
offentlighets- och sekretesslagen kan ge intryck av att sikerhets-
skydd frimst ir en angeligenhet for myndigheter och andra
offentliga organ for vilka den lagen ir tillimplig. Dirutéver handlar
det om ett sikerhetsskydd med inriktning att skydda mot terrorism
for flygplatser och byggnader, anliggningar m.m. som enligt
skyddslagen ir skyddsobjekt. Sidana avgrinsningar dr i dag for
sniva och medfér eller riskerar att medféra att t.ex. verksamheter
som ir av betydelse for att uppritthdlla grundliggande samhills-
funktioner faller utanfér tillimpningsomradet. Ett forsta steg ir en
indrad systematik som bl.a. tydligare innefattar sddan sikerhets-
kinslig verksamhet som bedrivs hos enskilda. Vi foreslar att
beskrivningen av sikerhetsskyddet ska utgd fr&n tvd huvudsakliga
inriktningar.

Sikerhetsskyddet ska inriktas mot verksamhet som innebir han-
tering av sikerbetsskyddsklassificerade uppgifter. Det ska innefatta
skydd av uppgifter som ir av betydelse fér Sveriges sikerhet eller
som ska skyddas enligt ett internationellt sikerhetsskyddsdtagande
och som till sin natur ir sddana uppgifter som avses 1 bestimmelser
om sekretess. Det innebir sdledes en vidare ram in enligt den nuva-
rande lagen som utgdr frin begreppet hemliga uppgifter.

Dirutéver ska sikerhetsskyddet inriktas mot verksamheter som
av annan anledning behover ett sikerhetsskydd (i dorigt sikerbets-
kinslig verksambet). Det motsvarar delvis vad som i dag skyddas
inom ramen fér skydd mot terrorism, dvs. i huvudsak verksamhet
vid skyddsobjekt, flygplatser och vissa verksamheter som ska
skyddas enligt folkrittsliga dtaganden om luftfartsskydd, hamn-
skydd och sjofartsskydd. Det skyddsvirda omriddet bor inte av-
grinsas genom regleringen om skyddsobjekt, utan ska utformas s3
att det dven kan innefatta annan sikerhetskinslig verksambhet, t.ex.
hantering av it-system eller sammanstillningar av uppgifter som ir
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av central betydelse for ett fungerande sambhille eller verksamhet
som behover skyddas pd den grunden att den kan utnyttjas for att
skada nationen, t.ex. vissa verksamheter inom det kirntekniska
omridet.

Vad ska skyddas — sdkerhetsskyddsanalys

Svaret pd frigan vilka tillgdngar och funktioner 1 verksamheter som
behéver sikerhetsskydd varierar éver tid och kommer dirfor att
behéva omprévas kontinuerligt. Frdgan miste bl.a. dirfér besvaras
pa verksamhetsniva.

Sikerhetsskyddsanalysens centrala funktion for sikerhets-
skyddet behover bla. dirfér lyftas fram. En bestimmelse om att
den som ir ansvarig for sikerhetskinslig verksamhet ska se till att
behovet av sikerhetsskydd for den egna verksamheten utreds bor
dirfér tas in 1 lagen.

Genom sikerhetsskyddsanalysen ska sikerhetsskyddsklassificerade
uppgifter och vad som 1 6vrigt behéver ett sikerhetsskydd identifieras
samt sikerhetshot och potentiella konsekvenser, sirbarheter och
behovet av sikerhetsskyddsdtgirder bedémas. Analysen ska ligga ull
grund for planeringen av verksamhetens sikerhetsskydd.

I det bredare arbetet med att stirka skyddet av samhillsviktig
verksamhet och kritisk infrastruktur utfors risk- och sdrbarhets-
analyser. Sikerhetsskyddsanalysen bor s& l8ngt som méjligt sam-
ordnas med sidana analyser.

Ett tydligare verksamhetsansvar

Vi foresldr att regleringen av for vilka verksamheter lagen giller
forenklas. Vi ser inget behov av ndgon uppdelning mellan féretags-
former over vilket det allminna har ett rittsligt bestimmande
inflytande och foretagsformer dir ett sddant inflytande inte finns.
Lagen ska dirfor gilla for verksamhet hos staten, kommuner,
landsting och enskilda som ir av betydelse f6r Sveriges sikerhet
eller omfattas av ett internationellt sikerhetsskyddsitagande
(sikerhetskinslig verksamhet).

I dag finns inte 1 sikerhetsskyddslagen nigon bestimmelse som
sammanfattar vad som ir foljden av att lagen ir tillimplig. Vi fore-
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slar diarfor att det 1 lagen uttrycks att den som ansvarar fér en
sikerhetskinslig verksamhet ska utreda behovet av sikerhetsskydd,
se till att sikerhetsskyddsdtgirder vidtas, kontrollera att bestim-
melserna om sikerhetsskydd f6ljs samt limna uppgifter som féljer
av viss angiven rapporteringsskyldighet till utsedda tillsyns-
myndigheter.

Ett system av samverkande sakerhetsskyddsatgarder
Samwverkande sikerbetsskyddsdtgirder

Vi anser att indelningen 1 tre sikerhetsskyddsdtgirder ska bestd i en
ny lag. De tre sikerhetsskyddsdtgirderna, som boér benimnas
informationssikerhet, fysisk sikerhet och personalsikerhet, sam-
verkar och utgor ett sammanhillet system for skydd av sikerhets-
kinslig verksamhet. Sikerhetsskyddsdtgirderna kan kombineras pd
olika sitt for att optimera skyddseffekten. Ett sidant synsitt leder
till ett balanserat och kostnadseffektivt sikerhetsskydd. Grunden
for vilka sikerhetsskyddsdtgirder som ska vidtas liggs 1 sikerhets-
skyddsanalysen, och dessa dtgirder ska sedan konkretiseras i en
sikerhetsskyddsplan.

Sikerbetsskyddsklassificerade uppgifter

Sikerhetsskyddsklassificerade uppgifter ska delas in 1 fyra informa-
tionssikerhetsklasser efter den skada som kan uppstd om uppgif-
terna rdjs. De fyra klasserna ska benimnas kvalificerat hemlig,
hemlig, konfidentiell och begrinsad. Indelningen 1 informations-
sikerhetsklasser dr grunden for utformningen av den del av
sikerhetsskyddsdtgirderna informationssikerhet, fysisk sikerhet
och personalsikerhet som tar sikte pd skyddet av sikerhetsskydds-
klassificerade uppgifter.

En bestimmelse om indelning av sikerhetsskyddsklassificerade
uppgifter ska finnas i sikerhetsskyddslagen eftersom denna indel-
ning ir av central betydelse for hur sikerhetsskyddet ska utformas.
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Informationssakerhet

Enligt virt forslag ska sikerhetsskyddsitgirden informations-
sikerhet vara uppdelad i tvd moment. Det férsta tar sikte pa skyd-
det av sikerhetsskyddsklassificerade uppgifter for att férebygga att
uppgifterna réjs, indras, gors otillgingliga eller férstors. I informa-
tionssikerhetssammanhang brukar man tala om skydd foér konfi-
dentialitet, riktighet och tillginglighet.

I det andra momentet ir inriktningen att &tgirderna ska fore-
bygga skadlig inverkan pa informationstillgdngar som annars ir av
betydelse for sikerhetskinslig verksamhet. I detta fall dr det dirfor
enbart riktighets- och tillginglighetshinsyn som gor sig gillande.
Med informationstillgidngar avses information och informations-
system 1 vid bemirkelse, dvs. uppgifter, handlingar och tekniska
system som anvinds fér att 1 olika avseenden elektroniskt kom-
municera och 1 6vrigt behandla uppgifter.

Informationssikerhet innebidr dtgirder av olika slag for att
skydda information som ir av betydelse for sikerhetskinslig verk-
samhet. Sidan information férekommer 1 olika miljder och verk-
samheter och hanteras och anvinds p3 flera olika sitt. Dirfér méste
sikerhetsskyddsdtgirderna anpassas till de skiftande forutsitt-
ningarna. Uppgifternas form saknar 1 sammanhanget betydelse, och
tgirderna miste avse uppgifterna som sidana dvs. sdvil uppgifter
pd papper som elektroniskt lagrade och kommunicerade uppgifter
samt uppgifter som kan lisas ut ur t.ex. bilder eller materiel.

Fysisk sakerhet

Enligt vart forslag ska fysisk sikerhet innefatta sidana sikerhets-
skyddsdtgirder som ska férebygga dels att obehériga far tilleride
till omrdden, byggnader, andra anliggningar eller objekt dir de kan
fa tllgdng till sikerhetsskyddsklassificerade uppgifter eller dir i
ovrigt sikerhetskinslig verksamhet bedrivs, dels skadlig inverkan
pd sidana omriden, byggnader, anliggningar eller objekt. Den nya
benimningen svarar bittre mot &tgirderna in den nuvarande
benimningen tilltridesbegrinsning.
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Personalsédkerhet
Syftet med personalsikerhet

Vi foresldr att syftet med sikerhetsskyddsitgirden personalsikerbet
ska anges vara dels att férebygga att personer som inte ir pilitliga
fran sikerhetssynpunkt deltar i en verksamhet dir de kan {3 tillgdng
till sikerhetsskyddsklassificerade uppgifter eller i en verksamhet
som av annan anledning ir sikerhetskinslig (sdkerbetsprovning),
dels att sikerstilla att de som deltar 1 sikerhetskinslig verksamhet
har en ullricklig kunskap om sikerhetsskydd (utbildning i
sikerhetsskydd).

En overgdng till sikerhetsklarering?

Enligt direktiven ska vi &verviga en férindring av nuvarande
sikerhetsprévning mot ett system med inslag av sikerhetsklarering.
Redovisningen 1 direktiven utgdr i det avseendet frin de forind-
ringar som samarbetet med andra linder och mellanfolkliga organi-
sationer pakallar.

Erfarenheter som kan dras utifrdn den internationella utblicken
visar att i friga om klarering likheterna med den svenska modellen
ir storre dn olikheterna. Det handlar 6verlag mer om formella skill-
nader in om skillnader i sak. Systemen for klarering i1 de linder vi
har studerat skiljer sig dessutom sinsemellan 3t 1 flera avseenden.

Vid en jimférelse med den svenska sikerhetsprévningen ir vart
intryck att underlagen i klareringsmodellerna i hégre grad ir mer
summariska och inte sillan bygger pd enbart uppgifter om tidigare
brottslighet. Som vi ser det innebir vidare en ordning med ett
klareringsforfarande ett avsteg frdn den viktiga principen om ett
verksamhetsanpassat sikerhetsskydd. Att prévningen ska anpassas
till den specifika befattningen ir angeliget inte enbart utifrin
behovet av ett for den ifrigavarande verksamheten vil anpassat
sikerhetsskydd utan ocksd fér den som prévningen avser.

Sammantaget har det inte for skyddet av verksamhet som har
betydelse f6r Sveriges sikerhet kommit fram nigra patagliga behov
av ett intygsforfarande. Behoven hor i stillet samman med utlands-
tjinstgoring och liknande. Det finns mervirden i nuvarande system
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som 1 viss utstrickning kan behéva forstirkas men som 1 stillet kan
riskera att forsvagas vid en 6verging till ett klareringssystem.

For att tillgodose krav som féljer av internationella sikerhets-
skyddsdtaganden behéver grunderna fér och underlaget vid
sikerhetsprévningen ansluta till det sitt att klassificera information i
en fyrgradig skala som vi har foreslagit. En sidan anpassning kan
dstadkommas genom en justering av grunderna for placering av
anstillningar 1 sikerhetsklass. Det finns vidare behov av en reglering
som tydligt ger stdd for att utfirda internationellt sett inom
sikerhetsskyddsomridet accepterade intyg. S3dana férindringar kan
genomforas ocksd inom ramen fér nuvarande system fér sikerhets-
provning (se vidare nedan under rubriken Internationell samverkan).

Vi har alltsd kommit fram till att sikerhetsprévningen inte bor
utvecklas mot ett s.k. klareringssystem. En sidan férindring
behévs inte f6r att kunna uppfylla krav som féljer av internationella
sikerhetsskyddsdtaganden och ir inte heller av annan anledning att
foredra.

Sikerbetsprovning

Vad som ska bedémas inom ramen f6r sikerhetsprévningen ir lik-
som 1 dag pélitlighet och lojalitet. Av forarbeten till gillande
sikerhetsskyddslag framgdr att det innebir ett behov av att utreda
och ta stillning till om t.ex. missbruk av olika slag eller férbindelser
med andra linder innebir att den kontrollerade kan l6pa en sirskild
risk att utsittas for patryckningar. Det kan innebira att det dr nod-
vindigt att stilla frdgor om personliga forhillanden som kan vara
kinsliga f6r den som kontrollen avser. Vi foresldr att det 1 lagtexten
tydligt anges att sikerhetsprévningen innebir att omstindigheter
som kan antas innebira srbarheter 1 sikerhetshinseende ska beak-
tas.

Sikerhetsskyddslagens bestimmelser om sikerhetsprévning bér
i stora delar féras dver till en reformerad sikerhetsskyddslag. I vissa
avseenden har vi sett behov av foértydliganden. Vart forslag innebir
att det ocksd av lagen tydligare framgr att prévningen férutsitter
en grundutredning som, i den utstrickning som foljer av bestim-
melserna om placering i sikerhetsklass, ska kompletteras med
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registerkontroll och sirskild personutredning. Med grundutredning
avses sdledes bl.a. intervju eller annan form av uppgiftsinhimtning.

Vidare foreslir vi att det av lagtexten tydligt ska framgd att
sikerhetsprévningen innebir krav pd uppféljning under hela den
tid deltagandet i den sikerhetskinsliga verksamheten pagir.

Placering i sikerbetsklass

Bestimmelserna om placering av anstillningar 1 sikerhetsklass
anpassas till férslaget om en 6vergdng frin skydd av hemliga upp-
gifter till skydd av sikerhetsskyddsklassificerade uppgifter och till
forslaget om att skyddsnivdn for sidana uppgifter ska bestimmas
av uppgiftens informationssikerhetsklass.

Att den berdrde fir del av sikerhetsskyddsklassificerade upp-
gifter som Kklassificerats som kvalificerat hemliga, hemliga eller
konfidentiella ska styra placeringen i sikerhetsklass. Om uppgifter
pd en hogre skyddsnivd féorekommer endast i mindre omfattning,
ska dock anstillningen placeras i nista ligre klass.

Bestimmelserna om placering i sikerhetsklass utvidgas till att
omfatta iven anstillningar i verksamhet som, dven om den inte
innebir hantering av sikerhetsskyddsklassificerade uppgifter, ir
sikerhetskinslig (1 ovrigt sikerhetskinslig verksamhet). Den nya
grunden for placering i sikerhetsklass innebir att den register-
kontroll som i dag gors med stdd av 14 § sikerhetsskyddslagen
(skydd mot terrorism) inordnas i systemet med sikerhetsklass-
placeringar.

Att den anstillde till £6]jd av sitt deltagande 1 verksamheten har
mojlighet att orsaka synnerligen allvarlig skada, allvarlig skada eller
en inte obetydlig skada f6r Sveriges sikerhet ska styra placeringen 1
sikerhetsklass.

Medborgarskapskravet tas bort

Vi har kommit fram till att svenskt medborgarskap inte ska vara ett
behorighetsgrundande krav for att inneha en sikerhetsklassad
anstillning hos staten, kommuner eller landsting och att det kravet
sdledes inte ska foras over till en reformerad sikerhetsskyddslag.
Det innebir dock inte att avsaknaden av svenskt medborgarskap ir
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utan betydelse. Den omstindigheten att en person saknar svenskt
medborgarskap far i stillet, pd samma sitt som t.ex. innehav av
annat medborgarskap jimte ett svenskt, nirmare utredas och vigas
in vid sikerhetsprévningen.

Ett uttryckligt krav pd restriktivitet vid placering i sikerbetsklass

Ett krav pd restriktiv tillimpning i frdga om placering av anstillningar 1
sikerhetsklass ska inforas 1 sikerhetsskyddslagen. Av en siddan
bestimmelse ska framgi att den som beslutar om placering av en
anstillning 1 sikerhetsklass ska noga préva behovet och att sddan
placering fir goras endast om skyddsbehovet inte kan tillgodoses pd
ndgot annat sitt.

Utlimnande av uppgifter som kommit fram vid registerkontroll

Den nuvarande ordningen dir uppgifter efter registerkontroll far
limnas ut endast efter en relevansprévning av Sikerhets- och
integritetsskyddsnimnden bor inte dndras.

Vem ska besluta om placering i sikerbetsklass?

Behorigheten att besluta om placering av anstillningar 1 sikerhets-
klass ska bygga pd nuvarande beslutsordning dir regeringen, med
undantag for riksdagens férvaltningsomride, ytterst har beslu-
tanderitten men kan dverldta den till myndigheter, kommuner och
landsting och, om det finns sirskilda skil, vissa foretag.

I huvudsak ska endast den som beslutar om placering 1
sikerhetsklass ha behérighet att frin Sikerhetspolisen f& uppgifter
vid registerkontroll.

Ansvaret for sikerbetsprévningen

Den verksamhet som avser att anstilla ndgon eller pd annat sitt 1ita
nigon delta i sikerhetskinslig verksamhet ansvarar for sikerhets-
provningen och avgor sjilvstindigt om personen ir limplig frin
sikerhetssynpunkt. En delvis avvikande ordning giller pd vissa
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omrdden bla. i friga om verksamhet som omfattas av krav pd
luftfartsskydd och for leverantdrer dir villkoren fér sikerhets-
skyddet bestims 1 ett sikerhetsskyddsavtal.

Skyddet for uppgifter om enskildas personliga forhillanden

Sikerhetsprévningen kan innebira att f6r den enskilde synnerligen
kinsliga uppgifter himtas in av den presumtive arbetsgivaren eller
den som annars ska gora sikerhetsprévningen. Det ir dirfor viktigt
att det finns ett skydd for att uppgifterna inte anvinds fér annat
indamadl in det avsedda. Vir bedomning ir att skyddet 1 dag inte 1
alla avseenden ir tillrickligt. Vi foresldr dirfor en dndring 1 offent-
lighets- och sekretesslagen och en, 1 friga om enskild verksamhet,
kompletterade tystnadspliktsbestimmelse 1 sikerhetsskyddslagen.

Séakerhetsskyddad upphandling

Sikerhetsskyddad upphandling med sikerhetsskyddsavtal bor
behillas i en ny lagstiftning. Bestimmelserna om sikerhetsskyddad
upphandling och sikerhetsskyddsavtal ska gilla fér upphandlingar
eller ingdende av kontrakt dir det férekommer information 1
informationssikerhetsklassen konfidentiell eller diréver, eller som
1 ovrigt avser sikerhetskinslig verksamhet av motsvarande
betydelse for Sveriges sikerhet. Skilet till det dr att kraven pd att
sikerhetsskyddad upphandling genomférs ska korrespondera mot
andra krav pd sikerhetsskydd.

I sikerhetsskyddsavtalen ska villkor anges for hur krav pd
sikerhetsskydd ska tillgodoses av leverantéren.

Aven fortsittningsvis bor sikerhetsskyddsavtal ingds av staten,
kommuner och landsting, men vi anser att andra som har behov av
sidana avtal bor kunna begira detta hos en myndighet som rege-
ringen bestimmer, 1 férsta hand en sikerhetsskyddsstédjande
myndighet. Om det finns sirskilda skil, bor en enskild kunna ingd
sikerhetsskyddsavtal.
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Internationell samverkan

Vi foresldr att Forsvarsmakten fir i uppgift att vara nationell
sikerhetsmyndighet. Forsvarsmakten ska dock, i friga om andra
drenden in sddana som ror registerkontroll och sikerhetsintyg for
person, till Sikerhetspolisen limna 6ver drenden som frimst ror
Sikerhetspolisens tillsynsomride. Vi foreslr ocksd att Forsvarets
materielverk f&r 1 uppgift att vara nationell industrisikerhets-
myndighet. Forsvarsmakten och Forsvarets materielverk bor ges
ritt att utfirda foreskrifter for respektive ansvarsomriden.

Sikerhetsintyg f6r person fir utfirdas om behov av sidant intyg
finns vid internationell samverkan avseende sikerhetskinslig verk-
samhet, eller om intyget kan underlitta for en person som har
hemvist 1 Sverige att delta i en verksamhet som en annan stat eller
en mellanfolklig organisation bedémer vara i behov av sikerhets-
skydd.

Sikerhetsintyg for leverantér fir utfirdas om behov av sidant
intyg finns vid internationell samverkan avseende sikerhetskinslig
verksambhet, eller om intyget kan underlitta for en leverantér som
har sitt site 1 Sverige att delta 1 en verksamhet som en annan stat
eller en mellanfolklig organisation bedémer vara i behov av
sikerhetsskydd.

Gemensamt f6r bdda slagen av intyg ir att dessa 1 princip fir
utfirdas endast om deltagandet avser verksamhet 1 eller for en stat
eller mellanfolklig organisation som omfattas av ett internationellt
sikerhetsskyddsdtagande.

Tillsyn, foreskrifter och rapportering

Det finns brister som 1 vissa fall ir allvarliga vad giller att uppfylla
sikerhetsskyddslagens bestimmelser och intentioner. I nigra
avseenden beror det pd forhillanden som inte gir att pdverka
genom en reformerad sikerhetsskyddslagstiftning. Vad 1 ovrigt
giller bristerna i sikerhetsskyddet ir det vir bedomning att de i en
relativt stor utstrickning kan relateras tll otydlig lagstiftning och
bristfillig kunskap om hur lagstiftningens krav paverkar och kan
tillgodoses 1 den egna verksamheten. Tillsyn kan endast 1 begrinsad
omfattning pdverka sddana brister.
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Vir bedémning ir att tillsynen bor bedrivas under i huvudsak
samma former som i dag. Behovet av rid och stéd dr framtridande
sirskilt 1 friga om enskilda som bedriver sikerhetskinslig verksam-
het. Tillrickliga skil foreligger for nirvarande inte att foresld en sd
genomgripande forindring av tillsynens inriktning och genom-
férande som sanktioner skulle medféra. Frigan bor dock féljas upp
nir en reformerad sikerhetsskyddslag har varit i kraft en tid.

I friga om organisationen av tillsynen féresldr vi bla. ett for-
enklat samrddsforfarande for de inblandade myndigheterna.
Sikerhetspolisen och Férsvarsmakten som har det huvudsakliga
ansvaret for tillsynen av sikerhetsskyddet kan di ocksd arbeta mer
effektivt med tillsynen. Vi foresldr ocksi att Myndigheten for
samhillsskydd och beredskap tar ¢ver det tillsynsansvar som lins-
styrelserna har gentemot vissa enskilda verksamheter samt iven
Sikerhetspolisens tillsynsansvar f6r kommuner och landsting.

Ritten att meddela f6reskrifter bor 1 huvudsak vara densamma som
1 nuvarande sikerhetsskyddslagstiftning. Det innebir att féreskrifts-
ritten fordelas frimst mellan Sikerhetspolisen och Férsvarsmakten.

I friga om rapportering féreslir vi bla. att myndigheter och
andra som sikerhetsskyddslagstiftningen giller f6r och som fir
kinnedom om sikerhetshotande verksamhet av allvarlig karaktir
eller misstinker sidan verksamhet ska vara skyldiga att rapportera
forhillandet till Sikerhetspolisen eller Forsvarsmakten. Det kan
t.ex. vara friga om incidenter dir angreppen ir av kvalificerad art
eller tyder pd en systematisk och mélinriktad strategi frdn en aktor.
Vidare torde angrepp som samtidigt riktas mot flera verksamheter
ofta vara allvarliga.

Ovriga fragor
Tystnadsplikt for den som deltar i sikerbetskinslig verksambet

Det behovs sekretesskydd for uppgifter som ir av betydelse for
Sveriges sikerhet nir sidana uppgifter férekommer i enskild verk-
samhet. Vi foresldr att en tystnadspliktsbestimmelse infors i
sikerhetsskyddslagen. Tystnadsplikten ska gilla ocksd forhdllanden
som omfattas av ett foér Sverige forpliktande &tagande om
sikerhetsskydd. En forutsittning for tystnadsplikten ska vara att
anstillningen eller deltagandet placeras i sikerhetsklass.
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Sikerbetsskyddet i riksdagen och Regeringskansliet

Riksdagen och dess myndigheter och Regeringskansliet omfattas i
en begrinsad utstrickning av sikerhetsskyddslagstiftningen. Den
ordningen ska i sak foras over till en reformerad sikerhetsskydds-
lag. Den féreslagna bestimmelsen om krav pd informations-
sikerhetsklassificering kommer att vara central for bla. bestim-
melser om placering av anstillda i sikerhetsklass. Vi foresldr dirfor
att dven den bestimmelsen ska gilla fér de nimnda organen.
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Proposals

We propose that the Protective Security Act be replaced by a new
act. The new act should also be called the Protective Security Act.
The new act should correspond to the changed requirements
concerning protective security, including developments in the area
of information technology, increased international cooperation, the
increased vulnerability of vital public services and the fact that
security-sensitive activities are increasingly being conducted by
private actors.

A broader approach for the new act means highlighting the
availability and integrity aspects of information and IT systems. In
this way, the scope of application will be broadened to provide
protection for information assets in vital public activities that do
not need protection from a confidentiality perspective.

The new act will grant nuanced protective security based on
four information security classifications conforming to an
international model. The information security classifications
influence the design of the protective security areas: information
security, physical security and personnel security. Protective
security analysis will play a key role and lead to conclusions on
how protective security in an organisation should be designed. The
meaning of organisations bearing responsibility for the protective
security will also become clarified.

The act should be clearer than it currently is in providing support
for international protective security measures and international
cooperation, by introducing, for example, the possibility of issuing
security certificates for individuals and contractors.
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Remit

One of the main purposes of the remit is to modernise regulations
and better adapt them to the requirements for the protection of
activities that are important for Sweden’s security and to the
requirements resulting from international cooperation.

Background
Current regulations

To the extent required, there must be protective security for the
activities of central government, the municipalities and the county
councils, for legal persons over which central government, the
municipalities and county councils have a legally decisive influence,
and for private actors, if their activities are important for the
security of the realm or need special protection against terrorism.
The aim of protective security is to prevent classified information
concerning the security of the realm from being improperly
disclosed, amended or destroyed (information security), to prevent
unauthorised persons from gaining admission to places where they
may have access to such information or where activities are
undertaken that are important for the security of the realm (access
restrictions), and to prevent persons who are not reliable from a
security perspective from taking part in activities that are
important for the security of the realm (security investigation).
Protective security is also intended to prevent terrorism in other
ways.

The Protective Security Act also contains provisions on the
obligation in some cases to enter into classified contracts when
engaging contractors, and on training, checks and supervision.
More detailed provisions on protective security are contained in
the act associated with the Protective Security Ordinance.
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Related regulations

Regulations concerning aviation security, port security and maritime
security, regulations on nuclear technology activities and radiation
protection, protection of geographic information and regulations
concerning civil contingencies are all relevant to protective security.
Moreover, there is a close link between protective security legislation
and the rules on procurement in the area of defence and security.

International law obligations concerning protective security

Sweden’s international protective security commitments have
increased significantly in terms of general security agreements agreed
with other states and international organisations.

The purpose of a general security agreement is for two or more
countries (or international organisations) to be able to exchange
information concerning national security in a secure manner.

It follows from international commitments that there must be a
designated body that has national responsibility for protective
security issues and is the contact organisation in international
protective security matters (National Security Authority).

Government agencies with responsibilities under the protective
security legislation

The Swedish Security Service and the Swedish Armed Forces have
particular responsibility for protective security, being the agencies
with the main responsibility for supervision and application
regulations. In addition, Affirsverket svenska kraftnit (the Swedish
national grid), the Swedish Post and Telecom Authority and the
Swedish Transport Agency have been given responsibility — in matters
concerning certain private organisations — for making decisions on
individuals’ security classifications and record checks, and for
monitoring protective security.

The Swedish Commission on Security and Integrity Protection
checks whether information emerging from record checks should
be disclosed for security investigations.
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The Defence Materiel Administration may under certain
circumstances enter into protective security contracts with
companies if this is necessary for the company to be able to take
part in international assignments.

International survey

We have studied the regulatory frameworks in the Czech Republic,
Denmark, Finland, the Netherlands and Norway.

Threats and change factors

The term ‘security of the realm’ has come to be associated mainly
with military defence. At the same time, the trend has shifted
towards other activities that are important to society becoming
increasingly significant from a protective security perspective. The
intelligence activities of foreign states have broadened to
encompass research and development in civilian areas, and political
issues and information concerning vital public systems. Electronic
attacks are considered to be one of the most serious threats.
However, the intelligence threat to military defence and to
information that is important for Sweden’s defence remains. The
increased confinement to a small number of companies that
provide government agencies with services — particularly in the area
of IT — and that thus have access to large amounts of information
may lead to greater vulnerability.

Our deliberations
Starting points for reformed protective security legislation

Reformed protective security legislation should in certain regards
be based on earlier regulations. We consider that the purpose of the
legislation is to ensure that there is sufficient protection for that
which is most worthy of protection for the nation; that it should
be activity-oriented; that it should provide preventive protection,
primarily against antagonistic threats; that it should cover
combined protective security measures for information, persons
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and activities; and also that the current organisational division
regarding implementation regulations and supervision should
remain in place.

However, the Protective Security Act needs to be developed in
terms of Sweden’s international commitments in the area of
protective security and the information security perspectives of
availability and integrity. Moreover, there needs to be greater
clarification about the act being applicable to both public and
private activities. This means that our deliberations have focused
on clarifying the act’s protective interests and scope of application.
All of this combined means that there is a need to revise the
description of the purpose of the act and partly amend the
classifications.

Purpose of the act

The current act is based on the terms ‘security of the realm’ and
‘protection against terrorism’. We have identified a need to review
this part of the legislation as well. One basic point was that
protection against terrorism — which is more a matter of what we
need protection against — should not be included in a description of
what it is that needs protection.

The security of the realm is an appropriate definition for
protective security. We share the view of the meaning of the term
expressed by the Government in its review of the provision on
espionage, i.e. that activities worthy of protection may be
conducted in more areas of society than was previously the case.

We also share the view that Sweden’s security is a more
appropriate term. We have considered whether the scope of
application can be made clearer through some form of
supplementary text, providing examples of various kinds of civilian
and military activities, for example, or through a reference to other
vital security interests. However, such solutions can risk having the
opposite effect to the desired one. We have therefore concluded
that the area worthy of protection should be described as activities
of importance for Sweden’s security.

There are protective security commitments that Sweden is
bound by in relation to other states and international organisations.
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It is therefore important to have greater clarity concerning the
protective security requirements that follow from such
commitments. We therefore propose that the scope of application
of the Protective Security Act should also cover activities included
in a protective security commitment that is binding for Sweden
(international security commitment).

We propose the term ‘security-sensitive activities’ as an umbrella
term for these main components of the Protective Security Act.
The meaning of this term, which is central to the act, is therefore
activities of importance for Sweden’s security and activities
included in an international protective security commitment.

When it comes to what the act should protect against, we
consider that it is good to have continued clarity over the fact that
protective security is primarily a matter of protection against
antagonistic threats, including espionage, sabotage and terrorist
offences.

The protection that covers other unauthorised disclosure,
amendment, blocking or destruction of security-sensitive
information should continue to be reflected in the provision on
what the Protective Security Act is to protect against. We propose
that this protection also cover information that is to be protected
under international protective security commitments.

Security-sensitive activities — two main focuses

The Protective Security Act is currently based on the idea that
protective security needs are primarily about protecting secret
information. The link to the Public Access to Information and
Secrecy Act may give the impression that protective security is
primarily a matter for government agencies and other public bodies
to which the act is applicable. Furthermore, this protective security
focuses on protection against terrorism for airports and buildings,
facilities, etc. that have protected status under the Protective
Security Act. Such definitions are now too narrow and result in —
or risk resulting in — activities that are important for upholding
fundamental public services falling outside the scope of application.
A first step is to amend the classifications so that they more clearly
encompass the kind of security-sensitive activities carried out by
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private actors. We propose that the description of protective
security take its cue from two main focuses.

Protective security should focus on activities that involve the
handling of classified information. This should encompass the
protection of information that is of importance for Sweden’s
security or that should be protected under an international
protective security commitment, and that is information of the
kind covered by provisions on secrecy. This therefore means a
wider framework than the current act, which is based on the term
‘secret information’.

In addition, protective security should focus on activities that
need protective security for some other reason (other security-
sensitive activities). This corresponds in part to that which is
currently protected within the framework of protection against
terrorism, le. essentially activities conducted at facilities with
protected status, airports and certain activities that must be
protected under international law commitments on aviation
security, port security and maritime security. The area worthy of
protection should not be demarcated through regulations on
facilities with protected status; rather, it should be defined in such
a way that it can also include other security-sensitive activities,
such as the handling of IT systems or the compilation of
information that is of vital importance to a functioning society, or
activities that need to be protected on the grounds that they could
be exploited to harm the nation, e.g. certain activities within the
area of nuclear technology.

What should be protected — protective security analysis

The answer to the question of what assets and functions in
organisations need protective security varies over time and will
therefore need to be reviewed continuously. For this reason, and
others, the question should be addressed at organisation level.

This is one reason why there is a need to highlight the key role
of protective security analysis in protective security. A provision
should therefore be included in the act whereby any person
responsible for security-sensitive activities is to ensure that the
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need for protective security in their own organisation is
investigated.

Protective secuirty analysis is to enable the identification of
classified information and anything else that needs protective
security, and the assessment of security threats and potential
consequences, vulnerability and the need for protective security
measures. This analysis should form the basis of plans for
protective security for that particular organisation.

In broader efforts to strengthen the protection of activities vital
to society and critical infrastructure, risk and vulnerability analyses
are conducted. Protective security analysis should, as far as
possible, be coordinated with such analyses.

Clearer responsibility for organisations

We propose the simplification of the regulations on which
activities the law should apply to. We do not consider there to be a
need for any distinction between company forms over which the
public sector has a legally decisive influence and company forms
over which there is no such influence. The act should therefore
apply to the activities of central government, municipalities, county
councils and private actors that are of importance for Sweden’s
security or are covered by an international protective security
commitment (security-sensitive activity).

The current Protective Security Act contains no provision
summarising the implications of being subject to the act. We therefore
propose that the act state that any person responsible for a security-
sensitive activity is to investigate the need for protective security,
ensure that protective security measures are taken, monitor to ensure
that the provisions on protective security are being followed and
provide information in line with certain specified reporting obligations
to the designated supervisory authorities.
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A system of combined protective security areas
Combined protective security areas

We consider that the classification into three protective security
areas should remain in a new act. The three protective security
areas — which should be termed ‘information security’, ‘physical
security’ and ‘personnel security’ — interact and make up a coherent
system for the protection of security-sensitive activities. The
protective security measures can be combined in various ways to
optimise the protective effect. Such an approach leads to balanced
and cost-effective protective security. The grounds on which
protective security measures should be taken are laid out in the
protective security analysis, and these measures should then be
clarified in a protective security plan.

Classified information

Classified information should be divided into four information
security classifications based on the harm that could be caused if
the information were disclosed. The four classifications should be
termed kvalificerat hemlig, hemlig, konfidentiell and begrinsad
(equivalent to top secret, secret, confidential and restricted). The
division into security classifications forms the basis for the design
of the parts of the protective security areas (information security,
physical security and personnel security) that aims to protect
classified information.

A provision on the classification of classified information
should be included in the Protective Security Act as this
classification is crucial for how protective security is designed.

Information security

Under our proposal, the protective security area information
security should be divided into two parts. The first focuses on the
protection of classified information to prevent the information
being disclosed, amended, made unavailable or destroyed. In
information security contexts, this is often described as
confidentiality, integrity and availability.
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The second specifies that the measures are to prevent adverse
effects on information assets that would i some other respects be of
importance for security-sensitive activities. In this case, it is
therefore only the integrity and availability considerations that
apply. ‘Information assets’ refers to information and information
systems in a broad sense, i.e. information, documents and technical
systems that are used in various ways to communicate information
electronically and handle information in general.

Information security encompasses measures of various kinds
intended to protect information that is of importance to security-
sensitive activities. Such information appears in various
environments and activities and is handled and used in various
different ways. Protective security measures must therefore be
adapted to the changing circumstances. The form that the
information takes is not relevant in this context, and the measures
must concern information as such, i.e. information on paper and
information stored electronically, communicated information and
information that can be gleaned from images or other material, for
example.

Physical security

Under our proposal, the protective security area physical security
should be divided into two parts. The first focuses on preventing
unauthorised persons from gaining admission to areas, facilities,
buildings or objects where they may have access to classified
information or where in other respects security-sensitive activities
are conducted, and to prevent adverse effects on such areas,
facilities, buildings or objects. The new term corresponds to the
measures better than the current term ‘access restrictions’.

Personnel security
The purpose of personnel security

We propose that the purpose of the protective security area
personnel security be stated as being to prevent persons who are not
reliable from a security perspective from taking part in activities

44



SOU 2015:25

where they may have access to classified information or in activities
that for some other reason are security-sensitive (security
investigation), and to ensure that those who take part in security-
sensitive activities have sufficient knowledge of protective security
(protective security training).

A transition to security clearance?

Under the terms of reference, we are to consider a transition from
the current security investigation system towards a system with
elements of security clearance. The description in the terms of
reference is based in this respect on the changes that are required as
a result of cooperation with other countries and international
organisations.

Experience that can be gleaned from the international survey
shows that when it comes to clearance, the similarities with the
Swedish model are greater than the differences. Overall, these are
purely formal differences rather than differences in substance. The
clearance systems in the countries we have studied also differ
among themselves in several respects.

When comparing these with the Swedish security investigation
system, our impression is that the background material in the
clearance models is more summary and is often based only on
information concerning previous offences. In our view, a system
with a clearance procedure would also be a departure from the
important principle of protective security tailored to specific
activities. Tailoring the investigation to the specific position is
important, not only in view of the need for well-tailored protective
security for the activity in question, but also for the person who is
the subject of the investigation.

On balance, no tangible needs have come to light that would
require the introduction of a certification procedure for the
protection of activities that are of importance for Sweden’s
security. Instead, the needs that exist are associated with foreign
postings and similar. There is added value in the current system,
which may need to be strengthened to some extent, but which may
risk being weakened in the event of a transition to a clearance
system.
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To meet the requirements that follow from international
protective security commitments, the basis and background
material for a security investigation need to tally with the method
of classifying information on a four-grade scale, as we have
proposed. Such an adaptation can be achieved by adjusting the
grounds for classifying positions in security classes. Moreover,
there is a need for a framework that provides clear support for
issuing certificates that are accepted internationally in the area of
protective security. Such changes can also be made within the
framework of the current system of security investigation (more
details below under the heading ‘International cooperation’).

We have concluded, therefore, that the security investigation
system should not be developed into a clearance system. Such a
change is not necessary to be able to meet the requirements that
follow from international protective security commitments, nor is
it preferable for any other reason.

Security investigations

As is the case today, security investigations should assess reliability
and loyalty. The legislative history of the current Protective
Security Act states that this involves a need to investigate and
determine whether, for example, various forms of substance abuse
or links with other countries mean that the person under
investigation runs a particular risk of being subjected to pressure.
This may mean that it is necessary to ask questions about personal
circumstances that may be sensitive for the person under
investigation. We propose that the legislative text clearly state that
the security investigation involves considering circumstances that
may result in vulnerability from a security perspective.

The provisions of the Protective Security Act on security
investigations should for the most part be transferred to a
reformed Protective Security Act. In some respects we have
identified a need for clarification. Under our proposal, the act
would more clearly state that the security investigation requires
basic screening, which — to the extent that follows from the
provisions on classification in security classes — is to be
supplemented by record checks and a special personal screening.

46



SOU 2015:25

The basic screening thus involves interviews and other forms of
information-gathering.

Moreover, we propose that the legislative text clearly state that
the security investigation involves requirements concerning follow-
up during the entire time in which the person is taking part in
security-sensitive activities.

Security classification

The provisions on the security classification of positions are
adapted to the proposal on a transition from the protection of
secret information to the protection of classified information, and
to the proposal on the level of protection for such information
being determined by which information security class the
information belongs to.

The fact that the person concerned has access to information
that has been classified as top secret, secret or confidential should
determine their security classification. If small amounts of
information from a higher level of protection are accessible, the
position is to be classified in the next security class down.

The provisions on security classification will be broadened to
also cover positions in activities that are security-sensitive (other
security-sensitive activities), even if they do not involve dealing
with classified information. The new basis for classifying positions
in a security class means that the record checks that are currently
carried out pursuant to Section 14 of the Protective Security Act
(protection against terrorism) are categorised in the system of
security classifications.

The fact that the employee, as a result of taking part in the
activity, has the opportunity to cause particularly serious damage,
serious damage or significant damage to Sweden’s security is to be
a determining factor when selecting the security class.

Remowval of the citizenship requirement

We have concluded that Swedish citizenship should not be an
eligibility requirement for holding a security-classified position
within central government, municipalities or county councils, and
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that the requirement should thus not be carried over to a reformed
Protective Security Act. However, this does not mean that a lack of
Swedish citizenship is insignificant. The fact that a person does not
have Swedish citizenship may instead be investigated more closely
and considered in the security investigation in the same way that it
would, for example, for persons who have another citizenship
alongside Swedish citizenship.

An explicit requirement for restrictiveness when selecting security class

A restrictiveness requirement for the security classification of
positions should be introduced in the Protective Security Act. Such
a provision should state that the person who determines the
security classification of a position should carefully consider the
need for this, and that such classification may only be undertaken if
the needs for protection cannot be met in any other way.

Disclosure of information emerging from record checks

The current system in which information emerging from record
checks may only be disclosed following a relevance test by the
Swedish Commission on Security and Integrity Protection should
not be changed.

Who should determine security classification?

The authority to determine the security classification of positions
should be based on the current decision-making system, whereby —
with the exception of the Riksdag’s administrative area — the
Government has ultimate decision-making power but can delegate
this to government agencies, municipalities and county councils
and, if there are special grounds, certain companies.

Essentially, only the person who determines security classification
should have the authority to receive information from the Swedish
Security Service’s record checks.
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Responsibility for security investigations

An organisation planning to employ someone or in some other way
allow someone to take part in security-sensitive activities Iis
responsible for the security investigation and determines
independently whether or not the person is suitable from a security
perspective. A partially different system applies in certain areas, such
as activities covered by the aviation protective security requirements
and for contractors for whom the terms and conditions of protective
security are laid down in a classified contract.

Protecting information about an individual’s personal circumstances

The security investigation may involve information that is
particularly sensitive for the individual being gathered by the
prospective employer or by anyone else carrying out the security
investigation. It is therefore important that there is protection in
place so that the information is not used for purposes other than
those intended. In our assessment, the current level of protection is
not sufficient in all respects. We therefore propose an amendment
to the Public Access to Information and Secrecy Act and a
supplementary provision in the Protective Security Act on the duty
of secrecy regarding private actors.

Security-protected procurement

Security-protected procurement involving classified contracts should
be retained in the new legislation. The provisions on security-
protected procurement and classified contracts should be applicable to
procurement processes or contracts involving information in the
confidential security class at the lowest, or information that in other
respects concerns security-sensitive activities of corresponding
importance for Sweden’s security. The reason for this is that the
security-protected procurement requirement should correspond to
other protective security requirements.

Classified contracts should contain the terms and conditions for
how protective security requirements are to be met by the
contractor.
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In the future, too, classified contracts should be entered into by
central government, municipalities and county councils, but we
consider that other parties that need such contracts should be able
to request them from a government agency designated by the
Government, preferably an agency responsible for protective
security. If there are special grounds, it should be possible for a
private actor to enter into classified contracts.

International cooperation

We propose that the Swedish Armed Forces be given the role of
National Security Authority. However, the Swedish Armed Forces
should leave other matters than such concerning record checks and
security certificates for individuals to the Swedish Security Service,
that primarily concern the Swedish Security Service’s area of
supervision. We also propose that the Defence Materiel
Administration be given the role of Designated Security Authorith.
The Swedish Armed Forces and the Defence Materiel Administration
should be given the right to issue regulations for their respective areas
of responsibility.

Security certificates for personnel may be issued if there is a need
for such a certificate for international cooperation concerning
security-sensitive activities, or if such a certificate can make it
easier for a person who has their habitual residence in Sweden to
take part in activities that another state or international
organisation considers to be in need of protective security.

Security certificates for facilities may be issued if there is a need
for such a certificate for international cooperation concerning
security-sensitive activities, or if such a certificate can make it
easier for a contractor that has its headquarters in Sweden to take
part in activities that another state or international organisation
considers to be in need of protective security.

A common requirement of both types of certificate is that they
may only be issued if they are for participation in activities in or for
a state or international organisation that is covered by an
international protective security commitment.
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Supervision, regulations and reporting

In some cases there are serious shortcomings in terms of
compliance with the provisions and intentions of the Protective
Security Act. In some respects, this is due to circumstances that
cannot be influenced by reforming the protective security
legislation. In other respects, we consider that the shortcomings in
protective security may to some extent be related to unclear
legislation and deficient knowledge about how the requirements
contained in the legislation influence an organisation and can be
met by it. Supervision can only influence such shortcomings to a
limited extent.

In our view, supervision should be undertaken in largely the
same way as today. The need for advice and support is clear,
particularly for private actors conducting security-sensitive
activities. There are currently not sufficient grounds for proposing
such a comprehensive change in the direction and implementation
of supervision that sanctions would represent. However, the issue
should be followed up once a reformed Protective Security Act has
been in force for some time.

Regarding how supervision is organised, we propose, among
other things, simplifications to the consultation procedure for the
government agencies involved. The Swedish Security Service and
the Swedish Armed Forces that have the main responsibility for
supervising protective security will then be able to carry out their
supervisory duties more effectively and efficiently. We also
propose that the Swedish Civil Contingencies Agency take over
the supervisory responsibility currently held by the county
administrative boards vis-a-vis certain private activities, as well as
the Swedish Security Service’s supervisory responsibility for
municipalities and county councils.

The right to issue regulations should largely remain the same as
in the current protective security legislation. This means that the
right to issue regulations would be distributed primarily between
the Swedish Security Service and the Swedish Armed Forces.

With regard to reporting, we propose that government agencies
and other actors that are covered by the protective security
legislation and that learn of activities that are a serious threat to
security or that suspect that such activities are taking place should
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be obliged to report this to the Swedish Security Service or the
Swedish Armed Forces. This may involve incidents in which
attacks are of a sophisticated nature or point to a systematic and
targeted strategy on the part of an actor. Furthermore, attacks that
target several activities simultaneously are likely to be serious.

Other matters
Duty of secrecy for persons taking part in security-sensitive activities

Secrecy protection is necessary for information that is of
importance for Sweden’s security when such information is found
in private activities. We propose that the duty of secrecy provision
be introduced in the Protective Security Act. The duty of secrecy
should also apply to circumstances covered by a protective security
commitment that is binding for Sweden. One prerequisite for the
duty of secrecy should be that the position or the participation in
an activity has a security classification.

Protective security in the Riksdag and the Government Offices

The Riksdag and its agencies and the Government Offices are
covered to a limited extent by the protective security legislation.
This system should in principle be carried over into a reformed
Protective Security Act. The proposed provision on the
requirement for information security classification will be central
to provisions on the classification of employees in security classes,
among other things. We therefore propose that this provision also
apply to the above-mentioned bodies.
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1 Forfattningsforslag

1.1 Forslag till
sakerhetsskyddslag

Hirigenom foéreskrivs f6ljande.

1 kap. Lagens syfte och tillampningsomrade samt definitioner
Lagens syfte och tillimpningsomrade

1§ Syftet med denna lag ir att sikerstilla sikerhetsskyddet for
verksamheter hos staten, kommuner, landsting och enskilda som ir
av betydelse for Sveriges sikerhet, eller som omfattas av ett for
Sverige 1 férhillande till annan stat eller mellanfolklig organisation,
forpliktande dtagande om sikerhetsskydd.

Lagen ska dven i 6vrigt ge stéd for internationell samverkan pa
sikerhetsskyddsomridet.

Definitioner

2 § Med internationellt sikerbetsskyddsdtagande avses ett for Sverige,
i1 forhdllande till annan stat eller mellanfolklig organisation,
forpliktande dtagande om sikerhetsskydd.

3 § Med sdkerbetskinslig verksambet avses sddan verksamhet hos
staten, kommuner, landsting och enskilda som ir av betydelse for
Sveriges sikerhet eller omfattas av ett internationellt sikerhets-
skyddsdtagande.
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4 § Med sikerbetsskyddsklassificerad uppgift avses en uppgift som
ror sikerhetskinslig verksamhet och som av den anledningen om-
fattas av sekretess enligt offentlighets- och sekretesslagen
(2009:400) eller som skulle ha omfattats av sekretess, om uppgiften
1 stillet forekommit 1 en verksamhet dir bestimmelser om
sekretess 1 offentlighets- och sekretesslagen giller.

5 § Med sikerbetsskydd avses

1. skydd mot spioneri, sabotage, terroristbrott och andra brott
som kan hota sikerhetskinslig verksamhet, samt

2. skydd 1 andra fall av sikerhetsskyddsklassificerade uppgifter.

2 kap. Allménna bestammelser om sdkerhetsskydd
Sikerhetsskyddsatgirder

1 § Sikerhetsskyddet ska sirskilt genom

1. informationssikerbet forebygga dels att sikerhetsskydds-
klassificerade uppgifter obehorigen rojs, dndras, gors otillgingliga
eller forstors, dels skadlig inverkan pd andra informationstillgingar
som avser sikerhetskinslig verksamhet,

2. fysisk sikerhet forebygga dels att obehoriga fir tilleride till
omriden, byggnader och andra anliggningar eller objekt dir de kan
f3 tllgdng ull sikerhetsskyddsklassificerade uppgifter eller dir
verksamhet som av annan anledning ir sikerhetskinslig bedrivs,
dels skadlig inverkan pd sidana omriden, byggnader, anliggningar
eller objekt, och

3. personalsikerhet forebygga att personer som inte ir pilitliga
fran sikerhetssynpunkt deltar i en verksamhet dir de kan 4 tillgdng
till sikerhetsskyddsklassificerade uppgifter eller i en verksamhet
som av annan anledning ir sikerhetskinslig (sikerbetsprovning)
samt sikerstilla att de som deltar 1 sikerhetskinslig verksamhet har

en tillricklig kunskap om sikerhetsskydd (utbildning i sikerbets-
skydd).
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Skyldigheter for den som ir ansvarig for en
sikerhetskinslig verksamhet

2 § Den som ir ansvarig for en sikerhetskinslig verksamhet ska se
till att

1. behovet av sikerhetsskydd utreds (sikerbetsskyddsanalys),

2. sikerhetsskyddsdtgirder enligt 1 § planeras och vidtas for att
sikerstilla det sikerhetsskydd som behovs med hinsyn tll verk-
samhetens art, omfattning och 6vriga omstindigheter, samt i friga
om sikerhetsskyddsklassificerade uppgifter ocksi ir anpassat till
uppgifternas informationssikerhetsklass enligt 3 §,

3. sikerhetsskyddet kontrolleras, och

4. att sddan anmilnings- och upplysningsskyldighet som foljer
av forordning som har meddelats med stéd av denna lag fullgérs.

S& langt det dr mojlige ska sikerhetsskyddsdtgirderna utformas
s& att de inte medfor skada eller annan oligenhet f6r andra all-
minna eller enskilda intressen.

Informationssikerhetsklasser

3 § Sikerhetsskyddsklassificerade uppgifter ska utifrin den skada
som ett réjande av uppgiften kan medfora for Sveriges sikerhet
delas in 1 en informationssikerhetsklass enligt foljande

1. Kvalificerat hemlig vid en synnerligen allvarlig skada,

2. Hemlig vid en allvarlig skada,

3. Konfidentiell vid en inte obetydlig skada, eller

4. Begrinsad vid en ringa skada.

Sikerhetsskyddsklassificerade uppgifter som omfattas av ett
internationellt sikerhetsskyddsitagande ska, om de inte redan av
annan stat eller mellanfolklig organisation har klassificerats, pd
motsvarande sitt delas in en informationssikerhetsklass enligt
forsta stycket utifrin den skada som ett réjande av uppgiften kan
medfoéra for Sveriges forhdllande till annan stat eller mellanfolklig
organisation.
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Sikerhetsskyddsavtal

4 § Vid upphandling eller ingdende av ett avtal avseende varor,
tjinster eller byggentreprenader dir det forekommer sikerhets-
skyddsklassificerade uppgifter i informationssikerhetsklassen
konfidentiell eller diréver, eller som i 6vrigt avser sikerhetskinslig
verksamhet av motsvarande betydelse for Sveriges sikerhet, ska
villkor anges 1 ett sikerhetsskyddsavtal fér hur krav pd sikerhets-
skydd enligt 2 § ska tillgodoses av leverantoren.

Den som ingdtt ett sikerhetsskyddsavtal med en leverantor ska
ocksd kontrollera att de angivna villkoren om sikerhetsskydd {6ljs
och se till att sddan anmilningsskyldighet som avses 1 2 § forsta
stycket 4 fullgors.

5§ Ett sikerhetsskyddsavtal enligt 4 § fir, om det inte finns sir-
skilda skil, ingds endast av staten, kommuner eller landsting.

Om en upphandlande verksamhet 1 enlighet med férsta stycket
inte sjilv fir ingd ett sikerhetsskyddsavtal, ska en ansékan om in-
gdende av sikerhetsskyddsavtal goéras till den myndighet som
regeringen bestimmer.

Undantag fran bestimmelser om sikerhetsskydd

6 § For riksdagen och dess myndigheter giller endast bestim-
melserna om informationssikerhetsklasser, sikerhetsprévning och
sikerhetsintyg. I 6vrigt giller lagen (2006:128) om sikerhetsskydd
for riksdagen och dess myndigheter.

7§ Regeringen fir i friga om Regeringskansliet férordna om
undantag frdn andra bestimmelser 1 lagen in sddana som giller
informationssikerhetsklasser, sikerhetsprévning och sikerhets-

intyg.

Sirskilda bestimmelser om statsministerns tjinstebostider

8 § I lagen (2014:514) om ansvar {6r vissa sikerhetsfrigor vid stats-
ministerns tjinstebostider finns sirskilda bestimmelser om ansvar
for fysisk sikerhet och om samridsskyldighet infér att sikerhets-
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skyddsavtal ska triffas och infér beslut om placering i sikerhets-

klass.

Skyddsobjekt

9 § Bestimmelser om férbud mot tilltride till vissa byggnader,
andra anliggningar, omrdden och andra objekt finns i skyddslagen
(2010:305).

3 kap. Sakerhetsprévning
Vem som ska sikerhetsprovas

1§ Den som genom anstillning eller p& nigot annat sitt ska delta 1
sikerhetskinslig verksamhet ska sikerhetsprévas. Sikerhets-
provning ska dock inte goras nir det giller

1. ledamoter av regeringen, av Europaparlamentet, av riksdagen
eller av kommun- och landstingsfullmiktige, eller

2. andra uppdrag som offentliga forsvarare eller ombud infér
domstol dn sidana som avser offentligt ombud enligt 27 kap. 27 §
rittegdngsbalken eller integritetsskyddsombud enligt 6 § lagen
(2009:966) om Forsvarsunderrittelsedomstol.

Sikerhetsprovningens syfte och dess innehill

2 § Sikerhetsprovningen ska klarligga om personen kan antas vara
lojal mot de intressen som skyddas i denna lag och i 6vrigt pélitlig
frén sikerhetssynpunkt. Vid sikerhetsprovningen ska beaktas
sddana omstindigheter som kan antas innebidra sirbarheter i
sikerhetshinseende.

3 § En inledande sikerhetsprévning ska géras innan deltagandet 1
den sikerhetskinsliga verksamheten piborjas. Provningen ska inne-
fatta en grundutredning samt registerkontroll och sirskild person-
utredning i den omfattning som anges i 6, 7 och 10 §§. Om det
finns sirskilda skil, fir den inledande sikerhetsprévningen goras
mindre omfattande.
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Sikerhetsprévningen ska direfter f6ljas upp under den tid som
deltagandet 1 den sikerhetskinsliga verksamheten pagar.

Sikerhetsklasser

4 § En anstillning eller ett annat deltagande 1 sikerhetskinslig
verksamhet ska placeras i sikerhetsklass enligt féljande.

1. Sikerbetsklass 1, om den anstillde eller den som pd annat sitt
deltar i verksamheten i en omfattning som inte ir ringa far del av
uppgifter i informationssikerhetsklassen kvalificerat hemlig, eller
pd annat sitt till f6ljd av sitt deltagande 1 verksamheten har mojlig-
het att orsaka synnerligen allvarlig skada for Sveriges sikerhet.

2. Sikerbetsklass 2, om den anstillde eller den som p8 annat sitt
deltar i verksamheten i en omfattning som inte ir ringa fir del av
uppgifter 1 informationssikerhetsklassen hemlig eller 1 ringa
omfattning fir del av uppgifter i informationssikerhetsklassen
kvalificerat hemlig, eller pd annat sitt till f6ljd av sitt deltagande 1
verksamheten har mojlighet att orsaka allvarlig skada foér Sveriges
sikerhet.

3. Sikerbetsklass 3, om den anstillde eller den som p8 annat sitt
deltar i verksamheten far del av uppgifter i informationssikerhets-
klassen konfidentiell eller i ringa omfattning fir del av uppgifter 1
informationssikerhetsklassen hemlig, eller p annat sitt till f6ljd av
sitt deltagande 1 verksamheten har méjlighet att orsaka en inte
obetydlig skada fér Sveriges sikerhet.

En anstillning eller ett annat deltagande i sikerhetskinslig
verksamhet ska ocksd i andra fall in sddana som féljer av forsta
stycket placeras i en sikerhetsklass som motsvarar de krav pid
sikerhetsprévning som féljer av ett internationellt sikerhets-
skyddsdtagande.

En anstillning eller ett annat deltagande far placeras i sikerhets-
klass endast om behovet av sikerhetsskydd inte kan tillgodoses pd
annat satt.

Vem som beslutar om placering i sikerhetsklass

5§ Riksdagen och dess myndigheter beslutar om placering i
sikerhetsklass sdvitt avser riksdagens férvaltningsomrade.
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I ovrigt beslutar regeringen om placering 1 sikerhetsklass.
Regeringen fir foreskriva att myndigheter och andra for vilka
bestimmelserna om sikerhetsprévning giller beslutar om placering
1 sikerhetsklass. Denna beslutanderitt fir tilldelas enskilda endast
om det finns sirskilda skil.

Registerkontroll

6 § Med registerkontroll avses 1 denna lag att uppgifter 1 den
omfattning som féljer av 12 § himtas frin register som omfattas av
lagen (1998:620) om belastningsregister, lagen (1998:621) om
misstankeregister eller lagen (2010:362) om polisens allminna
spaningsregister. Med registerkontroll avses ocksd att uppgifter
som behandlas med st6d av polisdatalagen (2010:361) himtas in.

7 § Registerkontroll ska géras om anstillningen eller deltagandet i
verksamheten har placerats 1 sikerhetsklass.

Vid registerkontroll enligt forsta stycket ska ocksd uppgifter
enligt 6§ lopande himtas in under den tid deltagandet i den
sikerhetskinsliga verksamheten pagér.

8 § Om det finns sirskilda skil, fir registerkontroll av nigon som
ska delta 1 en sikerhetskinslig verksamhet goras utan féregdende
placering 1 sikerhetsklass. Foreskrifter om detta meddelas av
regeringen, utom sdvitt giller riksdagen och dess myndigheter.

9 § Bestimmelser om registerkontroll finns ocks3 i 4 kap. om inter-
nationell sikerhetsskyddssamverkan och sikerhetsintyg.

Sarskild personutredning

10§ En sirskild personutredning ska goéras vid registerkontroll
som avser anstillning eller annat deltagande i verksamhet, om
anstillningen eller deltagandet i verksamheten har placerats i
sikerhetsklass 1 eller 2. Utredningen ska omfatta en undersékning
av den kontrollerades ekonomiska férhéllanden. I 6vrigt ska utred-
ningen ha den omfattning som behovs.
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Krav pd samtycke

11 § Registerkontroll och sirskild personutredning far géras endast
om den som sikerhetspréovningen giller har limnat sitt samtycke.
Samtycket ska anses gilla ocksd kontroller och utredningar under
den tid som deltagandet i den sikerhetskinsliga verksamheten

pagar.

Utlimnande av uppgifter

12§ Sikerhets- och integritetsskyddsnimnden beslutar om
uppgifter som kommit fram vid registerkontroll och sirskild
personutredning ska limnas ut for sikerhetsprévning. Utlimnande
av uppgifter fir omfatta,

1. for sikerhetsklass 1 eller 2: uppgifter om den kontrollerade
som finns 1 ndgot av de register som anges 1 6 § eller som behandlas
med stdd av polisdatalagen (2010:361). Om det ir oundgingligen
nddvindigt, fir ocksd motsvarande uppgifter om den kontrollera-
des make eller sambo limnas ut, eller

2. for sikerhetsklass 3: uppgifter om den kontrollerade 1 belast-
ningsregistret och misstankeregistret samt uppgifter som behandlas
hos Sikerhetspolisen med stod av polisdatalagen.

Om det finns synnerliga skil, f&r utlimnandet omfatta dven
andra uppgifter in sddana som avses 1 forsta stycket.

En uppgift som har kommit fram vid registerkontroll eller
sirskild personutredning fir limnas ut fér sikerhetsprévning
endast om den i det enskilda fallet kan antas ha betydelse f6r prov-
ningen av den kontrollerades pilitlighet fran sikerhetssynpunkt.

13 § Innan en uppgift limnas ut {6r sikerhetsprévning ska den som
uppgiften avser ges tillfille att yttra sig 6ver uppgiften. Detta giller
dock inte om uppgiften omfattas av sekretess 1 férhdllande till den
enskilde enligt nigon annan bestimmelse 1 offentlighets- och
sekretesslagen (2009:400) dn 35 kap. 3 §.

Aven om uppgiften omfattas av sidan sekretess, ska den som
uppgiften avser ges tillfille att yttra sig innan uppgiften limnas ut,
om hans eller hennes intresse av att f3 yttra sig skiligen bor ha
foretride framfor det intresse som sekretessen ska skydda.
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Bedomning vid sikerhetsprévning

14 § Sikerhetsprovningen innebir en bedémning enligt 2 § av en
persons limplighet f6r att delta 1 en sikerhetskinslig verksamhet.
Bedémningen ska utgd frin uppgifter som kommit fram vid
genomforandet av grundutredningen och den kinnedom som i
ovrigt finns om den som ska provas, uppgifter som har limnats ut
efter registerkontroll och sirskild personutredning, arten av den
verksamhet for vilken prévningen gérs samt omstindigheterna i
ovrigt.

Bedémningen gérs av den som beslutar om anstillning eller
annat deltagande 1 den sikerhetskinsliga verksamheten. Har ndgon
annan ett avgérande bestimmande &ver den prévades limplighet
att delta 1 den sikerhetskinsliga verksamheten, gér dock denne den
slutliga bedémningen.

Om det finns anledning till det, ska en tidigare gjord bedémning
avseende en persons limplighet f6r att delta 1 den sikerhetskinsliga
verksamheten omprévas.

4 kap. Internationell sakerhetsskyddssamverkan och
sakerhetsintyg

Nationell sikerhetsmyndighet

1§ Den som regeringen bestimmer ska fullgéra uppgiften som
nationell sikerhetsmyndighet och nationell industrisikerhetsmyn-
dighet 1 enlighet med internationella sikerhetsskyddsitaganden.

Sikerhetsintyg

2 § Ett sikerhetsintyg fir utfirdas for personer och leverantorer
nir en annan stat eller mellanfolklig organisation ansokt om sidant
underlag, om

1. behov av sidant intyg finns vid internationell samverkan
avseende sikerhetskinslig verksamhet enligt denna lag, eller

2. intyget, utéver vad som féljer av punkten 1, kan underlitta
for en person som har hemvist i Sverige eller for en leverantér med
site 1 Sverige att delta 1 en verksamhet som en annan stat eller en
mellanfolklig organisation bedémer vara 1 behov av sikerhetsskydd.
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Ett intyg enligt forsta stycket far utfirdas endast om deltagan-
det avser verksamhet i eller f6r en stat eller mellanfolklig organi-
sation som omfattas av ett internationellt sikerhetsskyddsdtagande.
Om det finns sirskilda skil, fir regeringen besluta om undantag
frin kravet pd ett internationellt sikerhetsskyddsitagande.

3§ En sikerhetsprovning som innefattar registerkontroll enligt
3 kap. 6 § fir goras, om det behovs for att ett sikerhetsintyg ska
kunna utfirdas. Vid sidan registerkontroll fir ocksd en sirskild
personutredning enligt 3 kap. 10 § goras.

4§ Vid direnden om sikerhetsintyg giller bestimmelserna om
sikerhetsprévning 13 kap. 2, 6, 10-13 §§ samt 14 § forsta stycket.

Registerkontroll pd ansékan av en annan stat eller
mellanfolklig organisation

5 § Registerkontroll enligt 3 kap. 6 § fir goras nir en annan stat
eller mellanfolklig organisation ansékt om sddant underlag, om

1. den person som ansokan giller har eller har haft hemvist i
Sverige, och

2. personen genom anstillning eller pd annat sitt ska delta i en
verksamhet dir det for deltagandet giller regler om registerkontroll
vid sikerhetsprévning som motsvarar reglerna i denna lag.

Vid registerkontroll enligt forsta stycket fir ocksd en sirskild
personutredning enligt 3 kap. 10 § géras.

6 § Vid irenden enligt 5§ giller bestimmelserna om register-
kontroll, sirskild personutredning och samtycke i 3 kap. 6 och 10—

13 §§.

Vem som beslutar om registerkontroll och utfirdar intyg

7§ Den nationella sikerhetsmyndigheten beslutar om register-
kontroll enligt 3 och 5 §§ samt utfirdar intyg enligt 2 § och limnar
underlag enligt 5 §.

Om en registerkontroll foranleds av ett drende om sikerhets-
intyg for leverantdr, beslutar i stillet den nationella industri-
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sikerhetsmyndigheten om registerkontrollen och utfirdar intyg
enligt 2 §.

5 kap. Ovriga bestimmelser
Tystnadsplikt

1§ Den som med stéd av denna lag har fitt del av uppgifter om
nigon annans personliga forhillanden fir inte obehérigen réja eller
utnyttja dessa uppgifter.

I det allminnas verksamhet tillimpas 1 stillet bestimmelserna i
offentlighets- och sekretesslagen (2009:400).

2 § Den som pa grund av anstillning eller pd annat sitt deltar eller
har deltagit 1 sikerhetskinslig verksamhet enligt denna lag far inte
obehorigen réja eller utnyttja sikerhetsskyddsklassificerade upp-
gifter. Tystnadsplikten giller om anstillningen eller deltagandet
placerats i sikerhetsklass enligt 3 kap. 4 §.

I det allminnas verksamhet tillimpas 1 stillet bestimmelserna i
offentlighets- och sekretesslagen (2009:400).

Sekretessbrytande bestimmelse

3 § Sekretess hindrar inte att den nationella sikerhetsmyndigheten
enligt 4 kap. 1§ 1 ett drende om underlag for sikerhetsprévning
enligt 4 kap. 5 § till en utlindsk myndighet eller en mellanfolklig
organisation limnar ut en uppgift som har kommit fram vid
registerkontroll eller sirskild personutredning, om det stdr klart att
ett sddant utlimnande ir forenligt med svenska intressen.

Tillsyn

4§ Den som regeringen bestimmer ska utféra tllsyn 6ver
sikerhetsskyddet hos myndigheter och andra som lagen giller for
samt hos leverantdrer som har triffat ett sikerhetsskyddsavtal.
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Foreskrifter om verkstillighet

5§ Regeringen eller den myndighet som regeringen bestimmer
meddelar de nirmare foreskrifter som behovs for lagens tillimp-
ning.

1. Denna lag trider i kraft den 1 januari 2017.

2. Genom lagen upphivs sikerhetsskyddslagen (1996:627).

3. En anstillning eller annat deltagande som enligt sikerhets-
skyddslagen (1996:627) placerats 1 sikerhetsklass 1-3 ska motsvara
en placering enligt 3 kap. 4§ 1 sikerhetsklass 1-3. En register-
kontroll med stod av 14 § sikerhetsskyddslagen ska i den utstrick-
ning regeringen foreskriver motsvara ett beslut om placering i

sikerhetsklass 3.

64



SOU 2015:25 Férfattningsforslag

1.2 Forslag till
lag om andring i polislagen (1984:387)

Hirigenom foreskrivs att 3 § polislagen (1984:387) ska ha
foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

3§

Till Sikerhetspolisens uppgifter hor att

1. forebygga, forhindra och uppticka brottslig verksamhet som
innefattar brott mot rikets sikerhet eller terrorbrott,

2. utreda och beivra sddana brott som anges 1 1 eller som féljer
av 5,

3. fullgdra uppgifter 1 samband med personskydd av den centrala
statsledningen och andra som regeringen eller Sikerhetspolisen
bestimmer,

4. fullgéra uppgifter enligt 4. fullgdra uppgifter enligt
sikerhetsskyddslagen sikerhetsskyddslagen
(1996:627), (2017:xx),

5.leda annan polisverksamhet om regeringen foreskriver det
och 1 6vrigt bedriva sddan verksamhet som framgr av lag eller {6r-
ordning eller som regeringen uppdragit it Sikerhetspolisen att i
sirskilda hinseenden ansvara for.

Nir Sikerhetspolisen leder polisverksamhet enligt forsta stycket
ska det som 1 lag eller annan férfattning féreskrivs om Polis-
myndigheten i tillimpliga delar gilla Sikerhetspolisen.

Denna lag trider i kraft den 1 januari 2017.
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1.3 Forslag till
lag om andring i elberedskapslagen (1997:288)

Hirigenom féreskrivs att 2 § elberedskapslagen (1997:288) ska
ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

2§

Beredskapslagring av brinsle som anvinds fér elproduktion

omfattas av lagen endast i friga om ritt till ersittning enligt 10 §.

Sirskilda bestimmelser om beredskapslagring finns 1 lagen
(2012:806) om beredskapslagring av olja.

I skyddslagen (2010:305) och I skyddslagen (2010:305) och

1 sikerhetsskyddslagen 1 sikerhetsskyddslagen

(1996:627) finns bestimmelser (2017:xx) finns bestimmelser

om tilltridesbegrinsning. om tilltridesbegrinsning och
fysisk sikerbet.

Denna lag trider 1 kraft den 1 januari 2017.
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1.4 Forslag till
lag om andring i lagen (1998:938)
om behandling av personuppgifter om
totalforsvarspliktiga

Hirigenom foreskrivs att 9 § lagen (1998:938) om behandling av
personuppgifter om totalférsvarspliktiga ska ha f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse

9§

I automatiserat register over totalférsvarspliktiga fir endast
foéljande personuppgifter foras in:

1. personnummer eller samordningsnummer, namn, adress,
telefonnummer och folkbokforingsort,

2. hinder f6r genomférande av utredning som avses 1 3 § forsta
stycket, for utbildning eller fér krigsplacering eller annat
ianspraktagande av den registrerade for totalférsvarets rikning,

3.boende- och familjefoérhillanden samt forsérjning, om
uppgiften behovs for att Totalforsvarets rekryteringsmyndighet ska
kunna fullgéra sina dligganden 1 frdga om forméiner ull
totalférsvarspliktiga,

4. utbildning, anstillning, kunskaper, firdigheter, anlag och
intressen som har betydelse f6r bedémningen av den registrerades
anvindbarhet inom totalférsvaret,

5. fysisk och psykisk hilsa och f6rmiga jimte de uppgifter som
ligger till grund f6r beddmningen hirav,

6. om den registrerade ir svensk medborgare eller inte,

7. utgdngen 1 mdl om ansvar for brott mot totalférsvarsplikten,

8. att den registrerade har domts till paféljd for brott som fram-
gdr av uppgift ur belastningsregistret som Totalforsvarets
rekryteringsmyndighet fitt del av,

9.att  den  registrerade 9.att  den  registrerade
genomgdtt  sikerhetsprovning genomgdtt  sikerhetsprévning
enligt sikerhetsskyddslagen enligt sikerhetsskyddslagen
(1996:627), vilken sikerhets- (2017:xx), vilken sikerhetsklass
klass provningen avsett och prévningen avsett och resultatet
resultatet av denna, av denna,

67



Forfattningsforslag SOU 2015:25

10. vad som bestimts vid inskrivningen enligt lagen (1994:1809)
om totalférsvarsplikt eller lagen (1994:1810) om mojlighet for
kvinnor att fullgéra virnplikt eller civilplikt med lingre grund-
utbildning,

11. krigsplacering, annat ianspriktagande av den registrerade for
totalforsvaret eller sirskild uppgift som han eller hon ska utféra vid
héjd beredskap,

12. tjinstgéring  inom  totalférsvaret samt betyg, vitsord,
térordnanden och utmirkelser som ir att hinfoéra till denna, samt

13. personliga férhillanden 1 6vrigt som &beropas av den
registrerade, om de rér hans eller hennes tjinstgéring inom total-
forsvaret.

Andra kinsliga personuppgifter in sddana uppgifter som ror
hilsa eller religiés 6vertygelse fir inte foras in 1 ett automatiserat
register Over totalforsvarspliktiga. Uppgifter om religiés over-
tygelse fir endast registreras om den registrerade har limnat sitt
uttryckliga samtycke till att uppgifterna behandlas 1 registret och
de ror hans eller hennes tjinstgoring inom totalférsvaret.

Denna lag trider 1 kraft den 1 januari 2017.
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1.5 Forslag till

Férfattningsforslag

lag om andring i lagen (2006:128)
om sdkerhetsskydd i riksdagen och dess

myndigheter

Hirigenom foreskrivs att 7, 8 och 10 §§ lagen (2006:128) om
sikerhetsskydd i riksdagen och dess myndigheter ska ha foljande

lydelse.

Nuvarande lydelse

Foreslagen lydelse

7§

For riksdagen och de myndig-
heter som avses 1 1§ finns
bestimmelser sikerhets-
provning 1 sikerhetsskyddslagen
(1996:627).

om

For riksdagen och de myndig-
heter som avses 1 1§ finns
bestimmelser om informations-
sakerbetsklass, sikerhets-
provning och sikerbetsintyg 1
sikerhetsskyddslagen (2017:xx).

8§

Nir en myndighet som lagen
giller for avser att begira in
anbud eller triffa avtal om upp-
handling dir det férekommer
uppgifter som med hinsyn till

rikets sikerhet omfattas av
sekretess, skall myndigheten
triffa  ett  sknftligt  avtal

(sikerhetsskyddsavtal) med
anbudsgivaren eller leverantéren
om det sikerhetsskydd som
behovs 1 det sirskilda fallet.

Om  sikerhetsskyddslagen
(1996:627) giller for anbuds-
givaren eller leverantéren pd
grund av 7 § 2 eller 3 1 den lagen,
kan anbudsgivarens eller leve-
rantorens skyldigheter enligt
lagen inte goéras mindre l&ngt-

Nir en myndighet som lagen
giller for avser att begira in
anbud eller triffa avtal om upp-
handling dir det férekommer
uppgifter som med hinsyn till

rikets sikerhet omfattas av
sekretess, ska myndigheten
triffa  ett  skriftligt  avtal

(sikerhetsskyddsavtal) med
anbudsgivaren eller leverantéren
om det sikerhetsskydd som
behovs 1 det sirskilda fallet.

Om  sikerhetsskyddslagen
(2017:xx) giller for anbuds-
givaren eller leverantéren pd
grund av 1 kap. 1§ 1 den lagen,
kan anbudsgivarens eller leve-
rantorens  skyldigheter enligt
lagen inte goéras mindre lingt-
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gdende genom villkoren 1 giende genom villkoren i
sikerhetsskyddsavtalet. sikerhetsskyddsavtalet.

10§

Av 7§ lagen (2011:745) med instruktion f6ér Riksdags-
forvaltningen framgdr att Riksdagsférvaltningen fir meddela fore-
skrifter inom sitt verksamhetsomride.

Ovriga myndigheter som avses i 1§ fir meddela de nirmare
foreskrifter inom sitt verksamhetsomrdde som behovs for tillimp-

ning av
1. denna lag och
2. sikerhetsskyddslagens 2. sikerhetsskyddslagens
(1996:627) bestimmelser om (2017:xx) bestimmelser om
sikerhetsprévning. informationssikerbetsklass,
sikerhetsprévning och sikerbets-
intyg.

Denna lag trider 1 kraft den 1 januari 2017.
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1.6 Forslag till

lag om andring i lagen (2007:258)

om behandling av personuppgifter i
Forsvarsmaktens forsvarsunderrattelse-
verksamhet och militara sakerhetstjanst

Hirigenom foreskrivs att 1 kap. 10§ lagen (2007:258) om
behandling av personuppgifter i Forsvarsmaktens férsvarsunder-
rittelseverksamhet och militira sikerhetstjinst ska ha foljande
lydelse.
Nuvarande lydelse Foreslagen lydelse
1 kap.

10§

Uppgifter om en person f&r behandlas for de indaml som anges
19 § endast om

1. uppgifterna ger grundad anledning att anta att personen har
utdvat eller kan komma att utéva verksamhet som innefattar brott
som kan hota rikets sikerhet eller terroristbrott enligt 2 § lagen
(2003:148) om straff for terroristbrott eller motsvarande brotts-

lighet enligt tidigare lagstiftning,

2. uppgifterna ger grundad anledning att anta att personen har
utovat eller kan komma att utéva underrittelseverksamhet riktad
mot Férsvarsmakten och dess sikerhetsintressen,

3. uppgifterna ger grundad
anledning att anta att personen
utévar annan sikerhetshotande
verksamhet in som avses 1 1 och
som innefattar brott eller dsido-
sittande av 3ligganden 1 anstill-
ning hos Forsvarsmakten, och
det finns sirskilda skil till att
uppgiften skall behandlas,

3. uppgifterna ger grundad
anledning att anta att personen
utdévar annan sikerhetshotande
verksamhet in som avses i 1 och
som innefattar brott eller dsido-
sittande av dligganden 1 anstill-
ning hos Forsvarsmakten, och
det finns sirskilda skil tll att
uppgiften ska behandlas,

4. personen har limnat uppgifter om sikerhetshotande verk-
samhet och personuppgifterna ir nédvindiga for att bedéma per-

sonens trovirdighet, eller
5. uppgifterna avser infor-
mation som har framkommit i

5. uppgifterna avser infor-
mation som har framkommit 1
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samband med att en person har
genomgitt registerkontroll eller
sirskild personutredning enligt
sikerhetsskyddslagen
(1996:627).

Uppgifter om en person skall
forses med upplysning om pi
vilken av de i forsta stycket
angivna grunderna uppgiften
behandlas.

Om behandlingen av en
personuppgift  foéranleds av
ndgot annat dn antagande om att
personen har utovat eller kom-
mer att utdva brottslig verk-
samhet skall det sirskilt anges
att personen inte ir misstinkt
for brottslig verksamhet, om det
inte pd annat sitt klart framgir
att sddan misstanke inte finns.
Uppgifter om en person som
inte heller kan antas ha utovat

eller komma att utéva annan
sikerhetshotande  verksamhet
skall forses med en sirskild

upplysning om detta, om det
inte pd annat sitt klart framgir
att sddant antagande inte finns.
Uppgifter om en person som
avses 1 forsta stycket 1-3 skall
forses med en upplysning om
uppgiftslimnarens trovirdighet
och uppgifternas riktighet i sak.
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samband med att en person har
genomgitt registerkontroll eller
sirskild personutredning enligt
sikerhetsskyddslagen (2017:xx).

Uppgifter om en person ska
forses med upplysning om pd
vilken av de 1 forsta stycket
angivna grunderna uppgiften
behandlas.

Om behandlingen av en
personuppgift  féranleds av
nigot annat in antagande om att
personen har utévat eller kom-
mer att utdva brottslig verk-
samhet ska det sirskilt anges att
personen inte dr misstinkt for
brottslig verksamhet, om det
inte pd annat sitt klart framgdr
att sddan misstanke inte finns.
Uppgifter om en person som
inte heller kan antas ha utévat
eller komma att utéva annan
sikerhetshotande ~ verksamhet
ska forses med en sirskild
upplysning om detta, om det
inte pd annat sitt klart framgdr
att sddant antagande inte finns.

Uppgifter om en person som
avses 1 forsta stycket 1-3 ska
forses med en upplysning om
uppgiftslimnarens trovirdighet
och uppgifternas riktighet i sak.

1. Denna lag trider i kraft den 1 januari 2017.
2. Foreskriften 1 1 kap. 10 § forsta stycket 5 ska tillimpas dven 1
friga om registerkontroll eller sirskild personutredning enligt

sikerhetsskyddslagen (1996:627).
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1.7 Forslag till
lag om andring i offentlighets- och
sekretesslagen (2009:400)

Hirigenom foreskrivs att 35 kap. 1, 3 och 10 §§ offentlighets-
och sekretesslagen (2009:400) ska ha f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse

35 kap.
1§

Sekretess giller for uppgift om en enskilds personliga och
ekonomiska férhillanden, om det inte stir klart att uppgiften kan
rojas utan att den enskilde eller nigon nirstdende till honom eller
henne lider skada eller men och uppgiften férekommer i

1. utredning enligt bestimmelserna om férundersékning 1 brott-
mal,

2. angeligenhet som avser anvindning av tvingsmedel i brottmal
eller i annan verksamhet f6r att férebygga brott

3. angeligenhet som avser 3. angeligenhet som avser
registerkontroll  och  sdrskild  sikerbetsprovning enligt
personutredning enligt sikerhets- sikerhetsskyddslagen (2017:xx),
skyddslagen (1996:627),

4.annan verksamhet som syftar till att forebygga, uppdaga,
utreda eller beivra brott och som bedrivs av en dklagarmyndighet,
Polismyndigheten, Sikerhetspolisen, Skatteverket, Tullverket eller
Kustbevakningen,

5. Statens medierdds verksamhet att bitrida Justitiekanslern,
allmin klagare eller Polismyndigheten 1 brottmal,

6. register som fors av Polismyndigheten enligt 4 kap.
polisdatalagen (2010:361) eller som annars behandlas med stéd av
de bestimmelserna eller uppgifter som behandlas av Sikerhets-
polisen med stdd av 5 kap. samma lag,

7. register som fors enligt lagen (1998:621) om misstanke-
register,

8. register som férs av Skatteverket enligt lagen (1999:90) om
behandling av personuppgifter vid Skatteverkets medverkan i
brottsutredningar eller som annars behandlas dir med stod av
samma lag,
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9. sirskilt irenderegister 6ver brottmdl som fors av 8klagar-
myndighet, om uppgiften inte hinfor sig till registrering som avses
15kap. 1§,

10. register som fors av Tullverket enligt lagen (2005:787) om
behandling av uppgifter 1 Tullverkets brottsbekimpande
verksamhet eller som annars behandlas dir med stéd av samma lag,
eller

11. register som fors enligt lagen (2010:362) om polisens
allminna spaningsregister.

Sekretessen enligt forsta stycket 2 giller hos domstol 1 dess
rittskipande eller rittsvirdande verksamhet endast om det kan
antas att den enskilde eller nigon nirstiende till honom eller henne
lider skada eller men om uppgiften rojs. Vid forhandling om
anvindning av tvdngsmedel giller sekretess for uppgift om vem
som ir misstinkt endast om det kan antas att fara uppkommer for
att den misstinkte eller nigon nirstdende till honom eller henne
utsitts f6r vald eller lider annat allvarligt men om uppgiften rjs.

Forsta stycket giller inte om annat féljer av 2, 6 eller 7 §.

For uppgift 1 en allmin handling giller sekretessen 1 hogst
sjuttio ar.

3§

Sekretess giller i verksamhet
som avser forande av eller uttag
ur  register  enligt  lagen
(1998:620) om  belastnings-
register for uppgift 1 registret. I
frdga om utlimnande av sddan
uppgift giller vad som ir fore-
skrivet 1 den lagen och 1
sikerhetsskyddslagen(7996:627)
samt 1 forordningar som har
meddelats med stéd av dessa
lagar.

Sekretess giller i verksamhet
som avser forande av eller uttag
ur  register  enligt  lagen
(1998:620) om  belastnings-
register for uppgift 1 registret. I
frdga om utlimnande av sddan
uppgift giller vad som ir fore-
skrivet 1 den lagen och 1
sikerhetsskyddslagen(2017:xx)
samt 1 férordningar som har
meddelats med stod av dessa
lagar.

For uppgift i en allmin handling giller sekretessen i hogst

sjuttio ar.

Bestimmelserna 1 10 och 12 kap. giller inte 1 friga om sekretessen

enligt denna paragraf.
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10§

Sekretessen enligt 1 § hindrar inte att en uppgift limnas ut

1. till en enskild enligt vad som foreskrivs i lagen (1964:167)
med sirskilda bestimmelser om unga lagévertridare,

2.ull en enskild enligt vad 2.tll en enskild enligt vad
som foreskrivs 1 sikerhets- som foreskrivs 1 sdkerhets-
skyddslagen (71996:627) samt 1 skyddslagen (2017:xx) samt i
férordning som har meddelats férordning som har meddelats
med stéd i den lagen, med stéd 1 den lagen,

3. enligt vad som foreskrivs 1

—lagen (1998:621) om misstankeregister,

— polisdatalagen (2010:361),

—lagen (1999:90) om behandling av personuppgifter vid
Skatteverkets medverkan i brottsutredningar,

—lagen (2005:787) om behandling av uppgifter 1 Tullverkets
brottsbekimpande verksamhet,

— kustbevakningsdatalagen (2012:145),

— férordningar som har stdd 1 dessa lagar, eller

4.ull en enskild enligt vad som foreskrivs i 27 kap. 8§
rittegdngsbalken.

1. Denna lag trider 1 kraft den 1 januari 2017.

2. For angeligenhet som avser registerkontroll och sirskild
personutredning enligt sikerhetsskyddslagen (1996:627) giller
35 kap. 1 § forsta stycket 3 i sin dldre lydelse.
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1.8 Forslag till
lag om andring i polisdatalagen (2010:361)

Hirigenom foreskrivs att 5 kap. 2 § polisdatalagen (2010:361)
ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

5 kap.
1§

Personuppgifter ~ fir  behandlas 1 Sikerhetspolisens
brottsbekimpande verksamhet om det behovs for att

1. forebygga, forhindra eller uppticka brottslig verksamhet

som innefattar

a) brott mot rikets sikerhet,

b) terroristbrott enligt 2 § lagen (2003:148) om straff for

terroristbrott,

¢) brott enligt 3 § lagen (2002:444) om straff {6r finansiering av
sirskilt allvarlig brottslighet 1 vissa fall, eller

d) tryckfrihetsbrott och yttrandefrihetsbrott med rasistiska eller
frimlingsfientliga motiv,

2. utreda eller beivra sidana brott som avses i 1, eller, efter
sirskilt beslut, annat brott,

3. fullgora uppgifter 1 samband med personskydd,

4. fullgora uppgifter enligt 4. fullgdra uppgifter enligt
sikerhetsskyddslagen sikerhetsskyddslagen (2017:xx),
(1996:627),

5. fullgora forpliktelser som foljer av internationella dtaganden,
eller

6.limna tekniskt bitride till Polismyndigheten, Ekobrotts-
myndigheten, Aklagarmyndigheten eller Tullverket

Denna lag trider i kraft den 1 januari 2017.
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1.9 Forslag till
lag om andring av lagen (2010:1767)
om geografisk miljoinformation

Hirigenom foreskrivs att 15 § lagen (2010:1767) om geografisk
miljdinformation ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

15§

Bestimmelser om

1. behandling av personuppgifter finns 1 personuppgiftslagen
(1998:204),

2. behandling av personuppgifter 1 fastighetsregistret finns 1
lagen (2000:224) om fastighetsregister,

3. krav pd tillstdnd f6r upprittande av databaser med landskaps-
information samt foér spridning av kartor och andra samman-
stillningar av landskapsinformation finns 1 lagen (1993:1742) om
skydd for landskapsinformation,

4. sikerhetsskydd  finns i 4. sikerhetsskydd  finns 1
sikerhetsskyddslagen sikerhetsskyddslagen (2017:xx),
(1996:627), och och

5. upphovsritt finns 1 lagen (1960:729) om upphovsritt till
litterdra och konstnirliga verk.

I friga om behandling av personuppgifter enligt denna lag giller
inte 2 § personuppgiftslagen (1998:204).

Denna lag trider i kraft den 1 januari 2017.
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lag om andring i lagen (2011:1029) om
upphandling pa forsvars- och siakerhetsomradet

Hirigenom foéreskrivs att 2 kap. 22 § lagen (2011:1029) om upp-
handling p8 forsvars- och sikerhetsomradet ska foljande lydelse.

Nuvarande lydelse Foreslagen lydelse
2 kap.
22§

Med sikerhetsskydds- Med sikerhetsskydds-
klassificerade uppgifter avses klassificerade uppgifter avses 7
information ~ och  material denna lag information och
oavsett form, karaktir eller material oavsett form, karaktir

overtoringsteknik som omfattas
av krav pd en viss sikerhetsnivd
eller en viss skyddsnivd och som
med hinsyn ull rikets sikerhet
enligt lagar och andra forfatt-
ningar maste skyddas mot in-
tring, forstorelse, avligsnande,
spridning, férlust eller dtkomst
av ndgon obehorig person, eller
ndgon annan typ av risk.

eller 6verforingsteknik som om-
fattas av krav pd en viss
sikerhetsnivd eller en viss
skyddsnivd och som med hinsyn
till Sveriges sikerhet enligt lagar
och andra forfattningar maiste
skyddas intring, for-
storelse, avligsnande, spridning,
forlust eller dtkomst av nigon
obehorig person, eller nigon
annan typ av risk.

For skydd av  sikerbets-
skyddsklassificerade uppgifter
finns  bestimmelser 1 sikerbets-
skyddslagen (2017:xx).

mot

Denna lag trider 1 kraft den 1 januari 2017.

78



SOU 2015:25

1.11  Forslag till

Férfattningsforslag

lag om andring i lagen (2014:514)
om ansvar for vissa sakerhetsfragor vid
statsministerns tjanstebostader

Hirigenom foreskrivs att 1, 2, 4 och 5 §§ lagen (2014:514) om
ansvar for vissa sikerhetsfrigor vid statsministerns tjinstebostider

ska foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1§

Denna lag innehiller
sirskilda bestimmelser som ror
verksamheten vid och skyddet
fér egendom som anvinds som
tjanstebostad fér statsministern.
Bestimmelserna utgér komplet-
teringar till och undantag frin

Denna lag innehiller
sirskilda bestimmelser som ror
verksamheten vid och skyddet
fér egendom som anvinds som
tjinstebostad for statsministern.
Bestimmelserna utgér komplet-
teringar till och undantag frin
sikerhetsskyddslagen (2017:xx)
och skyddslagen (2010:305).

23§

sikerhetsskyddslagen
(1996:627) och skyddslagen
(2010:305).

Sikerhetspolisen  har  det

ansvar for #lltridesbegrinsning
som anges 1 7 §2 sikerhets-
skyddslagen  (1996:627)  vid
egendom som anvinds som
tjinstebostad for statsministern.

Infor att tilltridesbegrinsande
dtgdrder vidtas ska Sikerhets-
polisen samrdda med den eller
de myndigheter som férvaltar
egendomen och som berérs av
tgirden. Nir det giller #ll-
tradesbegrinsande dtgirder som
ir av storre betydelse ska
Sikerhetspolisen dven samrida

Sikerhetspolisen  har  det
ansvar for fysisk sdikerbet som
anges 1 2kap. 1§ 2 sikerhets-
skyddslagen (2017:xx) vid egen-
dom som anvinds som tjinste-
bostad fér statsministern.

Infor att drgirder avseende
fysisk  sikerbet  vidtas  ska
Sikerhetspolisen samridda med
den eller de myndigheter som
forvaltar egendomen och som
berérs av &tgirden. Nir det
giller dtgirder avseende fysisk
sikerbet som ir av stdrre bety-
delse ska Sikerhetspolisen dven
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samrdda med Regeringskansliet.

43§

Infor att sikerhetsskydds-
avtal ska triffas enligt 8§
sikerhetsskyddslagen
(1996:627) med anledning av
upphandling till egendom som
anvinds som tjinstebostad for
statsministern ska den upp-
handlande myndigheten sam-
rida med Sikerhetspolisen.

Infor att  sikerhetsskydds-
avtal ska triffas enligt 2 kap. 4 §
sikerhetsskyddslagen (2017:xx)
med anledning av upphandling
till egendom som anvinds som
tjanstebostad for statsministern

ska den upphandlande
myndigheten  samrida  med
Sikerhetspolisen

5§

Infér beslut om placering 1
sikerhetsklass  enligt 17§
sikerhetsskyddslagen
(1996:627) av anstillningar eller
annat deltagande 1 verksamheten
vid egendom som anvinds som
tjinstebostad for statsministern
ska den som bedriver verksam-
heten samrida med Sikerhets-
polisen.

Infér beslut om placering i
sikerhetsklass enligt 3 kap. 4§
sikerhetsskyddslagen (2017:xx)
av  anstillningar eller annat
deltagande 1 verksamheten vid
egendom som anvinds som
tjinstebostad for statsministern
ska den som bedriver verksam-
heten samrida med Sikerhets-
polisen.

Denna lag trider 1 kraft den 1 januari 2017.
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1.12  Forslag till
sakerhetsskyddsforordning

Hirigenom foreskrivs foljande.

1 kap. Tillampningsomrade och definitioner
Tillimpningsomrade

1§ I denna férordning finns kompletterande foreskrifter om
sikerhetsskydd enligt sikerhetsskyddslagen (2017:xx). Begrepp
och uttryck som anvinds i denna férordning har samma innebord
och tillimpningsomrade som 1 lagen.

Foreskrifterna giller inte f6r riksdagen och dess myndigheter.

2 § For Regeringskansliet giller endast bestimmelser om infor-
mationssikerhetsklasser, sikerhetsskyddsavtal, sikerhetsprévning
och sikerhetsintyg i sikerhetsskyddslagen (2017:xx) samt bestim-
melser om sikerhetsskyddsavtal, sikerhetsprévning och sikerhets-
intyg 1 denna férordning.

For sddana kommittéer och sirskilda utredare som avses 1
kommittéférordningen (1976:119) giller endast bestimmelser om
informationssikerhetsklasser, sikerhetspréovning och sikerhets-
intyg 1 sikerhetsskyddslagen samt bestimmelser om sikerhets-
prévning och sikerhetsintyg 1 denna férordning.

3 § Vad som 1 denna férordning foreskrivs om myndigheter giller
ocksd vid sikerhetskinslig verksamhet som bedrivs i annan form
hos staten, kommuner, landsting och enskilda.

Definitioner

4§ Med sdikerbetsskyddsstodjande myndighet avses en myndighet
som, for det verksamhetsomride som anges i andra stycket, har
uppgifter enligt denna férordning i friga om ingdende av sikerhets-
skyddsavtal, beslut om placering i sikerhetsklass, rddgivning och
tillsyn avseende bolag, féreningar, stiftelser och enskilda nirings-
idkare som bedriver sikerhetskinslig verksamhet.
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Sikerhetsskyddsstédjande myndighet ir

1. Affirsverket svenska kraftnit for elforsorjningsverksamhet,

2. Transportstyrelsen for civil flygtransportverksamhet och
verksamhet som 1 6vrigt ir av betydelse for luftfartsskydd, eller av
betydelse fér hamnskydd och sjéfartsskydd,

3. Post- och telestyrelsen for verksamhet som avser elektronisk
kommunikation, och

4. Myndigheten for samhillsskydd och beredskap fér andra
sikerhetskinsliga verksamheter dn sddana som anges 1 1-3.

Myndigheten fér sambhillsskydd och beredskap ir dessutom
sikerhetsskyddstddjande myndighet f6r kommuner och landsting
nir det giller rddgivning och tillsyn.

5 § Staten, en eller flera kommuner eller landsting ska anses utéva
ett rdttsligt bestimmande inflytande over ett aktiebolag, handels-
bolag, en férening eller en stiftelse, om den eller de ensamma eller
tillsammans

1. dger aktier i ett aktiebolag eller andelar i en ekonomisk
forening med fler dn hilften av samtliga roster 1 bolaget eller fore-
ningen eller pd nigot annat sitt forfogar dver s§ minga roster i
bolaget eller féreningen,

2. har ritt att utse eller avsitta fler dn hilften av ledaméterna 1
styrelsen for ett aktiebolag, en férening eller en stiftelse, eller

3. utgdr samtliga obegrinsat ansvariga bolagsmin 1 ett handels-
bolag.

Vid tillimpningen av 1-3 ska inflytande anses vara utévat av
staten, om inflytandet utévas av en juridisk person 6ver vilken
staten bestimmer pd det sitt som anges i punkterna. Motsvarande
giller 1 friga om kommuner och landsting.

6 § Med sikerbetsskyddsklassificerad handling avses handling som
innehdller sikerhetsskyddsklassificerad uppgift enligt 1 kap. 4§
sikerhetsskyddslagen (2017:xx).

7 § Med it-system avses ett system av sammansatt mjuk- och hird-
vara som behandlar information.
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2 kap. Allmanna bestammelser om sakerhetsskydd
Sikerhetsskyddsanalys och sikerhetsskyddsplanering

1§ Bestimmelser om sikerhetsskyddsanalys finns 1 2 kap. 2§
sikerhetsskyddslagen (2017:xx). Genom sidan analys ska
sikerhetsskyddsklassificerade uppgifter och vad som 1 6vrigt
behover ett sikerhetsskydd identifieras samt sikerhetshot och
potentiella konsekvenser, sirbarheter och behovet av sikerhets-
skyddsdtgirder bedémas.

Sikerhetsskyddsanalysen ska ligga till grund f6r planeringen av
verksamhetens sikerhetsskydd. Analysen ska dokumenteras och
hillas uppdaterad.

2 § Vid verksamhet som forordningen giller for ska det, om det
inte ir uppenbart obehdvligt, finnas en sikerhetsskyddschef som
utdvar kontroll dver sikerhetsskyddet och 1 ¢vrigt ansvarar for att
skyldigheter som féljer av 2 kap. 2 och 4 §§ sikerhetsskyddslagen
(2017:xx) fullgérs.

Ingdende av sikerhetsskyddsavtal

3§ Sveriges Radio Aktiebolag, Sveriges Televison Aktiebolag,
Teracom Aktiebolag och Teracom Boxer Group Aktiebolag fir
ingd sikerhetsskyddsavtal nir det giller den egna verksamheten.

En ansékan enligt 2 kap. 4 § sikerhetsskyddslagen (2017:xx) om
ingdende av sikerhetsskyddsavtal frin en upphandlande verksamhet
som inte sjilv far ingd sddant avtal ska i friga om

1. bolag, féreningar och stiftelser dir en myndighet som anges 1
bilagan till denna férordning, en kommun eller ett landsting utévar
ett rittsligt bestimmande inflytande goras till den som utovar
sddant bestimmande inflytande, och

2.1 6vrigt till den sikerhetsskyddsstodjande myndigheten.

4 § Vid foérhandlingar om sddana sikerhetsskyddsavtal som avses 1
2 kap. 4§ sikerhetsskyddslagen (2017:xx) foretrids det allminna
av den myndighet, kommun eller landsting som avser att begira in
anbud eller triffa avtal eller som uppdrar &t annan att begira in
anbud eller triffa avtal.
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Sikerhetsskyddsavtal vid behov av underlag for sikerhetsintyg

5 § Den nationella industrisikerhetsmyndigheten enligt 8 kap. 1§
far triffa avtal om sikerhetsskydd med en leverantér, om det
behovs for att utfirda sikerhetsintyg enligt 4 kap. 2 § sikerhets-
skyddslagen (2017:xx).

Anmilan om ingdende eller upphorande av sikerhetsskyddsavtal

6§ Den som ingdr ett sikerhetsskyddsavtal enligt 2 kap. 4§
sikerhetsskyddslagen (2017:xx) eller 5§ ska anmila det ull
Sikerhetspolisen. Om avtalet upphér vid annan tidpunkt 4n vad
som anges 1 avtalet, ska ocksd upphérandet av avtalet anmilas till
Sikerhetspolisen.

I friga om sidana sikerhetsskyddsavtal som avses i 5§ ska
anmilan enligt forsta stycket goras ocksd till den nationella
sikerhetsmyndigheten enligt 8 kap. 1 §.

Overlitelse av sikerhetskinslig verksamhet

7§ En myndighet eller annan som planerar att i en betydande
omfattning 6verldta sikerhetskinslig verksamhet ska anmila det till
den myndighet som enligt 9 kap. 9 eller 10 § ska utfora tillsyn.

8 § Nir sikerhetskinslig verksamhet dverldts till en enskild ska den
overlitande parten upplysa om att sikerhetsskyddslagen (2017:xx)
giller fér verksamheten. En sidan upplysning ska innehdlla en
erinran om de skyldigheter som enligt 2 kap. 2 och 4 §§ sikerhets-
skyddslagen giller f6r den som ir ansvarig f6r en sikerhetskinslig
verksambhet.

3 kap. Sakerhetsskyddsklassificerade uppgifter
Anteckning om informationssikerhetsklass

1§ En sikerhetsskyddsklassificerad handling ska mirkas s& att de
framgar vilken informationssikerhetsklass uppgifterna i handlingen
har. Om handlingen innehéller uppgifter med olika informations-
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sikerhetsklass, ska den hégsta informationssikerhetsklassen avgora
vilken mirkning handlingen ska ha.

Om en sikerhetsskyddsklassificerad handling kan antas komma
att limnas 6ver till utlindska myndigheter eller leverantorer, ska
den férses med en markering om ursprungsland.

Behorighet att ta del av sikerhetsskyddsklassificerade uppgifter

2 § Om inte ndgot annat foljer av bestimmelser i lag, ir endast den
behorig att ta del av sikerhetsskyddsklassificerade uppgifter som

1. bedéms pilitlig fran sikerhetssynpunke,

2. har tillrickliga kunskaper om sikerhetsskydd, och

3. behéver uppgifterna for sitt arbete eller annat deltagande i
den verksamhet dir de sikerhetsskyddsklassificerade uppgifterna

forekommer.

3§ Den som tillits ta del av sikerhetsskyddsklassificerade upp-
gifter ska upplysas om rickvidden och innebérden av den sekretess
och tystnadsplikt som foljer av offentlighets- och sekretesslagen
(2009:400) eller 5 kap. 2 § sikerhetsskyddslagen (2017:xx).

Skydd f6r sikerhetsskyddsklassificerade uppgifter som limnas
till en utlindsk myndighet eller mellanfolklig organisation

4 § Sikerhetsskyddsklassificerade uppgifter som limnas till en
utlindsk myndighet eller en mellanfolklig organisation ska om-
fattas av ett internationellt sikerhetsskyddsdtagande hos den mot-
tagande myndigheten eller organisationen, om det inte finns
sirskilda skil for att sddana uppgifter indd kan limnas.

I 8 kap. 3 § offentlighets- och sekretesslagen (2009:400) samt 1
forordningen (2010:649) om utlimnande av sekretessbelagda
uppgifter vid samarbete med utlindsk myndighet finns det bestim-
melser om nir uppgifter som omfattas av sekretess fir limnas till
en utlindsk myndighet eller en mellanfolklig organisation.
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4 kap. Informationssakerhet

1§ Den som avser att inritta ett it-system som ska anvindas for
sikerhetskinslig verksamhet ska analysera vilka krav pd skydd som
finns och se till att sikerhetsskyddet utformas si att dessa krav till-
godoses.

2 § Innan ett it-system, som kan férutses komma att behandla
sikerhetsskyddklassificerade uppgifter 1 informationssikerhets-
klassen konfidentiell eller dirover inrittas eller 1 visentliga
avseenden férindras ska myndigheten eller den som férordningen 1
ovrigt giller for skriftligen samrdda med Sikerhetspolisen. Om
myndigheten hér till Forsvarsmaktens tillsynsomrdde enligt 9 kap.
9 § 1, ska den 1 stillet samrida med Forsvarsmakten.

Vad som anges 1 forsta stycket giller dven 1 friga om it-system
som ir av motsvarande betydelse for Sveriges sikerhet, dven om de
inte behandlar sikerhetsskyddsklassificerade uppgifter.

3 § Ett it-system som av flera personer ska anvindas f6r behandling
av sikerhetsskyddsklassificerade uppgifter ska vara forsett med
funktioner for behérighetskontroll, registrering av hindelser 1
systemet som ir av betydelse for sikerheten, skydd mot obehérig
avlyssning, intringsskydd, skydd mot skadlig kod samt skydd mot
rojande signaler.

Ett it-system enligt forsta stycket fir inte tas 1 drift férrin det
har ackrediterats av den fér vars verksamhet systemet inrittas.

Sikerhetspolisen fir foreskriva eller besluta om undantag frin
kravet 1 forsta stycket. Om det giller verksamhet som hér till
Forsvarsmaktens tillsynsomrdde enligt 9 kap. 9§ 1, fir 1 stillet
Forsvarsmakten foreskriva eller besluta om sddant undantag.

4 § Myndigheter och andra som férordningen giller f6r ska, innan
de behandlar sikerhetsskyddsklassificerade uppgifter i ett it-system
utanfér deras kontroll, forsikra sig om att det for uppgifterna dir
finns ett tillrickligt sikerhetsskydd.

Om sikerhetsskyddsklassificerade uppgifter ska kommuniceras
och skyddas med hyilp av kryptografiska funktioner, ska dessa ha
godkints av Forsvarsmakten.
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Sikerhetspolisen fir foreskriva eller besluta om undantag frin
kravet i andra stycket utom di kravet foljer av ett internationellt
sikerhetsskyddsitagande. Om det giller verksamhet som hor wll
Foérsvarsmaktens tillsynsomride enligt 9 kap. 9§ 1, far i stillet
Forsvarsmakten foreskriva eller besluta om sddant undantag.

5 § For forsindelser till utlandet med sikerhetsskyddsklassificerade
handlingar, som innehdller uppgifter i informationssikerhets-
klassen konfidentiell eller diréver, ska Utrikesdepartementets
kurirforbindelser anlitas.

Sikerhetspolisen fir féreskriva eller besluta om undantag frin
kravet 1 forsta stycket. Om det giller verksamhet som hér till
Forsvarsmaktens tillsynsomrdde enligt 9 kap. 9§ 1, fir 1 stillet
Forsvarsmakten foreskriva eller besluta om sddant undantag.

6 § Sikerhetsskyddsklassificerade handlingar som mirkts som
kvalificerat hemliga ska inventeras minst en gdng per &r. Sikerhets-
skyddsklassificerade handlingar som mairkts som hemliga eller
konfidentiella ska inventeras 1 den omfattning som anges i
Sikerhetspolisen féreskrifter eller, om det giller verksamhet som
hor till Foérsvarsmaktens tillsynsomrdde enligt 9 kap. 9§1,
Forsvarsmaktens foreskrifter.

Kravet pd inventering giller inte f6r handlingar som ir arkive-
rade.

5 kap. Personalsakerhet
Genomférandet av sikerhetsprovningen

1§ Med grundutredning enligt 3 kap. 3 § sikerhetsskyddslagen
(2017:xx) avses en utredning om personliga forhdllanden av
betydelse for sikerhetsprovningen. Den ska avse bland annat betyg,
intyg, referenser samt uppgifter som den som prévningen avser har
limnat. Identitetskontroll ska géras, om det inte dr obehovligt.

2§ 1 7Kkap. 1 och 3-14 §§ finns bestimmelser om registerkontroll
och sirskild personutredning som féranleds av ett beslut om
placering 1 sikerhetsklass. Ansékan om registerkontroll och
sirskild personutredning ska inte goras om det redan mot bak-
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grund av vad som kommit fram vid grundutredningen stir klart att
det dr olimpligt att den som prévningen avser deltar i den
sikerhetskinsliga verksamheten.

3§ Av 6kap. 1 och 3 §§ och 7 kap. 5§ foljer att en myndighet i
vissa fall ska besluta om placering i sikerhetsklass och vid
Sikerhetspolisen ansoka om registerkontroll i friga om nigon som
inte ska anlitas 1 den egna verksamheten. Myndigheten ska inte
bedéma uppgifter som limnas ut vid sddan kontroll utan endast
redovisa resultatet till den verksamhet som berérs. Det giller dock
inte om det féljer av 3 kap. 14 § andra stycket sikerhetsskydds-
lagen (2017:xx) att myndigheten ska géra den slutliga bedom-
ningen 1 friga om sikerhetsprovningen. I sddana fall ska myndig-
heten, om inte sirskilda skil talar emot det, samrida med den
berorda arbetsgivaren.

Dokumentation av sikerhetsprévning

4 § Sikerhetsprévningen ska dokumenteras.

Utbildning i sikerhetsskydd

5 § Den som ir ansvarig foér en sikerhetskinslig verksamhet ska se
till att den som ska anstillas eller pd annat sitt delta i verksamheten
far utbildning 1 sikerhetsskydd i den utstrickning som behévs.
Behovet av utbildning ska féljas upp under den tid deltagandet i
den sikerhetskinsliga verksamheten pagir.

6 kap. Beslut om placering i sdkerhetsklass

1 § Kommuner, landsting och de myndigheter som anges 1 bilagan
till denna férordning beslutar om

1. placering 1 sikerhetsklass 2 och 3 i frdga om anstillning eller
annat deltagande i1 den egna verksamheten och hos bolag, fore-
ningar och stiftelser som de utdvar ett rittsligt bestimmande in-
flytande ver, samt
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2. placering i sikerhetsklass 1 friga om anstillning eller uppdrag
hos en leverantér med vilken de har ingdtt sikerhetsskyddsavtal
enligt 2 kap. 4 § sikerhetsskyddslagen (2017:xx).

Utéver vad som foljer av forsta stycket beslutar Regerings-
kansliet ocksd om placering 1 sikerhetsklass 2 och 3 i friga om
anstillning eller annat deltagande 1 sddan verksamhet som avses i
1 § kommittéfoérordningen (1998:1474).

2§ Sveriges Radio Aktiebolag, Sveriges Televison Aktiebolag,
Teracom Aktiebolag och Teracom Boxer Group Aktiebolag
beslutar om placering 1 sikerhetsklass 2 och 3 1 friga om anstillning
eller annat deltagande 1 den egna verksamheten.

3 § T andra fall in de som anges 1 1 och 2 §§ beslutar den sikerhets-
skyddsstodjande myndigheten om placering i sikerhetsklass 2 och
3 1 friga om anstillning eller annat deltagande i verksamhet hos
bolag, foreningar, stiftelser och enskilda niringsidkare enligt de
ansvarsomriden som anges i 1 kap. 4 §.

4§ Om en kommun, ett landsting eller en sidan myndighet som
anges 1 1§ eller 3 § bedémer att det finns behov av att placera en
anstillning eller annat deltagande 1 sikerhetsklass 1, ska myndig-
heten, kommunen eller landstinget begira att regeringen beslutar
om sidan placering. Motsvarande giller for bolag som angesi2 §.

7 kap. Registerkontroll
Registerkontroll vid placering i sikerhetsklass

1§ Av ett beslut om att en anstillning eller annat deltagande 1
sikerhetskinslig verksamhet ska placeras i sikerhetsklass foljer att
sikerhetsprévning vid sddan anstillning eller s3dant deltagande ska
omfatta registerkontroll i enlighet med 3 kap. 6 § sikerhetsskydds-
lagen (2017:xx). Av ett sddant beslut f6ljer ocksd att en sirskild
personutredning ska goras vid registerkontrollen i den utstrickning
som anges 1 3 kap. 10 § sikerhetsskyddslagen.
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Registerkontroll utan placering i sikerhetsklass

2 § Registerkontroll av den som ska delta 1 sikerhetskinslig verk-
samhet fir goras utan placering i sikerhetsklass om det finns sir-
skilda skil. Regeringen beslutar om sidan registerkontroll.

Vid storre evenemang, statsbesok eller andra liknade hindelser
fir regeringen 6verldta it Sikerhetspolisen att besluta om sidan
registerkontroll.

Nirmare forutsittningar for registerkontroll

3 § Registerkontroll fir goras endast om den som sikerhetsprov-
ningen avser kan antas komma att anstillas eller pd annat sitt delta 1
den aktuella verksamheten. Om det finns synnerliga skil, fir
kontroll géras utan ett sidant antagande.

4 § Registerkontroll vid anstillning eller deltagande som placerats i
sikerhetsklass 1 eller 2 ska géras pd nytt, om det finns anledning

till det.

Utfoérande av registerkontroll

5 § Sikerhetspolisen ska utféra registerkontroll efter ansékan frin
den som beslutat om placering i1 sikerhetsklass eller frin sidant
bolag som avses i 6 § eller frin den som i annat fall beslutat om
registerkontroll.

Nir regeringen beslutat om placering i sikerhetsklass ska, om
inte annat anges 1 beslutet, kontrollen utféras efter ansékan frin
den som beslutar om placering i sikerhetsklass 2 och 3.

6 § Om det finns sirskilda skil, fir en sikerhetsskyddsstédjande
myndighet besluta att ett bolag med anledning av ett beslut om
placering 1 sikerhetsklass fir ansoka vid Sikerhetspolisen om
registerkontroll.

7§ Till en ansdkan om registerkontroll ska bifogas uppgift om

limnat samtycke enligt 3 kap. 11 § sikerhetsskyddslagen (2017:xx)
och uppgift om placering i sikerhetsklass eller, om register-
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kontrollen inte foranleds av ett beslut om placering 1 sikerhets-
klass, beslut om registerkontroll. Om registerkontrollen avser
anstillning eller annat deltagande 1 verksamhet som har placerats 1
sikerhetsklass 1 eller 2, ska ocks3 ett skriftligt underlag bifogas dir
den som kontrollen avser har limnat uppgifter om sina personliga
forhallanden.

8 § Sikerhetspolisens uppgift att utféra registerkontrollen inne-
fattar ocksd uppgiften att gora en sirskild personutredning enligt
3 kap. 10 § sikerhetsskyddslagen. Nir det giller en anstillning eller
annat deltagande 1 verksamhet som har placerats 1 sikerhetsklass 1
ska sddan utredning omfatta dven andra personliga forhillanden dn
de ekonomiska, om det inte dr obehdvligt. Om det finns sirskilda
skil, ska ocksd en utredning som avser anstillningar och annat
deltagande i verksamhet som har placerats 1 sikerhetsklass 2 om-
fatta sddana forhillanden.

9 § Nir den sirskilda personutredningen avser anstillningar och
annat deltagande i verksamhet som har placerats i sikerhetsklass 1,
ska Sikerhetspolisen hilla ett personligt samtal med den som prév-
ningen giller. Ett sddant samtal fir dock underldtas, om det stir
klart att det inte behovs.

Ett personligt samtal ska, om det behovs, hillas ocksd nir utred-
ningen avser anstillningar och annat deltagande 1 verksamhet som
har placerats 1 sikerhetsklass 2.

Handliggningen av frigan om utlimnande av uppgifter

10§ Om det vid registerkontrollen kommer fram uppgifter som
antas kunna vara av betydelse fér sikerhetsprovningen, ska
Sikerhetspolisen understilla Sikerhets- och integritetsskydds-
nimnden frigan om uppgifter ska limnas ut enligt 3 kap. 12§
sikerhetsskyddslagen (2017:xx).

11 § Sikerhets- och integritetsskyddsnimnden ska avgéra om den
som en uppgift avser ska ges tillfille att yttra sig dver uppgiften
enligt 3 kap. 13 § sikerhetsskyddslagen (2017:xx). Sikerhets- och
integritetsskyddsnimnden ska vid sin prévning av denna friga
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dverviga om ett personligt samtal bor hillas med den kontrolle-
rade. Om Sikerhets- och integritetsskyddsnimnden finner att den
som uppgiften avser ska ges tillfille att yttra sig 6ver uppgiften eller
att ett personligt samtal ska hillas med denne, ska nimnden uppdra
3t Sdkerhetspolisen att inhimta yttrande eller hilla personligt
samtal med den kontrollerade. Yttranden som kommit in till
Sikerhetspolisen och uppgifter som kommit fram vid personligt
samtal ska redovisas f6r Sikerhets- och integritetsskyddsnimnden.

12 § En uppgift som efter beslut av Sikerhets- och integritets-
skyddsnimnden ska limnas ut for sikerhetsprévning fir inte
dtfoljas av ndgot annat yttrande dn en fértydligande kommentar till
uppgiften.

13 § Det fir inte framgd av svaret pd en ansdokan om register-
kontroll att det finns en uppgift om den kontrollerade som inte
limnas ut.

Avanmilan

14 § Vid upphorande av en anstillning eller annat deltagande som
foranlett placering 1 sikerhetsklass eller vid en omplacering till en
ligre sikerhetsklass ska verksamhetens sikerhetsskyddschef skynd-
samt anmila till Sdkerhetspolisen att registerkontrollen ska avslutas
eller anpassas till den ligre sikerhetsklassen. Sidan avanmailan ska
goras ocksd om ett deltagande 1 den sikerhetskinsliga verksam-
heten inte lingre ir aktuellt.

8 kap. Internationell samverkan och sakerhetsintyg

1§ Forsvarsmakten ska vara nationell sikerhetsmyndighet och
Forsvarets materielverk nationell industrisikerhetsmyndighet
enligt 4 kap. 1 § sikerhetsskyddslagen (2017:xx).

Forsvarsmakten ska, i friga om andra irenden in sddana som
avses 1 4 kap. 2 och 5 §§ sikerhetsskyddslagen, till Sikerhetspolisen
limna 6ver drenden som ror frimst Sikerhetspolisens tillsyns-
omride enligt 9 kap. 9 § 2. Innan sidant 6verlimnade ska Forsvars-
makten samrida med Sikerhetspolisen. Forsvarsmakten och
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Sikerhetspolisen fir komma 6verens om att drendet ska handliggas
av Forsvarsmakten.

2 § Om en person eller en leverantdr anséker om ett sikerhetsintyg
enligt 4 kap. 2 § sikerhetsskyddslagen (2017:xx), fir en tidigare
gjord sikerhetsprévning eller ett tidigare triffat sikerhetsskydds-
avtal 1 den utstrickning som ir limpligt liggas till grund for
utfirdande av ett sddant intyg. Foreskrifter om detta meddelas av
Forsvarsmakten och Forsvarets materielverk 1 den utstrickning
som féljer av 9 kap. 2 och 3 §8§.

3 § Bestimmelserna 1 5 och 7 kap. giller 1 tillimpliga delar vid
irenden enligt 4 kap. 2 och 5 §§ sikerhetsskyddslagen (2017:xx).

9 kap. Foreskrifter, radgivning och tillsyn
Foreskrifter

1§ Sikerhetspolisen fir meddela nirmare foreskrifter om verk-
stilligheten av sikerhetsskyddslagen (2017:xx) 1 friga om
forfarandet vid registerkontroll, om inte annat f6ljer av 2 och 3 §§.

2 § Forsvarsmakten f&r meddela nirmare foreskrifter om verk-
stilligheten av sikerhetsskyddslagen (2017:xx) 1 friga om inter-
nationella sikerhetsskyddsitaganden, utfirdande av sikerhetsintyg
for personer enligt 4 kap. 2§ sikerhetsskyddslagen, register-
kontroll enligt 4 kap. 5 § sidkerhetsskyddslagen, samt om krypto-
grafiska funktioner som ir avsedda for skydd av sikerhetskinslig
verksamhet. Forsvarsmakten ska innan sidana foreskrifter
meddelas samrida med Sikerhetspolisen.

3 § Forsvarets materielverk fir meddela nirmare féreskrifter om
verkstilligheten av sikerhetsskyddslagen (2017:xx) 1 friga om
utfirdande av sikerhetsintyg for leverantorer enligt 4 kap. 2§
sikerhetsskyddslagen. Forsvarets materielverk ska innan sidana
foreskrifter meddelas samrida med Forsvarsmakten och Sikerhets-
polisen.
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4§ Utover vad som foljer av 1-3 §§ fir Sikerhetspolisen, med
undantag av Forsvarsmaktens tillsynsomrdde enligt 9 § 1, meddela
ytterligare foreskrifter om verkstilligheten av sikerhetsskyddslagen
(2017:xx). Sikerhetspolisen ska innan sddana féreskrifter meddelas
samrida med Forsvarsmakten. Motsvarande giller i friga om fore-
skrifter enligt 4 kap. 3-6 §8.

Forsvarsmakten fir, utdver vad som foljer av 1-3 §§, meddela
foreskrifter for sitt tillsynsomrdde. Forsvarsmakten ska innan
sidana foreskrifter meddelas samrida med Sikerhetspolisen. Mot-
svarande giller i friga om foreskrifter enligt 4 kap. 3-6 §§.

5§ En sikerhetsskyddsstodjande myndighet fir f6r sitt ansvars-
omrdde enligt 1kap. 4§ meddela féreskrifter som kompletterar
foreskrifter meddelade av Sikerhetspolisen, Férsvarsmakten och
Forsvarets materielverk med stéd av 1-4 §§. Om det inte ir
obehovligt, ska myndigheterna innan sidana foreskrifter meddelas
samrdda med Sikerhetspolisen, Forsvarsmakten och Forsvarets
materielverk.

6 § Myndigheter for vilka sikerhetsskyddslagen (2017:xx) giller
ska meddela vytterligare foreskrifter om verkstilligheten av
sikerhetsskyddslagen 1 friga om sikerhetsskyddet foér sin egen
verksamhet, om det inte ir obehévligt. En myndighet ska innan
sddana foreskrifter meddelas samrida med Sikerhetspolisen. Om
myndigheten omfattas av Férsvarsmaktens tillsynsomride enligt
9 § 1, ska den i stillet samrida med Forsvarsmakten.

Radgivning

7 § Sikerhetspolisen och Forsvarsmakten ska pd begiran limna rdd
om sikerhetsskydd till Regeringskansliet, riksdagen och dess myn-
digheter samt till Justitiekanslern. Sidan r8dgivning ska samordnas
av Sikerhetspolisen.

8§ De sikerhetsskyddsstddjande myndigheterna ska inom sina

respektive ansvarsomriden limna rdd i friga om skyldigheter som
foljer av sikerhetsskyddslagen (2017:xx).

94



SOU 2015:25 Férfattningsforslag

Tillsyn

9 § Tillsyn over sikerhetsskyddet ska utforas av

1. Férsvarsmakten nir det giller Fortifikationsverket och
Forsvarshogskolan samt de myndigheter som hér till Forsvars-
departementet,

2. Sikerhetspolisen nir det giller 6vriga myndigheter utom
Justitiekanslern, och

3.de sikerhetsskyddsstodjande myndigheterna enligt de
ansvarsomriden som foljer av 1 kap. 4 §.

Tillsyn enligt forsta stycket fir avse dven verksamhet som
omfattas av ett sikerhetsskyddsavtal samt verksamhet hos bolag,
féreningar och stiftelser som den verksamhet som tillsynen avser
utdvar ett rittsligt bestimmande inflytande ¢ver. Om inte sirskilda
skil talar emot, ska tillsynen utféras i samr8d med den avtals-
slutande myndigheten, kommunen eller landstinget.

10 § Utdver vad som féljer av 9 § andra stycket fir tillsyn 6ver
bolag, foreningar, stiftelser och enskilda niringsidkare utféras
ocksd av Sikerhetspolisen och Férsvarsmakten. Sikerhetspolisen
far dven utfora tillsyn éver kommuner och landsting. Om inte sir-
skilda skil talar emot det, ska tillsynen utféras 1 samrdd med den
myndighet som ska utféra tillsyn enligt 9 § 3.

Sikerhetspolisen fir besluta att myndigheten ska utféra till-
synen 6ver en leverantdr som har uppdrag for flera myndigheter,
kommuner eller landsting och dir leverantdrens samlade uppdrag
ir av stor betydelse for Sveriges sikerhet.

10 kap. Ovriga bestimmelser
Anmilan vid réjande av en sikerhetsskyddsklassificerad uppgift

1§ Om en sikerhetsskyddsklassificerad uppgift i informations-
sikerhetsklassen konfidentiell eller diréver kan ha rojts, ska det
skyndsamt anmilas till Sikerhetspolisen Om sidan uppgift
omfattas av ett internationellt sikerhetsskyddsitagande eller om
det giller en verksamhet som hér till Férsvarsmaktens tillsyns-
omride enligt 9 kap. 9 § 1, ska anmilan goras ocksi till Forsvars-
makten.
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Anmiilan vid allvarlig sikerhetshotande verksamhet

2 § Om myndigheter och andra som férordningen giller for fir
kinnedom om allvarlig sikerhetshotande verksamhet eller miss-
tinker sidan verksamhet ska de skyndsamt rapportera férhillandet
till den myndighet som enligt 9 kap. 9 eller 10 §§ ska utféra tillsyn.
Om en sidan rapport limnas till en annan myndighet dn Sikerhets-
polisen eller Forsvarsmakten, ska den mottagande myndigheten
skyndsamt informera Sikerhetspolisen.

Anmilan om brister i sikerhetsskyddet

3§ Om det vid utévande av tillsyn over sikerhetsskyddet
konstateras allvarliga brister som trots pdpekanden inte rittas till,
ska Sikerhetspolisen eller Forsvarsmakten anmila férhillandet till
regeringen. Det giller dock inte brister hos sidana enskilda dir
villkoren for sikerhetsskyddet angetts 1 ett sikerhetsskyddsavtal.

Om s8dana brister 1 sikerhetsskyddet som anges 1 forsta stycket
konstaterats av annan myndighet in Sikerhetspolisen eller
Foérsvarsmakten, ska myndigheten informera Sikerhetspolisen. Om
bristerna giller verksamhet som omfattas av ett internationellt
sikerhetsskyddsitagande, ska myndigheten ocksd informera
Forsvarsmakten.

Overklagande

4 § Beslut enligt denna forordning fir inte éverklagas.

Ikrafttridande och 6vergingsbestimmelser

1. Denna férordning trider 1 kraft den 1 januari 2017.

2. Genom férordningen upphivs sikerhetsskyddsférordningen
(1996:633).

3. Ett beslut om registerkontroll enligt 26 eller 27 § sikerhets-
skyddsférordningen (1996:633) ska, om inte annat beslutas,
motsvara ett beslut om placering i sikerhetsklass 3 enligt 3 kap. 4 §
forsta stycket 3 sikerhetsskyddslagen (2017:xx).
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4. Foreskriften 1 3 kap. 1 § giller inte handlingar som ir arkive-
rade. I friga om andra handlingar och som mirkts enligt fore-
skrifter som meddelats med stdéd av sikerhetsskyddslagen
(1996:627) ska foreskriften i 3 kap. 1 § tillimpas forst den 1 januari
2020.

5. Sikerhetsskyddsklassificerade uppgifter fr utan hinder av
bestimmelsen 1 3 kap. 4 § limnas ut till en utlindsk myndighet eller
mellanfolklig organisation till utgdngen av 2019 utan att omfattas
av ett internationellt sikerhetsskyddsitagande hos den mottagande
myndigheten eller organisationen.
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Bilaga

Foljande statliga myndigheter beslutar om placering 1 sikerhets-

klasser 1 enlighet med vad som anges 1 6 kap. 1 §.

98

Affirsverket svenska kraftnit,
Arbetsférmedlingen
Arbetsgivarverket,
Arbetsmiljoverket,
Brottsforebyggande rddet,
Datainspektionen,
Domstolsverket,
E-hilsomyndigheten,
Ekobrottsmyndigheten,
Ekonomistyrningsverket,
E-legitimationsnimnden
Elsikerhetsverket,
Energimarknadsinspektionen,
Exportkreditnimnden,
Finansinspektionen,

Folke Bernadotteakademin,
Folkhilsomyndigheten,
Fortifikationsverket,
Forsvarets materielverk,
Forsvarets radioanstalt,
Forsvarsexportmyndigheten,
Forsvarshogskolan,
Forsvarsmakten,
Forsvarsunderrittelsedomstolen,
Forsikringskassan,
Granskningsnimnden fér férsvarsuppfinningar,
Havs- och vattenmyndigheten,
Inspektionen fér strategiska produkter,
Justitiekanslern,
Konkurrensverket,
Kriminalvirden,
Kronofogdemyndigheten,
Kustbevakningen,
Lantmiteriet,



SOU 2015:25 Férfattningsforslag

Luftfartsverket,

Likemedelsverket,

linsstyrelserna,

Migrationsverket,

Myndigheten f6r samhillsskydd och beredskap,
Myndigheten for tillvixtpolitiska utvirderingar och analyser,
Naturvirdsverket,

Patent- och registreringsverket
Pensionsmyndigheten,

Polismyndigheten

Post- och telestyrelsen,

Regeringskansliet,

Riksarkivet,

Riksgildskontoret,

Rymdstyrelsen,

Sjofartsverket,

Skatteverket

Socialstyrelsen,

Statens energimyndighet

Statens fastighetsverk,

Statens haverikommission,

Statens inspektion for férsvarsunderrittelseverksamheten,
Statens jordbruksverk,

Statens livsmedelsverk,

Statens servicecenter,

Statens tjinstepensionsverk,

Statens veterinirmedicinska anstalt,

Statens 6verklagandenimnd,

Statistiska centralbyrin,

Statskontoret,

Strilsikerhetsmyndigheten,

Styrelsen for internationellt utvecklingssamarbete,
Sveriges geologiska undersékning,

Sveriges lantbruksuniversitet,

Sveriges meteorologiska och hydrologiska institut,
Sikerhets- och integritetsskyddsnimnden,
Sikerhetspolisen

Totalférsvarets forskningsinstitut,

Totalforsvarets rekryteringsmyndighet,
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Trafikverket,
Transportstyrelsen,
Tullverket,
Valmyndigheten, och

Aklagarmyndigheten.
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1.13  Forslag till

Férfattningsforslag

forordning om andring i forordningen
(1989:149) om bevakningsféretag m.m.

Hirigenom foreskrivs att 10§ férordningen (1989:149) om
bevakningsféretag m.m. ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

10§

For  godkinnandemyndig-
hetens prévning av en persons
laglydnad och medborgerliga
palitlighet skall uppgifter som
avses 1 21§ 2 sikerhetsskydds-
lagen  (1996:627)  inhimtas.
Dirvid skall 19, 24-26 och 28 §§
sikerhetsskyddslagen och 29,
31-33 och 43§§ sikerhets-
skyddsforordningen (71996:633)
tillimpas.

For  godkinnandemyndig-
hetens prévning av en persons
laglydnad och medborgerliga
palitlighet ska uppgifter som
avses 13 kap. 12 § forsta stycket 2
sikerhetsskyddslagen (2017:xx)
inhimtas. Dirvid ska 3 kap.
11§, 12 § tredje stycket och 13 §
sikerhetsskyddslagen och 7 kap.
5§ forsta stycket, 11-13 §§ och
9kap. 1§ sikerhetsskyddsfor-
ordningen (2017:xx) tillimpas.

Avser provningen en person som inte redan ir anlitad av ett

bevakningsféretag, inhimtar dock myndigheten uppgifter ur
belastningsregistret och misstankeregistret genom direktitkomst
enligt 20 § forordningen (1999:1134) om belastningsregister och
7 § forordningen (1999:1135) om misstankeregister.

Denna foérordning trider i kraft den 1 januari 2017.
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forordning om andring i forordningen
(1996:1515) med instruktion for

Regeringskansliet

Hirigenom foreskrivs att 20 § férordningen (1996:1515) med
instruktion fér Regeringskansliet ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse
20§
Regeringskansliet ska
1.utse Sveriges ombud och andra representanter vid

férhandlingar med annan stat eller vid férhandlingar med och
mdten inom internationella organisationer,

2. utse Sveriges representanter 1 det 16pande arbetet inom Euro-
peiska unionens rd samt foresld och utse Sveriges representanter i
kommittéer under Europeiska kommissionen,

3. besvara formella underrittelser frin kommissionen och i
ovrigt upplysa kommissionen om hur Sverige har uppfyllt de for-
pliktelser som féljer av Sveriges medlemskap i unionen,

4. bestimma vem som ska delta i arbetet inom Stindiga repre-

sentanternas kommitté,

5. besvara motiverade yttranden frin kommissionen,

6.anmila forslag tll forfattningar 1 enlighet med infor-
mationsférfaranden som foljer av Sveriges medlemskap 1 unionen
eller av andra internationella éverenskommelser.

7.avge svenska och
kommentarer inom férfaranden
som foljer av Sveriges medlem-

skap 1 unionen eller av andra

svar

internationella overenskom-
melser,
8. vara den nationella

sikerhetsmyndighet som ansvarar
for att upprétthdlla sikerbeten for
sekretessbelagda uppgifter enligt
Europeiska rddets sdkerbetsfore-
skrifter samt enligt Sveriges dta-
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7.avge svenska och
kommentarer inom férfaranden
som foljer av Sveriges medlem-
skap 1 unionen eller av andra

svar

internationella dverenskom-
melser, och

8. besvara en utlindsk
begiran om inspektion,
utvirderingsbesok eller

observationsflygning som foljer
av 3taganden inom Organisa-
tionen for sikerhet och sam-



SOU 2015:25

ganden om detta 1 Gverens-
kommelser med Visteuropeiska
unionen och Nato inom ramen
for samarbetet Partnerskap for
fred, och

9.besvara  en  utlindsk
begiran om inspektion, utvir-
deringsbesok eller observations-
flygning som féljer av dtaganden
inom Organisationen for siker-
het och samarbete i Europa
(OSSE) enligt Wiendokumentet
om fortroende- och sikerhets-
skapande 4tgirder den 30
november 2011 och férdraget
om observationsflygningar den
24 mars 1992.

Férfattningsforslag

arbete 1 Europa (OSSE) enligt
Wiendokumentet ~om  for-
troende- och sikerhetsskapande
tgirder den 30 november 2011
och férdraget om observations-
flygningar den 24 mars 1992.

Denna férordning trider i kraft den 1 januari 2017.
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1.15 Forslag till

SOU 2015:25

forordning om andring i forordningen
(2001:590) om behandling av uppgifter
i Kronofogdemyndighetens verksamhet

Hirigenom foéreskrivs att 8 § forordningen (2001:590) om
behandling av uppgifter 1 Kronofogdemyndighetens verksamhet

ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

8§

P& begiran av Sikerhets-
polisen skall limnas ut uppgifter
som avses 1 2 kap. 5§ 1-7 lagen
(2001:184) om behandling av
uppgifter 1 Kronofogdemyndig-
hetens verksamhet om upp-
gifterna avser en person som
forekommer 1 ett drende om sir-

skild  personutredning enligt
18§ sikerhetsskyddslagen
(1996:627).

P3 begiran av Sikerhets-
polisen ska limnas ut uppgifter
som avses 1 2 kap. 5§ 1-7 lagen
(2001:184) om behandling av
uppgifter i Kronofogdemyndig-
hetens verksamhet om upp-
gifterna avser en person som
forekommer 1 ett drende om sir-
skild  personutredning enligt
3kap. 10§ sikerhetsskydds-
lagen (2017:xx).

Denna férordning trider i kraft den 1 januari 2017.
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1.16 Forslag till

Férfattningsforslag

forordning om andring i forordningen
(2007:1141) med instruktion for Sakerhets- och
integritetsskyddsnamnden

Hirigenom foreskrivs att 2 § férordningen (2007:1141) med
instruktion foér Sikerhets- och integritetsskyddsnimnden ska ha

foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

23§

Myndigheten har till uppgift
att 1 drenden om register-
kontroll enligt sikerhetsskydds-
lagen (1996:627) prova frigor
om utlimnande av uppgifter

Myndigheten har till uppgift
att 1 drenden om register-
kontroll enligt sikerhetsskydds-
lagen (2017:xx) préva frigor om
utlimnande av uppgifter

1. frin register som omfattas av lagen (1998:620) om belast-

ningsregistret,

2. frén register som omfattas av lagen (1998:621) om misstanke-

registret,

3. frin register som omfattas av lagen (2010:362) om polisens

allminna spaningsregister, och

4. som behandlas med stdd av polisdatalagen (2010:361).

Myndigheten ska préva frigor om utlimnande av uppgifter dven
1 sidana fall som avses i 10 § férordningen (1989:149) om bevak-
ningsféretag m.m. och 7 § skyddsférordningen (2010:523).

Denna forordning trider 1 kraft den 1 januari 2017.
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1.17 Forslag till

SOU 2015:25

forordning om andring i forordningen
(2007:1164) for Forsvarshogskolan

Hirigenom féreskrivs att 1 kap. 2 § och 4 kap. 3 § férordningen
(2007:1164) for Forsvarshogskolan ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse
1 kap.
2§
Forsvarshogskolans  hante- Forsvarshogskolans
ring av sikerhetsskyddsfrigor hantering av sikerhetsskydds-
regleras 1 sikerhetsskyddslagen frigor regleras 1 sikerhets-
(1996:627)  och  sdkerhets- skyddslagen  (2017:xx)  och

skyddsférordningen (1996:633).

sikerhetsskyddsférordningen
(2017:x%).

4 kap.
3§

For att kunna bli antagen till en utbildning som leder till
officersexamen som anges i bilagan till denna férordning krivs,
utdver vad som giller f6r grundliggande behorighet enligt 7 kap. 5,
6 och 24 §§ hogskoleférordningen (1993:100), att sokanden

1. ir svensk medborgare,

2. har fullgjort militir grundutbildning enligt lagen
(1994:1809) om totalférsvarsplikt eller motsvarande militir

utbildning,

3. har genomgitt sikerhets-
prévning och uppfyller kraven
enligt sikerhetsskyddslagen
(1996:627)  och  sikerhets-
skyddsférordningen (7996:633),
och

3. har genomgdtt sikerhets-
provning och uppfyller kraven
enligt sikerhetsskyddslagen

(2017:xx) och sikerhetsskydds-
férordningen (2017:xx), och

4. har av Forsvarshogskolan bedémts limplig fér utbildningen.
Forsvarshogskolan fir meddela nirmare féreskrifter om det

krav som anges 1 forsta stycket 4.

Denna férordning trider i kraft den 1 januari 2017.
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1.18 Forslag till
forordning om andring i forordningen
(2007:1244) om konsekvensutredning
vid regelgivning

Hirigenom foreskrivs att 2§ forordningen (2007:1244) om
konsekvensutredning vid regelgivning (2007:1164) ska ha foljande
lydelse.

Nuvarande lydelse Foreslagen lydelse

2§

Foérordningen ska inte tillimpas pa

1. foreskrifter som uteslutande rér verksamheten inom myndig-
heten,

2. foreskrifter om sddana avgifter som omfattas av samrids-
skyldigheten enligt 7 § avgiftsférordningen (1992:191),

3. foreskrifter for utrikesférvaltningen, och

4. foreskrifter som meddelas 4. foreskrifter som meddelas
med stdd av sikerhetsskydds- med stéd av sikerhetsskydds-
forordningen (7996:633) eller férordningen (2017:xx) eller pd
pd allminna rdd till den férord- allminna rdd wll den férord-
ningen. ningen.

Denna férordning trider i kraft den 1 januari 2017.
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1.19 Forslag till

SOU 2015:25

forordning om andring i forordningen
(2007:1266) med instruktion

for Forsvarsmakten

Hirigenom féreskrivs i friga om forordningen (2007:1266) med

instruktion f6r Férsvarsmakten

dels att 33 § ska upphoéra att gilla,
dels att 26 § ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

26§
Till Forsvarsmaktens férslag om anstillning och placering pd

befattning ska fogas

— meritférteckning,

—uppgift om att sikerhets-
provning gjorts enligt sikerhets-
skyddslagen  (7996:627) och
sikerhetsskyddsférordningen
(1996:633), och

—uppgift om att sikerhets-
provning gjorts enligt sikerhets-
skyddslagen ~ (2017:xx)  och
sikerhetsskyddsférordningen
(2017:xx), och

—betyg och intyg 6ver tjinstgdring under de senaste fem dren
samt de handlingar 1 6vrigt som Forsvarsmakten vill 8beropa.

Denna férordning trider i kraft den 1 januari 2017.
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1.20 Forslag till

Férfattningsforslag

forordning om andring i officersforordningen

(2007:1268)

Hirigenom féreskrivs att 9 § officersférordningen (2007:1268)

ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

98
For att bli antagen till grundliggande officersutbildning inom
Forsvarsmakten krivs att en sékande

1. ir svensk medborgare,

2. har fullgjort militir grundutbildning enligt lagen (1994:1809)
om totalférsvarsplikt eller annan motsvarande militir utbildning

eller tjinstgoring,

3. har genomgitt sikerhets-
prévning och uppfyller kraven
enligt sikerhetsskyddslagen
(1996:627)  och  sikerhets-
skyddsférordningen (1996:633),

3. har genomgitt sikerhets-
prévning och uppfyller kraven
enligt sikerhetsskyddslagen

(2017:xx) och sikerhetsskydds-
férordningen (2017:xx), och

och

4. uppftyller sirskilda krav.

Forsvarsmakten fir meddela foreskrifter 1 friga om sddan annan
motsvarande militir utbildning eller tjinstgoéring som avses i forsta
stycket 2 och de sirskilda krav som en sokande ska uppfylla enligt
forsta stycket 4.

Denna foérordning trider i kraft den 1 januari 2017.
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1.21 Forslag till
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forordning om andring i skyddsforordningen

(2010:523)

Hirigenom foéreskrivs att 7 och 8§§ skyddsférordningen

(2010:523) ska ha f6ljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

78§

Vid  linsstyrelsens  och
Forsvarsmaktens provning av en
persons laglydnad och med-
borgerliga palitlighet ska upp-
gifter som avses 1 21§2
sikerhetsskyddslagen (71996:627)
inhimtas.

Vid prévningen ska 19, 24—
26 och 28 §§ sikerhetsskydds-
lagen och 29, 31-33 och 43 §§
sikerhetsskyddsférordningen
(1996:633) tillimpas.

Vid  linsstyrelsens  och
Forsvarsmaktens provning av en
persons laglydnad och med-
borgerliga pélitlighet ska upp-
gifter som avses 1 3kap. 12§
forsta stycket 2 sikerhetsskydds-
lagen (2017:xx) inhidmtas.

Vid prévningen ska 3 kap.
11§, 12 § tredje stycket och 13 §
sikerhetsskyddslagen och 7 kap.
5§ forsta stycket, 11-13 §§ och

Ykap. 1§  sikerhetsskydds-
férordningen (2017:xx)
tillimpas.

Andra stycket giller inte nir linsstyrelsen inhimtar uppgifter ur
belastningsregistret och misstankeregistret genom direktdtkomst
enligt 20 § férordningen (1999:1134) om belastningsregister eller
7 § forordningen (1999:1135) om misstankeregister.

83§

Om en persons laglydnad
och medborgerliga pélitlighet
redan har provats enligt lagen
(1974:191) om bevakningsfore-
tag eller sikerhetsskyddslagen
(1996:627), linsstyrelsen
eller Forsvarsmakten vid god-
kinnandeprévningen l3ta bli att
inhimta de uppgifter som anges

far
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Om en persons laglydnad
och medborgerliga pélitlighet
redan har provats enligt lagen
(1974:191) om bevakningsfore-
tag eller sikerhetsskyddslagen
(2017:xx), far linsstyrelsen eller
Forsvarsmakten  vid  god-
kinnandeprévningen lita bli att
inhimta de uppgifter som anges
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17§, om det star klart att nigon 17§, om det stir klart att nigon
ytterligare kontroll inte behovs.  ytterligare kontroll inte behévs.

Denna foérordning trider i kraft den 1 januari 2017.
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1.22

SOU 2015:25

Forordning om andring i férordningen

(2014:1103) med instruktion for

Sédkerhetspolisen

Hirigenom foreskrivs att 6 § férordningen (2014:1103) med
instruktion f6r Sikerhetspolisen ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

6§

Sikerhetspolisen fdr, utdver
vad som f6ljer av 47 § sikerhets-
skyddsforordningen (71996:633),
ge rdd om sikerhetsskydd.
Sikerhetspolisen  fir i
ovrigt ge rdd for att forebygga
brott mot rikets sikerhet eller
andra sirskilt viktiga samhalls-
intressen.

iven 1

Sikerhetspolisen fir, utéver
vad som foljer av 9kap. 7§
sikerhetsskyddsférordningen
(2017:xx), ge rid om sikerhets-
skydd. Sikerhetspolisen fir dven
1 6vrigt ge rdd for att férebygga
brott mot rikets sikerhet eller
andra sirskilt viktiga sambhills-
intressen.

Denna férordning trider i kraft den 1 januari 2017.
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2

Utredningens uppdrag och
arbete

2.1 Utredningens uppdrag

Enligt direktiven (se bilaga 1) ska utredningen se 6ver sikerhets-
skyddslagstiftningen. Syftet med uppdraget ir frimst att bittre
anpassa lagstiftningen till det som krivs for att skydda verksamhet
som har betydelse for rikets sikerhet och till de krav som det inter-
nationella samarbetet stiller.

I uppdraget ingdr bl.a. att

analysera vilka verksamheter som ir av betydelse for rikets
sikerhet eller som behover skyddas mot terrorism och dirfér ir
1 behov av sikerhetsskydd,

foresld hur reglerna om informationssikerhet, som en del av
sikerhetsskyddet, bér vara utformade,

analysera vilka férindringar som kan behovas for att bittre
anpassa lagstiftningen till de krav pd sikerhetsskydd som stills i
det internationella samarbetet,

analysera hur ett system med sikerhetsklarering kan utformas
for svenska forhillanden,

bedéma inom vilka verksamheter registerkontroll till skydd mot
terrorism bor i ske,

analysera behovet av forindringar av bestimmelserna om
sikerhetsskyddad upphandling,

ta stillning till om kravet pa svenskt medborgarskap 1 sikerhets-
skyddslagen bor férindras och

utarbeta nddvindiga forfattningstorslag.
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I direktiven anges vidare ett antal omrdden som utredningen ska
dgna sirskild uppmirksamhet. De omrdden som nimns ir
sikerhetsskyddets syfte, informationssikerhet, sikerhetsprévning,
registerkontroll till skydd mot terrorism, sikerhetsskyddad upp-
handling och industrisikerhetsskydd, medborgarskapskravet och
tillsyn.

2.2 Utredningsarbetet

Utredningen har haft sivil méten som mer informella kontakter
med experterna.

Utredningen har ocksid haft informella méten och kontakter
med bl.a. féretridare for Affirsverket svenska kraftnit, Férsvars-
makten, Forsvarets radioanstalt, Myndigheten fér samhillsskydd
och beredskap, Polismyndigheten, Regeringskansliet, riksdagen,
Sikerhetspolisen och Sikerhets- och integritetsskyddsnimnden.
Det har ocksd forekommit kontakter med vissa intresseorgani-
sationer och enskilda foretag, bl.a. Niringslivets Sikerhetsdele-
gation, Sikerhets- och Forsvarsféretagen och Vattenfall Aktie-
bolag.

Vidare har informella méten och kontakter férekommit mellan
utredningen och foretridare for ett flertal utredningar, bl.a. Utred-
ningen om férstirkt skydd mot frimmande makts underrittelse-
verksamhet (Ju 2010:13), Utredningen om &versyn av de statliga
insatserna for dammsikerhet (N 2011:05), Utredningen om skydd
for geografisk information (Fé 2012:02), Utredningen om register-
utdrag 1 arbetslivet (A 2013:04) och Utredningen NISU 2014 (F6
2013:04).

Det ingdr i utredningsuppdraget att redovisa de regler och forfa-
randen som giller 1 ngra med Sverige jimférbara linder, i forsta
hand de nordiska och nigra linder inom EU som tillimpar ett
system med sikerhetsklarering. Vi har valt att anligga ett nigot
vidare perspektiv fér den internationella utblicken. Utredningen
har dirfor sokt information om systemen for sikerhetsskydd i
Danmark, Finland, Nederlinderna, Norge och Tjeckien. Vi har inte
studerat Islands lagstiftning pd omridet.

Arbetet har bedrivits frimst genom undersékning av lagstift-
ning och i férekommande fall férarbeten samt évrig information
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fran officiella webbplatser. Denna undersékning har kompletterats
med besok vid de nationella sikerhetsmyndigheterna med i férhand
limnade skriftliga frigor till féretridare f6r myndigheterna.

2.3 Betdnkandets disposition

Betinkandet bestdr av 24 kapitel. Kapitel 3-9 ir bakgrundskapitel
som beskriver gillande ordning och férindringsbehoven. T de
kapitlen beskriver vi sikerhetsskyddslagstiftningen, skyddsintres-
sen, nirliggande reglering, folkrittsliga forpliktelser avseende
sikerhetsskydd, myndigheter med uppgifter enligt sikerhets-
skyddslagstiftningen, regleringen om sikerhetsskydd i bla. de
nordiska linderna, samt hoten och de huvudsakliga férindrings-
faktorerna.

Kapitel 10-22 ir overvigandekapitel dir vi redogor for vira
bedémningar och férslag. Kapitel 10-12 inleder den delen av
betinkandet med utgingspunkter for en reformerad sikerhets-
skyddslag, lagens syfte samt dess inriktning. De éverviganden och
forslag som redovisas 1 de kapitlen utgoér en grund for de frigor
som behandlas i de efterfoljande kapitlen. Kapitel 13-15 tar upp
vad som ska skyddas, sikerhetsskyddsanalys, verksamhetsansvar
samt systemet med sikerhetsskyddsdtgirder med olika inriktning.
Direfter foljer kapitel 16-19 som nirmare behandlar sikerhets-
skyddsdtgirderna informationssikerhet, fysisk sikerhet och
personalsikerhet samt, avslutningsvis, sikerhetsskyddad upp-
handling. Kapitel 20 behandlar frigor om internationell samverkan
pd sikerhetsskyddsomridet och kapitel 21 tillsyn, féreskrifter och
rapportering. I kapitel 22 har vi samlat nigra frigor som innehills-
missigt inte passar i ovriga kapitel, t.ex. om tystnadsplikt.

Kapitel 23 beskriver konsekvenserna av forslagen och frigor om
ikrafttridande. Kapitel 24 innehiller en férfattningskommentar till
forfattningstorslagen i kapitel 1.
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3 Sakerhetsskyddslagstiftningen

I det hir kapitlet ges en 6versiktlig redogorelse f6r regleringen om
sikerhetsskydd, bdde 1 ett historiskt perspektiv (avsnitt 3.1 och
3.2) och enligt gillande ritt (avsnitt 3.3). I friga om gillande ritt
finns vidare 1 kapitel 4 om skyddsintressen en redogorelse for
reglering som har sirskild relevans fér sikerhetsskyddslagen. En
samlad beskrivning av de uppgifter som bl.a. Sikerhetspolisen, Fér-
svarsmakten, Affirsverket svenska kraftnit, Post- och telestyrelsen
och Transportstyrelsen har enligt sikerhetsskyddstérordningen
finns 1 kapitel 7. I anslutning till utredningens éverviganden limnas
ocksd 1 vissa avseenden en mer utforlig beskrivning av gillande
ordning.

Det bor ocksa tilliggas att det finns flera lagar och férordningar
och iven internationella konventioner och EU-rittsakter som
innehiller bestimmelser som syftar till att tillforsikra vissa sam-
hillsomrdden och verksamheter ett sikerhetsskydd, eller till att
frin ett vidare sikerhetsperspektiv mer generellt verka for ett
skydd av vissa f6r samhillet viktiga verksamheter. I kapitel 5 finns
en redogorelse f6r sddan nirliggande reglering.

3.1 Aldre ratt

Personalkontrollkungirelsen

Ett system for personalkontroll vixte fram under andra virlds-
kriget och direfter. Personalkontrollkungérelsen (1969:446), kom
till efter forslag av den parlamentariska nimnden med anledning av
Wennerstromaffiren.'

! Parlamentariska nimnden i Wennerstromaffiren, betinkandet Handliggningen av
sikerhetsfrigor (SOU 1968:4).
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Reglerna 1 personalkontrollkungérelsen innebar i huvudsak att
personalkontroll fick goras avseende vissa befattningshavare vid de
organ som angavs 1 kungorelsen, foretridesvis statliga myndigheter
med uppgifter av betydelse for totalférsvaret men ocksd vissa fore-
tag. Endast den som innehade eller skulle tilltrida en tjinst som var
placerad 1 s.k. skyddsklass fick kontrolleras. Antalet skyddsklasser
var d4, liksom nu, tre och benimnda som 1A, 1B och 2, dir 1A var
den hogsta klassen. Vilka tjinster som skulle placeras 1 skyddsklass
bestimdes av regeringen eller, nir det gillde skyddsklass 2, efter
regeringens bemyndigande av vederbérande myndighet. Uppgifter 1
samband med personalkontroll himtades ur bl.a. polisens person-
och belastningsregister och Sikerhetspolisens register. Rikspolis-
styrelsens styrelse avgjorde vilka uppgifter som skulle limnas ut. I
kungérelsen fanns vidare foreskrifter som innebar att den kontrol-
lerade, med vissa begrinsningar, skulle beredas tillfille att yttra sig
innan beslut fattades om att limna ut uppgifter frin registren.
Provningen av den kontrollerades limplighet frin sikerhets-
synpunkt gjordes av den myndighet som beslutat om kontroll.

Férordningen om sikerbetsskyddet vid statliga myndigheter

For att dstadkomma ett skydd inom statliga myndigheter 1 syfte att
forhindra att obehériga fick del av information av betydelse for
totalforsvaret eller landets sikerhet 1 6vrigt utfirdades forord-
ningen (1981:421) om sikerhetsskyddet vid statliga myndigheter.
Enligt férordningen var det varje statlig myndighets ansvar att se
till att det fanns ett tillfredsstillande sikerhetsskydd inom myndig-
hetens verksamhetsomride. Sikerhetsskyddet omfattade enligt
forordningen sekretesskydd, tilltridesskydd, infiltrationsskydd,
information och kontroll. Férordningen innehéll inte nigra detal-
jerade regler f6r hur sikerhetsskyddet skulle vara utformat. Riks-
polisstyrelsen och myndigheten Overbefilhavaren hade till uppgift
att utfirda nirmare bestimmelser och att kontrollera att bestim-
melserna féljdes. Férordningen var inte tillimplig pd kommuner
och landsting och inte heller for riksdagen och dess myndigheter
eller for Regeringskansliet. For att skapa motsvarande skydd for
riksdagens verksamhet tillkom, efter ménster frin férordningen
om sikerhetsskyddet for statliga myndigheter, lagen (1983:953)
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om sikerhetsskydd i riksdagen.” Ocks3 fér Regeringskansliet, som i
princip inte omfattades av férordningen om sikerhetsskyddet vid
statliga myndigheter, beslutades sirskilda foreskrifter.

3.2 Bakgrunden till nuvarande sakerhetsskyddslag
SAPO-kommittén

I november 1987 tillkallades en parlamentarisk kommitté, SAPO-
kommittén, med uppgift att bl.a. se 6ver personalkontrollférfaran-
det. Syftet med &versynen var bdde att 6ka kontrollens effektivitet
och att stirka den enskildes rittssikerhet 1 samband med kontrol-
len.

Kommittén lade 1 sitt slutbetinkande Sikerhetspolisens arbets-
metoder, personalkontroll och meddelarfrihet (SOU 1990:51) fram
forslag till en lag om personalkontroll. Kommittén understrék i
betinkandet att den inte hade funnit anledning att indra den
grundliggande inriktningen av personalkontrollen. Lagférslaget
bygede dirfor 1 visentliga delar pd reglerna i personalkontroll-
kungorelsen. Att ge reglerna om personalkontroll lagform ansigs
inte nédvindigt av konstitutionella skil, men kommittén ansdg det
ind4 limpligt att foresld en sddan ordning med hinsyn till reglernas
betydelse for den enskilde.

Till de sakliga nyheterna 1 kommitténs forslag hérde att kontroll
skulle kunna genomféras inte bara som dittills av personer med
insyn 1 sekretessbelagda uppgifter utan ocksi till skydd mot
terroristaktioner.

Kommittén féreslog ocksd en forindring 1 friga om skydds-
klassindelningen och begrinsningen betriffande mojligheterna att
limna ut uppgifter ur Sikerhetspolisens register i samband med
kontrollen. Beslut om att limna ut uppgifter borde fattas av en frin
polisen fristdende nimnd. Ocksd férindringar i friga om parts-
insynen foreslogs.

Betinkandet remissbehandlades. De flesta remissinstanserna
tillstyrkte forslaget om personalkontrollen eller limnade det utan
erinran. Forsvarets materielverk framforde dock invindningar mot

? Lagen har senare ersatts av lagen (2006:128) om sikerhetsskydd i riksdagen och dess myn-
digheter, se vidare avsnitt 3.3.
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forslaget att gora det omdéjligt att limna ut uppgifter ur
Sikerhetspolisens register vid kontroll avseende skyddsklass 2.
Enligt Forsvarets materielverk skulle begrinsningen triffa en stor
del av de kontroller som utférdes inom foérsvarsindustrins omride
och skulle dirmed pi ett oacceptabelt sitt innebira ett férsvagat
skydd. Begrinsningen skulle, menade Forsvarets materielverk,
innebira svirigheter nir det gillde samarbetet med utlindsk férsvars-
industri. Aven Justitiekanslern ansig det fel att inte kunna utnyttja
uppgifter 1 Sikerhetspolisens register 1 de fall detta behévdes.

Oversyn av personalkontrollforfarandet

SAPO-kommitténs forslag och de synpunkter som framférdes
under remissforfarandet ledde fram till en &versyn av personal-
kontrollforfarandet (dir. 1993:81). Departementschefen konstate-
rade i direktiven att SAPO-kommitténs forslag byggde pa en limp-
lig balans mellan kontrollbehovet och hinsynen till den personliga
integriteten, men att det samtidigt kunde resas allvarliga invind-
ningar mot bl.a. férslagen att ta bort méjligheterna att limna ut
uppgifter frin SAPO-registret vid kontroll i skyddsklass 2.
Departementschefen menade att forslaget 1 praktiken 1 minga fall
skulle betyda att uppgifter om samrére med politiska extremist-
organisationer eller kontakter med terrorister eller utlindska spion-
organisationer inte fick limnas ut vid prévning av om en person ir
limplig att {3 en sikerhetskinslig befattning. Det skulle medfora en
visentlig forsvagning av skyddet mot sikerhetshotande verksam-
het. Till detta kom att Sveriges ansékan om medlemskap i EG hade
forindrat  forutsittningarna  for  bedémningen av  SAPO-
kommitténs forslag.

Departementschefen konstaterade att minga linder 1 Vist-
europa tillimpar ett system som bygger pd s.k. security clearance,
sikerhetsklarering. Enligt departementschefen var det inte realis-
tiskt att Sverige skulle behilla ett personkontrollsystem som 1 vik-
tiga avseenden skiljde sig frin vad som allmint giller hos andra
EG-linder. Milet {6r utredningens uppdrag var enligt direktiven att
redovisa ett forslag till en lag om personalkontroll som bygger pa
s.k. sikerhetsklarering.
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Enligt direktiven hade utredningen 1 uppgift att se till att sivil
kontrollintresset som integritets- och rittssikerhetsintresset kom
att tillgodoses 1 den nya lagen om personalkontroll. Utredningen
fick ocksd 1 uppgift att komplettera den foreslagna lagen med for-
slag till foreskrifter i férordningsform.

Tilliggsdirektiv om dversyn av personalkontrollférfarandet

Genom tilliggsdirektiv (dir. 1993:123) fick utredningen fér 6ver-
syn av personalkontrollférfarandet i sirskilt uppdrag att se over
frigan om att lagreglera sikerhetsskyddet hos myndigheter m.m.

Bakgrunden till tilliggsdirektiven var att Rikspolisstyrelsen och
Overbefilhavaren i en gemensam skrivelse till regeringen hade
framfort att forordningen om sikerhetsskyddet vid statliga myn-
digheter borde arbetas om och ges formen av lag. I skrivelsen
framholls sirskilt att kommunerna, som viktiga totalférsvarsmyn-
digheter, borde omfattas av regleringen och att regleringen dirfor
krivde lagform.

Rikspolisstyrelsen och Overbefilhavaren menade ocks3 att
sikerhetsskyddet 1 den gillande férordningen 1 stort sett var kon-
centrerat till uppgifter som omfattades av férsvarssekretess och att
frigan om en utvidgning av begreppet sikerhetsskydd borde analy-
seras.

Statsrddet anférde 1 direktiven att hon var av uppfattningen att
forordningen om sikerhetsskyddet vid statliga myndigheter
behdvde ses dver och att en sddan dversyn i forsta hand borde in-
riktas pd en lagreglering, bl.a. med hinsyn till att det borde utredas
pa vilket sitt vissa enskilda skulle omfattas av en ny reglering om
sikerhetsskydd. Som exempel nimndes foretag som omfattades av
regelverk om upphandling och enskilda organ som utan att det
rérde sig om upphandlingsavtal bedrev verksamhet inom total-
forsvaret. I 6versynen ingick inte att ta stillning till sikerhets-
skyddet hos regering och riksdag.
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Sikerbetsskyddsutredningens forslag och propositionen 1995/95:129
Sikerbetsskydd

Sikerhetsskyddsutredningen, limnade i sitt betinkande Sikerhets-
skydd (SOU 1994:149) férslag till en sikerhetsskyddslag och en
sikerhetsskyddsférordning.

Sikerhetsskyddsutredningens forslag kom 1 allt visentligt att
liggas till grund for regeringens forslag till sikerhetsskyddslag’
som senare antogs av riksdagen. Ocksd bestimmelserna 1 sikerhets-
skyddsforordningen utgdr 1 allt visentligt frin utredningens férslag.

I friga om lagens tillimplighet f6r enskilda la sikerhetsskydds-
utredningen fram ett 1 forhdllande tll propositionen avvikande
forslag. Utredningens forslag som fick kritik under remissforfa-
randet, innebar att sikerhetsskyddslagen skulle bli tillimplig pa
andra foretag in de offentligt igda foretagen endast nir ett
sikerhetsskyddsavtal hade triffats mellan foretaget och det all-
minna. Regeringens forslag innebar 1 stillet att lagen gjordes direkt
ullimplig dven for sidana verksamheter.

I fr8ga om en 6vergdng till ett klareringssystem gjordes bedém-
ningen att en &verging till ett sidant system inte var motiverat.’
Dirvid framfordes att det forhdllandet att ett skriftligt intyg
utfirdas ir en skillnad av mer formell dn saklig karaktir och att ett
internationellt utbyte skulle underlittas om en sikerhetsprévning
som innehdller en registerkontroll dokumenteras. P4 grundval av
sddan dokumentation skulle sedan en sikerhetsklarering kunna
utfirdas, om en framstillning om detta gérs av en annan stat.

Sikerhetsskyddslagen (1996:627) och sikerhetsskyddsférord-
ningen (1996:633) tridde 1 kraft den 1 juli 1996. Férfattningarna
ersatte dirmed personalkontrollkungérelsen och férordningen om
sikerhetsskyddet vid statliga myndigheter.

3 Prop. 1995/95:129 Sikerhetsskydd
* Prop. 1995/96:129, s. 39.
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3.3 Gallande ratt — 1996 ars
sakerhetsskyddslagstiftning

3.3.1 Sé&kerhetsskyddslagens syfte, tillampningsomrade och
huvudsakliga innehall

Syfte

Syftet med sikerhetsskyddslagen framgdr av bestimmelserna om
lagens tillimpningsomride (1 §), om vad som avses med sikerhets-
skydd (6§) samt om vad sdkerhetsskyddet genom de olika
sikerhetsskyddsdtgirderna ska férebygga (7 §).

Av 1§3 som anger lagens tillimpningsomride 1 friga om
enskilda kan utlisas att lagen tar sikte pd verksamhet som ir av
betydelse for rikets sikerhet eller sirskilt behover skyddas mot
terrorism. Ledning i friga om mot vad ett skydd behévs finns 16 §.
I paragrafen anges att med sikerhetsskydd avses

1. skydd mot spioneri, sabotage och andra brott som kan hota
rikets sikerhet,

2. skydd i andra fall av uppgifter som omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400) och som ror rikets
sikerhet, och

3. skydd mot terroristbrott enligt 2 § lagen (2003:148) om straff
for terroristbrott (terrorism), iven om brotten inte hotar rikets
sikerhet.

I 7§ anges nirmare vad sikerhetsskyddet ska syfta till genom
bestimmelser om de tre inriktningarna for sikerhetsskyddsit-
girder. I paragrafen anges att sikerhetsskyddet ska férebygga

1. att uppgifter som omfattas av sekretess och som ror rikets
sikerhet obehérigen, rojs, dndras eller forstors (informations-

sikerhet),

2. att obehoriga far tilltride till platser dir de kan 3 tillgdng till
uppgifter som omfattas av sekretess och som ror rikets sikerhet
eller dir verksamhet som har betydelse for rikets sikerhet
bedrivs (tilltridesbegrinsning), och
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3. att personer som inte ir pilitliga frin sikerhetssynpunkt deltar i
verksamhet som har betydelse for rikets sikerhet (sikerhets-
provning).

Paragrafen avslutas med ett tilligg om att sikerhetsskyddet dven i
ovrigt ska forebygga mot terrorism. Sikerhetsskydd med sddan
inriktning r 1 vart fall i friga om kontroll av personal 1 hog grad
kopplat tll bestimmelserna om skyddsobjekt i skyddslagen
(2010:305).

Begreppet rikets sikerbet

Begreppet rikets sikerhet r centralt 1 sikerhetsskyddslagen. T for-
arbetena konstateras att det inte finns nigon legaldefinition av
begreppet. Till ledning i friga om inneboérden av rikets sikerhet 1
sikerhetsskyddslagen framhills bl.a. féljande i férarbetena.’

Rikets sikerhet kan omfatta sdvil den yttre sikerheten till skydd
for Sveriges forsvarsformaga, politiska oberoende och territoriella
suverinitet som den inre sikerheten till skydd for Sveriges demo-
kratiska statsskick. Skyddet f6r den yttre sikerheten tar i forsta
hand sikte pd totalférsvaret, dvs. den verksamhet som behovs for
att férbereda Sverige for krig. Ett hot mot rikets yttre sikerhet
anses dock kunna foérekomma, iven om det inte hotar total-
forsvaret. Skyddet av rikets yttre sikerhet anses omfatta uppgifter
och forhillanden av rent militir betydelse eller av betydelse for
totalforsvaret 1 6vrigt och andra uppgifter som har betydelse for
rikets nationella oberoende. I lagen (1992:1403) om totalfrsvar
och hojd beredskap definieras totalforsvarsbegreppet som den
verksamhet som behovs for att forbereda Sverige for krig.

Ocksa3 rikets inre sikerhet kan vara hotad utan att totalforsvaret
berors. Angrepp pd det demokratiska statsskicket kan férekomma
frén grupperingar utan forbindelse med frimmande makt. Det kan
ocks3 vara friga om forsok att ta dver den politiska makten genom
vald eller att anvinda vild, hot eller tving mot statsledningen i
syfte att pdverka politikens utformning. Forsok att systematiskt

> Prop. 1995/96:129, 5. 22 1.
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hindra medborgarna frn att utnyttja sina demokratiska fri- och
rittigheter riknas ocks3 till hoten mot rikets inre sikerhet.

Tillimpningsomrdde

Sikerhetsskyddslagen ir direkt tillimplig f6r sdvil myndigheter,
kommuner och landsting som verksamhet som bedrivs i olika
foretagsformer. Vilka verksamheter som lagen giller f6r anges i1 §
sikerhetsskyddslagen. Bestimmelsen innehdller bla. ett moment
som sirskiljer aktiebolag, handelsbolag, féreningar och stiftelser
over vilka det allminna har ett rittsligt bestimmande inflytande.
Vid myndigheter, kommuner och landsting samt vid féretags-
former dir det allminna har ett rittsligt bestimmande inflytande
giller sikerhetsskyddslagen enligt ordalydelsen generellt medan
den for enskilda (dvs. foretagsformer dir det allminna inte utévar
nigot rittsligt bestimmande inflytande) giller om verksamheten ir
av betydelse for rikets sikerhet eller sirskilt behéver skyddas mot
terrorism. Vad som 1 sammanhanget avses med rittsligt bestim-
mande inflytande definieras 1 lagens 4 §.

Sikerhetsskyddslagen giller endast 1 viss angiven utstrickning
for riksdagen och dess myndigheter och f6r Regeringskansliet (se 2
och 328§ sikerhetsskyddslagen och 2§ sikerhetsskyddsforord-
ningen). Det handlar bla. om bestimmelserna om placering i
sikerhetsklass och om registerkontroll. Sikerhetsskyddsforord-
ningen giller inte for riksdagen och endast 1 begrinsad utstrickning
for Regeringskansliet (1 och 2 §§ sikerhetsskyddsférordningen).
Vad giller riksdagen finns det bestimmelser om sikerhetsskydd
dven 1 lagen (2006:128) om sikerhetsskydd i riksdagen och dess
myndigheter. Den lagen, som kompletteras med féreskrifter, har
sikerhetsskyddslagen som férebild. For Regeringskansliet giller pd
motsvarande sitt dven foreskrifter om sikerhetsskyddet i Rege-
ringskansliet (RKF 1998:16).

Vilket sikerbetsskydd behivs i en verksambet som lagen giller for?

I frdga om sikerhetsskyddets omfattning anges i lagens 5 § att i
verksamhet dir lagen giller ska det sikerhetsskydd finnas som
behdvs med hinsyn till verksamhetens art, omfattning och évriga
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omstindigheter. Vidare erinras om att sikerhetsskyddet ska utfor-
mas med beaktande av enskildas ritt att enligt tryckfrihets-
forordningen ta del av allminna handlingar.

I 5§ sikerhetsskyddsférordningen finns en bestimmelse om
sikerhetsanalys som stiller krav pa att myndigheter och andra som
forordningen giller for ska undersoka vilka uppgifter 1 deras verk-
samhet som ska hillas hemliga med hinsyn till rikets sikerhet och
vilka anliggningar som kriver ett sikerhetsskydd med hinsyn till
rikets sikerhet eller skyddet mot terrorism.

I 30§ sikerhetsskyddslagen finns en bestimmelse om intern
kontroll (se avsnitt 3.3.6).

I fr8ga om de olika sikerhetsskyddsitgirderna innehdller lagen
nistan uteslutande bestimmelser om sikerhetsprévning. Det har
sin forklaring 1 att sikerhetsprévning innebir tgirder i form av
bl.a. registerkontroll som 1 stor utstrickning férutsitter en regle-
ring 1 lag. T friga om informationssikerhet och tilltridesbegrins-
ning finns nirmare bestimmelser 1 sikerhetsskyddsférordningen
och i ullimpningsféreskrifter. Motsvarande giller dven fér det
nirmare forfarandet vid sikerhetsprévning och registerkontroll.
For att kunna ge en sammantagen bild av vad som giller i friga om
de olika sikerhetsskyddsitgirderna ir det limpligt att 1 ett
sammanhang redogéra for bestimmelser 1 lag och férordning och 1
viss utstrickning dven 1 myndighetsforeskrifter (se vidare avsnitten
3.3.2-3.3.4).

Ovwriga bestimmelser om sikerbetsskydd

Sikerhetsskyddslagen innehdller ocksd bestimmelser om sikerhets-
skyddad upphandling (sikerhetsskyddsavtal), intern kontroll och
utbildning samt bestimmelser om féreskrifter och tillsyn. Vi redo-
gor 1or de bestimmelserna i avsnitten 3.3.5-3.3.7 dir vi samtidigt
behandlar den reglering som i de avseendena finns i sikerhets-
skyddsférordningen.

I sikerhetsskyddslagen och sikerhetsskyddstorordningen finns
dven vissa bestimmelser som tar sikte pd internationell samverkan
(se vidare avsnitt 3.3.8).
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3.3.2 Informationssakerhet
Vad innebir informationssikerbet?

I sikerhetsskyddsitgirden informationssikerhet ingdr forebyggande
av att uppgifter som omfattas av sekretess och som ror rikets
sikerhet obehdrigen, réjs, indras eller férstors, oavsett om det sker
uppsitligen eller av oaktsamhet. Dessa uppgifter definieras i 4 §
sikerhetsskyddsforordningen som hemliga uppgifter. Dir definieras
dven hemlig handling som en handling som innehiller hemliga upp-
gifter. Regleringen 1 frdga om informationssikerhet bestar till stor
del av bestimmelser 1 sikerhetsskyddsférordningen och 1 tillimp-
ningsforeskrifter som rér hantering av hemliga uppgifter och
hemliga handlingar.

Behorighet till hemliga uppgifter

I 7§ sikerhetsskyddsférordningen anges tre kriterier som madste
vara uppfyllda f6r att ndgon ska {8 ta del av hemliga uppgifter. For
det forsta ska personen bedémas som pélitlig frén sikerhetssyn-
punkt. Det innebir som huvudregel att personen ir sikerhets-
provad och efter provningen bedémd som pélitlig. For det andra
krivs ullrickliga kunskaper om sikerhetsskydd fér att kunna
hantera de hemliga uppgifterna pd ett sikert sitt. For det tredje
krivs att personen behover uppgifterna fér sitt arbete.

Anmdilan vid r6jd uppgift

Om en hemlig handling kan ha réjts ska det skyndsamt anmilas till
Sikerhetspolisen under forutsittning att rdjandet kan antas
medféra men for rikets sikerhet som inte enbart ir ringa (10§
sikerhetsskyddsférordningen). Skilen till bestimmelsen ir dels att
kunna utreda det eventuella straffrittsliga ansvaret for rojandet,
dels att kunna vidta tgirder f6r att minska skadan i det enskilda
fallet och om mgjligt minska risken for framtida réjande.
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It-siakerbet

I 12 och 13 §§ sikerhetsskyddsforordningen finns bestimmelser
som tar sikte pd skyddet for hemliga uppgifter 1 it-system och vid
kommunicering av uppgifterna. I bestimmelserna regleras bl.a. att
en myndighet innan den inrittar ett it-system® som kan skada total-
forsvaret ska samrida med Forsvarsmakten eller 1 vissa fall
Sikerhetspolisen, att ett system fér hemliga uppgifter som ska
anvindas av flera personer ska godkinnas frin sikerhetssynpunkt
innan det tas 1 drift och att hemliga uppgifter far krypteras endast
med kryptosystem som har godkints av Férsvarsmakten.

Tillimpningsforeskrifter

Informationssikerheten inklusive it-sikerhet regleras mer i detal; 1
Sikerhetspolisens och Forsvarsmaktens tillimpningsforeskrifter.
Bestimmelserna syftar till att hemliga uppgifter och handlingar ska
hanteras pd ett betryggande sitt.

I avsnitt 16.4 finns en beskrivning dver dtgirder inom informa-
tionssikerheten.

3.3.3 Tilltradesbegransning
Vad avses med tilltridesbegrinsning?

Med tilltridesbegrinsning avses ett fysiskt skydd fér att hindra
obehoriga att 13 tilltride till platser dir de kan f3 tillgdng till hem-
liga uppgifter eller dir det pigdr verksamhet av betydelse for rikets
sikerhet. Tilltridesbegrinsning ska dven férebygga terrorism. Till-
tridesbegrinsning 1 sikerhetsskyddslagstiftningen har ett nira
samband med reglerna om férbud mot tilltride 1 skyddslagen
(2010:305) och ett beslut om skyddsobjekt kan sigas vara en kvali-
ficerad form av tilltridesbegrinsning. Tilltridesbegrinsning enligt
sikerhetsskyddslagen 3ligger dem som omfattas av reglerna att
prova i vilken utstrickning en tilltridesbegrinsning dr pdkallad och

61 forfattningstexten anvinds den nigot &lderdomliga skrivningen “register som ska féras
med hjilp av automatisk databehandling”.
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att 1 férekommande fall utforma begrinsningen pi ett tillfreds-
stillande sitt.”

Tilltridesbegrinsningen kan utformas pid olika sitt. Sidana
tgirder ska dock enligt 10 § sikerhetsskyddslagen utformas s8 att
den enskildes ritt att rora sig fritt inte inskrinks mer dn nod-
vindigt.

Atgirder for tilltridesbegrinsning

Tilltridesbegrinsningen kan hindra, f6rdréja och férvarna om obe-
horigt tilltrdde till platser dir sikerhetskinslig verksamhet bedrivs
eller dir hemliga uppgifter bearbetas eller férvaras. Tilltrides-
begrinsning kan ske t.ex. genom utfirdande och tillkinnagivande
av tilltridesférbud, passerkontroll, byggnadstekniska &tgirder,
bevakningstekniska hjilpmedel, larmanordningar och bevakning. I
Sikerhetspolisens och Foérsvarsmaktens tillimpningsféreskrifter
finns detaljerade bestimmelser om hur tilltridesbegrinsningen ska
utformas. I avsnitt 17.4 finns en forteckning 6ver dtgirder for bl.a.
tilltridesbegrinsning.

3.3.4  Sakerhetsprovning
Nair géller krav pa sikerbetsprovning?

Sikerhetsprévning ska goras innan en person genom anstillning eller
pd ndgot annat sitt deltar 1 verksamhet som har betydelse for rikets
sikerhet eller anlitas for uppgifter som ir viktiga f6r skyddet mot
terrorism (11 § sikerhetsskyddslagen). Sikerhetsprévning forutsitter
inte placering 1 sikerhetsklass enligt 17§ sikerhetsskyddslagen.
Diremot ir sidana i sikerhetsprévningen ingdende kvalificerade
moment som registerkontroll och sirskild personutredning
forbehdllna situationer dir det dr friga om anstillning eller annat
deltagande som placerats i en sikerhetsklass. Ocksd bestimmelser om
verksamheter som sirskilt behover skyddas mot terrorism ger stod for
registerkontroll som ett led 1 en sikerhetsprévning.

7 Prop. 1995/96:129, s. 77 och Sikerhetspolisens handbok Sikerhetsskydd — en vigledning,
2010, s. 34.
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Vad ska bedémas?

Vad som ska bedémas inom ramen fér sikerhetsprévningen fram-
gdr av 7 och 11 §§ sikerhetsskyddslagen. I 7 § 3 nimns pélitlighet
frin sikerhetssynpunkt. I 11 § anges att provningen ska klarligga
om personen kan antas vara lojal mot de intressen som skyddas av
sikerhetsskyddslagen och 1 6vrigt pdlitlig frin sikerhetssynpunkt.
Av forfattningskommentaren till 7 § 3 framgdr bl.a. att pilitlighets-
bedémningen ska innefatta inte bara en bedémning av om det finns
en risk for att personen 1 friga kan gora sig skyldig till spioneri eller
dylikt utan ocks3 av risken for att bli utsatt for olika pdtryckningar
eller risker for att den enskilde genom slarv eller pd annat oavsikt-
ligt sitt rojer sekretessbelagda uppgifter.

Prévningsunderlaget

I 27§ sikerhetsskyddslagen anges att sikerhetsprévningen ska
grundas pd den kunskap som finns om den som prévas, de uppgif-
ter som (for det fall att sddan kontroll och utredning ska goras)
kommit fram vid registerkontroll och sirskild personutredning,
arten av den verksamhet f6r vilken prévningen gérs samt omstin-
digheterna i 6évrigt. Vidare framgdr av 14 § sikerhetsskyddsforord-
ningen att prévningen innebir kontroll av betyg, intyg och referen-
ser och dven en identitetskontroll.

N ska registerkontroll goras?

I vilken utstrickning registerkontroll och sirskild personutredning
ska anvindas vid sikerhetsprovning styrs, férutom vad avser skydd
mot terrorism, av bestimmelserna om placering i sikerhetsklass i
17 § sdkerhetsskyddslagen. Sikerhetsklasserna ir tre till antalet.
Placeringen bestims av en kombination av tvd faktorer; i vilken
omfattning den berérde kan fi del av sekretessbelagda uppgifter
och om det ir frga av uppgifter av synnerlig betydelse tor rikets
sikerhet eller uppgifter av betydelse for rikets sikerhet. I friga om
placering 1 sikerhetsklass 3 giller ett uttryckligt krav pd skada av
viss storlek (men for rikets sikerhet som inte ir ringa) om uppgif-
terna rojs for obehoriga.
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Om det finns sirskilda skil far ocksa registerkontroll géras for
att skydda mot terrorism (14 § sikerhetsskyddslagen). Den nir-
mare regleringen 1 det avseendet finns i 26-27a§ sikerhets-
skyddsforordningen. Det anges sirskilt att sidan kontroll far goras
endast om skyddsbehovet inte kan tillgodoses p& annat sitt.
Bestimmelserna innebir att en registerkontroll fér detta syfte far
goras 1 friga om den som ska anstillas eller pd annat sitt delta i
verksamhet vid bla. civila flygplatser, flygstationer och flyg-
passagerarterminaler, statschefens residens och bostider, stats-
ministerns bostidder, anliggningar inom elférsérjningen som ir
skyddsobjekt, Regeringskansliets byggnader och vissa andra
skyddsobjekt enligt skyddslagen. Registerkontroll fir goras ocksd
betriffande de personer som ska férordnas enligt 16 § (lagen
(2004:487) om sjotartsskydd eller 4 kap. 3 § lagen (2006:1209) om
hamnskydd samt av den som ska anstillas eller pd annat sitt delta 1
verksamhet som har betydelse for luftfartsskyddet, om det foljer av
en internationell 6verenskommelse som Sverige tilltritt eller av en
bindande EU-rittsakt pd omrédet f6r luftfartsskydd att sikerhets-
prévningen ska omfatta registerkontroll.

Vad innebdr registerkontroll?

Med registerkontroll avses enligt 12 § sikerhetsskyddslagen att
uppgifter himtas fr@n ett register som omfattats av lagen
(1998:620) om belastningsregister, lagen (1998:621) om misstanke-
register eller lagen (2010:362) om polisens allminna spanings-
register samt att uppgifter som behandlas med stéd av polisdata-
lagen (2010:361) himtas in. Av 18 § sikerhetsskyddslagen framgar 1
vilka fall en sirskild personutredning ska goras vid registerkontroll.
Nirmare bestimmelser om sidan utredning finns 1 34-37§§
sikerhetsskyddsférordningen.

Det krivs att den som ska kontrolleras ger sitt samtycke innan
nigon registerkontroll genomférs (19 § sikerhetsskyddslagen). I
sikerhetsskyddslagens 21-23 §§ anges vilka uppgifter om den
kontrollerade och vissa till den kontrollerade nirstiende som ett
utlimnande fir omfatta. Tidigare innebar registerkontroll i friga
om skydd mot terrorism att endast uppgifter om vissa angivna
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brott fick limnas ut. Genom indringar i sikerhetsskyddslagen
giller numera inte nigon sddan begrinsning.®

Uppgifter som kommer fram vid registerkontroll och sirskild
personutredning fir limnas ut for sikerhetsprévning endast om de
kan antas ha betydelse fo6r provningen av den kontrollerades pélitlighet
fran sikerhetssynpunkt (24 § sikerhetsskyddslagen). Bedémningen av
vilka uppgifter som har en sidan relevans for sikerhetsprévningen
gors av Sikerhets- och integritetsskyddsnimnden (31§ sikerhets-
skyddstérordningen). Det finns krav pd att den berdrde ska fa wllfille
att yttra sig 6ver uppgifter som kommit fram vid en kontroll innan
uppgifterna limnas ut fér sikerhetsprovning (25§ sikerhets-
skyddslagen). Undantag giller f6r uppgift som omfattas av sekretess 1
forhallande till den enskilde. I friga om prévningen av de utlimnade
uppgifterna anges i 27 § sikerhetsskyddslagen att den som bestimmer
om registerkontroll avgor sjilvstindigt om den person som prévas ska
f3 anlitas.

Beslut om placering i sikerhetsklass och om registerkontroll

Vilka som har behorighet att besluta om placering 1 sikerhetsklass och
om registerkontroll framgdr av 20§ sikerhetsskyddslagen 1
kombination med 18-22 och 26 a-27a§§ sikerhetsskyddsférord-
ningen samt av bilagan till den férordningen. Bestimmelserna innebir
sammanfattningsvis att regeringen, med undantag for riksdagens
forvaltningsomréde, ytterst har beslutanderitten men kan 6verldta den
4t myndigheter, kommuner och landsting och, om det finns sirskilda
skil, vissa foretag. Regeringen har 6verlatit i princip all beslutanderitt,
med undantag f6r framfér allt beslut om placering i sikerhetsklass 1,
till myndigheter, kommuner och landsting samt till ndgra {3 bolag dir
starka oberoendehinsyn gor sig gillande, bla. Sveriges Radio
Aktiebolag. T vrigt dr det vissa utsedda myndigheter (Affirsverket
svenska kraftnit, Transportstyrelsen, Post- och telestyrelsen eller
ndgon av linsstyrelserna) som beslutar om placering i sikerhetsklass
och om registerkontroll i friga om anstillning eller annat deltagande 1
enskild verksamhet. En nirmare redogérelse fér myndigheternas
beslutanderitt i detta avseende finns 1 kapitel 7.

$ Prop. 2005/06:137 Andringar i sikerhetsskyddslagen m.m.
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3.3.5  Sakerhetsskyddad upphandling
Niir ska en sikerbetsskyddad upphandling goras¢

Av 8§ forsta stycket sikerhetsskyddslagen féljer att nir staten
avser att begira in anbud eller triffa avtal om upphandling dir det
forekommer hemliga uppgifter ska staten triffa ett skriftligt avtal
(sikerhetsskyddsavtal) med anbudsgivaren eller leverantéren om
det sikerhetsskydd som behovs i det sirskilda fallet. Detsamma
giller f6r kommuner och landsting. Vad som ska gilla for anbuds-
givare och leverantorer i frigan om sikerhetsskydd regleras i1
sikerhetsskyddsavtalet och anpassas efter behovet 1 varje enskilt
fall.

Bestimmelserna om sikerhetsskyddad upphandling giller inte
for bolag, foreningar och stiftelser over vilka staten, kommuner
eller landsting utdévar ett rittsligt bestimmande inflytande.
Bestimmelserna giller inte heller f6r enskilda som omfattas av
sikerhetsskyddslagen.

Vad innebir ett sikerbetsskyddsavtal?

Att ett sikerhetsavtal har slutits innebir inte att sikerhetsskydds-
lagen blir tillimplig p& anbudsgivarens eller leverantérens verksam-
het, utan vad som ska gilla 1 friga om sikerhetsskydd regleras 1
avtalet. Om sikerhetsskyddslagen av ndgot annat skil ir tillimplig
pd anbudsgivaren eller leverantoren, t.ex. pd grund av att denna
bedriver verksamhet av betydelse for rikets sikerhet, kan 3liggan-
dena enligt lagen inte inskrinkas genom avtalet (8 § andra stycket
sikerhetsskyddslagen).

Syftet med sikerhetsskyddsavtalet ir att skyddet fér hemliga
uppgifter ska vara detsamma oberoende av i vilken verksamhet
dessa férekommer.

Vad regleras i sikerhetsskyddsavtalen?

I avtalen regleras hur anbudsgivaren ska utforma sitt sikerhets-
skydd avseende informationssikerhet, tilltridesbegrinsning och
sikerhetsprévning. Avtalen kan ocksi innehdlla villkor om bla.
sikerhetsskyddsorganisation, utbildning och information, kontroll,
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vite, sikerhetsskyddsinstruktion och sikerhetsplan.” Sikerhets-
skyddsavtalet ir som huvudregel kopplat till affirsavtalet genom att
det sistnimnda gors beroende av att 3liggandena i sikerhetsskydds-
avtalet f6ljs av leverantéren.

3.3.6 Intern utbildning och kontroll

Myndigheter och andra som lagen giller for ska se till att persona-
len fir utbildning i frigor om sikerhetsskydd och att sikerhets-
skyddet kontrolleras (30 § sikerhetsskyddslagen).

Av forarbetena’® framgir att en forutsittning for ett effektivt
sikerhetsskydd ir att all personal fir grundliggande utbildning i
dmnet. I forsta hand giller det de som direkt befattar sig med
sekretessbelagda uppgifter eller har sin arbetsplats pd ett kinsligt
omride. Det betonas dock att grundliggande kunskaper bor finnas
hos samtliga medarbetare pd en arbetsplats som omfattas av
sikerhetsskyddet.

Syftet med den interna kontrollen ir att se till att bestim-
melserna om sikerhetsskydd efterlevs vid den egna myndigheten
och att skyddsnivén ir jimn och hog.

3.3.7 Tillsyn, féreskrifter och anmalan till regeringen
Tillsyn

I 31§ sikerhetsskyddslagen anges att regeringen féreskriver vem
som ska kontrollera sikerhetsskyddet hos myndigheter och andra
som lagen giller for samt hos anbudsgivare och leverantérer som
har triffat ett sikerhetsskyddsavtal. Dirutdver anges att staten,
kommuner och landsting ska se till att det finns ett tillfreds-
stillande sikerhetsskydd hos de bolag, féreningar och stiftelser
over vilka de utdvar ett rittsligt bestimmande inflytande samt hos
anbudsgivare och leverantérer med vilka de har triffat ett
sikerhetsskyddsavtal.

? Férsvarsmaktens Handbok Sikerhetsskyddad upphandling med sikerhetsskyddsavtal, 2010
ars utgdva (M7739-352025), s. 31.
1 Prop. 1995/96:129 s. 29.
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Sikerhetspolisen och Férsvarsmakten utfor tillsyn av myndig-
heter enligt den foérdelning av ansvaret som anges i 39 § sikerhets-
skyddsforordningen. Sikerhetspolisen ska ocks utfora tillsyn éver
kommuner och landsting (3 § och 39 § 2 sikerhetsskyddsférord-
ningen). Nir det giller bolag, féreningar, stiftelser och enskilda
niringsidkare utdvas kontrollen av Affirsverket svenska kraftnit
for elforsorjningsverksamhet, Post- och telestyrelsen for verksam-
het som avser elektronisk kommunikation, Transportstyrelsen for
flygtransportverksamhet och 1 6vrigt linsstyrelsen (19§ andra
stycket och 40§ sikerhetsskyddsférordningen). Aven pi dessa
omrdden kan dock sikerhetsskyddet kontrolleras av Sikerhets-
polisen och Férsvarsmakten. Kontrollen ska i1 s3 fall utféras 1 sam-
rdd med den primirt ansvariga myndigheten (42 § sikerhetsskydds-
férordningen)

Foreskriftsrdtt

I 33 § sikerhetsskyddslagen anges att regeringen eller den myndig-
het som regeringen utser meddelar de nirmare féreskrifter som
behévs for lagens tillimpning. Bestimmelser om foreskriftsritt
finns 1 43-45 §§ sikerhetsskyddsférordningen. Av 43 och 44 §§
framgdr att Sikerhetspolisen fir meddela nirmare foreskrifter i
friga om forfarandet vid registerkontroll och att Sikerhetspolisen
och Forsvarsmakten i 6vrigt fir meddela foreskrifter for sina
respektive tillsynomriden.

Ovriga myndigheters foreskriftritt regleras i 45 §. dir det anges
att myndigheterna ska meddela ytterligare féreskrifter om verk-
stilligheten av sikerhetsskyddslagen i friga om sikerhetsskyddet
inom sina verksamhetsomrdden, om det inte ir uppenbart obehév-
ligt. Vidare finns bestimmelser om samrdd och om att fore-
skrifterna fir avvika frin foreskrifter meddelade av Sikerhets-
polisen eller Férsvarsmakten endast om det har medgivits.

Anmiilan till regeringen

Bestimmelser om anmilan till regeringen finns i 48 och 49 §§
sikerhetsskyddsférordningen. Sddan anmilan ska géras, om det vid
utdvandet av tillsyn 6ver sikerhetsskyddet konstateras brister som,
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trots pipekanden, inte rittas till eller om det vid sikerhetsprévning
hos en statlig myndighet kommer fram att en person som redan ir
anstilld vid myndigheten mdste anses olimplig frin sikerhets-
synpunkt fér sin befattning.

3.3.8 Internationell samverkan

Det finns ndgra bestimmelser 1 sikerhetsskyddslagen och
sikerhetsskyddsférordningen som tar sikte pd internationell sam-
verkan. Det giller dels 15 § sikerhetsskyddslagen om registerkon-
troll efter ansdkan frin annan stat eller mellanfolklig organisation,
dels 17§ sikerhetsskyddsférordningen om sikerhetsskyddsavtal
vid internationellt samarbete om utveckling och produktion av
forsvarsmateriel. Bestimmelserna och dess bakgrund beskrivs 1
kapitel 20.
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4 Skyddsintressen

I de foljande avsnitten redogor vi 6versiktligt for reglering som har
sirskild relevans for sikerhetsskyddslagen.

Sikerhetsskyddets vergripande syfte dr att férebygga spioneri,
sabotage och andra brott som hotar rikets sikerhet samt terrorist-
brott, dven om brotten inte hotar rikets sikerhet. I avsnitt 4.1
redogor vi f6r straffbestimmelser avseende bl.a. dessa brott.

Vidare ir sikerhetsskyddslagen 1 hég grad uppbyggd kring
behovet av &tgirder for att skydda hanteringen av hemliga upp-
gifter, dvs. uppgifter som omfattas av sekretess enligt offentlighets-
och sekretesslagen (2009:400), OSL, och som ror rikets sikerhet. I
avsnitt 4.2 redogor vi for bestimmelser om sekretess som kan ut-
gora grund for att hanteringen av uppgifterna omfattas av krav pd
sikerhetsskydd.

I friga om sikerhetsskyddsdtgirder till skydd mot terrorism
finns en nira koppling till bestimmelserna om skyddsobjekt 1
skyddslagen (2010:305). I avsnitt 4.3 redogér vi for de

bestimmelserna.

4.1 Brott som sdkerhetsskyddet ska skydda mot
4.1.1 Spioneri och annan olovlig underrattelseverksamhet
Ett forstirkt skydd mot frammande makts underrittelseverksambet

Kapitel 19 1 brottsbalken (Om brott mot Sveriges sikerhet) handlar
om brott som innebir olika slag av angrepp mot svenska staten
vilka frimjar utlindska intressen. Sedan den 1 juli 2014 giller en
indrad lydelse for flera av de centrala straffbestimmelserna och
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ocksd en ny straffbestimmelse om olovlig underrittelseverksamhet
mot Sverige.! Andringarna i kapitlet (som ocksi har en ny lydelse
av kapitelrubriken) innebir skirpningar i den reglering som bl.a.
ror skydd mot frimmande makts underrittelseverksamhet. T lag-
stiftningsirendet behandlades innebérden av begreppet rikets
sikerhet som 1 bl.a. den nya lydelsen av spioneribestimmelsen kom
att ersittas av Sveriges sikerbet.

Spioneri

I 19 kap. 5 respektive 6§ brottsbalken finns bestimmelser om
straff f6r spioneri och grovt spioneri. Detta brott har som féremal
foér girningen vissa uppgifter om forsvarsverk, vapen, forrdd, im-
port, export, tillverkningssitt, underhandlingar, beslut eller nigot
forhillande 1 6vrigt, vars uppenbarande fér frimmande makt kan
med{éra men for Sveriges sikerbet. Denna beskrivning av vilket men
(skada) som uppgiftens uppenbarande kan ha ir ny. Fore lag-
indringen 2014 var motsvarande lydelse; men for totalforsvaret eller
eljest for rikets sikerbet.

I friga om spioneribestimmelsens tillimpningsomride gjorde
regeringen bedémningen att vilka férhillanden som ir av betydelse
for Sveriges sikerhet — och 1 vilka fall men-rekvisitet dr uppfyllt — ar
delvis avhingigt hur samhillet dr ordnat samt beroende av hotens
karaktir och nationens medel fér att mota dessa.” Regeringen
anforde vidare att utvecklingen har fért med sig att uppgifter som
ir skyddsvirda med hinsyn tll Sveriges sikerhet i dag kan finnas
inom fler omriden in tidigare. Det betonades vidare att f6ér frigan
om straffansvar det inte dr avgorande inom vilket samhillsomrade
den aktuella uppgiften finns och att spioneribestimmelsen siledes
kan triffa dven underrittelseverksamhet som riktar sig mot t.ex.
foretag, politiska foretridare och universitet, om uppgifterna ror
sddana forhdllanden som det kan skada Sveriges sikerhet att en
frimmande makt kinner till.

Regeringen anférde ocksi att tillimpningsomridet inte bér
begrinsas till uppgifter rérande foérhillanden av hemlig natur. En

' Se SFS 2014:383 som foranletts av riksdagens beslut med anledning av Prop. 2013/14:51
Forstirkt skydd mot frimmande makts underrittelseverksamhet.
% a. prop., s. 39.
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sddan dndrad ordning, som férordats av Svenska advokatsamfun-
det, ansig regeringen kunna innebira att 1 och for sig straffvirda
forfaranden som kan skada skyddsintresset faller utanfor tillimp-
ningsomradet, t.ex. nir det ir friga om uppgifter som hanteras i
verksamheter som inte lyder under offentlighets- och sekretess-
lagen eller vid sammanstillningar av 6ppna uppgifter.’

Slopandet av den tidigare hinvisningen i1 men-villkoret till
“totalférsvaret” motiverades pa féljande sitt:*

Men-rekvisitet innebir att spioneribestimmelsen endast ir tillimplig
pd uppgifter som ror forhillanden av sddan betydelse att dess uppenba-
rande {6r frimmande makt kan skada Sveriges sikerhet. Det ir alltsd
inte tillrickligt f6r straffansvar att ett forfarande kan skada totalférsva-
ret utan att samtidigt innebira en potentiell skada for Sveriges siker-
het. Trots det nimns i dag totalférsvaret sirskilt 1 samband med men-
rekvisitet. Utredningen har féreslagit att rekvisitet “totalforsvaret” ska
tas bort frin bestimmelsen. Begreppet omfattar bdde militir och civil
verksamhet som behovs f6r att forbereda Sverige for krig. Total-
forsvarshinsyn spelar av uppenbara skil en viktig roll vid bedém-
ningen av om en uppgift ir av betydelse for Sveriges sikerhet. Som
utredningen har konstaterat fyller emellertid rekvisitet “totalférsvaret”
inte ndgon sjilvstindig funktion for straffbestimmelsens tillimpning.

Vid revisionen beholls exempelforteckningen i straffbestimmelsen.
Utredningen om forstirkt skydd mot frimmande makts under-
rittelseverksamhet hade i sitt betinkande (SOU 2012:95) foreslagit
att den exemplifierande upprikningen av uppgifter skulle utgd ur
lagtexten. Flera remissinstanser stillde sig tveksamma till forslaget
och menade att en sidan dndring skulle medféra en osikerhet om
tillimpningsomridet. Regeringen instimde 1 kritiken och ansig att
exemplifieringen borde kvarstd. Samtidigt betonade regeringen att
upprikningen inte ir uttdémmande och att det varken ir mojligt
eller limpligt att limna en uttdmmande upprikning av dessa upp-
gifter 1 paragrafen eller att nirmare ringa in de verksamhetsomra-
den dir de kan finnas. Regeringen anférde vidare att det kinsliga
kunskapsomride som spioneribestimmelsen ir avsedd att skydda
inte dr konstant utan pdverkas av samhillsutvecklingen och att
dirmed en viss osikerhet ir oundviklig i detta avseende.

* 1 tidigare forarbeten till spioneribestimmelsen har framhillits att systematiskt insamlande
av uppgifter, vilka var och en f6r sig ir ofarliga, kan vara menligt for Sveriges sikerhet nir de
sammanstills. Det kan t.ex. gilla uppgifter om trafiken i en viss hamn.

*a. prop., s.41.
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Obehirig befattning med och vdrdsloshet med hemlig uppgift

I 19 kap. 7 och 8 §§ brottsbalken finns bestimmelser om straff for
obehorig befattning med hemlig uppgift. Vid revisionen &r 2014
forenklades brottsbeskrivningen. Brottet skiljer sig frin spioneri pd
s& sitt att straffansvar inte forutsitter att girningsmannens syfte
varit att g8 frimmande makt tillhanda men vil att det varit friga om
uppgifter rérande férhillanden av hemlig natur.

I 19 kap. 9§ brottsbalken finns bestimmelser om straff for
vardsloshet med hemlig uppgift. Brottet dr ett oaktsamhetsbrott. I
ovrigt dr rekvisiten desamma som vid brottet obehérig befattning
med hemlig uppgift.

Olovlig underrittelseverksambet mot Sverige

Enligt den nya bestimmelsen om olovlig underrittelseverksamhet
mot Sverige 1 19 kap. 10 § brottsbalken triffas den som “hemligen
eller med anvindande av svikliga medel antingen bedriver verksam-
het vars syfte ir anskaffande av uppgifter om forhdllanden vars
uppenbarande fér frimmande makt kan medféra men for Sveriges
sikerhet eller medverkar till sdan verksamhet mer in tillfilligt” av
straffansvar. Bestimmelsen har motiverats med att det i betydande
omfattning forekommer att frimmande makt bedriver oonskad
underrittelseverksamhet i Sverige som syftar till att komma 6ver
uppgifter som ir kinsliga med hinsyn till Sveriges sikerhet. Det
utmirkande {6r sddan underrittelseverksamhet ir att den sker dolt
och med anvindande av svikliga medel, tll skillnad frin den legi-
tima underrittelseverksamheten som kinnetecknas av att den sker
oppet och i andra former.

Olovlig underrittelseverksamhbet mot frimmande makt m.m.

Vid dndringarna &r 2014 flyttades med viss revision den bestim-
melse om olovlig underrittelseverksamhet som tidigare fanns i
19 kap. 10 § forsta stycket brottsbalken till en ny paragraf, 10a8§.
Bestimmelsen anger att den som, fér att gd frimmande makt
tillhanda, hir i landet antingen bedriver verksamhet vars syfte ir
anskaffande av uppgifter om foérhillanden vars uppenbarande for
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den frimmande makten kan medféra men fér annan frimmande
makts sikerhet eller medverkar till sidan verksamhet mer in
ullfilligt, déms foér olovlig underrittelseverksamhet mot frim-
mande makt. Vid revisionen gjordes en spriklig forenkling. Den
bestod i att ”militira forhdllanden” inte lingre sirskilt anges i
bestimmelsen. Dirmed blir, menade man i férarbetena, det tyd-
ligare att straffbestimmelsen tar sikte pd verksamhet som ir inrik-
tad pd att komma &ver uppgifter om sddana férhillanden som det
kan skada den frimmande makten att en annan frimmande makt
kinner ull, oavsett om det dr friga om militira eller andra for-
hillanden.

Bestimmelser om underrittelseverksamhet mot person (s.k.
flyktingspionage) som tidigare fanns i 19 kap. 10 § andra stycket
finns numera i en ny paragraf (10 b).

Andra straffbestimmelser i 19 kap. brottsbalken

I 19 kap. brottsbalken finns vidare bestimmelser om straff f6r bl.a.
hégforrideri, troldshet vid férhandling med frimmande stat, olov-
lig virvning, tagande av utlindskt understéd och olovlig under-
rittelseverksamhet mot person. Den nirmare innebérden av dessa
bestimmelser utvecklas inte hir.

4.1.2  Sabotage och andra brott i brottsbalken som kan hota
rikets sdkerhet

Sabotage m.m.

I 13 kap. brottsbalken finns straffbestimmelser avseende allmin-
farliga brott. Vissa av dessa brott (bl.a. mordbrand, grov mord-
brand, allminfarlig 6deliggelse, sabotage, grovt sabotage, kapning,
sj6- eller luftfartssabotage och flygplatssabotage) anses beroende
pa syftet med brottet utgora brott mot rikets sikerhet. Flera av de
girningar som beskrivs 1 13 kap. brottsbalken (bl.a. sabotage, kap-
ning och sj6- och luftfartssabotage, spridande av gift eller smitta)
ska 1 stillet under vissa foérutsittningar utgdra terroristbrott (se
avsnitt 4.1.3).
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Bestimmelser om straff {6r sabotage och grovt sabotage finns 1
13 kap. 4 och 5 §§ brottsbalken. Sabotage foreligger bl.a. nir ndgon
forstor eller skadar egendom som har avsevird betydelse for rikets
forsvar, folkforsérjning, rittsskipning eller forvaltning eller for
uppritthdllande av allmin ordning och sikerhet i riket. Bestim-
melsen omfattar dven skadegorelse eller annan dtgird som allvarligt
stor eller hindrar den allminna samfirdseln eller anvindningen av
telegraf, telefon, radio eller dylikt allmint hjilpmedel eller av
anliggning for allminhetens férseende med vatten, ljus, virme och

kraft.

Uppror m.m.

I 18 kap. brottsbalken finns bestimmelser till skydd fér rikets inre
sikerhet. I 1 § stadgas om straff {or #ppror nir ndgon féretar hand-
ling 1 uppsdt att med vapenmakt eller annars med vildsamma medel
omstorta statsskicket eller f6r att framtvinga eller hindra tgird
eller beslut av statschefen, regeringen, riksdagen eller hogsta
domarmakten.

4 § handlar om olovlig kdrverksambet, som bestdr 1 att bilda eller
delta 1 sidan organisation som litt kan utvecklas till sddant make-
medel som militir trupp eller polisstyrka.

Den som utdvar olaga tving eller olaga hot for att pdverka den
allminna 3siktsbildningen kan enligt 5 § démas {6r brott mot med-
borgerlig fribet.

Tjdnstefel och brott mot tystnadsplikt

I 20 kap. 1 § brottsbalken finns bestimmelser om straff f6r tjinste-
fel. Brottet innebir att ndgon uppsdtligen eller av oaktsamhet vid
myndighetsutévning genom handling eller underldtenhet &sido-
sitter vad som giller for uppgiften.

Bestimmelser om brott mot tystnadsplikt finns 1 20 kap. 3§
brottsbalken. Dir anges att den som rojer en uppgift, som han eller
hon ir skyldig att hemlighdlla enligt lag eller annan forfattning eller
enligt férordnande eller f6rbehdll som har meddelats med stod av
lag eller annan foérfattning, eller som olovligen utnyttjar en sidan
uppgift, om inte girningen annars ir belagd med straff, ska démas
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fér brott mot tystnadsplikt. Bestimmelsen ir 1 férsta hand en till
offentlighets- och sekretesslagen kopplad sanktionsbestimmelse.

Andpra straffbestimmelser i brottsbalken som kan vara relevanta for

sikerhetsskyddet

Ytterligare ett antal straffbestimmelser 1 brottsbalken kan
beroende pd omstindigheterna ha betydelse for sikerhetsskyddet,
dven om bestimmelserna inte direkt pekar ut rikets sikerhet som
det intresse som ska tillgodoses genom straffsanktionerna. Bade
tillgreppsbrott och troléshetsbrott (t.ex. stold och férskingring) 1 8
respektive 10 kap. brottsbalken kan utgéra angrepp mot rikets
sikerhet.

Bland brotten mot frihet och frid i 4 kap. brottsbalken kan
nimnas 6 § andra stycket om olaga intring. Bestimmelsen syftar
ull att skydda lokaler dir minniskor arbetar eller annars vistas.
Genom bestimmelsen ges stéd for att kunna avvisa eller avhysa
obehoriga personer frdn myndigheters och féretags lokaler. I 4 kap.
finns ocksd bestimmelser om brytande av post- och telehemlighet,
intring 1 férvar, olovlig avlyssning och dataintring (8-9a och
9 ¢ §§). Aven dessa brott kan beréra férhillanden av betydelse for
rikets sikerhet.

4.1.3 Terroristbrott

Till foljd av EU:s rambeslut om terrorism inférdes det sirskilda
terroristbrottet i 2 § lagen (2003:148) om straff for terroristbrott.”
Straffbestimmelsen dr konstruerad pd s sitt att ett kvalificerande
rekvisit giller for att vissa uppriknade brott ska anses vara
terroristbrott. Det kvalificerande rekvisitet stiller upp krav pd att
girningen allvarligt kan skada en stat eller mellanstatlig
organisation och att avsikten med girningen ir att

® Prop. 2002/03:38 Straffansvar for terroristbrott, bet. 2002/03:JuU12, rskr. 2002/03:148
EGTL164/2002. s. 3.
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1. injaga allvarlig fruktan hos en befolkning eller befolknings-
grupp,

2. otillborligen tvinga offentliga organ eller en mellanstatlig
organisation att vidta eller att avstd frdn attvidta en dtgird, eller

3. allvarligt destabilisera eller forstéra grundliggande politiska,
konstitutionella, ekonomiska eller sociala strukturer i1 en stat
eller i en mellanstatlig organisation.

De girningar som kan utgéra terroristbrott riknas upp 1 lagens 3 §,
och ir bla. mord, drip, grov misshandel, minniskorov, olaga
frihetsberdvande, grov skadegorelse, mordbrand och grov mord-
brand, allminfarlig o6deliggelse, sabotage och grovt sabotage,
kapning och sj6- eller luftfartssabotage, flygplatssabotage och
spridande av gift eller smitta.

4.2 Offentlighets- och sekretesslagen
Allmiint om offentlighet och sekretess

Reglerna 1 offentlighets- och sekretesslagen giller 1 forsta hand
myndigheters verksamhet men de giller dven hos bl.a. kommunala
bolag och stiftelser samt hos vissa utpekade organ (2 kap. 1, 3 och
4 §§). Sekretess innebir ett forbud att réja en uppgift, vare sig det
sker muntligen, genom utlimnade av en allmin handling eller pd
nigot annat sitt (3 kap. 1§). Det saknar siledes betydelse om
uppgiften dokumenterats i en allmin handling, i en handling som
inte ir allmin eller om den inte alls har dokumenterats. Det innebir
att iakttagelser av objekt ocksd kan omfattas.

Kopplingen mellan sikerhetsskyddslagen och offentlighets- och
sekretesslagen

Som framgdr av redovisningen av sikerhetsskyddslagen 1 kapitel 3
ir sikerhetsskyddslagen 1 hog grad uppbyged kring behovet av
dtgirder for att skydda hanteringen av hemliga uppgifter. Med
hemlig uppgift avses en uppgift som omfattas av sekretess enligt
offentlighets- och sekretesslagen och som ror rikets sikerhet (4 § 1
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sikerhetsskyddsforordningen). Bestimmelserna om informations-
sikerhet tar sikte pd hemliga uppgifter (7§ 1 sikerhetsskydds-
lagen). Ocksd bestimmelser om placering 1 sikerhetsklass (17§
sikerhetsskyddslagen) utgdr fr@n att en anstilld eller den som
annars deltar i verksamheten fir del av hemliga uppgifter.®
Sikerhetsskyddsférordningen innehdller bestimmelser om hante-
ring av hemlig handling, dvs. en handling som innehiller hemlig
uppgift. En hemlig handling kan vara en allmin handling, en intern
handling, en minnesanteckning eller ett koncept som innehiller
hemliga uppgifter. Aven lagringsmedier och annat liknande
arbetsmaterial ir att jimstilla med hemliga handlingar, om de inne-
hiller hemliga uppgifter.

I offentlighets- och sekretesslagen ir det frimst den s.k.
forsvarssekretessen 1 15 kap. 2 § som avser foérhdllanden av bety-
delse for rikets sikerhet. Det finns andra sekretessbestimmelser
dir det primira skyddsintresset idr ett annat men som samtidigt kan
avse forhdllanden som 1 vissa fall kan vara av betydelse dven for
rikets sikerhet. Det giller f6r utrikessekretessen 1 15 kap. 1§, och
forundersokningssekretessen 1 18 kap. 1 §. Men dven andra bestim-
melser om sekretess 1 18 kap. kan ge ledning om vilka slag av for-
hillanden som kan vara ir av betydelse for rikets sikerhet. I det
foljande beskrivs nimnda sekretessbestimmelser.

Férsvarssekretess

En sirskild betydelse 1 sammanhanget har bestimmelsen om
forsvarssekretess 1 15 kap. 2 § OSL. De villkor som giller for att
forsvarssekretessen ska vara tillimplig dr dels att en uppgift ska
rora verksamhet, planliggning eller annan forberedelse for att for-
svara landet eller 1 6vrigt rora totalférsvaret, dels att uppgiften —
om den rdjs — kan skada landets forsvar eller pd annat sitt vlla fara
for rikets sikerhet. For att en uppgift ska rymmas 1 sekretess-
omrddet krivs att ett rojande av uppgiften innebir en minskad
formiga att forsvara landet (avser frimst det militira férsvaret)

¢ T sikerhetsskyddslagen anvinds uttrycket rér rikets sikerhet 1 6 § om sikerhetsskydd
medan det 1 17 § om sikerhetsklasser talas om betydelse for rikets sikerhet. Forarbetena till
sikerhetsskyddslagen ger ingen ledning huruvida nigon skillnad i sak ir avsedd.
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eller minskade mojligheter att uthirda ett krig (till exempel fér-
sérjningsfrdgor).

Om det kan antas att ett rojande av en uppgift leder till att
Sverige fir minskad forsvarsformiga, férsvarsvilja eller eliminerar
eller minskar effekten av ett framtaget forsvarssystem, s anses ett
sddant rojande skada landets férsvar. En sddan uppgift omfattas
sdledes av forsvarssekretess.

Forsvarssekretess kan t.ex. 1 friga om Foérsvarsmakten vara
tillimplig 1 sdvil nationell som internationell verksamhet. Uppgif-
ter inom det civila forsvaret kan ocksd omfattas av forsvarssekre-
tess om uppgifterna ror verksamhet som behévs for att forbereda
det civila samhillet f6r krig. I det civila férsvaret ingdr samhillsvik-
tig infrastruktur som t.ex. elférsorjning, vattenférsérjning, tele-
kommunikation, hilso- och sjukvird, radio och tv.

Uppgifter som omfattas av forsvarssekretess ror alltid rikets
sikerhet. Sidana uppgifter ska sdledes ges ett sikerhetsskydd.

Utrikessekretess

Utrikessekretess enligt 15 kap 1 § OSL giller férst och frimst upp-
gifter som ror Sveriges forbindelser med annan stat. Exempel pd
sddana forbindelser ir Sveriges utrikespolitiska forbindelser,
handelsférbindelser och kulturella férbindelser.

Bestimmelsen om utrikessekretess har sin storsta betydelse for
regeringen, Regeringskansliet och utrikesrepresentationen, men
den kan ocksd aktualiseras 1 annan verksamhet.

For att sekretess ska gilla for en uppgift krivs att ett rojande av
uppgiften kan antas stora Sveriges mellanfolkliga forbindelser eller
pd annat sitt skada landet. Skadan ska vara visentlig och mindre
missndjen eller stérningar 1 férbindelserna ricker inte f6r sekretess.

Uppgifter som omfattas av utrikessekretess kan ha betydelse for
rikets sikerhet och ir di hemliga uppgifter. Uppgifter som
omfattas av utrikessekretess bedéms sillan réra rikets sikerhet.
S3dana uppgifter kan dock férekomma t.ex. vid forberedelser for
forsvaret av Sverige som inbegriper stdd fr8n andra stater eller
mellanfolkliga organisationer.
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Bestimmelser i 18 kap. offentlighets- och sekretesslagen

I 18 kap. OSL finns bestimmelser frimst till skydd fér det allmin-
nas brottsférebyggande och brottsbeivrande verksamhet. Beroende
pd omstindigheterna kan uppgifter som skyddas genom dessa
bestimmelser anses rora rikets sikerhet. Det kan ocksd vara s8 att
uppgifterna omfattas av sekretess med stéd av bestimmelserna om
forsvarssekretess eller utrikessekretess.

Enligt 18 kap. 1§ OSL giller sekretess fér uppgift som hinfér
sig till forundersékning 1 brottmal eller till angeligenhet som avser
anvindning av tvingsmedel 1 sidant ml eller 1 annan verksamhet
for att forebygga brott, om det kan antas att syftet med beslutade
eller forutsedda dtgirder motverkas eller den framtida verksam-
heten skadas om uppgiften rojs. Sekretess giller, under motsva-
rande forutsittningar, for bla. uppgift som hinfor sig tll annan
verksamhet som syftar till att férebygga, uppdaga, utreda eller
beivra brott och som bedrivs av en 3klagarmyndighet, Polismyndig-
heten, Sikerhetspolisen, Skatteverket, Tullverket eller Kustbevak-
ningen.

I 18 kap. OSL finns ocksg sekretessbestimmelser tll skydd for
bl.a. underrittelseverksamhet (2 §), kvalificerade skyddsidentiteter
(5 §) sikerhets- eller bevakningsdtgird (8 §), chiffer och kod (9 §),
upplysning som kan anvindas i syfte att dstadkomma kirnspring-
ning eller spridning av kirnvapen (12 §) och risk- och sirbarhets-
analyser (13§). Flera av bestimmelserna har tillkommit eller
materiellt sitt dndrats sedan sikerhetsskyddslagen inférdes. Det
kan finnas anledning att redogora fér bestimmelserna som avser
sikerhets- eller bevakningsdtgird, chiffer och kod och om risk- och
sdrbarhetsanalyser.

I friga om sikerbets- och bevakningsdtgird giller sekretess for
uppgift som limnar eller kan bidra till upplysning om sikerhets-
eller bevakningsdtgird, om det kan antas att syftet med atgirden
motverkas om uppgiften rdjs och dtgirden avser

1. byggnader eller andra anliggningar, lokaler eller inventarier,

2. tillverkning, férvaring, utlimning eller transport av pengar eller
andra virdeforemdl samt transport eller férvaring av vapen,
ammunition, springimnen, klyvbart material eller radioaktiva
imnen,
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3. telekommunikation eller system for automatiserad behandling
av information,

4. behorighet att 4 tillging till upptagning fér automatiserad be-
handling eller annan handling,

5. den civila luftfarten eller den civila sjéfarten,

6. transporter pd land av farligt gods, eller

7. hamnskydd.

Det handlar siledes om sekretess for olika brottsférebyggande
dtgirder som 1 huvudsak hinfér sig till annan verksamhet in
polisens. Vissa av dtgirderna syftar endast indireke till att férebygga
brott. For sekretess krivs att det vid en provning ska kunna antas,
att ett rojande av uppgiften motverkar syftet med sikerhets- eller
bevakningsdtgirden. Innebérden av vissa av punkterna finns
anledning att beréra.

Forsta punkten avser byggnader eller andra anliggningar, lokaler
eller inventarier. Med anliggningar avses bl.a. kulvertsystem,
upplag och uppstillningsplatser. Det ir sdledes inte enbart ut-
rymmen med en omslutningsyta (huskropp, berganliggning eller
motsvarande) som omfattas utan iven Oppna inhignade ytor.
Sikerhets- eller bevakningsitgirder fér byggnader, anliggningar
och lokaler avser utformningen av tilltridesbegrinsning som ska
hindra att obehoriga fir tilltride till utrymmen eller att uppticka
obehoriga. Dessa atgirder kan dven syfta till att hindra eller upp-
ticka avlyssning. Exempel pd sikerhets- eller bevakningsitgirder ir
byggnadstekniska &tgirder (mekaniskt inbrottsskydd), teknisk
bevakning (inbrottslarm, passerkontroll och évervakningssystem)
och manuell bevakning. Byggnadsritningar och projekterings-
handlingar  f6r exempelvis inbrottslarm  som  kartligger
sikerhetsdtgirder eller sikerhetsbrister ir ocksd sddana uppgifter
som kan omfattas av den aktuella bestimmelsen. Sekretessen kan
dven gilla uppgifter om instruktioner och tjinstgoringslistor som
ror bevakningen.

Tredje punkten avser telekommunikation med vilket avses
overforing av meddelanden med telefoni, trdd, radio eller liknande
metod. Syftet med att skydda telekommunikationer ir att hindra
brott mot rikets sikerhet samt sabotage eller brytande av post-
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eller telehemlighet. Sekretessbestimmelsen syftar dven wll att
skydda data- och telekommunikationer for att t.ex. hindra brott
mot rikets sikerhet. Sekretessen avser uppgifter som ror skyddet
for telekommunikation som, om de réjs, kan leda till att syftet med
sikerhetsdtgirderna motverkas. Uppgifterna kan avse sivil fysiska
som logiska foreteelser. Exempel pd uppgifter som kan omfattas av
sekretessen ir frekvenser och sindningsmetoder for radiokom-
munikation, adressinformation 1 tele- och datakommunikations-
nitverk t.ex. IP-adresser. Uppgifter som limnar eller kan bidra till
upplysning om sikerhetsdtgirder 1 ett it-system omfattas ocksd av
bestimmelsens tredje punkt. Sikerhetsdtgirder behdver inte enbart
vara av teknisk natur utan kan dven réra administrativa rutiner som
utgor en del av sikerhetsitgirderna 1 ett it-system, exempelvis
rutiner f6r manuell analys av sikerhetsloggar. Det ir inte enbart de
sikerhetsdtgirder som syftar till att sikerstilla sekretessen for
uppgifterna i ett it-system som omfattas av sekretess. Aven de
sikerhetsdtgirder som sikerstiller tillginglighet 1 ett it-system
omfattas av sekretess, om ett rojande av uppgifterna kan antas
motverka syftet med sikerhetsitgirden. Ytterligare ett exempel ir
ett it-system som ir avsett for offentliga uppgifter och som
behover skyddas mot obehérig dndring. Sekretessbestimmelsen
kan sdledes avse andra sikerhetsdtgirder in de som ska sikerstilla
sekretessen for uppgifter i ett it-system.

Fjirde punkten avser arrangemang och férdelning av
behorighetskoder och behorighetsnycklar. Detta kan exempelvis
omfatta anvindarens och administratorers 16senord till it-system,
personliga koder ull aktiva kort eller s.k. privata nycklar for
autentisering. Aven l6senord till utrustning som ingdr i it-system
och som ordinarie anvindare normalt inte har 4dtkomst till
(kommunikationsutrustning) omfattas av sekretessen.

I friga om chiffer och kod giller sekretess fér uppgift som limnar
eller kan bidra till upplysning om chiffer, kod eller liknande metod,
om det kan antas att syftet med metoden motverkas om uppgiften
rojs och metoden har till syfte att

1. underlitta befordran eller anvindning i allmin verksamhet av
uppgifter utan att foreskriven sekretess 3sidositts, eller

2. gora det mojligt att kontrollera om data i elektronisk form har
férvanskats.
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I friga om risk- och sdrbarhetsanalyser giller sekretess fér uppgift
som hinfor sig till en myndighets verksamhet som bestdr 1 risk-
och sdrbarhetsanalyser avseende fredstida krissituationer, planering
och forberedelser infér sddana situationer eller hantering av sddana
situationer, om det kan antas att det allminnas méjligheter att
forebygga och hantera fredstida kriser motverkas om uppgiften
rojs. Bestimmelsen kom till for att skydda kinsliga uppgifter som
kan komma fram i samband med risk- och sirbarhetsanalyser, som
t.ex. resonemang som fors nir helhetsbilden skirskidas och
analyseras. Som exempel anges ocksd att det kan vara friga om
grinssittande faktorer for samhillets krishanteringsformiga, for-
bittringsitgirder som vigs mot varandra, grunder fér ned-
prioriteringar, detaljer om var reaktionstiden ir ling och var
méjligheten att uppticka en incident ir 1ig m.m.”

4.3 Skyddsobjekt enligt skyddslagen
Kopplingen mellan sikerbetsskyddslagen och skyddslagen

Det finns bla. i friga om sikerhetsskyddsitgirder till skydd mot
terrorism en nira koppling till bestimmelserna om skyddsobjekt 1
skyddslagen.® Ett beslut om skyddsobjekt innebir att obehériga
inte har tilltride tll skyddsobjektet. Nedan redogor vi f6r bestim-
melser 1 skyddslagen som anger forutsittningar for att utse skydds-
objekt. I kapitel 17 &terkommer vi till regleringen 1 skyddslagen.
Dir behandlas nirmare bl.a. férhllandet mellan bestimmelser om
tilltridesférbud avseende skyddsobjekt och bestimmelser om
tilltridesbegrinsning enligt sikerhetsskyddslagen.

En moderniserad skyddslag

Skyddslagen tridde 1 kraft den 1 juli 2010 och ersatte di lagen
(1990:217) om skydd f6r samhillsviktiga anliggningar m.m. Lagen
ger, liksom sin foregingare, rittsliga forutsittningar for ett
kvalificerat skydd for vissa byggnader, andra anliggningar och

7 Prop. 2004/05:5 Vart framtida férsvar, s. 260.
8Se 26 och 27 §§ sikerhetsskyddsférordningen.
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omriden samt militira fartyg och luftfartyg (skyddsobjekt).
Skyddslagen innebir 1 férhallande till den tidigare lagen p& omridet
ett vidgat fokus i1 friga om fredstida viktiga samhillsfunktioner
Nya mojliga skyddsobjekt ir byggnader, andra anliggningar och
omriden som anvinds eller dr avsedda for Sveriges forsérjning med
sedlar och mynt, verksamhet till uppritthillande av allmin ordning
och sikerhet samt verksamhet som bedrivs inom kriminalvirden.
De tidigare militira skyddsomrddena har avskaffats. En ny méjlig-
het att besluta att vissa vattenomrdden ska vara skyddsobjekt har
inforts som en kompensatorisk dtgird.

I likhet med vad som gillde enligt den tidigare lagen ska skydds-
lagen kunna ge ett sirskilt skydd mot hot i form av sabotage,
terroristbrott enligt 2 § lagen om straff {6r terroristbrott, spioneri
samt rojande 1 andra fall av hemliga uppgifter som ror total-
forsvaret (skyddsindamdl). Skyddsindamdlen har vidare utvidgas
till att omfatta dven skydd mot angrepp i form av grovt rén.

Ett beslut om skyddsobjekt innebir att obehériga inte har till-
tride till skyddsobjektet. Liksom tidigare skyddas ett skyddsobjekt
genom fysiskt bevakningsskydd vilket bl.a. utgérs av bevaknings-
personal med sirskilda befogenheter. Genom sirskilt beslut kan
tilltridesférbudet forenas med ett férbud mot att gora avbild-
ningar, beskrivningar eller mitningar av eller inom skyddsobjektet.
Savil tilltridesférbudet som 1 forekommande fall avbildnings-
forbudet ir straffsanktionerat.

I forarbetena till skyddslagen limnar regeringen sin syn pd
mojligheterna att ge lagen ett vidare tillimpningsomride for att
kunna omfatta bl.a. it-system.’

Vid bedémningen av vad som kan vara ett mojligt skyddsobjekt har
man att titta pd verksamheten nir det giller hot och risker kopplade
till lagens skyddsindama3l. Det handlar d& typiskt sett om hotets art
och styrkan 1 hotet samt konsekvensbilden, dvs. de verkningar 1 ett
enskilt fall pi samhillets funktionalitet som ett angrepp skulle leda till.

Till detta kommer att skyddet av ett skyddsobjekt, vilket dven tidi-
gare har konstaterats, fortsittningsvis boér uppritthdllas genom olika
typer av bevakningsdtgirder. Det ir d8 ofrdnkomligt, av praktiska skil,
att skyddet knyts till anliggningar, byggnader eller omriden i syfte att
sikerstilla en verksamhet som bedrivs. Det innebir att skyddet bor ha
en verklig betydelse och vara limpat {6r en viss verksamhet. Hir kan
pipekas att det finns minga verksamheter dit allminheten generellt

? Prop. 2009/10:87 Skyddslagen, s. 32 {.
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sett inte har ritt till tilltride dven om dessa inte ir skyddsobjekt, t.ex.
verksamhet som bedrivs av privata f6éretag. Vidare ir de befogenheter
som maste tillkomma bevakningspersonalen for att skyddet ska vara
effektivt s& pass langtgiende att det, sett utifrin grundlagsfista intres-
sen och rittssikerhet, inte ir limpligt att lagen utvidgas mer in absolut
nodvindigt.

Det sagda innebir bla. att en utvidgning som medfér att nya breda
kategorier av verksamheter, som i sin tur kan antas omfatta ett mycket
stort antal byggnader m.m., som utgdngspunkt inte bor tillforas 1 en
ny lag. Inte heller ir det generellt mojligt att genom bevakning skydda
hela system, framférallt inte de som ir av icke-fysisk karaktir. Rege-
ringen menar dirfér att t.ex. it-system eller elektroniska system som
sddana, inte dr limpliga eller mojliga som skyddsobjeke.

Skyddsobjekt

Forutsittningarna fér vad som ska kunna beslutas vara skydds-
objekt framgir uttémmande av 4-6 §§ skyddslagen.'® 4 § innehéller
en upprikning &ver byggnader, anliggningar och omriden vilka
huvudsakligen anvinds for civila indamél och som kan beslutas
vara skyddsobjekt. Upprikningen omfattar

1. statschefens och tronféljarens residens och bostider samt stats-
ministerns bostider,

2. byggnader, andra anliggningar och omriden som staten har
dganderitt eller nyttjanderitt till och som disponeras av riks-
dagen eller riksdagsférvaltningen,

3. byggnader och andra anliggningar som staten, en kommun eller
ett landsting har iganderitt eller nyttjanderitt till och som
anvinds eller ir avsedda for att leda eller styra statlig eller kom-
munal verksamhet,

4. byggnader, andra anliggningar och omrdden som anvinds eller
ir avsedda for ledning av riddningstjinsten eller totalfrsvarets
civila delar 1 6vrigt eller f6r fredstida krishantering, energifor-
sorjning, vattenforsorjning, elektroniska kommunikationer,
transporter eller férsvarsindustriella indamal, och

196 § giller endast om Sverige befinner sig i krig eller krigsfara eller om det rider andra
utomordentliga férhillanden som ir féranledda av krig.
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5. byggnader, andra anliggningar och omrdden som anvinds eller
ir avsedda for verksamhet som innefattar uppritthillande av all-
min ordning och sikerhet, verksamhet inom kriminalvirden
eller Sveriges f6rsérjning med sedlar och mynt.

I forarbetena' konstateras att, nir det giller beslutande statliga och
kommunala férsamlingar, t.ex. riksdagens kammare och kommun-
fullmiktige, principen om férhandlingsoffentlighet innebir att
utrymmet for ett skyddsobjektsarrangemang blir mycket begrin-
sat.'” Det framhills att det bor frimst vara byggnader m.m. av
central betydelse eller som av ndgon annan anledning har ett
sirskilt skyddsbehov som kan komma i friga som skyddsobjekt.
Angiende punkten 4 som innehdller en upprikning av byggnader
m.m. dir det utférs eller kan utféras sidan verksamhet som ir av
central betydelse for att bevara samhillets grundliggande férméga
pé ett tillfredstillande sitt pdpekas att vissa 1 den d& gillande lagen
féorekommande uttryck har bytts ut i moderniserande syfte. I
somliga fall har detta medfért att kretsen for vad som kan beslutas
vara skyddsobjekt utvidgats nigot.

Inforandet av begreppet elektroniska kommunikationer innebir
en anpassning till utvecklingen i samhillet nir det giller data-
kommunikationer och annan it-anvindning och féljaktligen en ut-
vidgning av mojliga skyddsobjekt. Ett exempel pd detta ir mojlig-
heten att férklara anliggningar som ingdr i det centrala radio-
kommunikationssystemet Rakel som skyddsobjekt. Med begreppet
elektroniska kommunikationer ticks ocksd in nya féreteelser av
den tekniska utvecklingen p& omrddet 1 framtiden. Det betonas
dock att dven om begreppet kan verka omfattande, miste beaktas
att skyddsobjektsforklaring kan goras endast for att ge skydd mot
de antagonistiska hot som ir lagstiftningens skyddsindamal och att
ett beslut om skyddsobjekt kan omfatta endast konkreta ting i
form av anliggningar och omrdden, dvs. byggnader och andra
anlidggningar, kommunikationsnit, noder och installationer bl.a. fér
sindning och mottagning (t.ex. master o. dyl.)."”

a. prop., s. 88 f.

12 Det bér noteras att det finns sirskilda lagar om sikerhetskontroll vid sddana sammantri-
den.

B a. prop., s. 112.
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Vad avser kriminalvirdens verksamhet anges att det bor, mot
bakgrund av lagens skyddsindamil som anges i 1§, framfor allt
vara de kriminalvirdsanstalter och hikten med behov av sirskilt
hoég grad av sikerhet som kan komma i friga som skyddsobjekt.
Vidare anges att med byggnader, andra anliggningar och omriden
som anvinds eller dr avsedda fér Sveriges f6rsérjning med sedlar
och mynt avses Riksbankens inrittningar, samt depder f6r kontant-
férvaring och upprikningscentraler och motsvarande.

I 5§ anges olika byggnader, anliggningar och omriden eller
objekt vilka anvinds fér verksamhet frimst inom Férsvarsmakten,
Forsvarets materielverk och Férsvarets radioanstalt och som kan
beslutas vara skyddsobjekt. I férhillande till vad som gillde tidigare
kan dven omraden dir foljder av t.ex. prov- och férséksverksamhet
kan intriffa omfattas samt ocksd évningsverksamhet f6r andra mili-
tira indamdl 4n Gvningar 1 samband med utbildning f6r fredsfrim-
jande verksamhet. Det kan t.ex. réra sig om utlindska férband som
ovar under subarktiska férhéllanden.
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5 Narliggande reglering

Det hir kapitlet innehdller en 6versiktlig redogérelse for till
sikerhetsskyddslagen nirliggande reglering. I det inledande
avsnittet (avsnitt 5.1) berdr vi regleringen inom omridena luftfarts-
skydd, hamnskydd och sjofartsskydd. Direfter kommer vi in pd
reglering om kirnteknisk verksamhet och strilskydd (avsnitt 5.2)
och om skydd for landskapsinformation (avsnitt 5.3). Avslut-
ningsvis redovisar vi reglering om samhillsskydd och beredskap
(avsnitt 5.4). T frga om den nimnda regleringen finns i vissa
avseenden en nirmare redovisning i anslutning till vira évervigan-
den.

Det finns ocksd ett nira samband mellan lagen (2011:1029) om
upphandling pd férsvars- och sikerhetsomrddet och sikerhets-
skyddslagen. Det sambandet redovisas 1 anslutning till vira 6ver-
viganden om sikerhetsskyddad upphandling 1 kapitel 19. Det bor
ocksd noteras att en annan nirliggande lag, skyddslagen (2010:305),
redan har tagits upp i avsnitt 4.3. Atgirder enligt skyddslagen
berérs dven vidare 1 kapitel 17.

5.1 Luftfartsskydd, hamnskydd och sj6fartsskydd
Luftfartsskydd

Lagen (2004:1100) om luftfartsskydd kompletterar Europaparla-
mentets och rddets forordning (EG) nr 2320/2002 av den 16
december 2002 om inférandet av gemensamma skyddsregler for
den civila luftfarten. Forordningen och dess bilaga innefattar en rad
bestimmelser som anger krav {6r sikerheten pd flygplatser. Kraven
avser bl.a. sikerhetskontroller av personal, av luftfartyg, av passage-
rare och av foremil.
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Inom luftfartsomradet finns ocksd internationella konventioner
som Sverige ir bunden av, bl.a. den s.k. Chicagokonventionen.

Flertalet svenska flygplatser ir skyddsobjekt, i vart fall vad giller
delar av anliggningarna. Det forhllandet medfor att ocksd skydds-
lagen giller.

I 26 §2 sikerhetsskyddsférordningen finns bestimmelser om
registerkontroll enligt 14 § sikerhetsskyddslagen (skydd mot
terrorism) 1 friga om den som ska anstillas eller pd annat sitt delta
1 verksamhet som har betydelse for luftfartsskyddet, om det foljer
av en internationell 6verenskommelse som Sverige tilltrite eller av
en bindande EU-rittsakt pd omrddet for luftfartsskydd ate
sikerhetsprévningen ska omfatta registerkontroll. Bestimmelsen ir
ett komplement till 6vriga bestimmelser om registerkontroll till
skydd mot terrorism som innefattar bla. civila flygplatser, flyg-
stationer, flygpassagerarterminaler och anliggningar inom flyg-
trafiktjinsten (26§ och 27§1 och 7 sikerhetsskyddsférord-

ningen).

Hamnskydd och sjofartsskydd

Lagen (2006:1209) om hamnskydd kompletterar Europaparlamen-
tets och rddets férordning (EG) nr 725/2004 av den 31 mars 2004
om férbittrat sjfartsskydd pd fartyg och i hamnanliggningar. Med
hamnskydd avses dtgirder som ska vidtas i hamnar i syfte att
skydda minniskor, infrastruktur och utrustning 1 hamnarna mot
allvarliga brott. For sjilva hamnanliggningarna ska dock inte lagen
om hamnskydd tillimpas, utan i stillet lagen om sjofartsskydd (se
nedan). Inte heller ska lagen om hamnskydd tillimpas p& militira
hamnanliggningar.

I likhet med lagen om hamnskydd kompletterar lagen
(2004:487) om sjofartsskydd den ovan nimnda EG-férordningen.
Medan lagen om hamnskydd avser skyddet i hamnar, avser lagen
om sjofartsskydd skyddet for fartyg och for sjilva hamnanligg-
ningarna. Bida lagarna har bestimmelser om bla. skyddsnivder,
administrativa dtgirder och tillsyn. Bestimmelserna om tilltrides-
begrinsning och om tvingsmedel liknar i stora delar vad som giller
enligt lagen om luftfartsskydd. Bestimmelserna ska verka preven-
tivt, och tillimpningen férutsitter inte att det férekommer miss-
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tanke om brott. Av de bidda lagarna foljer att det giller férbud mot
tilltride till hamnar, hamnanliggningar och fartyg, om det genom
stingsel eller skyltar eller pd annat liknande sitt stdr klart att
allminheten inte har tilltride.

Av 26 § sikerhetsskyddsforordningen framgér att registerkon-
troll fir géras med anledning av ett férordnande enligt 16 § lagen
om sj6fartsskydd eller 4 kap. 3 § lagen om hamnskydd.

5.2 Karnteknisk verksamhet och stralskydd

Lagen (1984:3) om kirnteknisk verksamhet dr inriktad pd att ta till
vara sikerheten vid den kirntekniska verksamheten och se till att
Sverige uppfyller sina dtaganden pd icke-spridningsomridet. I lagen
anges bl.a. att sikerheten vid kirnteknisk verksamhet ska uppritt-
hillas genom att de tgirder vidtas som krivs {or att forebygga fel 1
utrustning, felaktig funktion hos utrustning, felaktigt handlande,
sabotage eller annat som kan leda till en radiologisk olycka, och
forhindra olovlig befattning med kirnimne eller kirnavfall. Lagen
innehdller ocksd de centrala bestimmelserna som rér omhinder-
tagande och slutférvaring av kirnavfall och anvint kirnbrinsle.

Stralskyddslagen (1988:220) och den till lagen hérande forord-
ningen syftar till att skydda minniskor, djur och miljon frin skad-
liga effekter till foljd av sivil joniserande som icke-joniserande
strdlning. Strdlskyddslagen ir en allmin skyddslag som ticker i
princip alla verksamheter dir det finns strilskyddsaspekter. Lagen
tillvaratar sdledes dven viktiga skyddsintressen vid verksamhet pd
kirnenergiomridet.

Lagstiftningen avseende kirnteknisk verksamhet och strilskydd
ir foremal f6r 6versyn. Utredningen om en samordnad reglering pd
kirnteknik- och strilskyddsomradet har i sitt slutbetinkande Stral-
sikerhet — gillande ritt 1 ny form (SOU 2011:18) forslagit en
sammanhdllen reglering. Betinkandet har remissbehandlats och
forslaget bereds inom Regeringskansliet.

Strilsikerhetsmyndigheten har pd uppdrag av regeringen limnat
en rapport i januari 2012 om Oversyn av tillstindshavarnas och
samhillets formiga att skydda kirntekniska anliggningar och
transporter av kidrnimnen mot antagonistiska hot (SSM 2010-
2632). Forslagen avser 1 viss del dven dndringar 1 sikerhetsskydds-
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férordningen. Sammanfattningsvis féreslds att ansvaret for tillsyn
av sikerhetsskyddet vid kirnkraftverk och registerkontroll i friga
om personal vid kirnkraftverk flyttas frin Affirsverket svenska
kraftnit och linsstyrelserna till Strilsikerhetsmyndigheten. Dirut-
over foreslds ocksd att kretsen som omfattas av registerkontroll
vidgas. Forslagen i denna del beror sdledes frigor som omfattas av
véra direktiv.

5.3 Skydd for landskapsinformation

Bestimmelser om férbud mot fotografering och andra mitningar
finns 1 lagen (1993:1742) om skydd fér landskapsinformation och
den till lagen hoérande férordningen. Lagen — som tillkommit i syfte
att virna om rikets sikerhet vad giller insamling, lagring, bearbet-
ning och presentation av information rérande férhéllanden pd mar-
ken m.m. — innehéller bestimmelser om dels krav pd tillstind for
sjémitning, for fotografering och liknande registrering frén luft-
fartyg samt for upprittande av databaser med landskapsinfor-
mation, dels tillstdndskrav foér spridning av flygbilder, kartor och
andra sammanstillningar av landskapsinformation.

Lagen definierar landskapsinformation som ligesbestimd infor-
mation om forhdllandena p8 och under markytan samt pd och
under sj6- och havsbotten. Lagen innehéller straffbestimmelser for
den som uppsdtligen eller av oaktsamhet utan de tillstdind som
krivs utfor sjomitning, flygfotografering eller inrittar en databas
med landskapsinformation 6ver svenskt territorium eller sprider
flygbilder, kartor eller andra otillitna sammanstillningar av land-
skapsinformation.

Regleringen har nyligen setts éver av Utredningen om skydd fér
geografisk information som foreslagit att den nuvarande regle-
ringen ersitts med ny lag och férordning om skydd fér geografisk
information. Av utredningens betinkande (SOU 2013:51) framgér
att det dven fortsittningsvis ska krivas tillstdnd fér sjomitning
inom Sveriges sjoterritorium, med undantag for bl.a. sjdmitning i
insjdar, vattendrag och kanaler. Utredningen foreslir att sjomait-
ning i ringa omfattning undantas frn tillstdindskravet. Det foresl3s
vidare att tillstdndskravet for inrittande av databas for lagring av
geografisk information slopas. Tillstdnd for spridning ska alltjimt
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krivas for sjogeografisk information, men tillstdndskravet begrin-
sas till att gilla information som avser de omriden inom vilka det
krivs tillstdnd f6r sjdmitning och enbart for information som rér
forhdllanden 1 ett visst vattenomrdde. For landgeografisk infor-
mation foreslds att tillstdndskravet begrinsas till att gilla enbart
information som har himtats in frin luftfartyg genom fotografe-
ring eller liknande registrering. Utredningens forslag har remiss-
behandlats och bereds inom Regeringskansliet.

5.4 Reglering om samhallsskydd och beredskap
Totalforsvar och hijd beredskap

Lagen (1992:1403) om totalférsvar och héjd beredskap innehiller
bestimmelser om totalférsvaret och anger vad som giller vid hojd
beredskap. Totalférsvarsbegreppet togs in 1 lagen om héjd bered-
skap efter beslut av riksdagen 1 samband med behandlingen av rege-
ringens proposition Totalférsvar 1 fornyelse — etapp 2 (se prop.
1996/97:4 s. 54 {f.). Totalforsvar ir den verksamhet som behévs for
att forbereda Sverige for krig och bestdr av militir verksamhet
(militirt férsvar) och civil verksamhet (civilt foérsvar). For att
stirka landets forsvarsférmaga kan beredskapen hojas. Hojd bered-
skap dr antingen skirpt beredskap eller hogsta beredskap. Under
hogsta beredskap ir totalférsvar all samhillsverksamhet som d& ska
bedrivas.

Krisberedskap och hijd beredskap m.m.

Forordningen (2006:942) om krisberedskap och héjd beredskap
syftar tll att statliga myndigheter genom sin verksamhet ska
minska sirbarheten 1 samhillet och utveckla en god férmiga att
hantera sina uppgifter under fredstida krissituationer och hojd
beredskap. Bestimmelserna i férordningen ska tillimpas endast om
inte annat foreskrivs i lag eller férordning (2 § andra stycket). Varje
myndighet ir enligt férordningen skyldig att genomfora risk- och
sirbarhetsanalyser. Kommuner och landsting ska genomféra mot-
svarande arbete enligt lagen (2006:544) om kommuners och lands-
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tings dtgirder infér och vid extraordinira hindelser 1 fredstid och
héjd beredskap.

Konkret syftar arbetet till att 6ka medvetenheten och kun-
skapen hos beslutsfattare samt verksamhetsansvariga om vilka hot
och risker som finns inom det egna verksamhetsomridet. En
visentlig del av arbetet ir att samla information.

I forordningen regleras ocksd vilka myndigheter som ska ha
sikra kryptografiska funktioner och Myndighetens fér samhills-
skydd och beredskap beslutanderitt 6ver vilka foretag som ska 3
tillgdng ull sikra kryptografiska funktioner respektive avtal om
tilldelning med kommuner och organisationer som har behov av
kryptografiska funktioner.

I fr8ga om informationssikerhet anges att varje myndighet
ansvarar for att egna informationshanteringssystem uppfyller
sddana grundliggande och sirskilda sikerhetskrav att myndig-
hetens verksamhet kan utféras pd ett tillfredsstillande sitt och att
behovet av sikra ledningssystem sirskilt ska beaktas. Myndigheten
for samhillsskydd och beredskap har ocksd meddelat féreskrifter
om statliga myndigheters informationssikerhet (MSBFS 2009:10).'
Enligt féreskrifterna ska statliga myndigheter tillimpa ett lednings-
system for informationssikerhet. Foreskrifterna innebir bl.a. krav
pd att myndigheter ska klassificera sin information, identifiera och
hantera risker samt fortldpande utvirdera och forbittra sin siker-
het. Arbetet ska bedrivas enligt etablerade informationssikerhets-
standarder. Foreskrifterna giller inte {6r Férsvarsmakten.

Lagen om kommuners och landstings &tgirder infér och vid
extraordinira hindelser 1 fredstid och hojd beredskap stiller krav
pd bl.a. en plan f6r hantering av extraordinira hindelser och pd att
genomfora risk- och sdrbarhetsanalyser som underlag fér denna
plan. Vidare anges att Myndigheten for samhillsskydd och bered-
skap f&r meddela foreskrifter fér analyserna, pd samma sitt som for
de risk- och sirbarhetsanalyser som ska goras av statliga myndig-
heter enligt forordningen om krisberedskap och hojd beredskap.
Myndigheten har meddelat sddana féreskrifter (MSBFS 2010:6 och
2010:7).

! Féreskrifterna har beslutats med st6d av 34 § férordningen om krisberedskap och hsjd

beredskap.
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Elberedskap

Elberedskapslagen (1997:288) innehiller bestimmelser om skyldig-
het att vidta beredskapsitgirder inom elsektorn. Bestimmelserna
giller f6r den som bedriver produktion av el, handel med el eller
sddan overforing av el som sker med stod av nitkoncession enligt
2 kap. 1 § ellagen (1997:857). Med beredskapsitgirder avses dtgir-
der som behdvs for att férebygga, motstd och hantera sddana stor-
ningar 1 elférsorjningen som kan medféra svira pifrestningar pd
samhillet. Lagen tar sikte pd dtgirder for att forhindra stérningar
pd grund av av hindelser av exceptionell karaktir sisom krig,
terrorhandlingar och sabotage. Genom en lagindring som tridde i
kraft den 1 juli 2012 har man fringdtt det tidigare kravet pd att
dtgirderna ska sikerstilla elférsérjningen nir landet dr i1 hojd
beredskap. Lagen har dirigenom fitt ett vidare tillimpnings-
omride.

Elektronisk kommunikation

Genom lagen (2003:389) om elektronisk kommunikation genom-
fordes den EG-rittsliga regleringen pd omridet for elektronisk
kommunikation. Lagen giller f6r den som tillhandahéller allmint
tillgingliga elektroniska kommunikationsnit och kommunikations-
tjinster. Exempel pd nit ir telenit, kabel-tv-nit och bredbandsnit
och exempel pd kommunikationstjinster dr fast telefoni, mobiltele-
foni och internetanslutning. Lagen om elektronisk kommunikation
ir en central reglering frén informationssikerhetssynpunkt. I lagen
finns bl.a. krav som syftar till att foérhindra driftavbrott och att
abonnentuppgifter eller andra uppgifter som behandlas vid
elektronisk kommunikation sprids till obehériga. Lagen omfattar
dock inte innehillet 1 meddelanden som &verférs med tjinsterna
eller 1 niten.

I lagen anges att den som tillhandah8ller allminna kommunika-
tionsnit eller allmint tillgingliga elektroniska kommunikations-
yanster ska vidta limpliga tekniska och organisatoriska dtgirder for
att sikerstilla att verksamheten uppfyller rimliga krav pd drift-
sikerhet. Syftet med bestimmelserna ir att bidra till effektiva och
sikra elektroniska kommunikationer samt att skapa en grundlig-
gande sikerhetsnivd for dessa. Med driftsikerhet avses frimst upp-
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ritthdllande av funktion och tillginglighet men dven uthillighet vid
extraordinira hindelser i fredstid.

Det finns i lagen dven bestimmelser om skyldighet att rappor-
tera storningar eller avbrott av betydande omfattning. Post- och
telestyrelsen ir tillsynsmyndighet fér lagen och har bla. beslutat
foreskrifter som preciserar kraven pd driftssikerhet, rapportering
av storningar och avbrott samt skyddstgirder f6r uppgifter som
behandlas i samband med lagring och annan behandling av uppgif-
ter f6r brottsbekimpande indamail.

EU-vittslig reglering om identifiering av europeisk kritisk infrastruktur

Frdn EU-niv8 kan pd detta omride noteras ridets direktiv
2008/114/EG av den 8 december 2008 om identifiering av och
klassificering som europeisk kritisk infrastruktur och bedémning
av behovet att stirka skyddet av denna (EPCIP). Myndigheten for
samhillsskydd och beredskap har pd uppdrag av regeringen redo-
visat strategier med fokus pd skydd av sambhillsviktiga verksam-
heter och viktiga samhillsfunktioner (se vidare avsnitt 13.1).

Transport av farligt gods

Syftet med lagen (2006:263) om transport av farligt gods ir att
forebygga, forhindra och begrinsa att transporter av farligt gods
eller obehorigt férfarande med godset orsakar skador pa liv, hilsa,
milj6 eller egendom.

Den som transporterar farligt gods eller limnar farligt gods till
ndgon annan for transport ska vidta de skyddsdtgirder och de fér-
siktighetsmétt 1 6vrigt som behdvs for att férebygga, hindra eller
begrinsa att godset, genom transporten eller genom obehorigt for-
farande med godset pd land, orsakar sddana skador pd liv, hilsa,
milj6 eller egendom som beror pd godsets farliga egenskaper.
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Skydd mot allvarliga kemikalieolyckor

Efter en allvarlig och uppmirksammad olycka i staden Seveso i
Italien 1976, dir dioxiner slipptes ut som férorenade mark och fér-
giftade ett stort antal minniskor paborjades ett arbete inom EU
som ledde fram det s.k. Svesesodirektivet. Det har sedan komplet-
teras med Seveso II- och Seveso IIl-direktiven. Direktiven ir i
svensk ritt genomférda® genom bl.a. lagen (1999:381) om &tgirder
for att forebygga och begrinsa féljderna av allvarliga kemikalie-
olyckor (Sevesolagen) och den till lagen hérande férordningen.

Sevesolagen innehdller bla. bestimmelser om verksamhets-
utovarens skyldigheter och informationsansvar. I Sevesoférord-
ningen anges bl.a. vad som ska kategoriseras som farliga imnen och
troskelvirden for sddana dmnen. Reglerna 1 Sevesolagstiftningen
tillimpas foér verksamheter dir farliga imnen vid ett och samma till-
fille forekommer 1 vissa mingder. Verksamheter som omfattas av
Sevesolagstiftningen ir i de flesta fall att betrakta som farlig verk-
samhet enligt lagen (2003:778) om skydd mot olyckor.

Myndigheten f6r samhillsskydd och beredskap ir central
tillsynsmyndighet f6r verksamhet som faller under Sevesolagen och
Sevesoférordningen. Aven Naturvirdsverket, Arbetsmiljoverket,
linsstyrelserna och kommunerna har ullsynsansvar inom olika
omriden.

Dammsdkerbet

En samlad reglering av frigor om dammsikerhet har nyligen inforts
1 miljébalken (26 kap.). Regleringen 1 miljébalken kompletteras av
forordningen (2014:214) om dammsikerhet. Regelverket syftar till
att férebygga dammbrott, stédja utvecklingen av dammsikerhets-
arbetet hos dammigarna samt stirka tillsynen av dammsikerheten.
Regleringen innebir 1 huvudsak féljande.

De dammar som finns i Sverige ska klassificeras utifrin en
bedémning av ett eventuellt dammhaveris sammanlagda samhille-
liga konsekvenser. Beroende pd konsekvenserna av ett dammbhaveri
ska en damm klassificeras i dammsikerhetsklass A, B, eller C.

? Lagstiftningsarbete pigr i Regeringskansliet med anledning av Seveso III-direktivet som
ska vara genomfért 1 medlemsstaterna senast 1 juni 2015.
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I klass A klassificeras dammar dir ett dammbhaveri kan leda till
s allvarliga konsekvenser att det leder till en nationell kris.

En damminnehavare ska uppritta en konsekvensutredning dir
en bedémning gérs av de konsekvenser som ett dammbhaveri kan
medfora. Utredningen ska ges in till linsstyrelsen som p& grundval
av utredningen fattar beslut om dammsikerhetsklass. En damm-
innehavare ska utféra egenkontroll pd grundval av ett sikerhets-
ledningssystem som faststills av damminnehavaren.

Spréingimnesprekursorer

Europaparlamentets och rddets férordning (EU) nr 98/2013 av den
15 januari 2013 om saluféring och anvindning av springimnes-
prekursorer har tritt i kraft och ir till alla delar bindande och direkt
ullimplig 1 Sverige. Férordningen ska tillimpas frén och med den
2 september 2014. I lagen (2014:799) om springimnesprekursorer
finns ull f6rordningen komplettarande bestimmelser.

Krisberedskap i det centrala betalningssystemet

Utredningen om stirkt krisberedskap 1 det centrala betalnings-
systemet har 1 betinkandet med samma namn (SOU 2011:78) lim-
nat forslag om bl.a. en lag om krisberedskap i det centrala betal-
ningssystemet. Betinkandet har remitterats och forslaget bereds
inom Regeringskansliet.

Den foreslagna lagen anges syfta till att forebygga uppkomsten
av allvarliga stérningar 1 det centrala betalningssystemet, och om
sddana storningar intriffar sikerstilla en tillfredsstillande funktion
sd att foljderna av storningarna begrinsas, samt att clearing och
avveckling av alla transaktioner inom det centrala betalningssyste-
met kan ske inom utlovad tid. Lagférslaget innehdller bestimmelser
med grundliggande sikerhetsnivier. De sikerhetskrav som enligt
forslaget bor stillas pd det centrala betalningssystemet bér utfor-
mas som en kombination av funktionskrav pd detta system och
krav pa de tekniska system — externa och interna — som det centrala
betalningssystemet ir beroende av. Riksbanken fir i den féreslagna
lagen uppgiften att genomfora en rlig risk- och sdrbarhetsanalys i
syfte att identifiera kriser som kan drabba det centrala betalnings-
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systemet. Utredningen konstaterar att viktiga system inom det
centrala betalningssystemet ir RIX-systemet for stora betalningar,
Bankgirocentralens betalningssystem fér massbetalningar, Euro-
clear Swedens VPC-system dir transaktioner frin aktie- och
rintemarknaden clearas och avvecklas samt Nasdag OMX Deriva-
tives Markets som ir central motpart for standardiserade derivat-
kontrakt. Andra viktiga aktorer inom det centrala betalningssyste-
met ir Riksgildskontoret samt de fyra storbankerna.

I lagforslagets 10 § uttrycks ett sirskilt krav pa aktorernas tek-
niska losningar och system. Enligt forfattningskommentaren till
forslaget avses t.ex. de it-system som ir helt centrala f6r aktdrernas
formdga att fullgéra sina uppgifter 1 det centrala betalnings-
systemet. Informationssikerhet, sivil utformningen av de tekniska
l6sningarna och systemen som handhavandet av dessa, omfattas av
kravet. Enligt foérfattningskommentaren till forslaget innebir det
vidare att det finns mojlighet att stilla krav pd t.ex. informations-
sikerhetsstandard, incidentrapportering, sikerhetsklassning av
ydnster och utbildning av personal hos de aktdrer som omfattas av
lagens bestimmelser. I betinkandet hinvisas till sikerhetsskydds-
lagens bestimmelser om sikerhetsprovning. Det anges dirvid bl.a.
att personer som innehar nyckelfunktioner inom det centrala betal-
ningssystemet bor genomga sikerhetsprovning.
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&) Folkrattsliga forpliktelser
avseende sakerhetsskydd

Under 1990-talet forindrades svensk forsvars- och sikerhetspolitik
pé ett patagligt sitt. Kalla krigets slut innebar att Sverige pd ett
annat sitt dn tidigare kunde delta i internationella sikerhetsfrim-
jande atgirder och forsvarssamarbeten med en bibehéllen alliansfri-
het. Medlemskapet 1 Natos partnerskap for fred (PFF) 1994 och
medlemskapet 1 Europeiska Unionen 1995 piverkade naturligtvis
detta forhdllande. 1995 stilldes ocksi svensk militir trupp for
forsta gdngen under Nato-ledning. Genom medlemskapen 1 EU
och PFF 6ppnades det f6r en 6kad samverkan med andra linder pd
bl.a. férsvarsmaterielomrddet. EU:s och Natos utvidgning gjorde
att utvecklingen blev likartad 1 manga linder i Europa.

Behovet av att i dessa samarbeten utbyta uppgifter som ir
skyddsvirda frin ett nationellt (forsvars-)perspektiv medférde krav
pd att pd ett bindande sitt komma 6verens om indamailsenliga
skyddsdtgirder som garanterar ursprungslandets eller organisa-
tionens information nir den hanteras av andra linder. Sverige hade
sedan tidigare generella sikerhetsskyddsavtal med ndgra linder,
men nu accelererade behovet av sddana [8sningar. Vidare 6kade
sikerhetsarbetet inom internationella organisationer vilket ledde
till moderniserade sikerhetsforeskrifter f6r medlemsstaterna.

I det hir kapitlet beskrivs Sveriges folkrittsliga férpliktelser dels
avseende generella sikerhetsskyddsavtal (avsnitt 6.1), dels 1 f6rhil-
lande till EU (avsnitt 6.2). Slutligen redovisas nationella funktioner
i det internationella sikerhetsskyddsarbetet (avsnitt 6.3).
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6.1 Generella sakerhetsskyddsavtal
Ett stort antal generella sikerbetsskyddsavtal har ingitts

Sverige har under de senaste &rtiondena ingdtt bilaterala éverens-
kommelser om sikerhetsskydd, s.k. generella sikerhetsskyddsavtal
(GSA), med ett trettiotal linder. Aven vissa multilaterala
sikerhetsskyddsavtal, bl.a. ett avtal mellan de nordiska linderna har
ingdtts. Sikerhetsskyddsavtalen med Nato, Visteuropeiska unionen
(WEU)' och Europeiska rymdbyridn (ESA) liksom avtalet mellan
EU:s medlemslinder om skydd fér sikerhetsskyddsklassificerade
uppgifter’ kan ocksi sigas vara sikerhetsskyddsavtal, iven om
dessa till sin konstruktion skiljer sig ndgot frin de bilaterala
sikerhetsskyddsavtalen. Det ildsta nu gillande bilaterala sikerhets-
skyddsavtalet ir ett avtal med Tyskland frin 1969.
Sikerhetsskyddsavtalen har utvecklats ¢ver tiden frin att avse
enbart forsvarshemliga uppgifter 1 forsvarsmaterielsamarbeten till
att numera avse hemliga uppgifter 1 sikerhetsskyddslagstiftningens
mening fr@n ett mer overgripande nationellt perspektiv. Fortfa-
rande dr det dock s3 att avtalens tillimpning, dtminstone de bilate-
rala, till 6vervigande del berér forsvarssektorn och mer explicit
internationella férsvarsmaterielsamarbeten, internationella militira
insatser, forsvarsunderrittelseutbyte, internationellt férsvars-
samarbete och samarbeten inom férsvars- och sikerhetsforsk-
ningen. Utvecklingen kan dock pa sikt medféra en tillimpning av
avtalen for andra typer av samarbeten som rér t.ex. internationell
terroristbekimpning och internationella rymdfrigor.

Varfor behovs ett generellt sikerbetsskyddsavtal?

Det 6vergripande syftet med ett generellt sikerhetsskyddsavtal ir
att tva eller flera linder (eller mellanfolkliga organisationer) pi ett
sikert sitt ska kunna utbyta uppgifter som berér nationell siker-
het. Behovet av att utbyta information har sin grund 1 olika former
av samarbeten mellan linderna eller organisationerna. Uppgifterna

har vanligtvis ett hogt skyddsvirde och ges dirfor ett skydd enligt

! Detta avtal dr obsolet eftersom WEU har upphért per den 30 juni 2011.
2 Avtalet har dnnu inte tritt i kraft.
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nationell lagstiftning. I Sverige omfattas sddana uppgifter normalt
av sekretess och utgdr dven hemliga uppgifter enligt sikerhets-
skyddslagstiftningen.

Grunden fér att limna 6ver uppgifter som omfattas av sekretess
till utlindska myndigheter och mellanfolkliga organisationer finns i
8 kap. 3§ offentlighets- och sekretesslagen (2009:400), OSL.
Huvudregeln 1 bestimmelsen 4r att en uppgift som omfattas av
sekretess enligt offentlighets- och sekretesslagen inte f&r limnas ut
till en utlindsk myndighet eller en mellanfolklig organisation.
Bestimmelsen innehdller tv8 undantag frin denna huvudregel,
nimligen dels nir det finns en foreskrift om utlimnande 1 lag eller
forordning, dels en mojlighet f6r en myndighet att under vissa
angivna férutsittningar besluta om ett utlimnande av uppgifter.

Ett exempel pd en sddan foreskrift som avses i1 bestimmelsen ir
férordningen (2010:649) om utlimnande av sekretessbelagda upp-
gifter vid samarbete med utlindsk myndighet. Enligt den fér-
ordningen fir Forsvarsmakten, Forsvarets materielverk och Total-
forsvarets forskningsinstitut 1 vissa fall delge uppgifter som omfat-
tas av 15 kap. 2 § OSL (forsvarssekretess) till en utlindsk myndig-
het som deltar 1 ett samarbete inom Férsvarsdepartementets verk-
samhetsomrdde. Detta under forutsittning att samarbetet f6ljer av
en internationell dverenskommelse som avses 1 10 kap. 1§ eller
10 kap. 2 § regeringsformen. Ett krav ir att delgivningen enligt den
beslutande myndigheten ir nédvindig foér att genomfoéra sam-
arbetet. Vidare fir uppgifter av synnerlig betydelse for rikets siker-
het inte limnas ut och inte heller uppgifter som kan ge underlag fér
att utveckla motmedel mot Sveriges forsvarssystem.

Enligt det andra undantaget 1 8 kap. 3§ OSL fir en uppgift
under vissa férutsittningar limnas till en utlindsk myndighet, om
uppgiften 1 motsvarande situation skulle i limnas till en svensk
myndighet. Skilet till denna begrinsning idr att det inte fir fore-
komma att uppgifter som omfattas av sekretess limnas till en
utlindsk myndighet, om en svensk myndighet i motsvarande lige
inte skulle kunna ha fatt uppgifterna. Ett ytterligare krav ir att det
dessutom enligt den utlimnande myndigheten stdr klart att utlim-
nandet ir forenligt med svenska intressen. Vid en sidan prévning
far det intresse som sekretessen ska skydda vigas mot andra intres-
sen som t.ex. vikten av ett internationellt samarbete. Prévningen
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kan ibland behéva genomféras i samrdd med Utrikesdepartementet
(10 kap. 8 § regeringsformen).

Bestimmelsen medfér 1 sig inte nigon forpliktelse att limna
uppgift utan ger enbart férutsittningar foér nir en uppgift som
omfattas av sekretess fd@r limnas till en utlindsk myndighet eller en
mellanfolklig organisation.

[ forfattningstexten anges att uppgifterna limnas ut’ till en
utlindsk myndighet. Med detta menas inte att uppgifternas
offentliggdrs pd ett sddant sitt som avses i 2 kap. tryckfrihets-
férordningen eller 1 6 kap. OSL. Tvirtom ir tanken att sekretessen
ska kvarstd hos mottagaren men med stdd av en nationell lagstift-
ning som motsvarar offentlighets- och sekretesslagen. Hos den
svenska avsindande myndigheten kvarstdr sekretessen ofoérindrad.

Som framgér av beskrivningen finns det 1 svensk ritt inga krav
pd att det ska finnas ett bindande generellt sikerhetsskyddsavtal
mellan Sverige och ett land eller mellanfolklig organisation som ska
erhdlla uppgifter som omfattas av sekretess. I bedémningen
rorande svenskt intresse torde frdgan om hur ett mottagande land
(eller organisation) avser att skydda uppgifterna vara av betydelse —
sirskilt om uppgifterna ror rikets sikerhet. Ett sidant intresse kan
dock teoretiskt fi vika mot andra intressen som t.ex. de samhills-
ekonomiska fordelar som ett utlimnande kan medféra. Diremot ir
ett generellt sikerhetsskyddsavtal den enda mojligheten att med
bindande verkan reglera att uppgifter som 1 Sverige omfattas av
sekretess och ror rikets sikerhet hanteras pd ett sikert sitt av ett
annat land eller en mellanfolklig organisation nir sidana uppgifter
overlimnas.

Problematiken kring begreppet hemlig uppgift

Nuvarande sikerhetsskyddslagstiftning dr som tidigare beskrivits
uppbyggd kring begreppet hemlig uppgift vilket definieras som upp-
gifter som omfattas av sekretess och dessutom ir av betydelse f6r
rikets sikerhet.” I internationella sammanhang och vid férhandling
av sikerhetsskyddsavtal brukar det engelska begreppet classified

* Se formuleringen i 3 kap. 8 § 2 st. OSL och i 1 § f6rordningen (2010:649) om utlimnande
av sekretessbelagda uppgifter vid samarbete med utlindsk myndighet.
* 4 § 1 sikerhetsskyddsférordningen, se vidare kapitel 3.
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information anvindas 1 en generisk betydelse som refererar till lin-
dernas nationella lagstiftning pd omridet och dess motsvarande
begrepp.

I Sverige motsvaras begreppet nirmast av begreppet hemlig upp-
gift, men genom detta begrepps konstruktion begrinsas tillimp-
ningen till att avse enbart sddana uppgifter som rér rikets, dvs. Sve-
riges, sikerhet. D3 syftet med sikerhetsskyddsavtalen ir att ge ett
skydd fér dven ett annat lands skyddsvirda uppgifter (som inte
med nédvindighet ror Sveriges sikerhet) innebir det att nuvarande
sikerhetsskyddslagstiftning inte pd ett tillfredsstillande sitt med-
ger ett sikerhetsskydd for utlindska uppgifter 1 Sverige. Begreppet
hemlig uppgift ir sdledes alltfér snidve for att vara indamailsenligt 1
denna typ av avtal. I andra linder innefattar vanligen den nationella
motsvarigheten till hemliga uppgifter dven sddana uppgifter som
landet har erhillit frin ett annat land eller en mellanfolklig organi-
sation och som omfattas av ett for landet folkrittsligt dtagande.’
Svérigheten att tillimpa begreppet classified information 1 svensk
ritt illustreras av att det 1 de gillande sikerhetsskyddsavtalen 1 sin
svenska lydelse 6versatts som omvixlande hemlig, sekretessbelagd,
klassificerad och sikerhetsskyddsklassificerad uppgift.

Problematiken kring sikerbetsskyddsavtal och principen om upphovs-
landets medgivande

Sikerhetsskyddsavtalens konstruktion innebir 1 regel att tvd eller
flera parter dmsesidigt tar sig att skydda uppgifter som utbyts
mellan parterna. Med parter avses 1 dessa sammanhang stater eller
mellanfolkliga organisationer. Skyddet ansluter 1 stor grad ull
sikerhetsskyddslagstiftningens  sikerhetsskyddsdtgirder, vilket
dven Overensstimmer med de flesta linders sikerhetsskydds-
reglering. Sikerhetsskyddsavtalen medfér 1 sig ingen skyldighet att
limna ut hemliga uppgifter till den andra parten.

Avtalen innehdller emellertid ofta begrinsningar av hur
information som erhdllits frin ett land fir anvindas av det
mottagande landet. En vanligt forekommande princip dr att det
behovs ett skriftligt medgivande for att uppgifter ska f3 limnas

*Se bl.a. 11 § i den norska sikkerhetsloven (1998-03-20 nr. 10) och 2 § 2 i den finska lagen
om internationella frpliktelser om informationssikerhet (24.6.2004/588).
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vidare, offentliggéras eller omklassificeras. Principen brukar pi
engelska benimnas originator control. Att denna princip, som
snarast ir att betrakta som en sekretessférbindelse, forekommer 1
avtal om sikerhetsskydd kan delvis forklaras med att den
avgrinsning mellan sekretess och sikerhetsskydd som finns i
svensk ritt sillan ir lika tydlig i andra linders rittssystem. Aven i
Sverige ir dock sekretessen en forutsittning for sikerhetsskydd,
vilket iven for svensk del motiverar férekomsten av sidana
bestimmelser i avtalen.

Avtalsvillkor om originator control kan medféra vissa kompli-
kationer. Bestimmelser om sekretess utgér undantag frén offent-
lighetsprincipen, och offentlighets- och sekretesslagstiftningen
reglerar uttdémmande under vilka férutsittningar uppgifter — oav-
sett om de omfattas av ett sikerhetsskyddsavtal eller inte — omfat-
tas av sekretess. Andra bestimmelser in sidana som har stod 1
denna lagstiftning ir siledes oférenliga med svensk ritt. Sidana
avtalsvillkor dr dock inte ovanliga 1 olika slag av internationella
avtal som Sverige ingr.

Enligt en relativt ny bestimmelse® 1 15 kap. 1 a § OSL giller sek-
retess for uppgift som en myndighet har fitt frin ett utlindskt
organ pd grund av en bindande EU-rittsakt eller ett av EU ingdnget
eller av riksdagen godkint avtal med en annan stat eller med en
mellanfolklig organisation. Sekretessen giller, om det kan antas att
Sveriges mojlighet att delta 1 det internationella samarbete som
avses 1 rittsakten eller avtalet férsimras om uppgiften réjs. Detta
innebir ett visst stod for att uppfylla férpliktelser om sekretess i
internationella dverenskommelser under férutsittning att bestim-
melsens villkor ir uppfyllda.

Problematiken kring avtalsvillkor om sekretess dr dock frimst
teoretisk nidr det giller sikerhetsskyddséverenskommelser.
Bestimmelsen om utrikessekretess 1 15 kap. 1 § OSL torde 1 stort
sett 1 samtliga fall vara tillimplig p& det slag av uppgifter som
overenskommelserna avser, eftersom ett otilldtet réjande av upp-
gifterna frdn svensk sida i strid med en folkrittslig forpliktelse
méste kunna antas stora Sveriges forbindelser med landet 1 friga.
Att uppgifterna dessutom ir skyddsvirda utifrdn landets nationella
sikerhet ger ytterligare st6d for en sddan tolkning.

¢ Prop. 2012/13:192 Sekretess i det internationella samarbetet.
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I moderna sikerhetsskyddsavtal har man frin svensk sida med
viss framgdng lyckats undvika skrivningar om upphovslandets
samtycke genom att i stillet anvinda formuleringar om en skyldig-
het att vidta alla rittsliga dtgirder f6r att forhindra ett utlimnande.
I andra fall har man i férhandlingarna lyckats f8 med en formu-
lering om konsultation 1 stillet fér samtycke. I dtminstone tvd
kinda fall” har det frin svensk sida ansetts nédvindigt att géra en
unilateral deklaration dir principen om upprittande parts samtycke
beskrivs utifrin ett svenskt rittslige.

I praktiken bér de olika l6sningarna inte innebira ndgon stérre
skillnad eftersom parterna och d& dven Sverige med stdd av avtalet
forvintar sig ett fullgott skydd f6r de uppgifter som limnas ut till
det andra landet. Som beskrivits ovan bér utrikessekretessen vil
tillgodose detta krav.

Svérigheten att tillimpa nuvarande sikerhetsskyddslagstiftning
pa uppgifterna ir dirfor ett storre problem dn sekretessfrigan. I
den utstrickning som uppgifter som omfattas av avtalen ir av bety-
delse dven for rikets sikerhet omfattas informationen av
sikerhetsskyddslagen. I praktiken har si ofta varit fallet men
motsatsen skulle dven kunna intriffa.

Innebdllet i sikerbetsskyddsavtal

Som tidigare nimnts s& dr syftet med sikerhetsskyddsavtalen att
parterna Omsesidigt ska ge ett skydd fér varandras skyddsvirda
information. Detta innebir att avtalsvillkoren i1 huvudsak berér hur
sddan information ska hanteras 1 olika situationer. Centralt 1 avta-
len ir en jimforelsetabell i vilken parternas mirkning av den
skyddsvirda informationen fértecknas och jimfors.

Vidare finns det bestimmelser som reglerar behorigheten till
informationen  vilket motsvarar behorighetskraven 1 7§
sikerhetsskyddsforordningen. Som tidigare nimnts ir det dven
vanligt med begrinsningar i anvindandet av informationen i form
av en sekretessforpliktelse. Utdver dessa centrala delar finns
normalt bestimmelser om industrisikerhet, rutiner vid besék samt
vilka dtgirder som ska vidtas nir uppgifter frin den andra parten

7 Se siikerhetsskyddsavtalen med WEU (SO 2004:59) och ESA (SO 2004:60).
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kan ha rojts for obehoriga. Slutligen ir det vanligt med en
upplysningsbestimmelse om vilka myndigheter hos parterna som
ir behoriga att hantera frigor som ror tillimpningen av avtalet.

Det beskrivna avtalsinnehillet giller fé6r moderna bilaterala
sikerhetsskyddsavtal. Aldre avtal har ibland en annan systematik.
Detsamma giller fér avtal med mellanfolkliga organisationer som
t.ex. Sveriges sikerhetsskyddsavtal med Nato, WEU och ESA. De
sistnimnda saknar t.ex. en jimférelsetabell 6ver parternas mirk-
ning av skyddsvirda uppgifter och ir ocksd mer kortfattade in de
bilaterala avtalen.

Genomfirande av sikerbetsskyddsavtal i svensk ritt

Sikerhetsskyddsavtal ingds av regeringen och trider f6r svensk del i
regel 1 kraft vid undertecknandet. Avtalet ir en traktat 1 Wienkon-
ventionens® mening och dr dirfor folkrittsligt bindande for Sverige.
Avtalen fir tolkas utifrdn gillande ritt. I 6vrigt ansvarar regeringen
for att nodvindiga dtgirder for avtalets genomforande och
implementering.

6.2 Reglering inom EU avseende sdkerhetsskydd
2001 drs sikerbetsbestimmelser for radet respektive kommissionen

Under 2001 beslutades sikerhetsbestimmelser for rddet respektive
kommissionen. Bland EU:s medlemsstater fanns det dock delade
meningar om dessa sikerhetsbestimmelser kunde anses vara for-
pliktande fér medlemsstaterna. Problemet 1ig i férfattningarnas
rittsgrund. Rdets sikerhetsbestimmelser antogs med stdd av arti-
kel 207.3 i férdraget om upprittandet av europeiska gemenskapen,’
enligt vilken rddet i sin arbetsordning ska utarbeta villkoren fér
allminhetens  tillgdng  tll  rdets  handlingar.  Dessa
sikerhetsbestimmelser gillde enligt artikel 2.2 1 bestimmelserna
enbart for ridet och de decentraliserade EU-myndigheterna och
omfattade dirfér inte alla EU-byrier och organ. I sikerhets-

8 Wienkonventionen om traktatritten, SO 1975:1.
? Numera férdraget om Europeiska unionens funktionssitt (EUF-fordraget).
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bestimmelserna ingick det emellertid ocksd bestimmelser som var
riktade mot medlemsstaterna. En del medlemsstater, bl.a. Finland,
genomférde bestimmelserna 1 nationell lagstiftning, medan andra
medlemsstater som t.ex. Sverige ansdg att bestimmelserna som
avsdg medlemsstaterna snarast var vigledande.

Nya bestimmelser och ett mellanstatligt sikerbetsskyddsavtal tas fram

Coreper godkinde 2007 ett mandat (dok. 14762/07) enligt vilket
Europeiska unionen bor bereda en enhetlig och heltickande allmin
ram f6r skydd av sikerhetsskyddsklassificerade uppgifter inom EU.
Strivan var att férenkla och uppdatera bestimmelserna om
sikerhetsskyddsklassificerade uppgifter mot bakgrund av god
internationell praxis. Utifrin mandatet bérjade ridets sikerhets-
kommitté (Council Security Committee, CSC) se 6ver sikerhets-
bestimmelserna och kom fram tll att genom ridets sikerhets-
bestimmelser ridets institutioner, men inte medlemsstaterna, kan
forpliktas att skydda sikerhetsskyddsklassificerade EU-uppgifter.
Det var dirfér nédvindigt med andra dtgirder utdver sikerhets-
bestimmelserna for att skyddet av sikerhetsskyddsklassificerade
EU-uppgifter skulle vara heltickande. Vidare fanns det en vilja att
forbattra  skyddet 1 medlemsstaterna  av  sikerhetsskydds-
klassificerade uppgifter som EU erhdllit frén internationella organi-
sationer och tredjelinder. Som ett nytt element ville man uppritta
ett system for att skydda nationella sikerhetsskyddsklassificerade
uppgifter som utbyts medlemsstater emellan 1 EU:s intresse. For
att uppfylla dessa milsittningar foreslog Frankrike att ett avtal
skulle ingds mellan EU:s medlemsstater, forsamlade i ridet, om
skydd av sikerhetsskyddsklassificerade uppgifter som utbyts 1
Europeiska unionens intresse. Starten for detta arbete skedde 1 feb-
ruari 2008 i Stockholm genom att Utrikesdepartementet bjéd in
representanter frin medlemsstaterna att delta 1 en diskussion om
mojliga 16sningar.

Begreppet Europeiska unionens intresse definieras inte. I prakti-
ken kommer dirfér medlemsstaterna att sjilva avgoéra i vilka fall
som de utbyter nationellt sikerhetsskyddsklassificerade uppgifter
inom ramen fér avtalet.
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Rddets nya sikerbetsbestimmelser

Med ridets beslut om sikerhetsbestimmelser for skydd av
sikerhetsskyddsklassificerade ~EU-uppgifter faststills  grund-
liggande principer och miniminormer for sikerhet for att skydda
sikerhetsskyddsklassificerade EU-uppgifter. Dessa grundliggande
principer och miniminormer ska gilla f6r ridet och rddets general-
sekretariat och iakttas av medlemsstaterna i enlighet med deras
nationella lagar och andra férfattningar. I praktiken mojliggér detta
att nationell lagstiftning tillimpas, férutsatt att miniminormerna
for ridets sikerhetsbestimmelser iakttas. Ridets nya sikerhets-
bestimmelser syftar tll att gora bestimmelserna enklare och
anvindarvinligare samt till att eliminera otydligheter 1 de ildre
bestimmelserna. Avsikten idr att hanteringen av sikerhetsrisker
samtidigt ska bli battre.

Beslutet om ridets nya sikerhetsbestimmelser omfattar 18
artiklar, sex bilagor och fyra tlligg. Beslutet innehiller bla.
bestimmelser om tillimpningsomrade, definitioner och sikerhets-
skyddsklassificering, regler for sikerhetsskyddsklassificeringen,
personalsikerhet, fysisk sikerhet, administrativ sikerhet, informa-
tionssystemssikerhet, och industrisikerhet. Vidare finns det
bestimmelser om utbyte av sikerhetsskyddsklassificerade uppgifter
med tredjestater och internationella organisationer samt om &ver-
tridelse av sikerhetsbestimmelserna.

Bilagorna rér personalsikerhet, fysisk sikerhet, hantering av
sikerhetsskyddsklassificerade uppgifter, skydd av sikerhetsskydds-
klassificerade EU-uppgifter som hanteras 1 kommunikations- och
informationssystem, industrisikerhet och utbyte av sikerhets-
skyddsklassificerade uppgifter med tredjestater och internationella
organisationer. Tilliggen innehiller definitioner, en jimforelse-
tabell 6ver medlemsstaternas informationssikerhetsklassificering,
en forteckning over nationella sikerhetsmyndigheter samt en
forteckning over férkortningar.

Det multilaterala sikerbetsskyddsavtalets syfte

Syftet med avtalet mellan Europeiska unionens medlemsstater om
skydd av sikerhetsskyddsklassificerade uppgifter som utbyts 1
Europeiska unionens intresse ir att ligga medlemsstaterna att f6lja
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ridets sikerhetsbestimmelser. Avtalet forutsitter att parterna vid-
tar alla limpliga &tgirder 1 enlighet med sina respektive nationella
lagar och andra forfattningar for att sikerstilla att den sikerhets-
nivd som ges sikerhetsskyddsklassificerade uppgifter nir upp till
minst kraven 1 Ridets sikerhetsbestimmelser. Dirmed ir det avta-
lets mélsittning att skyddet av sikerhetsskyddsklassificerade EU-
uppgifter och uppgifter som EU har mottagit frin tredjelinder pd
detta sitt ska bli bittre 1 medlemsstaterna.

En vidare mélsittning dr att uppritta ett system for skydd av
nationella sikerhetsskyddsklassificerade uppgifter som utbyts 1i
EU:s intresse nir medlemsstaterna inte sinsemellan har ingitt bila-
terala informationssikerhetsavtal. Ambitionen ir att avtalet ska
utgdra en enhetlig reglering av sikerhetsskyddsklassificerade EU-
uppgifter inom EU.

Innebdllet i det multilaterala sikerbetsskyddsavtalet

Enligt artikel 3.1 1 avtalet ska parterna vidta alla limpliga tgirder i
enlighet med sina respektive lagar och andra férfattningar for att
sikerstilla att den sikerhetsnivd som ges sikerhetsklassificerade
uppgifter som omfattas av avtalet ir likvirdig med den som ges
enligt ridets sikerhetsbestimmelser. I frdga om principen om
upphovsmannens medgivande anges dock i artikel 3.2 att ingenting
1 avtalet ska pdverka parternas nationella lagar och andra
forfattningar nir det giller allminhetens tillging till handlingar,
skyddet for personuppgifter eller skyddet av
sikerhetsskyddsklassificerade uppgifter (se avsnitt 6.1). Denna
skrivning kom till som en kompromiss efter krav frdn frimst Stor-
britannien och Sverige utifrdn nationella krav p offentlighet.

I artikel 5 1 avtalet finns bestimmelser om sikerhetsklarering.
Bland annat féreskrivs att endast personer som genomgitt limplig
sikerhetsklarering eller som pd annat sitt 1 kraft av sina arbetsupp-
gifter vederbérligen bemyndigats i enlighet med nationell lagstift-
ning fir ges tillging till sikerhetsskyddsklassificerade uppgifter pd
nivin EU CONFIDENTIAL eller hogre. 1T avtalet finns ocksd
bestimmelser t.ex. om dndring av sikerhetsskyddsklassificerings-
nivier.
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Inom ramen for avtalet f8r medlemsstaterna erkinna andra
medlemsstaters sikerhetsprovning av personal och sikerhetskon-
troll av anliggningar. Ett sidant forfarande ir avsett att underlitta
for foretag 1 medlemsstaterna att delta 1 sikerhetsskyddsklassifice-
rade projekt 1 andra EU-linder. Medlemsstaterna kan pd begiran
och i enlighet med nationell lagstiftning bistd varandra vid
sikerhetsutredningar i samband med sikerhetsgodkinnande.

Avtalet trider i kraft nir samtliga medlemsstater slutfért de
interna forfaranden som ir nédvindiga for att avtalet ska kunna
trida i kraft.

6.3 Nationella funktioner i det internationella
sakerhetsskyddsarbetet

Ndgot om termerna

I huvudelen av Sveriges internationella sikerhetsskyddsdtaganden
finns krav pd en samverkansfunktion som vanligtvis benimns
National Security Authority (NSA'™). Ursprunget till denna funk-
tion torde ha varit relativt tidiga sikerhetsbestimmelser 1 Nato som
foreskrev att varje medlemsland skulle utpeka en myndighet som
hade ett nationellt ansvar f6r sikerhetsskyddsfrigor och som dess-
utom skulle vara kontaktorganisation i internationella sikerhets-
skyddsirenden inom Nato. Modellen bérjade direfter dven anvin-
das bilateralt mellan Natos medlemslinder som begrepp fér den
eller de myndigheter som parterna i generella sikerhetsskyddsavtal
(GSA) utpekar som kontaktorganisationer. Aven begreppet
Designated Security Authority (DSA) har sitt ursprung i Nato och
det anvinds fér att beskriva den nationella myndighet som 1 ett
land har det praktiska sikerhetsansvaret med fokus pd industri-
sikerhetsfrigor 1 internationella sikerhetskinsliga materielprojekt.
Utover dessa roller, som fir anses vara de mest centrala funk-
tionerna, har ytterligare specialiserade roller vixt fram. En sidan
roll dr National Communication Security Authority’ (NCSA) som
ror internationella krypto- och signalskyddsfrigor samt de dirtill

' Akronymen NSA anvinds dven av den amerikanska signalspaningsmyndigheten National
Security Agency. Den har inga likheter med NSA-funktionen i detta sammanhang.
" Inom EU anvinds i stillet begreppet Crypro Approval Authority, CAA.
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hérande funktionerna Key Production Authority (KPA) och
National Distribution Authority (NDA), vilka ir kopplade till pro-
duktion och distribution av signalskyddsnycklar. Information
Assurance Authority (IAA) ir en funktion som representerar ett
land frin ett it-sikerhetsperspektiv, sirskilt 1 frigor som ror
ackreditering och sikerhetsgodkinnanden kring internationella
sikerhetskinsliga informationssystem. Tempest Authority (TA),
slutligen, hanterar frigor om krav pd skydd mot réjande signaler
(ROS).

Eftersom minga medlemsstater i Nato dven ir EU-medlemmar
blev det naturligt att huvuddelen av begreppen kom att anvindas 1
EU:s sikerhetsarbete dir arbetet leds av medlemsstaternas NSA-
funktioner tillsammans med sikerhetskontoret 1 general-
sekretariatet 1 Europeiska unionens rdd. Begreppen har iven inar-
betats 1 mdnga linders lagstiftning. Ofta dr huvuddelen eller samt-
liga av rollerna kopplade till samma organisation.

Nuvarande ordning

Enligt EU:s och Natos sikerhetsbestimmelser' ir en NSA en
myndighet (eller myndighetsfunktion) som har ett nationellt
ansvar for skyddet av sikerhetsskyddsklassificerade uppgifter och
att beddma hoten mot dessa uppgifter, att utfirda bestimmelser
om skyddet av informationen samt att utféra tillsyn éver myndig-
heter som hanterar sidan information. Myndigheten ska vidare
utgora ett rddgivande organ till myndigheter som hanterar den
sikerhetsskyddsklassificerade informationen och samordna natio-
nella register f6r att kunna redovisa en spirbarhet nir det giller
hantering av informationen. I arbetsuppgifterna ingdr dven att delta
1 internationella arbetsgrupper pd sikerhetsskyddsomrddet och att
representera sikerhetsskyddsfunktionen i internationell samverkan.
De flesta linderna i Nato och EU har lagt denna uppgift pd militira
eller civila sikerhetstjinster eller ibland skapat sirskilda sikerhets-
skyddsmyndigheter med NSA-rollen som utgingspunkt.

2 R3dets beslut av den 23 september 2013 om sikerhetsbestimmelser for skydd av
sikerhetsskyddsklassificerade EU-uppgifter (2013/488/EU) samt Security within the North
Atlantic Treaty Organisation (Nato), C-M(2002)49.
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I Sverige ansvarar Utrikesdepartementet for NSA-funktionen
gentemot EU och Nato samt dven gentemot WEU som dock torde
vara obsolet 1 dag. Nir det giller NSA-rollen i férhillande till ESA
s& innehar Utrikesdepartementet dven denna roll utan att detta har
formaliserats 1 forfattningstext. I ett regeringsbeslut” frdn 2003
uppdrog regeringen &t ett antal myndigheter, bl.a. Férsvarsmakten
och Sikerhetspolisen, att stilla expertis till férfogande for det
arbete som NSA-funktionen vid Regeringskansliet (Utrikes-
departementet) ska utfora.

For bilateral samverkan ir Forsvarsmakten utpekad som NSA-
funktion. Denna roll grundar sig inte pd nigon forfattningsregle-
ring utan féljer av bestimmelser 1 de generella sikerhetsskyddsavtal
som Sverige har ingdtt med ett trettiotal linder. I en skrivelse frin
Utrikesdepartementet  till  Europeiska unionens rdd 2007
meddelades att sikerhetskontoret vid den militira underrittelse-
och sikerhetstjinsten har rollerna som NCSA och NDA i
Sverige."

Det finns bestimmelser 1 nuvarande sikerhetsskyddslagstiftning
som behandlar internationella relationer, bla. nir det giller -
Sikerhetspolisens uppgift att svara pd begiran om registerkontroll
frén andra linder. Detta dr en typisk NSA-uppgift internationellt
sett. Vidare ir Forsvarets materielverks méjlighet att genomfora
sikerhetsskyddad upphandling med sikerhetsskyddsavtal med
foretag f6r som ska delta 1 internationella sikerhetskinsliga projekt
som ror utveckling eller produktion av férsvarsmateriel, en typisk
DSA-uppgift."” Forsvarsmakten och Sikerhetspolisen har bemyndi-
gats att meddela foéreskrifter och att utéva tillsyn vilket ir uppgifter
som normalt hor till en NSA-funktion.

Regeringskansliets NSA-roll idr reglerad 1 férordningen
(1996:1515) med instruktion f6r Regeringskansliet. Enligt den ska
Regeringskansliet vara den nationella sikerhetsmyndighet som
ansvarar for att uppritthilla sikerheten for sekretessbelagda upp-
gifter enligt Europeiska ridets sikerhetsféreskrifter samt enligt
Sveriges dtaganden om detta i dverenskommelser med Visteuro-

" Uppdrag att bitrida den nationella sikerhetsmyndigheten (NSA), UD2003/126/SSSB,
2003-03-06.

*Response  from Sweden concerning identification of NDA and NCSA,
Utrikesdepartementet 2007-05-11, A19E.

1317 § sikerhetsskyddsférordningen.
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peiska unionen och Nato inom ramen {ér samarbetet Partnerskap
for fred.'" Enligt Regeringskansliets arbetsordning ska chefen for
Utrikesdepartementet besluta i dessa drenden.” Det framgdr dock
inte nirmare 1 dessa bestimmelser hur uppgiften ska losas.

Foérsvarsmakten bemyndigas regelbundet i regeringsbeslut att
forhandla generella sikerhetsskyddsavtal med andra linder. Det
anges inte uttryckligen att Foérsvarsmakten gor detta 1 sin NSA-
roll, men uppgiften tillkommer NSA-funktioner 1 andra linder, och
motparten 1 avtalsférhandlingarna har uteslutande varit respektive
lands NSA. Efter avrapportering beslutar regeringen att avtalen ska
ingds. I avtalen regleras hur samverkan ska genomféras mellan
parternas NSA-funktioner och vilka drenden som dessa funktioner
ska hantera.

Vid minst ett tillfille har frigan om vilka myndigheter som
skulle vara NSA och DSA varit féremdl for diskussion. Det gillde
férhandlingen om ett sdkerhetsskyddsavtal med USA med
anledning av ett sikerhetsforskningssamarbete mellan Sverige och
USA. T det fallet utfirdade Forsvarsdepartementet en instruktion
att Forsvarsmakten skulle vara nationell sikerhetsmyndighet och

Forsvarets materielverk verkstillande sikerhetsmyndighet i det
aktuella fallet.”

Internationell utblick”

Som tidigare beskrivits ir NSA-rollen 1 minga linder kopplad till
nationella sikerhetstjinster eller civila eller militira underrittelse-
och sikerhetstjinster. S3 ir fallet i t.ex. Nederlinderna, Polen, Spa-
nien och Tyskland. Andra linder som t.ex. Frankrike, Italien och
Storbritannien har inrittat en sirskild sikerhetsmyndighet under
premiirministerns kansli. Ytterligare en grupp linder har inrittat
en sirskild sikerhetsskyddsmyndighet med Natos och EU:s
bestimmelser som grund. Till dessa linder hér Bulgarien, Norge,
Slovakien, Slovenien, Tjeckien och Ungern.

1620 § 8 férordningen (1996:1515) med instruktion fér Regeringskansliet.

175§ 8 Regeringskansliets foreskrifter om indring i Regeringskansliets foreskrifter med
arbetsordning f6r Regeringskansliet (RKF 2014:2).

8 Utpekande av NSA och DSA inom sikerhetsforskningsavtal med USA,
F62007/2637/MIL, 2007-11-15.

1 En mer omfattande internationell utblick finns i kapitel 8.
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I Danmark ir funktionen delad mellan Forsvarets Efterrett-
ningstjenste (FE) och pd Politiets Efterrettningstjenste (PET). FE
har dven rollen som SAA och NCSA. Danmark deltar inte i verk-
samhet som rér EU:s forsvarspolitik. Genom att den storsta delen
av EU:s sikerhetsskyddsklassificerade information hanteras inom
den gemensamma sikerhets- och férsvarspolitiken dr FE:s roll nir
det giller sikerhetsarbetet inom EU vytterst begrinsad. FE fokuse-
rar dirfor frimst pd sikerhetssamarbetet inom Nato och bilateralt.

I Finland ir Utrikesministeriet utpekad som NSA. Rollen giller
sdvil NSA-funktionen bilateralt som gentemot mellanfolkliga
organisationer. NSA-funktionen lyder under statssekreteraren och
bestdr av ett kansli. En stor del av arbetet samordnas med stéd frén
Skyddspolisen, Huvudstabens utredningsavdelning och Forsvars-
ministeriet vilka dven aktivt deltar 1 NSA-arbetet. Dessa ir formellt
utpekade som DSA. Finland ir det enda landet som inte anvinder
begreppet DSA fér en myndighet som utpekats sirskilt f6r indu-
strisikerhetsfrigor. Vidare ir Kommunikationsverket utpekat som
NCSA.

I Norge ir Nasjonal Sikkerhetsmyndighet utpekad som NSA och
fungerar dven som DSA, NCSA och SAA. Myndigheten har sdvil
ett nationellt som ett internationellt ansvar for sikerhets-
skyddsfrigor.
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/ Myndigheter med uppgifter
enligt sakerhetsskydds-
lagstiftningen

Vissa myndigheter har sirskilda uppgifter i friga om sikerhets-
skydd. Det giller framfér allt Sikerhetspolisen och Férsvarsmakten
som har det huvudsakliga ansvaret fér att utféra tillsyn och med-
dela tillimpningsféreskrifter (se avsnitt 7.1.1 och 7.1.2).

Vidare fyller Sikerhets- och integritetsskyddsnimnden en viktig
funktion for skyddet av enskildas integritet vid sikerhetsprévning
(se avsnitt 7.1.3).

Forsvarets materielverk har vissa uppgifter 1 friga om
sikerhetsskyddsavtal som syftar till att underlitta for leverantérer
som ska delta 1 ett internationellt samarbete pd férsvarsmateriel-
omridet (se avsnitt 7.1.4).'

Nigra myndigheter har ett sektorsbestimt ansvar for att 1 friga
om sikerhetskinslig verksamhet hos vissa bolag, féreningar och
stiftelser och enskilda verksamhetsutévare besluta om placering 1
sikerhetsklasser och registerkontroll och for att kontrollera
sikerhetsskyddet (se avsnitt 7.2).

Dirutéver finns ett antal myndigheterna och samarbetsorgan
som inte har nigot 1 sikerhetsskyddslagstiftningen utpekat ansvar
men som har uppgifter och verksamhet som det 1 sammanhanget
ind3 finns anledning att redovisa (se avsnitt 7.3 och 7.4).

'T friga uppgifter till féljd av internationella sikerhetsskyddsitaganden se iven redo-
visningen i kapitel 6.
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7.1 Myndigheter med sarskilt ansvar

7.1.1  Sakerhetspolisen

Den 1 januari 2015 blev Sikerhetspolisen en egen myndighet frin
att tidigare ha varit en del av Rikspolisstyrelsen. Sikerhetspolisen
har tll uppgift att skydda Sveriges demokratiska system, med-
borgarnas fri- och rittigheter och den nationella sikerheten.
Sikerhetspolisens verksamhet kan 1 huvudsak delas in i fem
omrdden (kontraspionage, kontraterrorism, férfattningsskydd,
sikerhetsskydd och personskydd).

Sikerhetspolisen ansvarar enligt 3 § forordningen (2014:1103)
med instruktion f6r Sikerhetspolisen fér att férebygga, forhindra
och uppticka brottslig verksamhet samt utreda och beivra bl.a.
brott mot rikets sikerhet och brott mot lagen (2003:148) om straff
for terroristbrott. Sikerhetspolisen ansvarar ocksa f6r personskyd-
det av den centrala statsledningen. Sikerhetspolisen fir, utéver vad
som foljer av 47§ sikerhetsskyddsforordningen, ge rdd om
sikerhetsskydd. Sikerhetspolisen fir dven 1 6vrigt ge rdd for att
forebygga brott mot rikets sikerhet eller andra sirskilt viktiga sam-
hillsintressen. Sikerhetspolisen fir dven efter medgivande av rege-
ringen 1 sirskilda fall bedriva uppdragsverksamhet nir det giller
sikerhetsskydd och annat sikerhetsarbete.

Sikerhetspolisen ska vidare enligt 18 § 1 sin instruktion till-
handahdlla  Registerkontrolldelegationen vid Sikerhets- och
Integritetsskyddsnimnden sammantrides- och kontorslokaler,
kanslistod och foredragande.

Av sikerhetsskyddsférordningen framgar att Sikerhetspolisen
har flera olika funktioner nir det giller sikerhetsskyddet. Om en
hemlig uppgift kan ha rojts, ska det skyndsamt anmilas till
Sikerhetspolisen, om réjandet kan antas medféra men for rikets
sikerhet som inte endast ir ringa (10 §). Vidare ska en myndighet
som avser att inritta ett register som ska foras med hjilp av
automatisk databehandling innehdllande uppgifter av betydelse for
rikets sikerhet 1 vissa fall samr8da med Sikerhetspolisen (12 8§).
Sikerhetspolisen ska ocksd besluta om registerkontroll nir en
framstillan om det har gjorts frdn en annan stat eller en mellan-
folklig organisation (22 §).
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Sikerhetspolisen beslutar vidare om registerkontroll av person
till skydd mot terrorism sdvitt avser verksamhet vid statschefens
och tronféljarens residens och bostider samt statsministerns
bostider och statens egendom Harpsund (26 § och 27 §2). T det
sammanhanget kan dven nimnas att Sikerhetspolisen har vissa
uppgifter enligt lagen (2014:514) om ansvar for vissa sikerhets-
frigor vid statsministerns tjinstebostider. Ytterligare uppgifter
enligt sikerhetsskyddsférordningen foljer av att regeringen kan
overlita 3t Sikerhetspolisen att besluta om registerkontroll vid
storre evenemang, statsbesok eller andra liknande hindelser som
sirskilt behover skyddas mot terrorism (26 a §).

Vidare ska den som har beslutat om registerkontroll géra en
framstillan om utlimnande av uppgifter hos Sikerhetspolisen som
bereder drendet infér beslut av Sikerhets- och integritetsskydds-
nimnden (29 §). Det innefattar ocksg att Sikerhetspolisen ska gora
en sirskild personutredning 1 de fall en anstillning eller annat
deltagande 1 verksamhet har placerats i sikerhetsklass 1 eller 2 och
nir framstillan om registerkontroll har gjorts av en annan stat eller
mellanfolklig organisation (34 §). Sikerhetspolisen ska ocksd nir
det giller placeringar i sikerhetsklass 1 hilla ett personligt samtal
med den som sikerhetsprévningen giller och till Sikerhets- och
integritetsskyddsnimnden direfter redovisa de uppgifter som
kommit fram (36 och 37 §§).

Sikerhetspolisen kontrollerar sikerhetsskyddet vid myndigheter
utom de myndigheter som hér till Férsvarsdepartementet och
Fortifikationsverket, Forsvarshégskolan samt Justitiekanslern
(39 §).> Sikerhetspolisen kan dven utféra kontroll av sikerhets-
skyddet hos sddana bolag, foreningar och stiftelser dver vilka sta-
ten, kommuner eller landsting utévar ett rittsligt bestimmande
inflytande samt enskilda, om verksamheten ir av betydelse for
rikets sikerhet eller sirskilt behover skyddas mot terrorism, eller
enskilda som omfattas av ett sikerhetsskyddsavtal. Kontrollen ska i
dessa fall utféras i samrdd med de myndigheter som enligt 31 §
sikerhetsskyddslagen eller 40 eller 41§ sikerhetsskyddsférord-
ningen primirt ska kontrollera sikerhetsskyddet 1 dessa fall (42 §).

239§ sikerhetsskyddsférordningen 3terspeglar dnnu inte den indring i férordningen
(1996:1515) med instruktion fér Regeringskansliet som giller frin den 1 januari 2015 och
som innebir att Myndigheten fér samhillsskydd och beredskap och Statens haveri-
kommission numera hér till Justitiedepartementet.
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Sikerhetspolisen  f&r meddela nirmare foreskrifter om
verkstilligheten av sikerhetsskyddslagen i friga om férfarandet vid
registerkontroll samt meddela ytterligare foreskrifter om verk-
stilligheten av sikerhetsskyddslagen (43 och 44 §§). Sikerhets-
polisen ska p& begiran limna rdd om sikerhetsskydd till Regerings-
kansliet, riksdagen och dess myndigheter samt Justitiekanslern
(479).

Rikspolisstyrelsen har beslutat foreskrifter och allmidnna rdd om
sikerhetsskydd (RPSFS 2010:03). Denna féreskriftsritt ankommer
sedan den 1 januari 2015 pd Sikerhetspolisen.

7.1.2 Forsvarsmakten

Forsvarsmakten ir en statlig myndighet med ansvar for att uppritt-
hilla och utveckla ett militirt férsvar. Foérsvarsmakten ska enligt
2 § forordningen (2007:1266) med instruktion for Forsvarsmakten
kunna férsvara Sverige och frimja svensk sikerhet genom insatser
nationellt och internationellt. Vidare ska Forsvarsmakten kunna
uppticka och avvisa krinkningar av det svenska territoriet samt
virna Sveriges suverina rittigheter och nationella intressen utanfér
det svenska territoriet. Forsvarsmakten ska kunna limna stéd till
civil verksamhet. Enligt 3 b § forordningen med instruktion for
Forsvarsmakten ska Forsvarsmakten bl.a. sirskilt bedriva verksam-
het enligt lagen (2000:130) om forsvarsunderrittelseverksamhet,
leda och bedriva militir sikerhetstjinst samt leda och samordna
signalskyddstjinsten, inklusive arbetet med sikra kryptografiska
funktioner som ir avsedda att skydda skyddsvird information.
Liksom nir det giller Sikerhetspolisen har Férsvarsmakten en-
ligt sidkerhetsskyddsforordningen flera olika funktioner nir det
giller sikerhetsskyddet. Som exempel kan nimnas att en myndig-
het som avser att inritta ett register som ska féras med hjilp av
automatisk databehandling innehdllande uppgifter av betydelse for
rikets sikerhet 1 vissa fall ska samrida med Férsvarsmakten (12 §).
Enligt 26§ och 27§4 sikerhetsskyddsférordningen beslutar
Forsvarsmakten om registerkontroll till skydd mot terrorism fér
sidana skyddsobjekt som avses 1 5 § 1 skyddslagen (2010:305) och
som huvudsakligen disponeras av Forsvarsmakten, Foérsvarets
materielverk, Forsvarets radioanstalt for militira fartyg och luft-
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fartyg som avses 1 nimnda bestimmelse i skyddslagen och for
sddana skyddsobjekt som avses 1 5 § 4 skyddslagen.

Av 39§ sikerhetsskyddstorordningen framgir att Forsvars-
makten ska kontrollera sikerhetsskyddet nir det giller Fortifika-
tionsverket och Forsvarshégskolan samt de myndigheter som hor
till Férsvarsdepartementet utom Statens haverikommission.’

Av 42 § sikerhetsskyddsférordningen framgir vidare att For-
svarsmakten kan kontrollera sikerhetsskyddet hos sidana bolag,
foreningar och stiftelser éver vilka staten, kommuner eller lands-
ting utdvar ett rittsligt bestimmande inflytande samt enskilda, om
verksamheten ir av betydelse f6r rikets sikerhet eller sirskilt beho-
ver skyddas mot terrorism, eller enskilda som omfattas av ett
sikerhetsskyddsavtal. Kontrollen ska i dessa fall utféras 1 samrdd
med de myndigheter som enligt 31 § sikerhetsskyddslagen eller 40
eller 41§ sikerhetsskyddsforordningen primirt ska kontrollera
sikerhetsskyddet i dessa fall.

Enligt 44§ sikerhetsskyddsforordningen fir Forsvarsmakten
meddela nirmare foreskrifter om verkstilligheten av sikerhets-
skyddslagen for sitt tillsynsomride. Forsvarsmakten har beslutat
foreskrifter om sikerhetsskydd (FFS 2003:7). Huvudelen av
Forsvarsmaktens uppgifter enligt sikerhetsskyddsforordningen
hanteras av den militira underrittelse- och sikerhetstjinsten
(MUST).

MUST ir en del av myndigheten Forsvarsmakten. MUST har
dock en sirstillning pd ett sidant sitt att dess uppdragsgivare ir
sdvil regeringen och Regeringskansliet (Forsvarsdepartementet)
som Forsvarsmakten. Chefen for MUST rapporterar dirfér dven
direkt till regeringen i vissa drenden.

Den militira sikerhetstjinstens uppgift dr att tillvarata de
sikerhetsintressen som frimst berér Forsvarsmakten och dess
tillsynsomride enligt sikerhetsskyddslagstiftningen samt att
samverka rorande skyddet av rikets sikerhet och skydd mot
terrorism med Sikerhetspolisen. Den militira sikerhetstjinsten
bestdr av sikerhetsunderrittelsetjinst, sikerhetsskyddstjinst och
signalskyddstjinst, dir signalskyddstjinsten ir att anse som en
sikerhetsskyddsangeligenhet.

3 Avseende utformningen av 39 §, se not 1.
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Sikerhetsunderrittelsetjinstens uppgift dr att klarligga, for-
hindra och férsvira den sikerhetshotande verksamhetens mal, me-
del och metoder. Sikerhetsskyddstjinsten inklusive signalskydds-
yjinsten syftar till att férhindra eller motverka den sikerhets-
hotande verksamheten mot Sverige eller mot insatta férband och
insatser 1 andra linder.

Chefen fér MUST ska dven leda och samordna signalskydds-
tjinsten, inklusive arbetet med sikra kryptografiska funktioner
som ir avsedda att skydda skyddsvird information samt férhandla
internationella sikerhetsskyddsavtal. Vid MUST finns Forsvars-
maktens nationella sikerhetsmyndighetstunktion (NSA) och den
nationella kryptogodkinnandefunktionen (CAA/NCSA). Dessa
funktioner har beskrivits i avsnitt 6.3.

7.1.3  Sakerhets- och integritetsskyddsndamnden

Sikerhets- och integritetsskyddsnimnden ir en statlig myndighet
som har tillsyn 6ver de brottsbekimpande myndigheternas an-
vindning av hemliga tvingsmedel och kvalificerade skyddsiden-
titeter. Ndmnden har ocks3 tillsyn éver polisens behandling av per-
sonuppgifter. Nimnden ska bidra till att virna rittssikerheten och
skyddet for den personliga integriteten 1 de verksamheter som
nimnden har tillsyn 6ver. Myndigheten leds av en nimnd.

Vid sidan av nimnden finns det tvd andra beslutsorgan inom
myndigheten. Det ena beslutar i frigor om utlimnande av uppgifter
frin olika register vid registerkontroll enligt sikerhetsskyddslagen
(Registerkontrolldelegationen) och det andra beslutar i drenden om
kvalificerade skyddsidentiteter (Skyddsregistreringsdelegationen).

Kanslistodet for Registerkontrolldelegationen tillhandahdlls av
Sikerhetspolisen med stdd av 4 § forordningen med instruktion fér
Sikerhetspolisen.

Registerkontrolldelegationens uppgift att prova frigor om
utlimnande av uppgifter frin vissa register till myndigheter som
begirt kontroll framgdr av 21 och 23 §§ sikerhetsskyddslagen, 29—
328§ sikerhetsskyddsférordningen samt av  férordningen
(2007:1141) med instruktion for Sikerhets- och integritetsskydds-
nimnden.

188



SOU 2015:25 Myndigheter med uppgifter enligt sdkerhetsskyddslagstiftningen

Nir uppgifter om en omfrigad person férekommer 1 registren
gors alltid en individuell beddmning huruvida uppgifterna kan antas
ha betydelse fér provning av den kontrollerades pélitlighet ur
sikerhetssynpunkt (relevansbedémning) och dirmed kan limnas ut
for sikerhetsprévning.

Registerkontrolldelegationen ska, om en uppgift kommit fram
som delegationen funnit anledning att limna ut, ge den som upp-
giften avser tillfille att yttra sig. Undantag giller for uppgift som
omfattas av sekretess 1 férhdllande till den enskilde.

7.1.4 Forsvarets materielverk

Forsvarets materielverk har enligt 1 § férordningen (2007:854) med
instruktion fér Forsvarets materielverk till uppgift att p& uppdrag
av Forsvarsmakten vidmakthilla, destruera och kassera varor samt
upphandla byggentreprenader, varor och tjinster. Férsvarets mate-
rielverk ska pd uppdrag av Forsvarsmakten idven tillhandhilla
logistik 1 form av service-, forrdds- och verkstadstjianster. Forsva-
rets materielverk ska vidare bitrida Férsvarsmakten 1 materiel-
férsérjnings- och logistikférsérjningsplanering samt med materiel-
systemkunskap.

Forsvarets materielverks enhet for sikerhetsskydd dr den del
inom Forsvarets materielverk som ser till att samarbeten inom
materielomridet med nationella och internationella myndigheter
och foretag omfattas av ett fullgott sikerhetsskydd. Foérsvarets
materielverk har ett sirskilt ansvar att enligt 17 § sikerhetsskydds-
férordningen triffa avtal med svenska foéretag om det behovs for
internationellt férsvarssamarbete.

Sveriges Certifieringsorgan for it-sikerhet (CSEC) ir en sjilv-
stindig enhet inom Foérsvarets materielverk som etablerades efter
ett regeringsbeslut 2002. CSEC verkar som Sveriges nationella cer-
tifieringsorgan for it-sikerhet i produkter och system enligt stan-
darden Common Criteria (CC), en internationell standard som
anvinds for att stilla krav pd it-sikerhet och f6r opartisk gransk-
ning av it-sikerhet. CC har utvecklats i nira samarbete mellan flera
linders sikerhetsmyndigheter och erkinns internationellt av virl-
dens ledande linder inom it-sikerhet. CC anses obligatoriskt for it-
produkter 1 kritiska infrastrukturer i flera linder och tillimpas
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inom flera olika sektorer, exempelvis férsvar, finans, sjukvird,
transport och kommunikation.

7.2 Myndigheter med sektorsansvar
7.2.1 Vad ansvaret innebar

I 40 § sikerhetsskyddsférordningen finns bestimmelser om kon-
troll av sikerhetsskyddet hos bolag, foreningar, stiftelser och
enskilda 6ver vilka staten, kommuner eller landsting utévar ett
rittsligt bestimmande inflytande (1§2 sikerhetsskyddslagen)
samt enskilda, om verksamheten ir av betydelse for rikets sikerhet
eller sirskilt behover skyddas mot terrorism (1§3 sikerhets-
skyddslagen). Denna kontroll ska utféras av vissa 1 19 § andra
stycket  sikerhetsskyddsférordningen utpekade myndigheter.
Dessa myndigheter fir ockss, vid sidan av den féreskriftsritt som
giller for Sikerhetspolisen och Forsvarsmakten enligt 43 och 44 §§
sikerhetsskyddsférordningen, meddela ytterligare foreskrifter om
verkstilligheten av sikerhetsskyddslagen 1 friga om sikerhets-
skyddet inom sina verksamhetsomriden (45§ sikerhetsskydds-
forordningen). Myndigheter har ocksd i uppgift att, med vissa
undantag, for nimnda verksamheter besluta om placering 1
sikerhetsklass 2 och 3 och om registerkontroll till {6ljd av sddan
placering (se 19§ andra stycket sikerhetsskyddsférordningen)
samt dven registerkontroll skydd mot terrorism i friga om bl.a.
personal som deltar 1 verksamhet vid flygplatser och vissa skydds-
objekt (se 14 § sikerhetsskyddslagen samt 26 och 27 §§ sikerhets-
skyddsforordningen). Myndigheterna och deras ansvarsomriden i
fridga om de uppgifter som hir har redovisats beskrivs 1 de féljande
avsnitten 7.2.2-7.2.4.

7.2.2 Affarsverket svenska kraftnat

Affirsverket svenska kraftnit (Svenska kraftnit) ir ett statligt
affirsverk med uppgift att foérvalta och utveckla Sveriges stamnit
for elkraft som omfattar ledningar, stationer och utlands-
forbindelser.
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Svenska kraftnits uppgifter anges 1 1-58§ férordningen
(2007:1119) med instruktion for Affirsverket svenska kraftnit.

Svenska kraftnit har bl.a. systemansvaret for el och ser till att
det kontinuerligt rdder balans mellan inmatad och uttagen el.
Svenska kraftnit ir vidare sikerhetsskyddsmyndighet for elféreta-
gen, elberedskapsmyndighet och utdvar tillsynsledning 6ver damm-
sikerheten 1 landet.

Svenska kraftnit beslutar enligt 26§ och 27§5 sikerhets-
skyddsforordningen om registerkontroll av personer som ska
anstillas eller pd annat sitt delta i verksamhet vid sidana anligg-
ningar inom elférsérjningen som ir skyddsobjekt, t.ex. vid kirn-
kraftverk. For elforsorjningsverksamhet beslutar Svenska Kraftnit
dven enligt 19§ andra stycket 1 och 20§ sikerhetsskydds-
férordningen 1 vissa fall om placering i sikerhetsklass 2 och 3 samt
registerkontroll.

7.2.3  Transportstyrelsen

Transportstyrelsen ir en statlig myndighet som enligt 1 § forord-
ningen (2008:1300) med instruktion fér Transportstyrelsen har till
huvuduppgift att svara for regelgivning, tillstdindsprévning och
tillsyn inom transportomridet.

Transportstyrelsen beslutar om registerkontroll till skydd mot
terrorism enligt 26 samt 27-27 a §§ sikerhetsskyddsférordningen.
Enligt 27§ 1 sikerhetsskyddsférordningen beslutar Transport-
styrelsen om registerkontroll {6r personer som ska anstillas eller pd
annat sitt delta i verksamhet vid civila flygplatser, flygstationer och
flygpassagerarterminaler. Transportstyrelsen beslutar vidare enligt
26 §1 och 27 a§ andra stycket sikerhetsskyddsforordningen om
registerkontroll av personer som ska anstillas eller pd annat sitt ska
delta i verksamhet som har betydelse for luftfartsskyddet, om det
foljer av en internationell 6verenskommelse som Sverige tilltritt
eller av en bindande EU-rittsakt pi omrddet luftfartsskydd, att
sikerhetsprévningen ska omfatta registerkontroll. For flyg-
transportverksamhet beslutar Transportstyrelsen ocksd enligt 19 §
andra stycket 2 och 20 § sikerhetsskyddsforordningen i vissa fall
om placering i sikerhetsklass 2 och 3 samt registerkontroll.
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7.2.4  Post- och telestyrelsen

Post- och telestyrelsen ir en statlig myndighet som bevakar
omrddena elektronisk kommunikation och post 1 Sverige.
Begreppet elektronisk kommunikation innefattar telekommuni-
kationer, it och radio. Post- och telestyrelsen ir tillsynsmyndighet
enligt lagen (2003:389) om elektronisk kommunikation.

Post- och telestyrelsens arbete med siker kommunikation inne-
fattar bl.a. arbete med robust och driftsiker kommunikation. Av
Post- och telestyrelsens foreskrifter framgdr bl.a. att operatrerna
ska forebygga avbrott och stérningar genom att genomféra risk-
analyser, hantera risker samt planera for att kunna hantera avbrott
och stérningar som kan intriffa.

Post- och telestyrelsen beslutar med stéd 26§ och 27§6
sikerhetsskyddsférordningen om registerkontroll av personer som
ska anstillas eller pd annat sitt delta i verksamhet vid sidana
anliggningar som anvinds eller som ir avsedda for elektronisk
kommunikation och som ir skyddsobjekt. Fér verksamhet som
avser elektronisk kommunikation beslutar Post- och telestyrelsen
ocksd enligt 19§ andra stycket 3 och 20§ sikerhetsskydds-
férordningen i vissa fall om placering i sikerhetsklass 2 och 3 samt
registerkontroll.

7.2.5 Lansstyrelserna

I varje lin finns enligt 1§ forordningen (2007:825) med lins-
styrelseinstruktion en linsstyrelse som ansvarar fér den statliga
forvaltningen 1 linet. Linsstyrelsen ska vidare ansvara for de
tillsynsuppgifter som riksdagen eller regeringen har 3lagt den.

Linsstyrelsen 1 det lin dir skyddsobjektet finns beslutar med
stdd av 26 § och 27 § 8 sikerhetsskyddsférordningen om register-
kontroll av personer som ska anstillas eller pd annat sitt delta 1
verksamhet vid vissa skyddsobjekt. Fér andra verksamheter in
sddana som avses i 19 § andra stycket 1-3 sikerhetsskyddsforord-
ningen (dvs. de verksamheter som hér till Svenska kraftnits, Post-
och telestyrelsen eller Transportstyrelsens ansvarsomride) beslutar
linsstyrelsen ocksd enligt 19 § andra stycket 4 och 20 § sikerhets-
skyddsférordningen 1 vissa fall om placering i sikerhetsklass 2 och
3 samt registerkontroll.
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7.3 Ovriga sarskilt berorda myndigheter
7.3.1 Myndigheten fér samhallsskydd och beredskap

Myndigheten f6r samhillsskydd och beredskap 4r en statlig
myndighet som enligt 1 § 1 sin instruktion (2008:1002) har ansvar
for frdgor om skydd mot olyckor, krisberedskap och civilt férsvar, i
den utstrickning nigon annan myndighet inte har ansvaret.
Ansvaret avser 3tgirder fore, under och efter en olycka eller en
kris.

Myndigheten ska i1 samverkan med myndigheter, kommuner,
landsting, organisationer och foretag identifiera och analysera
sidana sirbarheter, hot och risker i samhillet som kan anses vara
sirskilt allvarliga. Myndigheten ska vidare tillsammans med de
ansvariga myndigheterna genomfora en 6vergripande planering av
tgirder som bor vidtas. Myndigheten ska virdera, sammanstilla
och rapportera resultatet av arbetet till regeringen. Myndigheten
meddelar foreskrifter om risk- och sirbarhetsanalyser for
kommuner och landsting samt for statliga myndigheter. Myndig-
heten ska infora, forvalta och utveckla radiokommunikations-
systemet for skydd och sikerhet (Rakel-systemet).

Myndigheten for samhillsskydd och beredskap har vidare till
uppgift att stédja och samordna arbetet med samhillets informa-
tionssikerhet samt att analysera och bedéma omvirldsutvecklingen
inom omrddet. I detta ingdr att limna rid och stdd 1 friga om foére-
byggande arbete till andra statliga myndigheter, kommuner och
landsting samt féretag och organisationer. I myndigheten ingir
CERT-SE, som ir Sveriges nationella Computer Emergency
Response Team med uppgift att stédja samhillet 1 arbetet med att
hantera och forebygga it-incidenter. Inom ramen f6r detta ansvar
ska Myndigheten fér samhillsskydd och beredskap samverka med
myndigheter med sirskilda uppgifter inom informationssikerhets-
omrddet och vara Sveriges kontaktpunkt gentemot motsvarande
funktioner i andra linder.

Den 1 februari 2010 tridde myndighetens foreskrifter om stat-
liga myndigheters informationssikerhet i kraft.* Enligt féreskrif-
terna ska statliga myndigheter tillimpa ett ledningssystem for in-

* Myndigheten fér samhillsskydd och beredskaps féreskrifter om statliga myndigheters
informationssikerhet, MSBFS 2009:10.
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formationssikerhet (LIS). Det innebir bl.a. krav pd att myndig-
heter ska klassificera sin information, identifiera och hantera risker
samt fortldpande utvirdera och forbittra sin sikerhet. Arbetet ska
bedrivas enligt etablerade informationssikerhetsstandarder. Myn-
digheten for samhillsskydd och beredskap har dven utfirdat fore-
skrifter om civila myndigheters kryptoberedskap under och utan-
for ordinarie kontorstid.

7.3.2 Forsvarets radioanstalt

Forsvarets radioanstalt dr en statlig myndighet som enligt 1§ 1 sin
instruktion (2007:937) har tll uppgift att bla. bedriva signal-
spaning.

Signalspaningen vid Forsvarets radioanstalt riktas mot vissa
utlindska férhdllanden. Det kan till exempel handla om sikerhets-
liget och aktorer 1 omrdden dir det finns svensk trupp, spridning
av massforstorelsevapen, internationell terrorism och it-angrepp
mot kinsliga informationssystem 1 Sverige.

All signalspaning gors pd uppdrag av regeringen, Regerings-
kansliet, Forsvarsmakten, Polismyndigheten och Sikerhetspolisen.

Enligt 4 § forordningen med instruktion fér Férsvarets radio-
anstalt ska myndigheten ha teknisk kompetens inom informations-
sikerhetsomrddet och stddja statliga myndigheter och statligt dgda
bolag som hanterar information som bedéms vara kinslig frin
sdrbarhetssynpunkt eller 1 ett sikerhets- eller férsvarspolitiskt
avseende. Stédet kan bestd 1 bla. penetrationstester, kartliggning
av nitverk och teknisk rddgivning om hur informationssikerheten
kan forbittras 1 de berdrda verksamheterna. Tjinster inom
informationssikerhet bestills frimst av statliga myndigheter och
statligt 4gda bolag.

7.3.3  Totalforsvarets forskningsinstitut

Totalférsvarets forskningsinstitut dr en huvudsakligen uppdrags-
styrd myndighet vars verksamhet bidrar till det militira férsvarets

> Myndigheten fér samhillsskydd och beredskaps foreskrifter om civila myndigheters
kryptoberedskap, MSBES 2009:11.
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utveckling och samhillets sikerhet samt utgor ett stod till Rege-
ringskansliet i bl.a. vissa forsknings- och utredningsfragor.

Enligt férordningen (2007:861) med instruktion fér Totalfér-
svarets forskningsinstitut har myndigheten till uppgift att bedriva
forskning, metod- och teknikutveckling samt utredningsarbete for
totalforsvaret och till stéd fér nedrustning, icke-spridning och
internationell sikerhet. Myndigheten fir dven i 6vrigt bedriva
forskning, metod- och teknikutveckling samt utredningsarbete.
Totalforsvarets forskningsinstitut ska verka for att forsvars-
forskningen kommer till nytta dven utanfér totalférsvaret.

Totalforsvarets forskningsinstituts uppgift att bedriva férsvars-
underrittelseverksamhet ska fullgéras genom analyser av informa-
tion som inhimtats frdn offentliga informationskillor eller som
limnats av uppdragsgivare.

Totalférsvarets forskningsinstitut ska vidare sirskilt verka for
samverkan mellan militir och civil forskning samt mellan nationell
och internationell forskning och ska pd uppdrag av Forsvarsexport-
myndigheten bedriva exportrelaterad verksamhet inom fér-
svarssektorn.

Forsvarsmakten och Forsvarets materielverk ir Totalférsvarets
forskningsinstituts huvudkunder, men myndigheten har iven upp-
drag frin civila myndigheter och niringslivet.

7.3.4 Fortifikationsverket

Fortifikationsverket ir en statlig myndighet som ansvarar fér att
forvalta Sveriges forsvarsfastigheter. Verket har ocksd till uppgift
att bistd samhillet med kunskap om skyddsteknik och sikerhet.
Fortifikationsverkets uppdrag anges 1 forordningen (2007:758)
med instruktion fér Fortifikationsverket.

Fortifikationsverket utfor skydds- och sirbarhetsanalyser for
andra myndigheter och féretag, med fokus pd skydd av virden i
byggnader och anliggningar. Verket har bla. tagit fram ett prak-
tiskt arbetssitt for att identifiera virden och hot, analysera befint-
ligt skydd samt utféra riskanalyser f6r anliggningar med sirskilda
skyddskrav. Mélet ir att optimera skyddsdtgirderna mot angrepp
av varierande art mot anliggningen och konsekvenserna av sidana

angrepp.
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7.4 Samverkan mellan olika myndigheter m.fl.
Samverkansrddet mot terrorvism

Samverkansrddet mot terrorism ir ett samarbete mellan 13 myndig-
heter som syftar ull att stirka Sveriges férmiga att motverka
terrorism. Till Samverkansrddet hor ett antal arbetsgrupper. En av
arbetsgrupperna, Nationellt centrum fér terrorhotbedémning (NCT),
ir permanent. I NCT finns representanter {6r Forsvarets radioanstalt,
Forsvarsmakten (MUST), och Sikerhetspolisen. Uppgifterna for det
permanenta NCT ir att gora strategiska terrorhotbedémningar pd
kort och ling sikt mot Sverige och svenska intressen. NCT ska dven
producera strategiska analyser av hindelser, trender och omvirlds-
utveckling med koppling till terrorism som berér eller kan komma att
berdra Sverige och svenska intressen.

Samwverkansforumet Nationell samverkan till skydd mot allvarliga it-

hot

Samverkansforumet Nationell samverkan till skydd mot allvarliga
it-hot (NSIT) idr en ny samverkansform mellan Sikerhetspolisen,
Forsvarsmakten (MUST) och Forsvarets radioanstalt. NSIT ska
framfor allt bedoma hot och sdrbarheter nir det giller allvarliga it-
angrepp mot vira mest skyddsvirda nationella civila och militira
intressen. Milet med NSIT ir bla. att skapa effektivare informa-
tionséverféring och kunskapséverféring mellan NSIT-myndig-
heterna och ett effektivt operativt anvindande av de kvalificerade
nationella it-sikerhetskompetenserna som myndigheterna har.

Nationella telesamverkansgruppen

Nationella telesamverkansgruppen (NTSG), som bildades 2005, ir
ett frivilligt samarbetsforum med syfte att stodja dterstillandet av
den nationella infrastrukturen for elektroniska kommunikationer
vid extraordinira hindelser i samhillet. Kriteriet f6r medlemskap 1
NTSG ir att operatoren eller organisationen har egen teknisk ut-
rustning, kunskaper eller resurser som pédverkar Sveriges kritiska
infrastruktur f6r elektronisk kommunikation. I NTSG ingir
ComHem, Hi3G, IP-Only, Netnod, Skanova, Stokab, Svenska
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Kraftnit, Svenska Stadsnitsféreningen, TDC, Tele2, Telenor,
TeliaSonera, Teracom, Trafikverket, ICT, Forsvarsmakten, Myn-
digheten f6r sambhillsskydd och beredskap samt Post- och
telestyrelsen.

Samverkansgruppen for informationssikerhet

Samverkansgruppen fér informationssikerhet (SAMFI) ir en
grupp bestdende av myndigheter med sirskilda uppgifter inom om-
ridet informationssikerhet. Férutom Myndigheten for samhills-
skydd och beredskap, som ir ansvarig for SAMFI, ingdr i sam-
verkansgruppen Forsvarsmakten (MUST), Forsvarets materielverk
(CSEC), Férsvarets radioanstalt, Post- och telestyrelsen samt
Polismyndigheten och Sikerhetspolisen 1 samverkan. SAMFI ska
verka for sikra informationstillgdngar 1 sambhillet avseende for-
mégan att uppritthdlla énskad konfidentialitet, riktighet och till-
ginglighet samt genom informationsutbyte och samverkan stédja
de medverkande myndigheternas arbete avseende sambhillets
informationssikerhet. Myndigheten f6r samhillsskydd och bered-
skap har i1 samverkan med SAMFI-myndigheterna samt andra
myndigheter och organisationer tagit fram ett metodstdd fér verk-
samheters informationssikerhetsarbete. Metodstédet ska fungera
som ett stdd till alla typer av organisationer som ska inféra och
tillimpa LIS med utgingspunkt i internationella standarder i ISO
27000-serien.
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Det ingir 1 utredningsuppdraget att redovisa de regler och forfa-
randen som giller 1 ndgra med Sverige jimférbara linder, 1 forsta
hand de nordiska och nigra linder inom EU som tillimpar ett
system med sikerhetsklarering. Utredningen har dirfér sokt
information om systemen 1 Danmark, Finland, Nederlinderna,
Norge och Tjeckien. Nederlinderna ir ett land som ir viletablerat
ur ett sikerhetsskyddsperspektiv och har gott internationellt
renommé pd omridet. Tjeckien ir sirskilt intressant for att lag-
stiftningen pd omrddet ir relativt ny och anpassad for internatio-
nella dtaganden. Bida dessa linder har dven intressanta l3sningar
nir det giller sikerhetsklarering och hur den nationella sikerhets-
tjinsten organiserats.

Arbetet har bedrivits frimst genom undersékning av lag-
stiftning och 1 férekommande fall f6rarbeten samt 6vrig informa-
tion frén officiella webbplatser. Denna undersékning har
kompletterats med besok vid de nationella sikerhetsmyndigheterna
med i férhand limnade skriftliga frigor till foretridare f6r myndig-
heterna. Skrivelserna har varit stillda direkt till berérda tjinstemin
och de svar dessa limnat representerar siledes inte nigon formell
stindpunkt frdn de berérda lindernas sida. Vad giller materialin-
samlingen i évrigt bér beaktas att materialet funnits tillgingligt pd
originalsprik, i nigot fall kompletterat av mer eller mindre offi-
ciella 6versittningar till engelska.
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8.1 De nordiska landerna
8.1.1 Allmdnt om de nordiska landerna

Det ir naturligt att inledningsvis redovisa vad som giller i de nor-
diska linderna med tanke pd de likheter som finns mellan Sverige
och de 6vriga nordiska linderna. P& detta omréde har det dock visat
sig att de forfattningstekniska konstruktionerna skiljer sig markant
mellan linderna. I Danmark regleras sikerhetsskyddsfrdgorna i ett
sikkerbedscirkulere dvs. nirmast pd normnivin férordning. Detta
liknar 16sningen i Finland dir informationssikerhetsfrigorna ir
reglerade 1 forordningen om informationssikerheten inom stats-
forvaltningen. I Finland finns det dock dven tvd separata lagar av
betydelse, nimligen en sikerhetsutredningslag (motsvarar
sikerhetsprévning i Sverige) samt en lag om internationella fér-
pliktelser som giller informationssikerhet som reglerar Finlands
folkrittsliga forpliktelser pd informationssikerhetsomradet. Norge,
slutligen, har en sikkerbetslov dir samtliga bestimmelser om
sikerhetsskydd finns samlade vilket liknar den svenska sikerhets-
skyddslagen (1996:627).
Vi har inte studerat Islands lagstiftning p& omridet.

8.1.2 Danmark
Allmiint om sikerbetsskydd i Danmark

I Danmark regleras sikerhetsskyddet i ett sikkerhedscirkulere’ som
ror skyddet av sdvil dansk skyddsvird information som sidan in-
formation frdn Nato, EU och WEU samt frdn andra organisationer
och linder som Danmark har internationella avtal med (diribland
Sverige). Cirkuliret giller for statsministeriet, men det férutsitts
att cirkuliret tillimpas dven av 6vriga ministerier. Cirkulirets inne-
hill kan goras tillimpligt pd enskilda genom avtal.

Politiets  Efterretningstjenste (PET) och Forsvarets Efterret-
ningstjenste (FE) ir de tv8 myndigheter som har huvudansvaret fér
sikerhetsskydd i Danmark. Verksamheterna styrs av lagen om PET

! Statsministeriets Cirkulere om sikkerbedsbeskytrelse af informationer af felles interesse for
landene i NATO eller EU, andre klassificerede informationer samt informationer af sik-
kerhedsmessig beskyttelseinteresse i pvrigt, CIR nr. 10338 af 17/12/2014.
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(LOV nr. 604 af 12/06/2013) respektive lagen om FE (LOV nr.
602 af 12/06/2013).

Huvuddragen i regleringen

Sikerhetscirkuliret innehdller bestimmelser om PET:s och FE:s
uppgifter, klassificering av information, informations- och doku-
mentsikerhet, behérighet till klassificerad information, it-sikerhet,
destruktion av Kklassificerad information, personalsikerhet och
fysisk sikerhet, ridgivning och tllsyn. I Danmark har Stats-
ministeriet en sidan samordnande roll i statsférvaltningen att cir-
kuldret anses vara tillimpligt dven {or dvriga ministerier och deras
myndigheter. Det ir dock inte tillimpligt p enskilda och inte hel-
ler p& kommuner och regioner. De fyra stérsta kommunerna till-
lampar cirkuliret pa frivillig basis vilket har haft piverkan pd évriga
kommuner och regioner som ocksd anvinder cirkuliret i praktiken.

Cirkuliret dr detaljerat och innehéller bestimmelser som direkt
kan tillimpas av de som cirkuliret giller f6r, men det finns dven ett
krav att myndigheter ska utforma nirmare féreskrifter om tillimp-
ningen 1 den egna verksamheten. I férsvarssektorn giller Forsvars-
kommandots bestimmelser for militir sikerhetstjinst.” Dessa
bestimmelser ir ett omfattande dokument som nirmast kan liknas
vid en handbok i sikerhetstjinst.

Cirkulirets primira fokus ir skyddet av klassificerad informa-
tion, men det innehiller dven ett fital bestimmelser som tar sikte
pd “information av sikerhetsmissigt skyddsintresse 1 ovrigt.”
Denna del av regelverket dr inte ytterligare utvecklat utan ger
enbart en mojlighet for myndigheter att genom féreskrifter till-
limpa skyddet f6r annan information i den egna verksamheten.
Cirkuliret har ett informationssikerhetsperspektiv och ger inte
ndgot skydd for sikerhetskinslig verksamhet i évrigt.

Informationsklassificeringen bygger som 1 minga andra linder
pd en fyragradig skala med klasserna (i fallande ordning) yderst
hemmeligt, hemmeligt, fortroligt och til tjenstebrug. 1 anslutning till
begreppen anges deras motsvarigheter i Nato och EU inom paren-
tes. Det som avgdr klassificeringens nivd dr den skada som ett

? Férsvarskommandots bestimmelser fér militir sikerhetstjinst, FKOBST 358.1.
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olovligt réjande kan innebira. Det dr upprittaren som avgér hur
informationen ska klassificeras. Behorigheten till den klassificerade
informationen styrs av att det ska finnas ett behov att ta del av
uppgifterna, samt att mottagaren av informationen ska vara
sikerhetsgodkind och ha fitt utbildning 1 de regler som styr hante-
ringen av informationen. Informationssystem som hanterar klassi-
ficerad information p& nivan fortroligt eller 6ver ska godkinnas av
den nationella it-sikerhetsmyndigheten. Denna roll har FE, utom
for Justitieministeriets omride dir 1 stillet PET har denna roll.

Nir det giller sikerhetsprovning (p8 danska sikkerbeds-
undersogelse) styrs processen av bestimmelser 1 bide sikerhets-
cirkuliret och i lagarna om PET och FE. Enligt férarbetena’ till de
sistnimnda lagarna krivs samtycke av sivil den provade som av
nirstdende till den prévade. Provningen gors mot den hogsta nivd
av klassificerad information som den prévade kan komma att 3 del
av. En registerkontroll utgér grunden i en sikerhetsprévning och dr
det enda momentet f6r prévning mot anstillningar eller annat del-
tagande 1 de tvd ligre nivderna (¢ tjenstebrug och fortroligt). Prov-
ningen 1 de tvd hogre niverna kompletteras med inhimtning av
information om den prévade hos referenspersoner och eventuella
tidigare arbetsgivare, och direfter gors en virdering utifrdn inhim-
tade upplysningar frin skattevisendet. Om det anses nédvindigt
kallas den prévade till samtal {6r att hantera eventuella oklarheter.
Inom Forsvarsministeriets omride genomférs sikerhetssamtal med
samtliga provade som ska sikerhetsgodkinnas mot nivdn yderst
hemmeligt. Nir det giller anstillning vid PET eller FE kompletteras
sikerhetsprévningen med en sikerhetsintervju som innefattar psy-
kologiska aspekter.

PET gor vid registerkontrollen en viss relevansprévning av
eventuella férekommande registeruppgifter, men 1 6vrigt limnas
samtliga uppgifter till den anstillande myndigheten f6r prévning.
PET ger inte nigon rekommendation till beslut utan det ankommer
helt och héllet p4 den anstillande myndigheten att avgora relevan-
sen och fatta beslut om anstillningen. PET redovisar de grunder
och den praxis som PET har {6r anstillning vid den egna myndig-
heten och denna praxis f6ljs i stor omfattning dven av andra myn-
digheter. Prévningen ska visa att personen har en “obestridd loja-

* Lovforslag nr. L 161 Folketinget 2012-13 respektive nr. L 163 Folketinget 201-13.
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litet” samt en sddan personlighet som inte ger nigra tvivel om per-
sonens pélitlighet avseende hanteringen av klassificerad informa-
tion. Om myndigheten fattar ett positivt beslut, anses personen
vara sikerhetsgodkind.

Ett sidant godkinnande kan ligga till grund for ett
sikerhetsintyg fér person om det behovs 1 internationella samman-
hang. Ett intyg giller bara for den aktuella anstillningen och kan
inte anvindas foér annat bruk. Inom Forsvarsdepartementets
omrdde utfirdas alltid intyg (eller sikerhetscertifikat) for nivén
yderst hemmeligt och 1 6vrigt vid behov. Om intyg utfirdas mot-
svarar giltighetstiden sikerhetsgodkinnandets giltighetstid (hogst
fem &r for yderst hemmeligt och tio &r for dvriga).

Det finns i sikerhetscirkuliret ett krav att den som ir sikerhets-
godkind ska utbildas i relevanta bestimmelser som ror hantering av
klassificerad information och om innehéllet i vissa straffrittsliga
bestimmelser.

Sikerhetsprévningen anses vara pigdende under hela anstill-
ningstiden, och uppgifter som tillférs kriminalregistret efter det att
en person har blivit sikerhetsgodkind limnas med automatik ut
frdn PET till den anstillande myndigheten.

Industrisikerheten ir inte lagreglerad, men det finns 1 sikerhets-
cirkuliret en bestimmelse om att den nationella sikerhetsmyndig-
heten kan ingd avtal om omridessikerhetsgodkinnande (vilket
motsvarar Facility Security Clearance), och FE:s sikerhets-
godkinnande av verksamheter ir beskrivet i férarbetena till lagen
om FE.

I lagarna om PET och FE finns dessutom bestimmelser om nir
behandling av uppgifter om juridiska personer ir tilliten. FE
genomfor sdledes sikerhetsgodkinnande av privata verksamheter
med stdd av lagen om FE, sikerhetscirkuliret och Forsvars-
kommandots sikerhetsbestimmelser. Enbart verksamheter som har
blivit sikerhetsgodkinda kan & uppdrag som innebir tillging till
klassificerad information. Kraven p sikerhetsskydd regleras i avtal
mellan den upphandlande myndigheten och uppdragstagaren och
avtalet ligger sedan till grund fér sikerhetsprévning av den personal
som kan komma att 3 tillging till klassificerad information. PET
har i princip samma mojligheter f6r den civila sektorn, men dnnu
har det inte forekommit att verksamheter utanfér Forsvars-
ministeriets verksamhetsomride har haft behov av sikerhets-
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godkinnande. Ett sikerhetsgodkinnande kan ligga till grund for
sikerhetsintyg for leverantdor om det behovs for internationell sam-
verkan. Dessa utfirdas av FE i egenskap av industrisikerhetsmyn-

dighet (DSA).

Utmidrkande detaljer i regleringen

Det danska regelverket skiljer sig frin det svenska genom att
bestimmelser om sikerhetsskydd 1 huvudsak &terfinns i ett cirkulir
(motsvarande forordning). Bestimmelser som kriver lagform finns
1 de lagar som styr verksamheten vid PET och FE generellt, t.ex. 1
vilka fall personuppgifter fir hanteras.

Sikerhetsprévningen och sikerhetsgodkinnande av leverantorer
ir tillimpligt pd samtliga nivder, dvs. frdn nivdn #/ genstebrug och
uppdt. Detta skiljer sig frin manga andra linder och krav i inter-
nationella regelverk dir den ligsta nivin ofta undantas.

Ansvarsuppdelningen mellan PET och FE liknar i huvudsak
motsvarande ansvarsférdelning mellan Sikerhetspolisen och Fér-
svarsmakten 1 Sverige.

8.1.3 Finland
Allmiint om sikerbetsskydd i Finland

I Finland ir regleringen pd sikerhetsskyddsomrddet uppdelad pd
flera forfattningar. Informationssikerheten regleras 1 férordningen
om informationssikerheten inom statsférvaltningen* som bygger
pd ett normgivningsbemyndigande i lagen om offentlighet i myn-
digheternas verksamhet.” Finlands folkrittsliga &taganden pa
sikerhetsskyddsomridet hanteras i en separat lag om internatio-
nella forpliktelser som giller informationssikerhet® 1 vilken det
finns bestimmelser om informationssikerhet och om olika myn-
digheters ansvar i internationell samverkan pd sikerhetsskydds-
omridet. Slutligen regleras sikerhetsprovningsfrdgorna i en separat

* Foérordning om informationssikerheten inom statsférvaltningen, 681/2010.
> Lag om offentlighet i myndigheternas verksamhet, 621/1999.
¢ Lag om internationella forpliktelser som giller informationssikerhet, 588/2004.
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sikerhetsutredningslag.” Den sistnimnda lagen tridde den ikraft
den 1 januari 2015 och ersatte den tidigare lagen om sikerhets-
utredningar. Lagstiftningsarbetet har pigitt sedan 2008, och de
huvudsakliga reformbehoven har varit att fértydliga under vilka
omstindigheter en sikerhetsutredning fir goras, effektivisera
arbetsformerna, utveckla industrisikerheten samt att ge en 6kad
dppenhet 1 utredningsforfarandet.

Skyddspolisen, som motsvarar Sikerhetspolisen i1 Sverige, har ett
overgripande ansvar for det nationella sikerhetsskyddsarbetet
utom vad avser det finska forsvaret dir Huvudstaben 1 stillet ansva-
rar f6r direktiv inom den egna verksamheten.

Huvuddragen i regleringen

Informationssikerheten regleras frimst 1 férordningen om
informationssikerheten inom statsforvaltningen som bygger pd ett
normgivningsbemyndigande i lagen om offentlighet 1 myndig-
heternas verksamhet. Finansministeriet dr ansvarigt ministerium
for att styra statsforvaltningens informationsférvaltning, och inom
ramen f6r den uppgiften ligger dven ett ansvar for informations-
sikerhet. Finansministeriet har inte ndgon direkt foreskriftsrict
eller tillsyn 6ver informationssikerheten men har inrittat en led-
ningsgrupp for datasikerheten i statsforvaltningen (VAHTI) som
ett organ foér samarbete inom omrddet informationssikerhet.
VAHTT har gett ut en anvisning om verkstillighet av férordningen
om informationssikerheten inom statsférvaltningen. Férordningen
definierar informationssikerhet som “administrativa, tekniska och
andra dtgirder och arrangemang som genomférs for iakttagande av
sekretessen och dtkomstbegrinsningarna samt sikerstillandet av
uppgifternas tillginglighet, integritet och anvindbarhet.” Nir det
giller klassificering av handlingar stiller férordningen inte nigra
bindande krav, men handlingar kan klassificeras 1 skyddsnivier
enligt en fyrgradig skala som bygger pd den skada som ett obehé-
rigt avslojande av informationen kan innebira. Skyddsnivd I ir den
hogsta klassificeringen och skyddsnivd IV den ligsta och dessa styr

sedan hanteringskraven for informationen i friga. Vidare finns det i

7 Sikerhetsutredningslag, 726/2014.
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forordningen kompletterande bestimmelser som giller om
informationen kan orsaka skada foér bl.a. internationella relationer,
statens sdkerhet eller forsvaret. I dessa fall kan skyddsnivi-
mirkningen kompletteras eller ersittas av en sikerhetsklassifice-
ring. Denna foljer skyddsnivdindelningen men nivierna benimns i
stillet (i fallande ordning) yererst hemlig, hemlig, konfidentiell och
begrinsad tillging. Inte heller 1 detta fall stiller férordningen ndgot
bindande krav utan ger endast en mojlighet f6r myndigheterna att
utfora en sddan klassificering som beskrivs, under férutsittning att
kriterierna for klassificering dr uppfyllda. Férordningen avslutas
med ett antal bestimmelser som reglerar hanteringen av klassifi-
cerade handlingar.

Informationssikerheten avseende Finlands internationella 3ta-
ganden regleras i lagen om internationella férpliktelser som giller
informationssikerhetsomrddet. Denna lag reglerar hur olika myn-
digheter, sikerhetsmyndigheterna,’ ska samverka i det internatio-
nella samarbetet avseende informationssikerhet. Vidare innehiller
lagen en bestimmelse om en obligatorisk mirkning for det som 1
lagen definieras som sirskilt kinsligt informationsmaterial.” Lagen
innehdller ocksd bestimmelser om sikerhetsitgirder, sikerhets-
utredningar, internationella inspektioner, utredning om informa-
tionsforluster och avslutningsvis straffbestimmelser. De sist-
nimnda hinvisar till den finska strafflagens bestimmelser om sek-
retessbrott och brott mot tjinstehemlighet vilka bida nirmast
motsvarar brott mot tystnadsplikten i svensk ritt.

Sikerhetsprévning i svensk ritt motsvaras 1 Finland av begrep-
pet sikerhetsutredning. Till skillnad frdn svensk ritt regleras
sikerhetsprévning 1 en separat lagstiftning, sikerhetsutrednings-
lagen. Lagen har som syfte att frimja mojligheterna att forebygga
verksamhet som kan medfora skada for statens sikerhet, forsvaret,
Finlands internationella férbindelser, den allminna sikerheten eller
nigot annat med dessa jimférbart allmint intresse eller enskilda

8 Utrikesministeriet 4r Finlands nationella sikerhetsmyndighet vid uppfyllandet av inter-
nationella férpliktelser som giller informationssikerhet. Forsvarsministeriet, huvudstaben,
skyddspolisen och Kommunikationsverket dr sddana utsedda sikerhetsmyndigheter som
avses 1 internationella férpliktelser som giller informationssikerhet.

" Med sdrskilt kéinsligt informationsmaterial avses sidana sekretessbelagda handlingar och
material samt sddan information som kan fis ur dem samt sddana handlingar och material
som producerats utifrdn dessa handlingar och material samt denna information och som har
sikerhetsklassificerats enligt en internationell férpliktelse som giller informationssikerhet.
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ekonomiska intressen av synnerligen stor betydelse eller sikerhets-
arrangemang fér skyddet av dessa intressen.' Sikerhetsutredningar
kan genomféras som normal, omfattande eller begrinsad utred-
ning. Den normala utredningen utgér huvudregeln och ett irende
om en sikerhetsutredning initieras av en arbetsgivare eller upp-
dragsgivare som kan vara t.ex. en statlig myndighet, ett statligt
affirsverk eller en privat sammanslutning.

Skyddspolisen beslutar om en sikerhetsutredning ska goras, om
inte sokanden hor till Férsvarsmakten d& 1 stillet huvudstaben fat-
tar beslut. En sikerhetsutredning férutsitter samtycke frin den
som utredningen giller och fir bygga enbart pa registeruppgifter ur
1 lagen uppriknade register. En omfattande utredning fir géras om
en person

e i sina arbetsuppgifter fir ritt att annat dn ullfilligt hantera
klassificerade handlingar pa skyddsniva I eller II,

o skoter sidana uppgifter dir han eller hon genom att réja sek-
retessbelagda uppgifter eller begd ndgon annan lagstridig girning
kan skada statens sikerhet, forsvaret eller Finlands inter-
nationella férbindelser,

e Dbehover ett intyg dver sikerhetsutredning av person pd grund av
en internationell forpliktelse som giller informationssikerhet,
eller

e ska kunna utses till uppdrag inom en internationell organi-
sation eller ett internationellt organ.

En omfattande utredning innehiller férutom registeruppgifter dven
uppgifter om niringsverksamhet, ekonomisk stillning och familje-,
bostads- och anstillningstorhillanden och fir, om det dr absolut
nodvindigt, utstrickas till att avse nirstdende.

En begrinsad sikerhetsutredning far goras 1 ett stort antal fall
t.ex. nir personer fir ritt att hantera myndighetshandlingar pd
skyddsnivierna III och IV, fir permanent tilltride till vissa myn-
digheters lokaler eller omriden som ir stingda for allminheten, far
tilltride till skyddade lokaler pa flygplatser eller i hamnar eller del-

191 kap. 1 § sikerhetsutredningslagen.
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tar i transport av kirnimnen. En begrinsad utredning avser
registerutdrag ur ett fital register.

Ett beslut, tex. rorande utfirdande av sikerhetsintyg, 1 ett
irende som giller en sikerhetsutredning kan éverklagas under vissa
forutsittningar hos foérvaltningsdomstol. En behoérig myndighets
beslut genom vilket den vigrat gora en sikerhetsutredning far dock
inte 6verklagas genom besvir. Ett beslut som giller utfirdande och
terkallelse av ett intyg 6ver sikerhetsutredning fir 6verklagas av
den som ansékt om sikerhetsutredning och av den som utred-
ningen giller. En myndighet vars beslut férvaltningsdomstolen har
upphivt eller dndrat fir f6r att bevara en enhetlig tillimpning av
lagen 6verklaga férvaltningsdomstolens beslut.

Ett centralt mil for lagreformen har varit att effektivisera den
overgripande sikerheten genom att frimja foretagssikerheten och
utveckla sikerhetsskyddet inom statsforvaltningen. Mélet har dven
varit att f3 lagstiftningen 1 Finland att motsvara internationell
praxis samt att gora utredningsférfarandet hos olika myndigheter
enhetligt och 6ppnare.

Utmdrkande detaljer i regleringen

Det finska regelverket ir uppdelat pd ett sidant sitt som var fallet 1
Sverige fore sikerhetsskyddslagens tillkomst. Sikerhetsprévningen,
eller infiltrationsskyddet som det di benimndes, reglerades i per-
sonalkontrollkungérelsen frén 1969 medan sikerhetsskyddet 1
ovrigt reglerades 1 1981 &rs sikerhetsskyddsférordning. Vidare ir
det finska regelverket inte si tydligt avseende tillsyn och fore-
skrifter, dven om Finansministeriet har ett visst Overgripande
ansvar for det nationella informationssikerhetsarbetet.

Nir det giller sikerhetsklareringen skiljer sig forfarandet frin
sikerhetsprévning i Sverige genom att klareringen i huvudsak byg-
ger pi registeruppgifter. Aven om den nya lagen innehiller bestim-
melser om kompletterande intervjuer, kommer troligen ind3 klare-
ringen fortsittningsvis 1 huvudsak bygga pd uppgifter ur register.
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8.1.4 Norge
Allmiént om sikerbetsskydd i Norge

I Norge bestdr regleringen av sikerhetsskydd av lov om forebyg-
gende sikkerbetstjeneste (sikkerbetsloven)'’ med tillhérande férord-
ningar. Lagen tridde i kraft 1 juli 2001 och har direfter vid tv4 till-
fillen genomgatt mindre dndringar. Den norska regleringen liknar i
stora delar den svenska regleringen. Sikkerhetsloven med till-
hérande férordningar giller inte fér Stortinget och dess organ.'
Syftet med sikkerhetsloven ir att skapa forutsittningar for att
effektivt motverka hot mot rikets sjilvstindighet och sikerhet
samt hot mot andra vitala nationella sikerhetsintressen. Bedém-
ningen gdors med utgingspunkt 1 den skada som kan intriffa om
skyddsvird information blir kind for obehoriga. I lagens inle-
dande bestimmelser understryks dirutéver bl.a. vikten av att tillva-
rata den enskildes rittssikerhet. Lagen med tillhérande féreskrifter
anger minimikrav f6r skydd av information och objekt av betydelse
for rikets eller allierades sikerhet samt andra vitala nationella
sikerhetsintressen. Begreppet vitala nationella sikerhetsintressen
omfattar bla. kritisk infrastruktur och andra kritiska samhills-
funktioner.” Regelverket innehiller bestimmelser om forebyg-
gande dtgirder mot forberedelse till, férsok till och genomférande
av spioneri, sabotage och terrorhandlingar.

Den norska regeringen har tagit initiativ till en 6versyn av sik-
kerhetsloven med anledning av dels att forutsittningarna foér
informationssikerhet har férindrats, dels att ingen &versyn har
gjorts av lagen 1 sin helhet sedan den tridde i kraft 2001.

I Norge finns en nationell sikerhetsmyndighet, Nasjonal sik-
kerbetsmyndighet (NSM)."* Myndigheten bildades 2003 och sorterar
under Forsvarsdepartementet. NSM rapporterar dock till Justi-
tiedepartementet'” avseende den civila sektorn. Myndighetens verk-
samhet innefattar dven Norges nationella centrum fér hantering av

" Lov om forebyggende sikkerhetstjeneste (sikkerhetsloven, LOV 1998-03-20 nr 10).

2 Vilket ir jimférbart med sikerhetsskyddslagen dir riksdagen i stor utstrickning har
undantagits frin lagens bestimmelser.

B Elférsorjning, elektronisk kommunikation, vatten- och avlopp, transporter samt olja- och
gasforsorjning ir exempel pd kritisk infrastruktur.

" NSM har rollerna som NSA, NCSA, NDA, SAA och TA i Norge. Angdende dessa funk-
tioner se avsitt 6.3.

'3 Justis- og beredskapsdepartementet (JD).
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allvarliga incidenter mot samhillsviktig infrastruktur och informa-
tion (NorCERT) vilket 1 Sverige motsvaras av CERT-SE (pid Myn-
digheten f6r samhillsskydd och beredskap). NSM har en nationell
tillsyn 6ver sikerhetsskyddet och dven féreskriftsritt.

Huvuddragen 1 regleringen

Sikkerhetsloven innehiller bestimmelser om informationssikerhet,
objektsikerhet, personalsikerhet och industrisikerhet. Syftet med
informationssikerbeten ir att skydda kinsliga uppgifter som ir “av
betydelse f6r Norges eller dess allierades sikerhet, férhillandet till
frimmande makter eller andra vitala nationella sikerhetsintressen.”

Lagens bestimmelser om informationssikerhet tar sikte pd
sikerhetsgradering, skyldighet att skydda sikerhetsklassad
information, godkinnande av informationssystem, kryptosikerhet,
overvakning av informationssystem och tekniska sikerhets-
undersdkningar.'® Sikerhetsgraderingen innebir att skyddsvird
information placeras i ndgon av de fyra sikerhetsgraderna (i fal-
lande ordning) strengt hemmelig, hemmelig, konfidensielt, och
begrenset. Avgorande for vilken sikerhetsgrad informationen ska
placeras i dr den skada som kan uppstd om informationen rgjs.
Lagen foreskriver ett bindande skydd for uppgifter som omfattas
av internationella itaganden."” En sikerhetsgradering ir giltig i 30
&r om inget annat anges. Om tiden f6r behov av skydd ir visentligt
kortare, ska i stillet en tidsbegrinsad virdering dvervigas.

Nir det giller personalsikerbet tillimpas ett tvistegsforfarande.
Det inleds med en sikerhetsklarering och 3tféljs av en s.k. auktori-
sation." Beslut om auktorisation fattas av den anstillande myndig-
heten och ir nédvindigt for anstillningar dir kinsliga uppgifter pd
nivin konfidensiellt eller hogre kan komma att hanteras. Sikerhets-
klareringen utgdr frin sikerhetsgraderingen av information. Vilken
nivd den enskilde ska klareras f6r avgors dirmed av graderingen av
den skyddsvirda information som personen kan komma att han-
tera. Anstillningar dir endast hantering av information 1 den ligsta

' Hir avses inte tekniska sikerhetsundersékningar, s.k. TSU, i svensk mening utan snarare
sikerhetsgodkinnande av informationssystem (ackrediteringsgranskning).

7 Norge har ingdtt avtal bl.a. med de nordiska linderna, Nato och EU.

'8 Auktorisation ir ett beslut om godkinnande som en person har frin verksamhetens chef
for att £3 tillgdng till sikerhetsklassad information.
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graderingen kan komma 1 friga kriver inte klarering men dock ett
beslut om auktorisation. Ett sirskilt forfarande, s.k. sikerhets-
orientering, giller f6r personer som genom sina arbetsuppgifter
under enbart en begrinsad tid kan komma 1 kontakt med skydds-
vird information pd l8g nivi. Ett exempel pd en sddan personal-
kategori dr lokalvirdspersonal.

Aven andra myndigheter, angivna referenser och tidigare arbets-
givare kan kontaktas inom ramen f6r sikerhetsklareringen, men det
ir ndgot som gors mycket sillan. Trots ordalydelsen 1 lagen tycks
underlaget for sikerhetsklareringen 1 huvudsak vara begrinsat till
en registerkontroll. Vid klarering av utlindska medborgare gors
bl.a. en bedémning av vederbérandes anknytning till hemlandet
och till Norge. I samband med en lagindring' uttalades dock att
indringen inte innebir ndgon huvudregel om att utlindska med-
borgare ska ges klarering, utan i de fall ett utlindskt medborgar-
skap ger upphov till sirskilda problem frin sikerhetssynpunkt ska
detta beaktas. En klarering giller for all statlig verksamhet under
fem &r vilket skiljer sig frdn det svenska systemet dir sikerhets-
provningen ir kopplad till anstillningen. Fér virnpliktiga ir en
klarering giltig i endast tvd &r. Klareringsmyndigheterna ir de olika
departementen och ett stort antal myndigheter som har fitt denna
uppgift delegerad frin respektive departement. Fér nirvarande
finns det 42 klareringsmyndigheter. Forsvarssektorn hanterar det
storsta antalet klareringar.

Genom mingden klareringsmyndigheter ir forfarandet delvis
likt det svenska systemet dir anstillningsmyndigheten stir for
sikerhetsprévningen, men systemet ir ocksd forhdllandevis svér-
overskddligt. NSM dr av uppfattningen att antalet klarerings-
myndigheter skulle behéva minskas betydligt. Det finns ocks ett
stort spann avseende antalet klareringar som de olika myndig-
heterna hanterar. Vissa myndigheter hanterar flera tusen klare-
ringar per &r och andra endast ett fital. I friga om klarering ansva-
rar  NSM  framfér allt foér registerkontroll (motsvarande
Sikerhetspolisens uppgift 1 Sverige). Undantag giller fér den
hogsta klassen dir NSM ocksd ir klareringsmyndighet. Det finns
mojlighet att overklaga ett negativt klareringsbeslut (se nedan
under rubriken Utmirkande detaljer i lagstiftningen).

1922 § Sikkerhetsloven, som indrades genom lag av den 17 juni 2005 nr. 81.
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I Sikkerhetsloven finns det dven bestimmelser om objektsiker-
het. Detta kan jimforas med Sverige dir objektssikerhet 1 huvud-
sak regleras 1 skyddslagen (2010:305). Objekt som 1 enlighet med
den norska lagen bedéms vara skyddsvirda klassificeras som vik-
tiga, kritiska eller mycket kritiska.” Lagen stiller ocksd
funktionella krav pd hur de skyddsvirda objekten ska skyddas. En
svrighet som NSM har pekat pd ir vilken roll myndigheten ska ha
1 klassificeringen av objekt och hur klassificeringen ska bli likvirdig
mellan olika samhillssektorer.

Nir det giller industrisikerbet s3 finns bestimmelser om detta 1
lagens avsnitt om sikerhetsgraderade upphandlingar.”’ Fér att fore-
tag och andra leverantérer ska {3 arbeta med uppdrag dir sikerhets-
kinslig information pd nivdn konfidensielt eller hogre kan komma
att hanteras stills krav pd att leverantorer ska vara sikerhetsklare-
rade genom en leverantdrsklarering. Till skillnad frin klarering av
personer ir leverantdrsklareringen giltig endast for ett sirskilt upp-
drag. For klarering av leverantérer ir NSM ensam klarerings-
myndighet. Myndigheten utfirdar cirka 100 leverantorsklareringar
drligen och trenden ir uppdtgdende. En del av de gjorda
klareringarna avser emellertid samma féretag pd grund av att klare-
ringen dr uppdragsspecifik.

Utmdrkande detaljer i regleringen

Den norska stkkerbetlovens syfte ir att ge ett skydd for “rikets eller
allierades sikerhet samt andra vitala nationella sikerhetsintressen”
vilket innebir ir ett vidare tillimpningsomrade in sikerhetsskydds-
lagen.

Nir det giller objektsikerhet 1 lagstiftningen si skiljer sig dven
detta frin sikerhetsskyddslagen. I Sverige regleras dessa frigor
delvis 1 skyddslagen, dven om bedémningskriterierna och analysen
kring objekten inte ir lika tydligt beskrivna. Reglerna om objekts-
sikerhet ansluter till reglerna om tilltridesbegrinsning.

I sikkerbetsloven finns det bestimmelser om o6verklagande av
sikerhetsklarering. Overklagade irenden provas av klareringsmyn-
digheten med NSM som &verinstans. For drenden dir NSM varit

2 P4 norska viktig, kritisk och meget kritisk.
2! P3 norska sikkerbetsgraderte anskaffelser.
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klareringsmyndighet ir 1 stillet Férsvarsdepartementet dverinstans.
Ett delvis gynnande beslut kan inte éverklagas. Det dr endast moj-
ligt att f3 lagligheten av ett beslut prévat (laglighetsprévning).”

Sikkerbetsloven innehiller bestimmelser om kryptosikerhet som
endast delvis finns reglerat i sikerhetsskyddslagstiftningen.

8.2 Ovriga lander
8.2.1 Nederldnderna
Allmiént om sikerbetsskydd i Nederlinderna

Grunden for att skydda information 1 Nederlinderna finns 1 1951
irs lag om skydd for statshemligheter.”” Vidare finns det grundlag—
gande bestimmelser om sikerhetsskydd och sikerhetsprévning 1
2002 &rs lag om underrittelse- och sikerhetstjinsterna och utéver
det en sirskild sikerhetsundersokningslag frén 1996 (motsvarande
sikerhetsprévning i Sverige). Det finns kompletterande foreskrifter
i form av férordningar om informationssikerhet, sikerhets-
skyddsfunktioner och kommunikationssikerhet.

I Nederlinderna finns det tvd nationella sikerhetsmyndigheter —
AIVD* och MIVD®. AIVD ir den allminna underrittelse- och
sikerhetstjinsten och den har ett 6vergripande nationellt ansvar f6r
bla. sikerhetsskyddsfrigor. AIVD ingdr 1 inrikesministeriet.
MIVD ir den militira underrittelse- och sikerhetstjinsten vars
ansvar omfattar foérsvarsministeriets verksamhetsomride. Bida ir
informellt utsedda?® som NSA, och AIVD har den samordnande
rollen. De tv3 tjinsternas uppgifter och befogenheter beskrivs i den
ovan nimnda lagen om underrittelse- och sikerhetstjinsterna.
Tjinsternas uppgifter avseende informationssikerhet och klarering
ir enbart 6versiktligt beskrivna i lag.

2 Denna princip giller bl.a. i Norge generellt {6r férvaltningens beslut.

2 P§ hollindska: Wet van 5 April 1951, houdende nadere voorzieningen met betrekking tot de
bescherming van gegevens, waarvan de geheimbouding door het belang van de Staat wordt
geboden.

2 Algemene Inlichtingen- en Veiligheidsdienst, Allminna underrittelse- och sikerhetstjinsten.
» Militaire Inlichtingen- en Veiligheidsdienst, Militira underrittelse och sikerhetstjinsten.

% Detta tycks ha skett genom brevvixling under 1950-talet mellan premiirministern och
CVD - en fdregingare till AIVD.
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Huvuddragen 1 regleringen

Lagen om skydd for statshemligheter dr timligen kortfattad och
innehdller inte nigra egentliga bestimmelser om sikerhetsskydd.
Den kan principiellt nirmast jimféras med offentlighets- och sek-
retesslagen (2009:400) si till vida att den ger grunden fér konfi-
dentialitetsskyddet fér uppgifter som hanteras av det allminna.
Vidare inne-héller den nederlindska underrittelse- och sikerhets-
lagen” allmint formulerade bestimmelser om vilka uppgifter
AIVD har avseende sikerhetsskydd. Slutligen finns det bestimmel-
ser om sikerhetsklarering 1 den sirskilda sikerhetsunderséknings-
lagen dir det nederlindska klareringsforfarandet regleras.

Nir det giller informationssikerbet ir den huvudsakliga regle-
ringen samlad 1 tv3 forfattningar pd férordningsnivd. Den ena frin
2007 rér informationssikerhet 1 allminhet. I den liggs ansvaret pd
verksamheter 1 statsférvaltningen for att ta fram en informations-
sikerhetspolicy och att virdera informationstillgdngar utifrén per-
spektiven tillginglighet, riktighet och sekretess. Bestimmelserna
innehdller inte nigra konkreta sikerhetsskyddskrav. Férordningen
kompletteras av ytterligare en férordning frdn 2013 som tar sikte
pd skyddet av uppgifter vars réjande kan medféra ett men for lan-
dets sikerhet (konfidentialitet). I denna férordning definieras en
informationsklassificering 1 fyra nivder utifrin det men som ett
rojande av informationen kan medfora — zeer geheim, geheim, konfi-
dentieel och wvertrouwelijk (1 fallande ordning). Direfter finns
bestimmelser om vilka sikerhetsskyddsdtgirder som ir tillimpliga
for information pd de olika nivierna 1 friga om sikerhetsanalys,
skydd for utlindska uppgifter samt &tgirder di uppgifter kan ha
rojts. Forordningen innehdller dven en bilaga med konkreta
sikerhetsskyddsdtgirder f6r de olika nivierna uppstillt 1 tabell-
form. Bland &tgirderna finns behorighetsregler, fysiskt skydd, it-
sikerhet och kommunikationssikerhet.

Séikerbetsklareringen ir som nimnt reglerad i en sirskild lag om
sikerhetsundersokning frdn 1996. Strukturen liknar dirmed den i
Finland och i viss min Danmark med separata férfattningar
avseende informationssikerhet och sikerhetsklarering. Lagens

7 WET van 7 februari 2002, houdende regels met betrekking tot de inlichtingen- en
veiligheidsdiensten alsmede wijziging van enkele wetten (Wet op de inlichtingen- en
veiligheidsdiensten, 2002).
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huvudsakliga innehill rér genomférandet av sikerhetsklarering for
befattningar som fér tillgdng till skyddsvirda uppgifter. For den
ligsta informationsnivin (vertrouwelijk) krivs dock inte ndgon
klarering utan enbart en allmin sikerhetsbedémning. Sikerhets-
klareringen ir indelad 1 tre niver (A, B och C). Nivi A avser
befattningar som kriver behérighet till den hogsta informations-
sikerhetsnividn (zeer gebeim). Lagen innehiller ocksd bestimmelser
for klarering av personer som behéver tilltride till flygplatser, dven
om dessa inte ska hantera kinslig information. Bestimmelsen mot-
svarar nirmast 14 § sikerhetsskyddslagen (skydd mot terrorism)
som dock dr vidare till sin tillimpning. I Nederlinderna har en
utvidgning av denna bestimmelse diskuterats bl.a. till att omfatta
iven personal vid hamnar. Aven om Nederlinderna tillimpar ett
system med sikerhetsklarering, ir bestimmelserna strikt knutna till
befattning. Det 8ligger varje ministerium® att avgdra vilka befatt-
ningar inom den egna organisationen som kriver placering 1i
sikerhetsklass, och det dr enbart personer som avses att placeras pd
sddana befattningar som kan sikerhetsklareras.

Klareringsforfarandet inleds med vad som beskrivs som en
administrativ utredning. Med utgdngspunkt frin ett frigeformulir
kontrollerar AIVD den sékandes ekonomi och eventuell férekomst
1 polis- och belastningsregister. Uppgifterna avgrinsas till de
senaste 3tta dren alternativt tio dren for den hogsta klassen. En
lagakraftvunnen dom som inneburit mer dn 20 dagars fingelse, 40
dagars samhillstjinst eller 1 000 euro i boter medfér med auto-
matik att en klarering inte kan utfirdas. Om personen under en
lingre tid varit bosatt utomlands, gors kontroll med det aktuella
landets sikerhetstjinst 1 de fall som det finns ett etablerat samar-
bete mellan Nederlinderna och detta land. Svirigheter 1 att kon-
trollera den som har varit bosatt utomlands kan innebira att en
klarering inte kan utfirdas. I klass B och C avgors normalt drendet
enbart pd dessa uppgifter. I klass A (och undantagsvis dven i klass
B) gors ocksd referenstagning och intervjuer med den sékande. En
intressant detalj dr att AIVD alltid forséker att gora intervjuerna i
den s6kandes hem med syftet att {3 en mer naturlig dialog.

8 Eftersom Nederlinderna har ett ministeriesystem ingir dven de underliggande myndig-
heterna i respektive ministerium, vilket medfor att bestimmelsen tar sikte pd hela stats-
forvaltningen.
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Sikerhetsklareringen avslutas med ett intyg om att det inte finns
ndgra hinder fér placering.” Ett negativt besked kan 6verklagas av
den enskilde. Arendet gir forst till en oberoende stiftelse — CAOP
— som efter att ha hort parterna utfirdar ett icke-bindande forslag
till beslut. Ar den soékande inte n6jd med resultatet, kan beslutet
frin AIVD 6&verklagas till domstol.”

Industrisikerbeten ir liksom sikerhetsprévningen centrerade till
utfirdandet av intyg — i detta fall avseende leverantérsklarering.
Verksamheten ir uppdelad pa ett sddant sitt att MIVD ansvarar for
leverantorsklareringarna frin ett nationellt perspektiv och AIVD
ansvarar for internationella intyg pd f6érfrigan frn andra linder och
mellanfolkliga organisationer. Skilet till denna uppdelning uppges
vara att leverantorsklareringarna till en dvervigande del traditio-
nellt har rért forsvarsindustrin. Klareringen ir projektspecifik och
avslutas nir ett projekt avslutas. Klareringen innebir att personer
vid det aktuella foretaget kan sikerhetsklareras och att foretagets
lokaler och anliggningar anses ha sddan sikerhet att klassificerad
information kan hanteras dir. MIVD har gett ut en anvisning i
industrisikerhet (2006) som riktar sig till féretag som ska klare-

ras.’!

Utmidrkande detaljer i regleringen

Sikerhetsklareringen i Nederlinderna har detaljer 1 genomférandet
som saknar motsvarighet 1 Sverige och 1 de 6vriga linderna som
utredningen har studerat. For det forsta genomfors intervjuer i
sikerhetsprévningen foretridesvis 1 den sokandes hem. Detta ger
enligt uppgift till utredningen en mera avspind miljé och dven en
storre mojlighet att uppticka eventuella sdrbarheter. Fér det andra
har sikerhetsklareringsintyget ett sirskiljande drag. De flesta lin-
der har intyg som specificerar en persons pélitlighet att hantera
klassificerade handlingar upp till en viss nivd. I Nederlinderna in-
tygas 1 stillet att det under klareringen inte har kommit fram nigra
uppgifter som motsdger att den provade ir palitlig att ta del av klas-
sificerade handlingar upp till en viss nivd. Formuleringen tydliggér

¥ P3 nederlindska “verklaring van geen bezwaar”.
3 Hur personklareringarna gar till beskrivs vidare i avsnitt 18.4.
31 »Algemene Beveiligingseisen voor Defensieopdrachten 2006” (ABDO 2006).
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att en pilitlighetsbeddmning, oavsett ambitionsnivd, innefattar ett
visst métt av osikerhet.

8.2.2 Tjeckien
Allmiént om sikerbetsskydd i Tjeckien

Sikerhetsskyddet i Tjeckien regleras frimst i lagen nr. 412 av den
21 september 2005 om skydd av klassificerad information.” Syftet
med sikerhetsskyddet ir att skydda information och verksamheter
som ir av betydelse for tjeckiska sikerhetsintressen. Tjeckien har
sedan 1998 en central nationell sikerhetsmyndighet, Ndrodni
bezpecnostni iiad (NBU). Myndigheten har ansvar for sikerhets-
skyddsfragor savil nationellt som i férhdllande till andra linder och
mellanfolkliga organisationer. Vi myndigheten finns huvuddelen av
de funktioner som anges 1 internationella sikerhetsskydds-
staganden. NBU har en stark stillning i Tjeckien och har befogen-
het att utfirda boter for myndigheter som pd olika sitt inte féljer
sikerhetslagstiftningen.

Huvuddragen i regleringen

Regleringen om sikerhetsskydd bestir av den nimnda lagen om
skydd av klassificerad information och en rad tillhérande férord-
ningar. Lagstiftningen har justerats vid ett par tillfillen. Detalj-
nivén 1 regleringen ir genomgdende hog och enbart lagen omfattar
drygt 70 sidor. Lagens definition av vad som ir féremal {6r lagstift-
ningen ir férhdllandevis vid och utgdr frén tjeckiska nationella
intressen. Dessa specificeras till att uppritthilla grundlagarna, suve-
riniteten och den territoriella integriteten, att sikerstilla intern
ordning och sikerhet, att bevara internationella dtaganden och fér-
svar, att skydda landets ekonomi och skydd av liv och hilsa.
Genom hinvisningen till internationella dtaganden klargors att
regleringen ger ett skydd dven for uppgifter som har klassificerats
av annan stat eller mellanfolklig organisation. Lagen kompletteras

2P} tjeckiska “zdkona & 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpiisobilosti”.

217



Internationell utblick SOU 2015:25

med en férordning som dmnesvis anger vilket slag av information
som kan vara klassificerad samt pd vilken niva.

Den tjeckiska regleringen om sikerhetsskydd ir, vilket tycks
vara ett gemensamt drag i flera linder, tydligt uppbyggd utifrin
behovet att skydda klassificerad information. En skillnad i férhal-
lande till den svenska sikerhetsskyddslagen ir avsaknaden av be-
stimmelser som riktar in lagstiftningen pd skydd mot vissa anta-
gonistiska hot. T stillet ligger fokus pd den skada som kan uppstd
vid ett réjande av viss information samt vilka dtgirder som ska
vidtas f6r att uppnd ett skydd f6r informationen.

Centralt nir det giller informationssikerbet ir att den klassifice-
rade informationen indelas 1 en fyrgradig skala (i fallande ordning)
Priisné tajné, Tajné, Dirvérné och Vybrazené (i svensk dversittning
stringt hemligt, hemligt, konfidentiellt respektive restriktivt) uti-
frdn en bedémning av den skada som kan uppkomma vid obehéorigt
rojande eller missbruk av informationen 1 friga. Informations-
sikerhetsbestimmelserna ir uppdelade pd olika kapitel som avser
administrativ sikerhet, 1t- och kommunikationssikerhet samt
kryptografiskt skydd. Aven kapitlet om fysisk sikerhet har som
syfte att ge ett skydd for klassificerad information i byggnader och
anliggningar.

Med sikerbetsklarering avses 1 den tjeckiska lagstiftningen forfa-
randet som syftar till att ge en fysisk person behéorighet till klassifi-
cerad information. Forfarandet avslutas med att ett intyg om
sikerhetsklarering utfirdas eller nekas. P4 den ligsta nivin (Vyhra-
zené) behdvs inte nigon klarering, men for behoérighet till sddan
information finns det ett grundliggande krav pd att personen ska
ha fyllt 18 &r och ha full rittshandlingsférmdga. For de hogre
nivderna stills krav pd tjeckiskt medborgarskap eller medborgar-
skap i en EU-medlemsstat eller 1 ett Natoland. Vidare stills det
krav pd att personen ir limplig och pélitlig ur ett sikerhets-
perspektiv. En person anses som limplig om han eller hon inte har
nigra personliga problem som kan piverka férmdgan att uppritt-
hilla sekretessen 1 hantering av information vilket t.ex. en sjukdom
anses kunna goéra. For limplighetsbedémningen finns en mojlighet
att férordna s.k. allminna experter som likare och psykologer vilka
kan genomféra undersékningar och meddela utlitanden. For att
anses som pdlitlig krivs att personen inte anses utgdra nigon
sikerhetsrisk. Som sikerhetsrisker anses personer som allvarligt
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eller vid upprepade tillfillen har deltagit i verksamhet som hotar
yjeckiska sikerhetsintressen eller som har deltagit 1, eller p& annat
sitt stottat, verksamhet som utgjort ett krinkande av minskliga
rittigheter. Lagen innehdller en riklig upprikning pd vad som kan
ligga till grund for att en person kan anses utgdra en sikerhetsrisk.
For den nist ligsta nivin (Diiwérné) ska hindelser under den
senaste tiodrsperioden beaktas, fér den nist hogsta nivin (Tajné)
hindelser under de senaste 15 dren och fér den hogsta nivin
(Prisné tajné) hindelser under de senaste 20 ren. Om den sokande
inte fyllt 15 r vid periodens borjan, giller 1 stillet den tid som gétt
frdn det att den sékande har fyllt 15 &r fram till tiden f6r ansokan.
Systemet for sikerhetsklarering i Tjeckien pdminner om de 1 Norge
och Nederlinderna med savil skriftliga som muntliga inslag, men
med ett ndgot stérre utrymme att genomfora samtal och intervjuer
inom ramen for sikerhetsklareringen. Frin den nist hogsta nivin
och uppdt gors det dven en utredning som genomférs av landets
polis- och sikerhetstjinster vilka ir skyldiga att delge NBU sidan
information som kan vara till nackdel {6r den enskilde. Ett negativt
beslut om sikerhetsklarering kan 6verklagas. Det forsta steget ir
att NBU kan ompréva beslutet. Om myndigheten inte indrar
beslutet, gir drendet vidare till allmin domstol. NBU har dock lyft
fram att denna process bide ir resurskrivande och leder tll att
rittstillimpningen ir otydlig och kan ge olika besked 1 principiellt
liknande fall. Det tjeckiska systemet tilldter sdvil laglighets- som
limplighetsprévning.

Nir det giller industrisikerbet s fordras en giltig leverantors-
klarering for foretag som behover 13 tillgdng till information pa den
nist ligsta nivdn och hogre. For foretag som endast kommer i kon-
takt med information pd den ligsta nivin krivs ingen sikerhets-
klarering utan det ricker med att foretaget gor en anmilan till
NBU. Foretagsklareringar giltiga i maximalt nio ir (for den nist
ligsta nivdn). Vid bedémningen om ett féretag ska ges klarering tas
hinsyn till féretagets ekonomiska situation, f6rmdga att hantera
och sikra klassificerad information och foretagets sikerhetsmissiga
palitlighet. NBU ska neka klarering om féretaget dgnat sig 4t eller
stottat verksamhet som hotar tjeckiska sikerhetsintressen eller som
strider mot minskliga rittigheter. Nir det giller industrisikerhet
har tjeckiska foretag ritt att ansdka om klarering utan att det finns
ndgot affirsavtal som kriver detta. Det finns dock ett krav pd att

219



Internationell utblick SOU 2015:25

minst en anstilld pd det aktuella foretaget ska vara sikerhets-
klarerad. Det tas for intikt f6r att foretaget bedriver ndgon verk-
samhet som ir sikerhetskinslig. I praktiken ir det dock for-
hillandevis enkelt att kringgd detta krav vilket har medfért att en
hel del foretag har en klarering utan att nigot egentligt behov finns.
Att personklareringen miste vara pd ligst samma nivd som den
sokta foretagsklareringen forsvirar dock ett kringgdende for de
hégre nivderna. Det férekommer att féretag 1 sin marknadsforing
anger att de har en foretagsklarering. NBU har mot denna bak-
grund uttryckt att det vore 6nskvirt med en tydligare begrinsning
av foretagsklareringarna, t.ex. genom en koppling till affirsavtal
som innebir att leverantéren fir tillging till klassificerad informa-
tion. NBU tar ut en mindre avgift for féretagsklareringar, men
syftet med avgiften ir ndgot oklart eftersom den varken ticker de
verkliga omkostnaderna eller verkar fungera avhillande gentemot
foretagen.

Utmdrkande detaljer i regleringen

Den tjeckiska lagstiftningen utmirker sig 1 jimférelse med andra
linder genom den stora samstimmigheten med EU:s och Natos
sikerhetsregelverk. Detta redovisades vara en medveten strategi
och mojligt f6r ett land som relativt sent blivit medlem i sdvil EU
som Nato. Lagstiftningen har en relativt vid definition av nationell
sikerhet (vilken bygger pd definitionerna i1 de olika internationella
regelverken). Man har dock férsékt att i ndgon min sniva in
begreppet genom att forfattningsreglera vilken information som
ska klassificeras och pa vilken niva.
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9 Hoten och de huvudsakliga
forandringsfaktorerna

I direktiven och dven i Sikerhetspolisens férstudierapport’ betonas
att hoten mot rikets sikerhet har férindrats sedan den tid di nu
gillande sikerhetsskyddslagstiftning tillkom.

Aven om begreppet rikets sikerhet inte ir reserverat for forhal-
landen som har betydelse for totalférsvaret, har det 1 hog grad
kommit att férknippas med framfér allt militira forhillanden.
Samtidigt har utvecklingen gitt mot att andra fér samhillet viktiga
verksamheter fitt en allt storre betydelse frin sikerhetsskydds-
synpunkt. Ett uttryck for detta dr den férindring som hoten
genomgitt under de senaste tio dren. I forarbetena till sikerhets-
skyddslagen konstaterades att hoten mot Sverige forindrats efter
det kalla krigets slut. Trots det gjordes bedémningen att det nya
sikerhetspolitiska liget inte hade inneburit nigra radikala férind-
ringar av férutsittningarna fér en ny sikerhetsskyddsreglering.?
Det nya regelverket utarbetades mot den bakgrunden.

Sedan sikerhetsskyddslagen tridde i kraft har hoten mot rikets
sikerhet ytterligare foérindrats. Frimmande staters underrittelse-
verksamhet har de senaste decennierna breddats mot forskning och
utveckling inom civila omriden samt mot politiska frigor och
information som ror samhillsviktiga system. Elektroniska angrepp
1 olika former betraktas som ett av de allvarligare hoten. Antalet it-
angrepp Okar 1 omfattning och blir allt mera riktade och sofistike-
rade. Samtidigt kvarstdr underrittelsehotet mot militira férhillan-
den och mot information av betydelse for forsvaret av Sverige,

! Sikerhetspolisens Forstudierapport Oversyn av sikerhetsskyddslagen (AD001-8770-09).
? Sikerhetsskyddsutredningens betinkande Sikerhetsskydd (SOU 1994:149), s. 14 {.
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nigot som blivit tydligt genom det forsimrade sikerhetsliget i
Ostersjoregionen under 2014,

Sveriges uppfattning om sikerhetsliget nationellt och inter-
nationellt, hoten samt inriktningen pi Sveriges férsvar ir frigor
som péverkar synen pd vad som ir av betydelse for rikets sikerhet.
Det kan 1 sin tur bidra till att ge en uppfattning om vilka verksam-
heter som ir 1 behov av sikerhetsskydd. Lagstiftningen méste vara
utformad s3 att den har foérutsittningar att std sig 6ver tid och
innehdlla ett visst mitt av flexibilitet s att den dven kan méta mor-
gondagens hot.

De férindringsfaktorer som tas upp i Sikerhetspolisens for-
studierapport och 1 direktiven ir i flera avseenden inte unika for
Sverige utan gor sig gillande pd motsvarande sitt i vdr omvirld.
Yetterligare faktorer att beakta ir koncentrationen av uppdrag och
yinster pd it-omradet till ett fital foretag. Denna dkade koncen-
tration till ett fital foretag som tillhandahiller tjinster till myn-
digheter sirskilt pd it-omridet och som dirmed fir tllging till
stora mingder information kan medféra en okad sirbarhet. Den
samlade informationen kan bli mycket omfattande och kriver dir-
for sirskilda hinsyn frin sikerhetsskyddssynpunkt.

I det hir kapitlet tar vi avstamp 1 Sveriges nuvarande sikerhets-
politik (avsnitt 9.1). Direfter (i avsnitt 9.2) redogor vi f6r hoten
mot Sverige som de bedoms i dag. Aven om hotbilden inte ndvin-
digtvis ska ha en direkt paverkan p8 lagens utformning, ir den ind&
viktig {6r att avgora vilka slag av hot som en ny lag ska ge ett skydd
mot. Vidare redogor vi f6r hur vi ser pd samhillsutvecklingen och
de dirmed sammanhingande forindringsfaktorer som bor paverka
utformningen av lagen (avsnitt 9.3). Avslutningsvis ger vi nigra
sammanfattande reflektioner ver vad som bér styra innehillet och
utformningen av en ny sikerhetsskyddslagstiftning (avsnitt 9.4).
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9.1 Sveriges sdkerhetspolitik

Som framgdr av det féljande har regeringen i olika sammanhang
gett uttryck for den férindrade sikerhetspolitiken.’

Europa priglas 1 dag av 6msesidiga beroenden. Sikerhetspoliti-
ska mojligheter och utmaningar som Sverige stills infor delas 1 hog
utstrickning av &vriga Europa. Det gir inte att forestilla sig en
militir konflikt 1 virt niromride som enbart skulle pdverka ett
land. Samarbetet inom EU intar en sirstillning 1 svensk utrikes-
och sikerhetspolitik. Sambandet mellan Sveriges sikerhetspolitik
och europapolitiken dr uppenbar. Sveriges sikerhet stirks genom
europeisk integration. Regeringen menar att det ligger 1 Sveriges
intresse att genom nira samarbete stirka medlemsstaternas gemen-
samma sikerhet samtidigt som EU, genom att vara en effektiv
sikerhetspolitisk aktér, kan verka for en fredlig och demokratisk
utveckling i omvirlden.

Sveriges sikerhet byggs solidariskt tillsammans med andra. Hot
mot fred och sikerhet avvirjs i gemenskap och samverkan med
andra linder och organisationer. Medlemskapet 1 EU innebir att
Sverige ingdr i en politisk allians, dir medlemslinder inte har for-
svarsforpliktelser 1 forhillande till varandra, men tar ett solidariskt
ansvar for Europas sikerhet.

Sverige kommer inte att forhélla sig passivt om en katastrof eller
ett angrepp skulle drabba ett annat medlemsland eller nordiskt
land. Det f6rvintas att dessa linder agerar pd samma sitt om Sve-
rige drabbas. Sverige bor dirfér ha formédgan att kunna ge och ta
emot militirt stod. Mélet f6r det militira férsvaret ska vara att
enskilt och tillsammans med andra, inom och utom landet, f6rsvara
Sverige och frimja vir sikerhet.

Sveriges sikerhetspolitik utgdr frén en bred syn pd sikerhet. Ett
enskilt militirt vipnat angrepp direkt mot Sverige dr osannolikt
under 6verskddlig tid. Kriser och incidenter som iven inbegriper
militira maktmedel kan dock inte uteslutas i vir region och pid
lingre sikt kan militira angreppshot likvil aldrig uteslutas. Utma-
ningar och hot mot Sveriges sikerhet ir i dag forinderliga, grins-
16sa och komplexa. Tidigare syn pd sikerhet utgick frin stater och

’ Detta avsnitt hirror frén information om Sveriges sikerhetspolitik pi regeringens webb-
plats, www.regeringen.se, den 27 februari 2015. Texten baseras pd regeringens utrikes-
deklarationer samt prop. 2008/09:140 Ett anvindbart f6rsvar.
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en militir hotbild. T ett vidgat sikerhetsbegrepp inryms iven icke-
militira hot och icke-statliga aktérer. Individens, vid sidan av sta-
ters, rittigheter och sikerhet ges stor betydelse.

Grinsoverskridande samarbete, handel och integration frimjar
en positiv utveckling i stora delar av virlden. Globalisering kan
dock ocksd innebira 6kad sirbarhet genom att enskilda hindelser
snabbt kan f3 regionala eller globala dterverkningar. I detta ligger
en 6kad sdrbarhet mot sikerhetshot som terrorism, spridning av
massforstorelsevapen, organiserad brottslighet, pandemier och
miljékatastrofer.

Dagens hot och utmaningar ir i hog grad grinséverskridande.
Sikerhet uppnds dirfér gemensamt och genom nira samarbete med
andra linder. Sverige ir en aktiv och solidarisk partner i arbetet f6r
stabilitet och sikerhet 1 Europa och omvirlden. Sveriges bidrag till
krishanteringsinsatser under EU:s, FN:s och Nato:s ledning leder
till 6kad sikerhet.

Vidare ir dven en stark transatlantisk link av vital betydelse for
Sveriges och hela Furopas stabilitet och sikerhet. Nato ir en cen-
tral aktdr f6r europeisk sikerhet och integration samt for inter-
nationell krishantering. Sveriges samarbete med Nato och USA ir
ett uttryck for viljan att vara en del av och stirka den transatlan-
tiska sikerhetspolitiska gemenskapen.

For Sverige ir sikerheten och samarbetet i virt niromride av
sirskild betydelse. Det nordiska samarbetet inom det sikerhets-
politiska omrddet foérdjupas och utvidgas. Det ligger 1 Sveriges
intresse att dstadkomma effektiva samverkanslésningar och ett
fordjupat samarbete med de nordiska linderna. Norden har i sam-
manhanget ocksd ett utvecklat samarbete med Estland, Lettland
och Litauen. Regeringen ser detta som ett komplement till och en
naturlig utveckling av de europeiska och euroatlantiska samarbe-
tena. Nordiskt forsvarssamarbete ir inte ett sjilvstindigt sikerhets-
politiskt alternativ.

Ryssland ir Sveriges storsta grannland och en central sikerhets-
politisk aktér 1 virt niromride, Europa och den stérre omvirlden.
Rysslands partnerskap med EU och samverkan med Nato, liksom
dess integration 1 den globala ekonomin, ir av stor sikerhetspoli-
tisk betydelse for Ostersjoregionen och hela Europa.
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9.2 De aktuella hoten mot Sverige
Hotens betydelse

Som framgdr av foéregiende avsnitt har svensk sikerhets- och for-
svarspolitik forindrats under senare dr. Hur stort hotet ir virderas
emellertid inte. Vi har dirfér inhimtat sirskild information om
bl.a. aktuella hot och tendenser frin Sikerhetspolisen och Forsvars-
makten. Utredningen har ocks3 tagit del av annan relevant informa-
tion som publicerats pd Sikerhetspolisens, Forsvarsmaktens och
Forsvarets radioanstalts webbplatser pd internet.

Som vi har anfért 1 inledningen till detta kapitel fir hoten inte
bli ndgon allenaridande styrning av hur en sikerhetsskyddslag bor
utformas. Tvirtom bor en sidan lag for att kunna vara indamals-
enlig och relevant under en lingre tid vara timligen okinslig for
féraindringar 1 hotbilden. Hotbeskrivningen tjinar dock som en
viktig redogérelse av vilka slag av hot det kan vara friga om och
sdledes mot vad en sikerhetsskyddslag ska ge ett skydd.

Nya hot mot sikerheten

Den nuvarande sikerhetsskyddslagstiftningen kom till i en brytnings-
tid. Det bedomdes att det nya sikerhetspolitiska liget inte hade
inneburit ndgra radikala férindringar av férutsittningarna for en ny
sikerhetsskyddsreglering, och det nya regelverket utarbetades mot
den bakgrunden. Utredningen* som féregick den nuvarande siker-
hetsskyddslagstiftningen var primirt inriktad pd regleringstekniska
frigor rorande personalkontroll. Genom tilliggsdirektiv’ kom
utredningens uppdrag att omfatta dven en dversyn av férordningen
(1981:421) om sikerhetsskyddet vid statliga myndigheter. Nigon
mer ingdende analys av vilka behov i évrigt som fanns av en siker-
hetsskyddsreglering gjordes inte (se vidare avsnitt 3.2).
Sikerhetsskyddslagen dr i1 forsta hand inriktad pd att skydda
rikets sikerhet. Aven om begreppet rikets sikerhet inte ir reser-
verat for forhdllanden som har betydelse f6r totalforsvaret, har det i
hég grad kommit att férknippas med det och framfor allt d& med

* Sikerhetsskyddsutredningen (SOU 1994:149).
®> Dir. 1993:123.
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militira forhillanden. Samtidigt har utvecklingen gitt mot att dven
andra samhillsviktiga verksamheter fatt en allt stérre betydelse frin
sikerhetsskyddssynpunkt. Aven om ett militirt angreppshot inte
kan uteslutas pd lingre sikt, goérs numera en annan bedémning av
hoten mot sikerheten i Sverige.

Aktuella hot

De hot som i dag bedéms kunna fi konsekvenser foér Sveriges
sikerhet r alltsi av delvis annan karaktir in tdigare. Numera
utgdrs hoten av t.ex. internationell terrorism, andra typer av grov
internationell brottslighet, spridning av massforstorelsevapen samt
framstillning och transport av vapen, komponenter och teknologi.

Civila verksamheter har pd ett helt annat sitt dn tidigare kommit
att std 1 fokus. Frimmande staters underrittelseverksamhet har
breddats mot forskning och utveckling inom civila omriden samt
mot politiska frigor och information som rér samhillsviktiga
system. Utvecklingen med utflyttning av visentliga funktioner 1
samhillsviktig verksamhet till utlandet, t.ex. inom energiférsorj-
ningen, har ocksd inneburit att sirbarheten har férindrats.
Elektroniska angrepp i olika former har kommit att bli ett av de
allvarligaste hoten.

Informationsteknikens utveckling ger ckade mojligheter till att
subversivt piverka den dagliga informationsbilden fér samhillets
invénare. Det finns exempel pd att frimmande makts underrittelse-
tinster har formdga att automatiserat och i stor omfattning
pdverka innehdllet i sociala media. Enligt Sikerbetspolisen pigir 1
dag politisk, ekonomisk, militir och teknisk-vetenskaplig under-
rittelseverksamhet samt flyktingspionage. Milen som frimmande
makts underrittelsetjinster visat intresse for dr bl.a. statsledningen,
myndigheter, forsvar, forskning och industri samt oppositionella
och utlindska intressen. Underrittelseinhimtningen sker med
hjilp av minskliga killor, elektroniska angrepp, signalspaning, flyg-
och satellitspaning, dppna killor m.fl. metoder. Sikerhetspolisen
anser att ett av de i dag allvarligaste tekniska inhimtningshoten
utgdrs av elektroniska angrepp. Det dr framfér allt de tre miljofak-
torerna digitalisering, globalisering och outsourcing som piverkar
riskbilden och som underlittar eller skapar nya férutsittningar for
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hot. Nir det giller terrorism konstaterar Sikerhetspolisen, utifrn
andra linders erfarenheter att det finns exempel pd sdvil attentats-
planering och genomférda attentat som hot mot transporter, ritts-
visende och annan myndighetsutévning. Hoten emanerar framfor
allt frén vildsfrimjande islamister.

Enligt Férsvarsmakten utgdrs de potentiella hoten mot Sverige
och Forsvarsmakten numera 1 allt stérre utstrickning av annan
sikerhetshotande verksamhet in konventionella stridskrafter. For-
svarsmakten har sedan nigra dr tillbaka noterat ett okat intresse
frin frimmande makts underrittelsetjinst riktat mot svensk for-
svarstormaga, forsvarspolitik, forskning och teknikutveckling samt
Sveriges forhillanden till andra nationer och organisationer. Den
tekniska utvecklingen i form av bl.a. dator- och nitverksattacker
for att utnyttja samhillets beroende av informationsteknologi for
att dstadkomma skada pa sdvil civila som militira kritiska funktio-
ner gor Forsvarsmakten sdrbar {6r t.ex. sabotage. Privatiseringen av
traditionellt sett statliga verksamheter 1 kombination med Forsvars-
maktens 6kade nyttjande av civil teknik och privatigd infrastruktur
ger frimmande makt nya mojligheter att inhimta information om
och pdverka nationella skyddsvirden av strategisk betydelse. Frim-
mande underrittelseaktdrers mojlighet att inhimta information
som 1 Sverige betraktas som 6ppen kan ocksd utgora underlag i
militir planering mot svenska mél. Hotet avseende terrorism riktad
mot Forsvarsmakten har dkat pa senare tid. Enligt Forsvarsmakten
paverkas terrorhotbilden av Férsvarsmaktens verksamhet, t.ex. i
samband med internationella insatser, och vildsfrimjande islamis-
tiska aktorer har sannolikt avsikten att angripa mal i Sverige eller
att attackera svenska intressen utomlands.

P4 informationssikerhetsomriddet konstaterar Forsvarets radio-
anstalt att det finns ett reellt hot mot Sverige och svenska intressen.
Enligt Forsvarets radioanstalt utfors it-angrepp stindigt, och de
kommer frin resursstarka och kunniga aktérer som har uttalade
mél och syften med sina angrepp. Det kan vara underrittelse-
inhimtning, ekonomisk brottslighet, industrispionage och olika
former av pdverkan. Forsvarets radioanstalt anser att det finns kun-
skap om hur informationsteknik kan anvindas fér att orsaka skada
och att denna kunskap ir ett vixande hot. Hotet riktar sig frimst
mot samhillsviktig verksamhet och kritisk infrastruktur. Minga
terrorgrupper har etablerat sin nirvaro pd internet. It-angreppen
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blir alltmer sofistikerade och riktade. Antagonistiska aktorer
utnyttjar samhillets sdrbarheter pd ett systematiskt sitt. Enligt
Forsvarets radioanstalt beror dock hotbilden ocksd pid omvirlds-
hindelser och p hur Sverige och svenska medborgare agerar i olika
sammanhang.

9.3 Férandringsfaktorerna
9.3.1 Informationstekniken
Allmdént

Sedan sikerhetsskyddslagen tridde i kraft har informationstek-
niken och anvindningen av den genomgitt en betydande utveck-
ling. Bland annat internet har radikalt férindrat férutsittningarna
for informationssikerhetsarbetet. Informationstekniken genom-
syrar 1 dag i stort sett alla aspekter av samhillsviktiga verksamheter,
och fungerande it-system ir nodvindiga for att t.ex. styrning av el-
och vattenférsérjning samt kommunikationssystem ska fungera.

Nir sikerhetsskyddslagen inférdes forekom sekretessbelagda
uppgifter som rorde rikets sikerhet frimst i pappersdokument.
Numera hanteras mycket stora informationsmingder, sivil éppna
som hemliga, i it-system. En rad verksamheter, bide hos det all-
minna och inom niringslivet, ir helt beroende av digitala system
for bl.a. styrning, reglering och évervakning. Eftersom bestimmel-
serna om informationssikerhet i sikerhetsskyddslagen ir inriktade
uteslutande pa att skydda uppgifter som omfattas av sekretess och
som ror rikets sikerhet ger lagen sm& méjligheter att vidta dtgirder
for att skydda it-systemen som sidana. Ett behov av att skydda
systemen idr 1 dag pdtagligt inom vissa fér samhillet kritiska sek-
torer bl.a. elférsorjningen.

Teknikutvecklingen och it-samhillet innebir ocksd 1 andra avse-
enden dndrade forutsittningar for sikerhetsskyddet. Som exempel
kan nimnas mojligheter till ett flexibelt arbetssitt med mobila
kontorsldsningar 1 form av birbara datorer, smarta mobiltelefoner
och s.k. molntjinster vilket forsvirar arbetet med sikerhetsskydds-
dtgirder. Tillgdngen till och 6ppenheten kring stora mingder av
information pd t.ex. myndigheters webbplatser kan ge anvindaren
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nya mojligheter att séka och sammanstilla denna information pd
ett sitt som skulle kunna f§ konsekvenser f6r sikerhetsskyddet.

Aven internationaliseringen har piverkat forutsittningarna for
informationssikerheten. Det giller t.ex. 1 samband med utflyttning
av verksamhet till utlandet, bl.a. inom energiférsérjningen.

Behovet av en god informationssikerbet

Lite forenklat kan sigas att digitaliseringen tog fart samtidigt som
sikerhetsskyddslagen tridde 1 kraft. Det var forst vid mitten av
1990-talet som internet slog igenom pd allvar i Sverige och antalet
internetuppkopplingar borjade oka. Hirefter har det skett en
enorm utveckling pd it-omrddet och Sverige ir 1 dag en ledande it-
nation. Férutom att it har stor betydelse for svensk ekonomi bidrar
den tll att forbittra och forenkla tillvaron for alla; medborgare,
foretag, organisationer och offentlig sektor. Utvecklingen gir
snabbt, och digitaliseringen férindrar och pédverkar alla delar av
samhillet. Informationstekniken gér det méjligt att bl.a. lagra stora
mingder information och kunskap som snabbt, dven globalt, kan
goras tillginglig f6r alla. Den utbredda digitaliseringen, frimst av
viktiga samhillsfunktioner, medfér effektivitetsvinster och en 6kad
oppenhet, tillginglighet och insyn. Samtidigt medfor digitali-
seringen en patagligt dkad sirbarhet for storningar och avbrott.
Den 6kade 6ppenheten medfér t.ex. storre risk for att aktdérer med
antagonistiska avsikter utnyttjar de mojligheter som den brett
itkomliga informationen ger for hot och angrepp. Oppenheten
kriver ocksd att den information som gérs tillginglig inte kan fér-
vanskas. Skyddet av de egna informationstillgdngarna blir dirfér en
grundliggande friga for snart sagt varje privatperson och for storre
aktdrer 1 minga fall en ren overlevnadsfriga. Det ir dirfor av
grundliggande betydelse att infrastrukturen med vil fungerande
elektroniska kommunikationer ir tillginglig, robust och siker.
Informationssikerhetsomradet blir allt viktigare 1 takt med den
tekniska utvecklingen och de sdrbarheter som hirmed skapas. En av
informationssikerhetsomrddets stora utmaningar ir att tekniken
ofta utvecklas betydligt snabbare dn sikerhetsarbetet. Den snabba
utvecklingen pd it-omridet i kombination med myndigheternas
okande nyttjande av civil teknik och privatigd infrastruktur medfér
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att myndigheternas egna tekniska kompetens minskar. Bristande
kontroll éver vilka it-produkter som tas in i svensk infrastruktur
kan ge nya mojligheter for olika aktdrer att inhimta information
om och pdverka nationella skyddsintressen och tillgingar av stra-
tegisk betydelse.

I dag betraktar de flesta linder informationssikerhet som en
stor nationell utmaning, och informationssikerhet inklusive cyber-
sikerhet anses vara av sdvil strategisk som utrikespolitisk och
sikerhetspolitisk betydelse.

En storskalig it-incident bedéms i dag kunna 4 allvarliga konse-
kvenser sivil for ekonomisk som for samhillsviktig verksamhet
och kritisk infrastruktur. P4 grund av samhillets ckade it-beroende
ir sannolikheten stor att sambhillsviktiga system som finansiella
system, ledningscentraler for trafiksystem, administrativa och
medicinska system inom sjukvirden, digitala kontrollsystem for el
och vatten samt elektroniska kommunikationer drabbas.

Informationssikerhet kriver 1 dag en helhetssyn eftersom det ir
ett komplext och grinséverskridande omride, sdvil geografiskt
som vad avser bl.a. teknik, administration, ekonomi och juridik.
Den internationella dimensionen ir ocksd pitaglig. Dels for att
informationsinfrastrukturen 1 dag ir sammanflitad och korsar
nationsgrinser, dels dirfor att mdnga privata foretag som driver
och idger infrastrukturen ir verksamma i flera linder. Stérningar i
informationssystem kan snabbt réra sig mellan nationell och inter-
nationell niva.

Lagring av stora mingder uppgifter 1 digitala system har okat
kraftigt och fortsitter 6ka nirmast lavinartat 1 takt med 6kade tek-
niska méjligheter och 6kade ambitioner i samhillet. Sammanstill-
ningar 6ver t.ex. kinsliga anliggningar och objekt kan snabbt och
enkelt tas fram genom effektiva sokmotorer. Effekten av detta kan
bli att uppgifter, som var fér sig inte ir skyddsvirda, 1 aggregerad
form kan komma att utgéra en stor sirbarhet.

Vissa verksamheter tillhandahdller s visentliga tjinster att, om
deras funktionalitet kraftigt reduceras eller upphor, sivil den
enskildes hilsa och liv som mgjligheten att virna samhillets grund-
liggande virden riskeras. Som exempel pd verksamheter som leve-
rerar tjinster som krivs for ett fungerande samhille kan nimnas
energiférsorjningen, elektronisk kommunikation, vattenforsorj-
ning, hilso- och sjukvird samt betalningsvisendet. Flera av dessa
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viktiga funktioner styrs och évervakas numera med hjilp av avance-
rade it-system. Beroendefoérhillanden ir en viktig orsak tll att
samhillsviktiga verksamheter ir sirbara. Kritiska beroendefér-
hillanden uppstdr i de fall di funktionen i en samhillsviktig verk-
samhet kriver att en annan verksamhet fungerar dir denna saknar
alternativ. Ett exempel pd ett sidant forhdllande ir beroendet
mellan el och elektroniska kommunikationer.

Ett annat problem som kan liknas vid ett beroendeférhillande ir
att det finns en pdgdende koncentration av it-drift till ett litet antal
stora leverantérer som skapar nya sdrbarheter i1 samhillet. En
incident 1 april 2013, d4 en operatér hade ett stort nitverksfel som
bl.a. drabbade ett kommunikationsnit inom vird och omsorg med-
forde dven konsekvenser f6r medieféretag, kommuner och andra
myndigheter. En incident vid ett it-driftleverantér 1 november
2011,° d& foretaget drabbades av ett tekniskt fel kom att fi konse-
kvenser for cirka 50 av foretagets kunder inom sdvil privat som
offentlig sektor. Dessa exempel visar tydligt pd problemet med
koncentration och 6msesidiga beroenden. Nir ett tekniskt fel
intriffar kan det pdverka flera delar av samhillet samtidigt och
konsekvenserna kan dirfor bli svdra att verblicka.

Ett ytterligare exempel som illustrerar problematiken med bero-
endeforhillanden och koncentration ir att Férsvarsmakten 1 hogre
utstrickning idn tidigare har kommit att forlita sig pd samma kriti-
ska infrastruktur och samhillsfunktioner som landet i vrigt. Detta
gor Forsvarsmakten till vissa delar lika sirbar fér sabotage som
ovriga samhillet.

Myndigheternas arbete pd informationssikerhetsomrddet

Det bedrivs i dag ett brett nationellt, men ocksd internationellt,
arbete med informationssikerhet dir minga aktdrer samverkar.”
Bland annat analyserar och utreder Sikerhetspolisen de allvarliga
elektroniska angrepp som drabbat och drabbar de samhillsviktiga
verksamheterna. Aven den militira underrittelse- och sikerhets-

¢ Myndigheten fér samhillsskydd och beredskaps rapport Reflektioner kring samhillets
skydd och beredskap vid allvarliga it-incidenter — En studie av konsekvenserna i samhillet
efter driftstérningen hos Tieto i november 2011.

7 Se dven avsnitt 7.4.
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ginsten (MUST) har sirskilda kunskaper om och tillging till unik
information pd informationssikerhetsomridet.

Flera myndigheter ir verksamma inom informationssikerhets-
omridet med stdd av dven andra forfattningar in sikerhetsskydds-
lagen. Sirskilt kan nimnas Myndigheten f6r samhillsskydd och
beredskap som har i uppdrag att stédja och samordna arbetet med
samhillets informationssikerhet. Myndigheten ska svara for att
Sverige har en nationell funktion med uppgift att stodja samhillet 1
arbetet med att forebygga och hantera it-incidenter. Myndigheten
beslutar ocksd om vissa andra myndigheters och foretags tillgdng
till sikra kryptografiska funktioner.

9.3.2  Avreglering och konkurrensutsattning av samhallsviktig
verksamhet

Avregleringarna pd 1990-talet, d bl.a. el- och telekommunikations-
marknaderna avreglerades, ledde till férindrade ansvarsférhillan-
den for flera samhillsviktiga verksamheter. Avregleringen hade inte
hunnit i nigot stérre genomslag nir sikerhetsskyddslagstift-
ningen utformades. I dag finns en 6vervigande del av de verksam-
heter som ir viktiga fér det svenska samhillets funktionalitet inte
under direkt statligt inflytande. Verksamheten drivs och férvaltas 1
stillet av privata foretag. Aven utlindskt dgande eller inflytande ir
numera en realitet inom samhillsviktiga verksamheter. For de fore-
tag som driver och férvaltar verksamheter som ir viktiga for
samhillets funktionalitet finns prioriteringar som t.ex. dgarstyr-
ning, vinstintressen och kostnadsbesparingar som kan komma att
std 1 motsats till sikerhetsarbete. S8dana prioriteringar kan himma
eller rent av motverka det interna sikerhetsskyddsarbetet.

Av effektivitetsskil och ekonomiska skil viljer eller &tminstone
overviger minga verksamheter 1 dag &tgirder som outsourcing och
offshoring nir det giller utveckling eller hantering av sikerhets-
kinsliga it-system.

Outsourcing, eller utkontraktering av tjinster, ir nir en extern
aktor utfor utvecklings-, underhills- eller driftsarbete av system.
Outsourcing kan ofta innebira att flera kunders system och infor-
mation blandas samman i fysiska datasystem vilket innebir att olika
kunders data kan hamna i samma lagringsmiljéer, routrar och
brandviggar. Av kostnadsskil viljer leverantéren inte sillan 16s-
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ningar som leder till att system férs samman och virtualiseras. Det
innebir att en kunds externa webbserver kan placeras pd samma
server som en annan kunds interna databasserver vilket kan med-
fora en 6kad risk di en storning 1 ett kundsystem kan orsaka
stérningar dven 1 andra kunders system. Vilka rittigheter persona-
len har att komma &t kunders information, hur stor omsittning
leverantéren har pd sin personal och 1 vilken utstrickning man
anvinder sig av konsulter ir frigor som kunden, dvs. myndigheten
eller féretaget inte har nigon insyn i eller kontroll éver nir det
giller outsourcing. Som nidmnts inledningsvis 1 detta kapitel kan
outsourcing, nir en stor mingd information frin olika myndigheter
och foéretag hamnar hos en enda leverantor, riskera att bli en central
punkt for t.ex. andra linders underrittelseinhimtning.

Offshoring ir nir outsourcing sker till en aktér 1 ett annat land.
For svenska myndigheter innebir offshoring att svenska staten
riskerar en simre kontroll éver samhillsviktiga system eftersom
mojligheterna att sikerhetspréva personal och utnyttja svenska
kontrollinstrument ir mycket begrinsade nir verksamheten
bedrivs i utlandet. Det dr dessutom svirare for svenska myndig-
heter att bedéma hoten i de linder till vilka man har utkontrakterat
verksamhet. Om det internationella sikerhetsliget forindras, vilket
kan g3 snabbt, saknas i virsta fall sdvil kompetens som kapacitet
och tid f6r att kunna flytta hem verksamheten till Sverige.

I takt med avregleringar och konkurrensutsittningar av offentlig
verksamhet har det omride inom vilket sikerhetsskyddsregelverket
inte ir tillimpbart kommit att 6ka allemer.

9.3.3 Internationaliseringen
Allmént

Globaliseringen och det 6kade internationella samarbetet har med-
fort att grinserna for vad som ir att hinfora ull rikets inre respek-
tive rikets yttre sikerhet har dndrats, liksom att begreppet nationell
sikerhet har utvidgats. Vidare deltar Sverige i stor omfattning i
internationella samarbeten for fred och sikerhet dir kinsliga upp-
gifter utbyts mellan linder och mellanfolkliga organisationer.
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Effekten av globaliseringen avspeglas ocksd pd hotsidan. Dagens
hot ir grinsoéverskridande och uppvisar en stor komplexitet genom
att angreppen utfors genom medverkan frin aktorer 1 olika linder.

En annan effekt av internationaliseringen ir den reglering som
utarbetas inom frimst EU och som Sverige aktivt medverkar till att
utforma och som syftar till att motverka allvarliga hot och risker
inom olika sektorer.

En okad internationell samverkan

Sambandet mellan skyddet av Sveriges sikerhet och skyddet av
sikerhetsintressen hinforliga till andra stater och mellanfolkliga
organisationer har forstirkts sedan sikerhetsskyddslagen infordes.
Det ir 1 dag 1 férhdllande till sikerhetsintressen 1 omvirlden svirare
att dra en grins for vad som utgor svenska sikerhetsintressen. Sve-
riges sikerhet byggs solidariskt tillsammans med andra linder med
gemensamma demokratiska virderingar, och vér sikerhet stirks
genom fortroendeskapande dtgirder, genom gemensam krishante-
ring samt genom aktiva och trovirdiga bidrag till nordisk, euro-
peisk och global sikerhet. Landets sikerhet kan inte virnas enbart
vid vér grins, och en 6kad samverkan med andra linder innebir
bittre forutsittningar att hantera utmaningar och hot innan de nér
vart eget territorium.

Ett nirmare samarbete med andra stater och mellanfolkliga
organisationer har medfort att det skyddsvirda omridet i dag 1
storre utstrickning innefattar uppgifter som inte direkt berér sven-
ska sikerhetsintressen. Behovet av att skydda hanteringen av upp-
gifter kan, t.ex. i samband med internationella militira insatser
omfatta uppgifter som primirt ror en annan stats, EU:s eller annan
mellanfolklig organisations sikerhetsintressen.

Den ¢kade samverkan med andra linder har vidare inneburit ett
vixande behov av att anpassa sikerhetsskyddet till dtaganden som
foljer av folkrittsliga forpliktelser. Sverige har bl.a. ingdtt generella
sikerhetsskyddsavtal (GSA) med ett trettiotal linder. Tillimp-
ningen av avtalen berdr till dvervigande del férsvarssektorn och
mer explicit internationella fdrsvarsmaterielsamarbeten, inter-
nationella militira insatser och internationellt férsvarssamarbete.
Sikerhetsskyddsavtalen har dock utvecklats dver tiden frin att avse
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enbart férsvarshemliga uppgifter 1 forsvarssektorn till att numera
avse hemliga uppgifter 1 sikerhetsskyddslagstiftningens mening
(respektive utlindska motsvarigheter) 1 ett mer évergripande natio-
nellt perspektiv. Sikerhetsskyddsavtal har ocksd ingdtts med flera
mellanfolkliga organisationer bl.a. Nato. Avtalen innebir ett dmse-
sidigt dtagande att skydda hemliga uppgifter som utbyts mellan
avtalsparterna.’

Det finns en klar 6verlappning mellan f6r nationen évergripande
sikerhetsintressen och niringslivets intressen av sikerhetsskydd
inom det forsvars- och sikerhetsrelaterade omridet. Som rege-
ringen har framhillit’ dr det ett visentligt sikerhetsintresse att
materielforsérjningen inom forsvaret, t.ex. 1 samarbete med andra
linder och organisationer, kan garanteras. Det intensifierade inter-
nationella samarbetet bdde inom foérsvarssektorn och inom den
civila sektorn medfér behov av anpassning till internationellt gdng-
bara sikerhetsskyddsdtgirder.

9.3.4  Ett bredare arbete for att stirka sékerheten i samhaéllet
Framuviéixten av nérliggande reglering

Det breda arbetet med sambhillets skydd och beredskap hos myn-
digheter, kommuner och landsting har tagit fart under senare &r.
Det giller inte bara informationssikerhet. Hot, risker och sirbar-
heter av olika slag samt kritiska beroenden ska identifieras och vir-
deras. Inom den privata sektorn finns andra starka incitament in
lagstiftning (t.ex. konkurrens och skydd av foretagshemligheter)
som driver pd det interna sikerhetsarbetet.

Vid tiden fér sikerhetsskyddslagens tillkomst var sektors- och
imnesspecifik reglering pa sikerhetsomradet inte s vanlig. Atgir-
der mot allvarliga sikerhetshot vidtas dock numera 1 allt storre
utstrickning med utgdngspunkt 1 olika regelverk, sivil overgrip-
ande som sektorsvisa, som stiller krav pd skyddsitgirder. Sidana
nirliggande regelverk har i en stor utstrickning arbetats fram inom
EU eller i andra internationella ssmmanhang.'

8 For en mer utforlig beskrivning av internationella sikerhetsskyddsavtal och reglering till
skydd fér uppgifter, se kapitel 6.

? Prop. 2010/11:150 Upphandling pa férsvars- och sikerhetsomridet Del 1, s. 130.

1 Se vidare kapitel 5 om nirliggande reglering.
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Sikerhet dr dock 1 sig ett brett begrepp som relaterar till behovet
av att skydda mot hot av olika slag, savil aktérs- som miljobeting-
ade. Sikerhet i sin bredaste bemirkelse tar sikte pd att férebygga
och hantera hot som kan innefatta risker fér sivil olyckor, natur-
fenomen, oavsiktligt handlande som antagonistiska hot, dvs. ett
avsiktligt handlande. I andra sammanhang relateras begreppet
sikerhet till ett skydd som ir inriktat mot hot av ett visst slag, t.ex.
olyckor och oavsiktligt handlande respektive antagonistiska hot.

I det engelska spriket finns en distinktion mellan ”safety” och
*security”. Det forstnimnda begreppet tar sikte pd skydd mot
olyckor, naturfenomen och oavsiktligt handlande medan ”secu-
rity”, r tydligt kopplat till skydd mot nigon form av antagonis-
tiskt hot. Svenska spriket har inte nigon motsvarande distinktion
vilket ocksé &terspeglas 1 regleringar som avser sikerhet 1 dess olika
bemirkelser. For sikerhetsskyddslagen som tar sikte pd att skydda
Sveriges sikerhet mot antagonistiska hot anvinds det centrala
uttrycket sikerhetsskydd.

I vissa avseenden kan ett sikerhetsskydd ge skydd idven i1 ett
“safetyperspektiv”. S8dan samverkande effekt finns t.ex. wvid
anskaffning av robust elektronisk kommunikation. Med robusthet
menas i detta sammanhang férmigan att motstd stdrningar och
avbrott samt férmdgan att minimera konsekvenserna om de ind3
intriffar. Tillgdng till reservsystem och alternativa driftmiljder ir
dtgirder med avseende pd robusthet. For andra skyddsitgirder t.ex.
byggnadstekniska &tgirder kan gilla att de ger skydd endast mot ett
mer specifikt slag av hot, t.ex. skydd mot miljopaverkan och natur-
fenomen. S3dana 4tgirder saknar dirfér relevans for sikerhets-

skyddet.

Informationssambillet och forhillandet mellan “safety” och “security”

En avgoérande skillnad mellan sikerhet 1 bemirkelserna ”safety”
respektive “security” dr utgingspunkterna foér hur ett effektivt
skydd kan uppnds. For skyddsdtgirder som vidtas frdn ett "safety-
perspektiv” ir den naturliga utgdngspunkten éppenhet kring 3tgir-
derna. Oppenheten kring t.ex. placering av kritiska funktioner i en
verksamhet kan vara en forutsittning for ett effektivt skydd mot
oavsiktlig pdverkan. I friga om skyddsdtgirder som vidtas frin ett

236



SOU 2015:25 Hoten och de huvudsakliga férandringsfaktorerna

”securityperspektiv” ir utgingspunkten ofta den motsatta. Oppen-
het kring skyddsdtgirder ir 1 regel kontraproduktivt. Att dppet tala
om sdrbarheter inom omridet "safety" kan f3 en odnskad péverkan
pd "security-omrddet”. Vidare kan &ppen information nir den
digitaliseras delas och spridas pd ett sitt som inte gir att kontrol-
lera. En sirskild utmaning 1 dag dr dirfor att uppnd ett effektive
skydd 1 samhillsviktiga verksamheter, t.ex. kritiska funktioner
inom elférsérjningen som behéver skyddas mot sdvil olyckor och
naturkatastrofer som mot antagonistiska hot. Detsamma giller for
skydd avseende potentiellt skadegenerande verksamhet inom t.ex.
kirnkraftsindustrin.

Det finns 1 dag ett flertal regelverk — bl.a. utarbetade inom EU
och i andra internationella sammanhang — som syftar till att mot-
verka allvarliga hot och risker inom olika sektorer. Det har framfér
allt ur ett ”safetyperspektiv” vuxit fram en timligen omfattande
EU-rittslig reglering som tar sikte pd att skydda mot olika former
av potentiellt skadegenererande verksamheter. Sverige har t.ex.
genom lagen (2010:1767) och férordningen (2010:1770) om geo-
grafisk miljinformation genomfért det s.k. Inspiredirektivet."
Lagstiftningen syftar till att etablera en fungerande infrastruktur
for tllgdng till och utbyte av geografisk information som ir
anvindbar for verksamheter och dtgirder som kan pdverka minni-
skors hilsa eller miljon (geografisk miljdinformation). Myndig-
heter, kommuner och vissa enskilda organ som har geografisk mil-
joinformation och informationshanteringstjinster ska medverka i
det nya systemet genom att gora informationen och tjinsterna till-
gingliga for allmidnheten samt dela information med andra myn-
digheter, kommuner och enskilda organ som fullgér offentliga for-
valtningsuppgifter som kan ha betydelse f6r miljén. Lantmaiteriet
har getts 1 uppgift att samordna den svenska infrastrukturen fér
tillgdng tll och utbyte av geografisk miljdinformation samt
utveckla en portal pd internet, den s kallade Geodataportalen.

Under arbetet med lagstiftningen om geografisk miljoinforma-
tion anférde Forsvarsmakten att lagstiftningen riskerade att under-
griva det skydd som bestimmelserna om sekretess och skydd for

" Europaparlamentets och ridets direktiv 2007/2/EG av den 14 mars 2007 om upprittande
av en Infrastruktur for rumslig information i1 Europeiska gemenskapen, EUT L 108,
25.4.2007, s. 1 (Celex 320071.0002).
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landskapsinformation gett olika typer av information som omfattas
av den foreslagna lagstiftningen. Sikerhetspolisen framforde lik-
nande synpunkter. Regeringens bedémning var dock att skyddet
for landskapsinformationen inte undergrivdes utan konstaterade
att merparten av den geografiska miljéinformation som omfattas av
lagen utgor landskapsinformation och att de informationsansvariga
dirfér miste ha tillstind enligt lagen (1993:1742) om landskaps-
information for att f3 tillgingliggdra informationen."” T 15 § lagen
om geografisk miljdinformation férdes in en hinvisning till bl.a.
sikerhetsskyddslagen och lagen om skydd for landskapsinforma-
tion."

Lagstiftningsirendet illustrerar de intressekonflikter som 1
dagens informationssamhille kan finnas 1 friga om krav pd éppen-
het frin ett ”safetyperspektiv” och krav pd hemlighillande frin ett
*securityperspektiv”. Ett exempel pd hur en sidan konflikt kan
l6sas dr portalen Ledningskollen (en webbtjinst som underlittar
kommunikation mellan dgare av nedgrivd infrastruktur i form av
olika ledningar och de som har ett berittigat behov av att veta var
dessa finns) som med hinvisning till ”safety-kravet” ska ge infor-
mation och underlag utan att std i motsittning till kravet pd
hemlighdllande av sekretessbelagd information frin ett ”security-
perspektiv”.

9.4 Sammanfattande reflektioner

Som vi dterkommer till 1 kapitel 10-12 tar den forsta huvudfrigan
som anges 1 utredningens direktiv — att bittre anpassa lagstift-
ningen till det som krivs for att skydda verksamhet som har bety-
delse for rikets sikerhet — sikte pd det primira syftet med siker-
hetsskyddet. Reformbehovet av sikerhetsskyddslagstiftningen ger
dirmed upphov till flera frigor. Forst och frimst den mer 6ver-
gripande frigan vad som ska skyddas, och den dirmed korrespon-
derande frigan mot vad ett skydd behévs. Vidare de anslutande
frdgorna hur skyddet ska sikerstillas, dvs. frigan om sikerhets-
skyddsdtgirdernas tillimpningsomrdde och innehill, samt av vem

12 Prop. 2009/10:224 Ett sammanhingande system for geografisk miljdinformation, s. 71 f.
P En redogérelse for lagen om skydd for landskapsinformation finns i avsnitt 5.3 och en
redogorelse for relevanta sekretessbestimmelser 1 avsnitt 4.2.
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nddvindiga sikerhetsskyddsdtgirder ska vidtas. Samtliga dessa
frégor berdrs av de indrade forutsittningarna for sikerhetsskyddet
som vi redogjort for.

Sikerhetsskyddslagen dr 1 forsta hand inriktad pd att skydda
rikets sikerhet. Vid sikerhetsskyddslagens tillkomst var det huvud-
sakliga syftet, skyddet av rikets sikerhet, 1 hog grad férknippat med
framfor allt militira foérhillanden. Med hinsyn till att utvecklingen
gdtt mot att andra samhillsviktiga verksamheter har fitt en allt
storre betydelse frin sikerhetssynpunkt har frigan vad som ska
skyddas hamnat i forgrunden. Hoten mot rikets sikerhet har
forandrats, sikerhetsbegreppet har vidgats och dagens sikerhets-
politiska hot, eller hot som kan {4 sikerhetspolitiska konsekvenser,
ir 1 minga avseenden annorlunda in de hot som var aktuella vid
lagens tillkomst. Utlindska underrittelsetjinsters intresse riktar sig
numera 1 storre utstrickning mot forskning och utveckling inom
civila. omrdden samt mot information om samhillsviktiga system.
Samtidigt kvarstdr dock underrittelsehotet mot militira forhillan-
den.

Aven den 6kade internationaliseringen och Sveriges omfattande
internationella samarbete har inneburit férindringar och paverkar
svaret pa frigan vad som ska skyddas.

Att hoten mot rikets sikerhet har forindrats innebir ocksé att
svaret pd frigan mot vad behovs ett sikerhetsskydd har kommit att
paverkas. Till skillnad mot tidigare dr dagens hot ofta
grinsdverskridande, icke-militira och utgdr inte sillan frin icke-
statliga aktdrer. Som exempel kan nimnas internationell terrorism.
Sedan sikerhetsskyddslagens infoérande har hotet frin terrorism
blivit allt mer pdtagligt. Terrorismen har ocksd férindrats. Tidigare
handlade det frimst om mindre politiskt extrema organisationer
som agerade mot enskilda statsmakter, och drivkraften var ofta
nationella konflikter. I dag ir de flesta terroraktérer transnationellt
organiserade, och de uppfattar sina motstdndare i form av kulturer
eller virldsomspinnande konspirationer. Det gor att terrorism 1
dag inte bara berér det land dir ett attentat sker. Vidare har
globaliseringen och revolutionen inom informationsteknologin
indrat forutsittningarna for terrorism. Inom EU utgér
forebyggande, skydd, efterspaning och beredskap de fyra centrala
omridena i EU:s strategi fér kampen mot terrorism. EU prioriterar
sdvil forebyggande och bekimpande av terroristhandlingar som

239



Hoten och de huvudsakliga férandringsfaktorerna SOU 2015:25

skydd av infrastruktur och av medborgarna. Ett annat av de allra
allvarligaste hoten 1 dag utgors av elektroniska angrepp 1 olika
former. Frgan mot vad behovs ett sikerhetsskydd har ocksd
kommit att piverkas av lagstiftning som tillkommit efter
sikerhetsskyddslagens ikrafttridande och som, genom sitt liknande
eller delvis liknande syfte att motverka allvarliga hot och risker
inom olika sektorer, 1 minga avseenden tangerar sikerhetsskyddet.

Aven svaret pa frigan hur skyddet ska sikerstillas har kommit
att dndras 1 forhdllande tll vad som gillde vid sikerhetsskydds-
lagens tillkomst. Tillimpningsomrddet fér de olika sikerhets-
skyddsdtgirderna forutsitter enligt den gillande lagstiftningen 1
stor utstrickning hantering av sekretessbelagda uppgifter.
Sikerhetsskyddsdtgirden informationssikerhet, som tidigare
benimndes sekretesskydd, tar uteslutande sikte pd att férebygga att
uppgifter som omfattas av sekretess och som ror rikets sikerhet
obehorigen rojs, dndras eller forstérs. Med hinsyn il
informationsteknikens utveckling stills numera helt andra krav pi
sikerhetsskyddet. I dag hanteras merparten av uppgifter, sivil
sddana som omfattas av krav pd sekretess som andra uppgifter som
ror sikerhetskinslig verksamhet, i it-system. Dessa system hanterar
mycket stora informationsmingder, sdvil dppna som hemliga.
Eftersom sikerhetsskyddsitgirderna i stor utstrickning forutsitter
hantering av sekretessbelagda uppgifter omfattas siledes inte
systemen som sddana av krav pd sikerhetsskydd. Foérutsittningarna
for  informationssikerheten  har  ocksd  pdverkats  av
internationaliseringen. Som ett resultat av avregleringen har viktiga
funktioner inom elsektorn kommit att flyttas till utlandet. Likas3
har det blivit vanligt med tgirder som outsourcing och offshoring
nir det giller utveckling eller hantering av sikerhetskinsliga it-
system.

Nir det giller informationssikerhet bedrivs 1 dag ett arbete pd
bred front med att stirka samhillets informationssikerhet. Detta
innebir att ett stort antal myndigheter m.fl. arbetar med informa-
tionssidkerhetsfrigor, dock utifrdn andra utgingspunkter in att
betrakta informationssikerheten som en sikerhetsskyddsange-
ligenhet. Att informationssikerhetsarbetet bedrivs utifrdn diverse
utgingspunkter med stdd av olika férfattningar kan ge upphov till
tveksamheter fér tillimpande myndigheter och 6vriga om vad det
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ir som sirskilt giller for informationssikerhet pd sikerhetsskydds-
omridet.

En annan effekt av it-utvecklingen ir att den har medfort att
sikerhetsskyddsdtgirder avseende informationssikerhet och fysisk
sikerhet alltmer har kommit att vivas samman. Ett exempel pd
detta ir utokade mojligheter f6r medarbetare att utféra sitt arbete
frdn annat stille dn den fysiska arbetsplatsen medfor dndrade forut-
sittningar for tilltridesskyddet.

Aven nir det giller sikerhetsprévning har férutsittningarna
indrats. P4 samma sitt som f6r krav pd sikerhetsskydd avseende
informationssikerhet forutsitter sikerhetsprovning, med undantag
fér bestimmelserna om sikerhetsprévning till skydd mot terror-
ism, hantering av vissa sekretessbelagda uppgifter. Bland annat
avregleringen av offentlig verksamhet som dirmed overgdct till
privata aktdrer och som siledes inte omfattas av offentlighets- och
sekretesslagen, har kommit att pdverka tillimpningsomradet for
sikerhetsprévningen.

En annan visentlig férindring ir intensifieringen av det inter-
nationella samarbetet sivil stater emellan som inom niringslivet.
Med anledning av det 6kande internationella samarbetet stills
numera allt oftare krav pd sikerhetsskyddsdtgirder som villkor f6r
att f8 delta 1 olika internationella samarbeten. Sikerhetsskydds-
lagens avsaknad av reglering om utfirdande av intyg 6éver en utford
sikerhetsprévning kan gora det svdrare for svenskar att delta i
sikerhetskinslig verksamhet utomlands.

Svaret pd frigan av vem nédvindiga sikerhetsskyddsdtgirder ska
vidtas har ocksd kommit att paverkas. De dndrade forutsittning-
arna for sikerhetsskyddet har bl.a. inneburit att fler enskilda akts-
rer dn tidigare i storre utstrickning berdrs av lagstiftningen. Num-
era dgnar sig betydligt fler aktdrer dn tidigare &t sikerhetskinslig
verksamhet. It-utvecklingen och den ©kande anvindningen och
beroendet av it har medfért att minga privata aktorer, t.ex. it-
konsultforetag som skoter driften av viktiga it-system for styrning,
reglering och 6vervakning samt foretag som levererar sddana it-
system, numera bedriver sidan verksamhet och hanterar sddana
uppgifter som ir 1 behov av ett sikerhetsskydd.

Dessa forindrade forutsittningar kan vid ett forsta piseende
verka overvildigande. Forvisso idr férindringsfaktorerna utma-
nande f6r vért arbete, men samtidigt har vi en befintlig lagstiftning
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som tminstone i vissa delar synes vara indamilsenlig dven i dag
och som dirfér bor finnas ocksd 1 en kommande lag. T det foljande
kapitlet redovisar vi vira ¢verviganden kring vilka delar av nuva-
rande lagstiftning som bér kvarstd 1 en ny sikerhetsskyddslag och
vilka delar som behover utvecklas.
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10  Utgangspunkter for en
reformerad sakerhetsskyddslag

Det overgripande syftet med utredningen ir enligt direktiven att
anpassa lagstiftningen

o till det som krivs for att skydda verksamhet som har betydelse
for rikets sikerhet frin allvarliga konsekvenser till {6ljd av anta-
gonistiska hot, och

e till de krav som det internationella samarbetet stiller.

Vi ska analysera frigor som hur informationssikerheten bér vara
utformad, om ett system med sikerhetsklarering kan ersitta nuva-
rande sikerhetsprévning och hur skyddet mot terrorism bor
utformas 1 sikerhetsskyddslagstiftningen. Direktiven anger ocksd
att vi ska foresld hur systemet med sikerhetsskyddad upphandling
bor vara utformat fér att vara enkelt att tillimpa och samtidigt
anpassat for internationell samverkan och om kravet pd svenskt
medborgarskap for sikerhetsklassad anstillning vid staten, en
kommun eller ett landsting bor bestd. Slutligen ska tillsynen och
den dirmed sammanhingande frigan om eventuella sanktioner
utredas.

I detta kapitel behandlar vi inledningsvis (avsnitt 10.1) vilka
delar av nuvarande lagstiftning som vi ser som idndaméilsenliga
redan 1 dag och som dirfér bor behillas i en ny lag. Direfter
redovisar vi vilka delar som bor fortydligas, utvecklas eller dndras
for att mota direktivens krav (avsnitt 10.2).
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10.1 En utgangspunkt i nuvarande reglering

En sikerhetsskyddslagstiftning bor s8 till vida bygga pa tidigare
reglering

att den ska sikerstilla ett tillrickligt skydd for det som ir
mest skyddsvirt for nationen,

att den ska vara verksamhetsorienterad,

att den ska ge ett forebyggande skydd mot 1 huvudsak anta-
gonistiska hot,

att den ska omfatta samverkande sikerhetsskyddsitgirder
for information, personer och verksamhet, och

att den ska utgd frin nuvarande organisatoriska indelningen
avseende bl.a. verkstillighetsféreskrifter och tillsyn.

Aven om vira direktiv och forstudier, departementspromemorior
och skrivelser pekar pd viktiga forindringsbehov, finns det delar av
lagstiftningen som fungerar bra och ir indamélsenliga. Dessa delar
bér naturligtvis behidllas. T de féljande delavsnitten utvecklas de
principer, syften och strukturer som vi anser bér finnas kvar i en ny
reglering.

10.1.1 Ett sékerhetsskydd for det mest skyddsvérda

Sikerhetsskyddslagen bor dven fortsittningsvis i huvudsak ta
sikte pd de for Sverige viktigaste verksamheterna och funk-
tionerna.

Annan nirliggande reglering innehiller bestimmelser om
dtgirder som liknar sikerhetsskydd, men det bor inte pdverka
sikerhetsskyddslagens tillimpningsomride.

Ett kvalificerat skyddsbehov

Aven fortsittningsvis bor lagen begrinsas till att ge ett sikerhets-
skydd for det som ir mest betydelsefullt f6r nationen och dir en
skada, forlust eller begrinsning kan {3 allvarliga konsekvenser for
landet. Skilet till det ir att sikerhetsskyddsdtgirderna — informa-
tionssikerhet, tilltridesbegrinsning och sikerhetsprévning — inne-
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bir intring 1 enskildas privatliv, ger 6kade kostnader och kan
medfoéra negativa konsekvenser for effektivitet och administration.
Det bor dirfor krivas ett kvalificerat skyddsbehov utifrin f6r sam-
hillet fundamentalt viktiga funktioner foér att 3tgirder enligt
sikerhetsskyddslagstiftningen ska vara motiverade. Dessa funk-
tioner kan, trots kravet pd nationell betydelse, finnas i en regional
eller till och med 1 en lokal kontext. Dagens sikerhetspolitiska
situation och Sveriges internationella sikerhetssamarbeten innebir
att dven Sveriges internationella verksamhet och folkrittsliga 4ta-
ganden har nationell betydelse. Det bor &terspeglas 1 lagstiftningen
som dirfér behover fortydligas och utvecklas. Frigan behandlas i
avsnitt 10.2.1.

Den utveckling som har beskrivits 1 kapitel 9 innebir att beho-
vet av sikerhetsskydd och andra former av skydd har utstrickes till
att omfatta fler verksamheter in tidigare. Denna utveckling kan
komma att fortsitta. Det dr dirfoér angeliget att lagstiftningen ir
utformad si att den kan omfatta nya verksamheter och skydda mot
hot av olika karaktir, och att den dirmed stir sig 6ver tiden. Med
hinsyn till detta bor inte aktuella hot eller vilka verksamheter som 1
dag idr av nationell betydelse ges ndgon avgdrande betydelse f6r hur
lagstiftningen utformas. Lagstiftningen bor 1 stillet utformas med
hinsyn tagen till en mer schematisk och relativt tidsobestimd hot-
bild och, precis som nu, ge ett skydd {or de f6r landet allra viktig-
aste samhillsfunktionerna.

Aven verksamheter och funktioner som med ett sidant synsitt
inte ticks av sikerhetsskyddslagen kan ha skyddsbehov. Detta fir
tillgodoses genom annan reglering. For att illustrera detta kan nim-
nas att information hos myndigheter triffas av de foreskrifter om
statliga myndigheters informationssikerhet som Myndigheten fér
samhillsskydd och beredskap har meddelat.' Bestimmelserna giller
dven for information som inte omfattas av sikerhetsskyddslagstift-
ningen.

Inte sillan kan det finnas goda skil f6r en verksamhet att vilja
att anligga ett vidare perspektiv i friga om sikerhetsarbetets syfte
och omfattning. Enligt t.ex. Férsvarsmaktens beskrivning av myn-
dighetens sikerhetstjinst ingdr, férutom det som omfattas av

' MSBFS 2009:10 med stdd av 34 § férordningen (2006:942) om krisberedskap och héjd
beredskap, se avsnitt 5.4.
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sikerhetsskydd, dven t.ex. skydd av egendom av stort ekonomiskt
virde, och skyddsitgirderna syftar ocksd till att avvirja ett bredare
spektrum av hot. Atgirderna kan avse t.ex. bevakning fér att
skydda it- och kommunikationsutrustning mot stold eller verkan.
Det kan ocksd handla om utbildning fér att motverka att anstillda
och uppdragstagare genom oaktsamhet eller bristande kunskap
skadar tillgingar 1 verksamheten, dven om de inte ir av betydelse
for rikets sikerhet eller behéver skyddas mot terrorism. Atgirder
med sidan inriktning omfattas inte av sikerhetsskyddslagen, men
de kan indd med fordel samordnas med sikerhetsskyddsdtgirder,
inte minst av kostnads- och effektivitetsskal.

Avgrinsningen kan symboliseras av en pyramid av skyddsvirda
intressen dir enbart den 6versta delen av pyramiden omfattas av
sikerhetsskyddslagen.

Fig. 1 Principskiss dver sakerhetsskyddslagstiftningens avgransning

Séikerhetsskyddslagen

Annan reglering

Kélla: utredningens figur

Motstdende intressen

Sikerhetsskydd innebir som nimnts en avvigning mellan & ena
sidan behovet av ett skydd for de f6r nationen viktigaste funktion-
erna och & andra sidan 6kade kostnader, 6kad administration, moj-
liga oppenhets- och effektivitetsforluster och intring i enskildas
personliga integritet. Avvigningen innebir att denna lagstiftning
maste utformas med beaktande av behovs- och proportionalitets-
principer dir varje dtgird provas mot de motstdende intressena, och
att andra mindre ingripande dtgirder for att uppnd ett skydd éver-
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vigs. Hinsyn till behov av sikerhetsskyddsitgirder kan for en
verksamhet innebira en jimkning av effektivitetskrav som stillts
upp for verksamheten. Krav pd tilltridesbegrinsning kan medféra
bl.a. behov av system for att kontrollera och évervaka inpassering
av anstillda och besokare till anliggningar och lokaler. Krav pid
sikerhetsprévning av personal kan innebira begrinsningar i friga
om val av personal, inskrinkningar 1 den personliga integriteten
och en mindre effektiv rekryterings- och bemanningsprocess. En
god informationssikerhet ir i allminhet ett angeliget intresse for
en verksamhet, men samtidigt kan de krav pa forhéjd informations-
sikerhet som sikerhetsskyddet medfoér innebira krav pd kost-
samma specialanpassade sikerhetsfunktioner, medféra oonskad
informationsbegrinsning och hindra eller begrinsa kostnads-
besparingar.

Regleringen 1 Europakonventionen till skydd f6r de minskliga
rittigheterna och de medborgerliga friheterna samt 2 kap. rege-
ringsformen medfér att frigan om intringet 1 den personliga
integriteten kan motiveras av lagens skyddsbehov ir sirskilt viktig.
Sikerhetsprévningen 1 allminhet och registerkontrollen 1 synnerhet
medfoér ett betydande ingrepp 1 den personliga integriteten som
méste vara noggrant avvigt mot det behov som tgirden ska till-
godose.”

Det ir utifrdin nimnda avvigningar som en lagstiftning om
sikerhetsskydd bér utformas. Samtidigt dr det viktigt att de
skyddsvirden som verkligen behover ett sikerhetsskydd ocksd far
det och att andra motstdende intressen inte motverkar skyddsnivin
nir behovet vil ir bedémt. Sikerhetsanalysen ir central i detta sam-
manhang och den behandlas vidare 1 kapitel 13. Vidare ir det viktigt
att lagstiftningen medger en viss flexibilitet pd ett sddant sitt att
lagen dven kan méta férindringar utifrin samhillsutvecklingen och

en forindrad hotbild.

? Frigan om denna avvigning behandlas vidare i avsnitt 18.8.
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Narliggande reglering

Sikerhetsskyddslagstiftningen ir inte den enda reglering som ger
ett skydd for samhillsviktig verksamhet, utan iven nirliggande
reglering méste beaktas. I kapitel 5 har vi redogjort fér ett antal
regleringar som har en koppling till sikerhetsskyddslagstiftningen.
Bland dessa kan nimnas de olika kris- och beredskapsférfattning-
arna samt skyddslagstiftningar f6r kirnteknisk verksamhet, luftfart,
sjofart, hamnar, transport av farligt gods och skydd fér landskaps-
information. Skyddslagen (2010:305) ansluter nira till sikerhets-
skyddslagen genom hinvisningen till sikerhetsskyddsitgirden till-
tridesbegrinsning. Dessa regleringar miste dirfér ses som ett
system dir olika regelverk samverkar i olika situationer.

Merparten av de ovan nimnda skyddsregleringarna har tillkom-
mit eller dndrats efter sikerhetsskyddslagens tillkomst. I viss
utstrickning handlar det om lagar och férordningar som genomfér
eller kompletterar EU-rittslig reglering. Inte sillan har lagstift-
ningen arbetats fram frimst frdn ett "safety-perspektiv”, dvs. att
den utgdr frimst frin behovet att skydda mot andra hot in anta-
gonistiska, dven om grinsdragningen inte alltid ir s3 tydlig (ang.
distinktionen mellan safety och security se avsnitt 9.3.4).

Vi har stillt oss frigan om lagens tillimpningsomrade, dvs. vilka
verksamheter som bér omfattas av krav pd sikerhetsskydd, ska
paverkas av att det finns reglering som 1 olika avseenden tangerar
sikerhetsskyddslagen, t.ex. reglering som stiller krav avseende
fysiskt skydd och informationssikerhet. Vi har kommit fram till att
sd inte bor vara fallet. Sikerhetsskyddslagen fyller en viktig funk-
tion som sektorsovergripande reglering som pd lang sikt ska fore-
bygga foér nationen pétagliga konsekvenser av antagonistisk verk-
samhet. De olika regleringarna pd omrddet ska dirfor tillimpas
parallellt och i samverkan beroende pi situationen och verksam-
hetens art. Sikerhetsskyddslagstiftningen ska dock kunna tillimpas
dven fristdende frin annan lagstiftning. Sammanfattningsvis kan
vad som 1 forhdllande till nirliggande reglering utmirker sikerhets-
skyddslagen beskrivas genom de tre nyckelkomponenterna ling-
siktigt férebyggande tgirder, skydd mot antagonistiska hot och
nationell dimension.
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10.1.2 Verksamhetsorienterad eller informationsorienterad
lagstiftning

Lagstiftningen boér dven fortsittningsvis vara verksamhets-
orienterad. Alternativet — att lagstiftningen gors informations-
orienterad vilket ir vanligt 1 andra linder — riskerar att géra den
snivare in vad som ir indamdlsenligt.

Som den internationella utblicken har visat har minga linder och
dven internationella organisationer ett regelverk som utgir frin en
viss typ av kinslig information och hur den ska skyddas. Med ett
sddant perspektiv blir sikerhetsskyddsdtgirder som 1 Sverige
benimns som sikerhetsprévning och tilltridesbegrinsning snarare
metoder for att skydda information in sjilvstindiga funktioner i
sikerhetsskyddet. Aven den internationella standarden fér ledning
av informationssikerhet (LIS, SS-ISO/IEC 27000-serien) har ett
sddant perspektiv. Nuvarande sikerhetsskyddslagstiftning skiljer
sig frin denna indelning genom att sikerhetsprévning och tilleri-
desbegrinsning ir parallella delomriden till informationssiker-
heten. Den ordningen illustreras 1 figuren nedan.

Fig. 2 Olika perspektiv pa skydd
Sékerhetsskyddsperspektiv Informationssékerhetsperspektiv
Sékerhetsprovning — | Personalsékerhet
Informationssékerhet — | Administrativ sakerhet
Tilltradesbegransning B It-sékerhet
| Fysisk sakerhet

Kélla: utredningens figur

Frigan ir om det med tanke pd den internationella jimférelsen
finns skil att 6verge nuvarande struktur till f6rman f6r en struktur
som fokuserar pd informationssikerhet.

Lagstiftningen ska dven fortsittningsvis ge ett skydd for landets
viktigaste sikerhetsintressen. I dessa skyddsintressen finns som en
betydande delmingd information som — om den rdjs, dndras, gors
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otillginglig eller férstors — kan orsaka skada fér landet pd olika sitt.
Det férekommer dock dven andra skyddsvirda tillgdngar som t.ex.
kommunikationer och anliggningar for el- och vattenforsorjning.
Vidare finns det verksamheter och materiel som har ett hogt
skyddsbehov genom att de kan orsaka stor skada 1 hinderna pd
obehériga, t.ex. radioaktivt material, springimnesprekursorer och
vapensystem. Dessa skyddsvirda tillgdngar l3ter sig inte allud
inordnas under rubriken information. Som vi beskriver 1 nista
avsnitt omfattar lagen skydd mot antagonistiska hot som sabotage
och terrorism som sillan, dtminstone direkt, riktas mot informa-
tion. Vi beddémer dirfor att ett informationssikerhetsperspektiv
skulle vara alltfér snive f6r att kunna ge ett relevant skydd fér det
som lagstiftningen bor skydda. Vi har dirfér valt att behilla verk-
samhetsperspektivet i forslaget till ny sikerhetsskyddslag.

Genom att lagen foreslds ha ett vidare perspektiv ser vi inte
ndgra hinder mot att den internationella standarden {6r ledning av
informationssikerhet tillimpas inom ramen for lagstiftningen. Vi
ser heller inga problem med att utifrdn ett bibehillet sikerhets-
skyddsperspektiv uppfylla internationella forpliktelser pd omradet.

10.1.3 Mot vad ska lagen ge ett skydd?

Lagstiftningen bér dven fortsittningsvis ge ett skydd mot anta-
gonistiska hot som t.ex. spioneri, sabotage och terroristbrott.

Sikerhetsskyddslagen har som syfte att ge ett skydd mot spioneri,
sabotage och andra brott som kan hota rikets sikerhet. Lagen ska
ocksd ge ett skydd mot terroristbrott. P4 samma sitt som nir det
giller frigan om vad som ska skyddas finns det anledning att f6ra
resonemang om en avgrinsning i frdga om mot vilka hot som en
sikerhetsskyddslag ska skydda. Sikerhetsskydd innebir som tidi-
gare har beskrivits vissa oligenheter. Det finns goda skil att
begrinsa lagen till att avse sddana hot som pd grund av sin karaktir
kan motivera och std i proportion till sidana negativa effekter.
Sammantaget innebdr det att skyddet dven fortsittningsvis bor
riktas mot antagonistiska hot. Hoten kan dock uppstd utan ndgon
direkt koppling till de brott som riknas upp, och det bor dirfor
dven fortsittningsvis ges ett skydd mot oaktsamhet och andra
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dtgirder in brottsliga som kan leda till konsekvenser fér rikets
sikerhet eller utgdra ett led i, eller férstadium till, antagonistisk
verksamhet. Detta utvecklas nirmare 1 avsnitt 11.5. Nir det giller
terroristbrott saknas det skil att 13ta detta hot ha en sirstillning pd
ett sidant sitt som det har i nuvarande lagstiftning. Detta utvecklas
nirmare 1 avsnitt 10.2.3.

10.1.4 Vilka sidkerhetsskyddsatgarder bor lagen innehalla?

De nuvarande sikerhetsskyddsdtgirderna informationssikerhet,
tilltridesbegrinsning och sikerhetsprovning behills. Benim-
ningarna bér dock ses 6ver.

Sikerhetsskyddslagen delar in sikerhetsskyddsitgirderna 1 tre
huvudomriden — informationssikerhet, tilltridesbegrinsning och
sikerhetsprévning. Dirutéver anges utbildning och kontroll som
delar av sikerhetsskyddet. Som tidigare nimnts bér en sikerhets-
skyddslag dven fortsittningsvis ha ett verksamhetsperspektiv. Med
detta synsitt bor dven dtgirderna indelas pd samma sitt som 1 dag.
Om lagen 1 stillet skulle i ett informationssikerhetsperspektiv,
skulle tilltridesbegrinsningen och sikerhetsprovningen ha blivit
delar av informationssikerheten. Som nimnts skulle ett sidant
forhallningssitt inte vara indamadlsenligt. Benimningarna av tgir-
derna behover ses dver. Den frigan behandlas 1 avsnitt 15.1.

10.1.5 Organisatoriska fragor

Ansvaret for tillsyn av sikerhetsskyddet och fér att meddela
verkstillighetsforeskrifter till lagstiftningen bor dven fortsitt-
ningsvis vara uppdelat p8 1 huvudsak Forsvarsmakten,
Sikerhetspolisen och de s.k. sektorsmyndigheterna. De sist-
nimnda myndigheterna bor 1 stillet benimnas sikerbetsskydds-
stodjande myndigheter. Ansvaret bor dock fortydligas.
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Sikerbetspolisen och Férsvarsmakten

Nuvarande lagstiftning utgr frin ett decentraliserat ansvar dir den
som leder en verksamhet ansvarar for sikerhetsskyddet i denna.
Regelverket bygger pd att sikerhetsskyddslagen och sikerhets-
skyddsférordningen kompletteras med tillimpningsféreskrifter for
bl.a. hur sikerhetsskyddsitgirderna ska utféras. Uppdelningen av
tillsyn och normgivning pi 1 huvudsak Forsvarsmakten och
Sikerhetspolisen (tidigare Rikspolisstyrelsen) bygger pd en histo-
risk ansvarsférdelning mellan myndigheterna som riktar sig mot
forsvarsrelaterad respektive civil verksamhet. Mot denna ordning
kan man naturligtvis ha invindningar. Samarbetet mellan myndig-
heterna fungerar dock bra, och fram till 2004 uppvisade de bida
myndigheternas tillimpningsféreskrifter stora likheter. Skillna-
derna direfter har 1 huvudsak berott pd att Forsvarsmakten, mot
bakgrund av Sveriges internationella &taganden, inférde fyra
informationssikerhetsklasser. T avsnitt 15.3 foreslds att krav pd en
sddan indelning ska inféras 1 lagen, varfor denna diskrepans i till-
limpningsforeskrifterna férsvinner. Systemet med en delad fore-
skriftsritt ger en viss flexibilitet genom att den relativt homogena
grupp av myndigheter som Forsvarsmaktens foreskrifter giller for
kan behéva mer detaljerade bestimmelser om sikerhetsskydd som
kanske inte passar fo6r annan verksamhet. Det underlag som har
redovisats for utredningen frin olika myndigheter har heller inte
innehdllit ndgra uppgifter om att nuvarande uppdelning skulle vara
till nigon nackdel. Forsvarsmakten och Sikerhetspolisen har dess-
utom de resurser och den kompetens som krivs for att 16sa dessa
uppgifter. Nuvarande ordning bér dirfor behillas.

Den 1 januari 2015 genomférdes en omorganisation av polisen
som bl.a. innebir att Sikerhetspolisen far stillning som fristdende
myndighet. Detta innebir 1 sin tur att Sikerhetspolisen formellt har
overtagit frigor som ror sikerhetsskydd frin Rikspolisstyrelsen. I
praktiken innebir det ingen férindring eftersom dessa frigor redan
har hanterats vid Sikerhetspolisen.

252



SOU 2015:25 Utgangspunkter for en reformerad sikerhetsskyddslag

Sikerbetsskyddsstodjande myndigheter

Affirsverket svenska kraftnit, Post- och telestyrelsen, Transport-
styrelsen och linsstyrelserna har uppgifter i friga om bl.a. beslut
om placering i1 sikerhetsklass och kontroll av sikerhetsskyddet 1
forhdllande till vissa enskilda som bedriver sikerhetskinslig verk-
samhet. I dag dr det vanligt att de myndigheterna i sikerhets-
skyddssammanhang benimns sektorsansvariga myndigheter. Den
benimningen férekommer bl.a. 1 vira direktiv.

Vi ser behov av att kunna anvinda en sammanfattande benim-
ning fér dessa myndigheter ocks i den till lagen hérande férord-
ningen. Det har dock med fog, bla. frin Transportstyrelsen,
framforts att det dr olyckligt att 1 férfattningstexten anvinda
uttrycket sektorsanvariga myndigheter. Nigon sjilvklar benimning
finns inte. Ett alternativ vi stannat {or dr sikerbetsskyddsstodjande
myndighet. Vi f6resldr vidare 1 avsnitt 18.10 och 21.2.4 att Myndig-
heten for samhillsskydd och beredskap ska ta &ver de uppgifter
linsstyrelserna har som sikerhetsskyddsstddjande myndighet samt
att dven, vad giller rddgivning och tillsyn, vara sikerhetsskydds-
stddjande myndighet f6r kommuner och landsting.

Aven de sikerhetsskyddsstodjande myndigheternas roll bér be-
hillas och dven forstirkas och fortydligas ndgot.

De organisatoriska frdgorna behandlas nirmare 1 kapitel 18, 19
och 21 om personalsikerhet, sikerhetsskyddad upphandling samt
tillsyn, féreskrifter och rapportering.

10.2  Ett utvecklat och fortydligat regelverk

Sikerhetsskyddslagen behéver utvecklas och fortydligas. Den
behéver utvecklas nir det giller Sveriges internationella dtagan-
den pd sikerhetsskyddsomridet och informationssikerhets-
perspektiven tillginglighet och riktighet. Vidare behover den
fortydligas avseende att lagen ska tillimpas i sdvil allmin som
enskild verksamhet. Det innebir att vira ¢verviganden inriktas
pd att klargora lagens skyddsintressen och att klargéra lagens
tillimpningsomrade.

Detta sammantaget medfér behov av en justerad beskrivning
av lagens syfte och av en delvis férindrad systematik.
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Som redovisats tidigare dr det viktigt att bygga vidare pa de delar av
nuvarande lagstiftning som fungerar bra. Vissa delar behéver dock
utvecklas eller fortydligas for att lagen ska méta kraven i vara di-
rektiv. I detta avsnitt behandlas inledningsvis behovet att utveckla
lagens skyddsintressen. Det innefattar folkrittsliga dtaganden pd
sikerhetsskyddsomridet, internationell samverkan och att lagen
bor triffa bdde uppgifter och verksamhet som ir av sikerhetskins-
lig betydelse. Direfter behandlas lagens tillimpningsomride
avseende myndigheter och enskilda. Avslutningsvis tar vi upp
behovet av en tydligare syftesbeskrivning och hur vira férind-
ringsforslag paverkar lagens systematik.

10.2.1 Lagens utokade skyddsintressen och andra narliggande
intressen

Lagen bor ge ett skydd inte bara for s.k. hemliga uppgifter utan
dven for uppgifter som omfattas av ett folkrittsligt dtagande om
sikerhetsskydd. Lagen boér idven uppfylla krav pd andra
sikerhetsskyddsdtgirder som foljer av dtaganden inom t.ex. luft-
och sjofartsskydd.

Lagen bor omfatta bdde verksamhet och uppgifter. Informa-
tion bor inte ges ett skydd enbart frin ett konfidentialitetspers-
pektiv utan dven avseende informationssikerhetsperspektiven
tillginglighet och riktighet.

Lagen bor innehdlla bestimmelser om formerna for inter-
nationell samverkan p3 sikerhetsskyddsomridet vilket bla.
innefattar bestimmelser om sikerhetsintyg fér personer och
leverantorer.

Folkrittsliga dtaganden

Nuvarande sikerhetsskyddslagstiftning fokuserar pd skyddet av
hemliga uppgifter, dvs. uppgifter som omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400), OSL, och som rér
rikets sikerhet. Samtidigt har Sverige ingdtt ett betydande antal
dverenskommelser som innebir ett folkrittsligt dtagande att ge ett
skydd for klassificerad information frin andra linder och inter-
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nationella organisationer (se kapitel 6). I den min som denna
information ir av betydelse dven for rikets sikerhet, t.ex. nir
informationen rér forsvarsmateriel som har utvecklats i samarbete
med ett annat land, omfattas informationen av lagstiftningen. I
praktiken ir det dirfér ofta s& att informationen dnd3 triffas av
sikerhetsskyddslagstiftningens krav. Den &6kade internationali-
seringen pd forsvars- och sikerhetsomridet liksom utvecklingen
mot andra internationella samarbetsomriden innefattar dock ett
informationsutbyte dir dven uppgifter som inte ticks av lagstift-
ningen behover skyddas. Detta medfér att det kan uppstd en situa-
tion dir uppgifter som ticks av ett folkrittsligt dtagande inte om-
fattas av sikerhetsskyddslagen. Detta dr naturligtvis olyckligt. Sve-
rige omfattas dven av andra folkrittsliga 3taganden som ror
sikerhetsskydd, t.ex. konventioner om luft- och sjéfartsskydd samt
EU-rittslig reglering. Dessa dr ofta genomforda 1 svensk ritt
genom den nirliggande lagstiftning som har redovisats 1 kapitel 5,
men det ir dndamdlsenligt att denna typ av dtaganden ocksd ticks
av en ny sikerhetsskyddslag eftersom &tagandena iven ror
sikerhetsskydd.

Av denna anledning behover lagen kompletteras for att ge ett
explicit skydd for verksamhet som avses i ett for Sverige, 1 férhillande
till annan stat eller mellanfolklig organisation, forpliktande dtagande
om sikerhetsskydd (internationellt sikerhetsskyddsdtagande).

Verksambet och uppgifter

Aven om nuvarande lagstiftning éverlag har ett verksamhetsper-
spektiv, s3 ir skyddet for verksamhet starkt férknippat med skyd-
det mot terrorism, medan lagen i 6vrigt frimst avser skydd for
hemliga uppgifter. Denna uppdelning ir inte indamélsenlig. Sam-
hillsviktig verksamhet behdver skyddas mot samtliga i lagen upp-
riknade antagonistiska hot och inte bara mot terrorism. Det kan
rora sig om forsvarets installationer, eller om ledningscentraler,
distributionsnit for elkraft eller informationssystem for drift och
dvervakning av dricksvattenproduktion. Information ir ofta en av
de viktigare tillgdngarna i en verksamhet, och denna kan behéva
olika skydd beroende p8 verksamhetens art. Det ir t.ex. inte sikert
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att ett skydd mot réjande av informationen alltid 4r relevant. Detta
utvecklas i det féljande.

Aspekter pd informationssikerheten

I nuvarande sikerhetsskyddslagstiftning har skyddet av informa-
tion ett snivt konfidentialitetsperspektiv som innebir ett skydd
mot obehérigt réjande av uppgifter. Visserligen finns det en be-
stimmelse om att tillginglighets- och riktighetsaspekter for hem-
liga uppgifter ska beaktas, men denna bestimmelse triffar enbart
uppgifter som redan har ett skyddsbehov frin ett konfidentialitets-
perspektiv.

Utvecklingen p& informationsomridet och det dirmed 6kade
teknikberoendet har medfort en 6kad sdrbarhet f6r informations-
system 1 fér samhillet vitala verksamheter. Inte sillan dr det dock
andra krav in konfidentialitetskrav som stdr i fokus. Detta kan
illustreras med att ett avbrott, dvs. ett tillginglighetsproblem, 1 dver-
vakningssystemen 1 ett kirnkraftverk skulle kunna fi katastrofala
foljder. Detsamma giller for en felfunktion, dvs. ett riktighetspro-
blem, 1 styrkommandon f6r dammluckor 1 ett storre vattenkraft-
verk. Karaktiristiskt for dessa bida exempel ir att konfidentiali-
tetsaspekten f6r uppgifterna i systemen inte ir pdtaglig.

Det finns dirfor ett behov av ett vidare perspektiv nir det giller
skyddet av uppgifter som — om de rdjs, dndras, gors otillgingliga
eller f6rstors — kan medfora skada pd for landet viktiga intressen
(se vidare kapitel 16). En sidan utvidgning paverkar iven lagens
systematik och utformningen av personalsikerheten och den fy-
siska sikerheten.

Internationell samverkan

De internationella dtagandena pd sikerhetsskyddsomrddet hinger
samman med en dkad internationell samverkan. Det kan gynna en
utveckling mot att svenska medborgare och féretag i 6kad omfatt-
ning kan delta 1 sikerhetskinslig verksamhet 1 andra linder och
internationella organisationer. De flesta internationella &verens-
kommelser pd sikerhetsskyddsomridet innehiller bestimmelser
som utgdr frin ett dmsesidigt fértroende for parternas nationella
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sikerhetsskyddslagstiftning. Bestimmelserna innebir att ett lands
sikerhetsbeddmningar avseende personer med hemvist 1 landet,
respektive leverantérer med site dir, godtas av den andra parten.
For att det ska vara méjligt krivs mekanismer fér hur en part ska
kommunicera bedémningen till den andra parten. For detta dnda-
mal ir det brukligt att anvinda sig av sikerhetsintyg avseende per-
soner och leverantorer. Manga 6verenskommelser har dven detal-
jerade beskrivningar av hur sddana intyg ska utformas.

I nuvarande lagstiftning saknas explicita bestimmelser om
intygsforfarandet. Det har lett till en osikerhet 1 tillimpningen och
1 forlingningen till ett simre lige f6r personer bosatta i Sverige och
svenska foretag att kunna delta 1 sikerhetskinslig verksamhet
utomlands. En ny sikerhetsskyddslagstiftning bér dirfor ha tydliga
bestimmelser om under vilka férutsittningar som sidana intyg kan
utfirdas och vem som utfirdar dem. Aven avseende den inter-
nationella samverkan 1 6vrigt bor uppgiftsférdelningen mellan
myndigheter goras tydlig. Frigorna behandlas vidare 1 kapitel 20.

10.2.2 For vem ska lagen galla?

Sikerhetsskyddslagen bor dven fortsittningsvis gilla 1 sdvil all-
min som enskild verksamhet. Den grundliggande principen bor
vara att skyddet f6ér det skyddsvirda bor vara detsamma oavsett
1 vilken verksamhet det férekommer. Lagen behover fortydligas
1 detta avseende sd att den principen fir bittre genomslag.

Som vi behandlat tidigare bor sikerhetsskyddslagens huvudsakliga
funktion vara att sikerstilla ett sikerhetsskydd, dvs. ett skydd mot
antagonistiska hot, fér de verksamheter som ir allra mest skydds-
virda for nationen. Frin sikerhetsskyddslagens tillimpnings-
omrdde bor dirfér inte vissa sektorer eller verksamhetsomriden
undantas. Tillimpningsomrddet bor i stillet vara si heltickande
som mojligt. Vilka verksamheter som sikerhetsskyddslagen ska
gilla f6r bor som vi betonat tidigare avgéras utifrdn en bedémning
av vilken betydelse verksamheten har och hur denna bor skyddas.
Den grundliggande principen bér pd samma sitt som 1 dag vara att
skyddet ska vara likvirdigt oavsett om det handlar om allmin eller
enskild verksamhet.

257



Utgangspunkter for en reformerad sikerhetsskyddslag SOU 2015:25

Nir det giller lagens tillimplighet hos enskilda finns det behov
av ett fortydligande. Nuvarande lagstiftning definierar begreppet
hemlig uppgift’ som en uppgift som omfattas av offentlighets- och
sekretesslagen och som ror rikets sikerhet. Definitionen ir proble-
matisk i1 verksamheter som inte omfattas av lagen, t.ex. enskilda
och statliga bolag, trots att sikerhetsskyddslagstiftningen ir till-
limplig dven for dessa. Genom att definitionen innehiller ett krav
pd att uppgiften omfattas av offentlighets- och sekretesslagen, ver-
kar féljden bli att det inte kan férekomma ndgra hemliga uppgifter i
sddana verksamheter, trots att det kan férekomma uppgifter som
till sin natur ror rikets sikerhet. En sddan insnivning kan knappast
ha varit avsedd med tanke pd hur bestimmelserna om sikerhets-
skyddslagens tillimpningsomrdde ir utformade.* Behovet av ett
fortydligande 1 det avseendet behandlas 1 avsnitt 12.2.

10.2.3 Lagens syfte och en delvis ny systematik

Det behover forutsittningslost 6vervigas sdvil hur lagens syfte
bor beskrivas som hur lagen systematiskt bér vara uppbyggd.

Sikerhetsskyddslagen innehdller 1 dag inte ndgon uttrycklig syftes-
bestimmelse. Syftet med lagen framgir i stillet indirekt genom en
kombination av bestimmelser om lagens tillimpningsomride och
om sikerhetsskydd. Vilka verksamheter som lagen avser framgir av
det angivna tillimpningsomradet 1 friga om enskilda i lagens 1 § 3.
Dir anges att lagen giller vid verksamhet hos enskilda, om verksam-
heten dr av betydelse for rikets sikerbet eller sirskilt behiver skyddas
mot terrorism. Lagens 6§ ger svar pd frigan mot vad ett skydd
behovs. Bestimmelsen anger bla. att sikerhetsskyddet ska fore-
bygga spioneri, sabotage och andra brott som kan hota rikets
sikerhet samt terroristbrott, 4ven om brotten inte hotar rikets
sikerhet.

Begreppet rikets sikerbet, som sikerhetsskyddslagstiftningen
primirt ir uppbyggd kring, har kommit att bli starkt foérknippat
med forsvarsrelaterade forhillanden och skydd mot ett obehorigt

3 4 § 1 sikerhetsskyddsférordningen.
* 1-4 §§ sikerhetsskyddslagen.
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rojande av for nationen kinsliga uppgifter. Rikets sikerhet kan
dirfor 1 flera avseenden tolkas alltfor snivt. Det kan bl.a. bidra till
att sikerhetsskyddet inte alltid uppfattas som en angeligenhet for
civila verksamheter i enskild regi som ir av stor vikt i ett funge-
rande sambhille. Vidare medfor sikerhetsskyddslagens bestimmel-
ser om skydd mot terrorism oklarheter. Det giller bl.a. vilka fér-
hillanden som formuleringarna *verksamheter som sirskilt behdver
skyddas mot terrorism” och ”iven om brotten inte hotar rikets
sikerhet” 1 1 och 3 §§ sikerhetsskyddslagen tar sikte pa. I friga om
terrorism ser vi behov av en tydligare &tskillnad mellan vad lagen
ska skydda och mor vad det skyddsvirda ska skyddas. Terrorist-
brott bor dirfor vara ert av de antagonistiska hot som lagen ska
skydda mot och inte ha nigon sirstillning 1 det avseendet. Vira
direktiv utgdr, vid beskrivningen av vad som bér omfattas av
bestimmelser om sikerhetsskydd 1 en reformerad sikerhets-
skyddslag, frin den nuvarande terminologin och systematiken (se
t.ex. direktiven s.5). Av de skil som redovisats ser vi emellertid
behov av att férutsittningslost dverviga sdvil hur lagens syfte bor
beskrivas som hur lagen systematiskt bér vara uppbyggd.

10.2.4 En ny sakerhetsskyddslag

Férslag: Den nuvarande sikerhetsskyddslagen ersitts med en
ny lag. Aven den nya lagen bor benimnas sikerhetsskyddslag.

I det hir kapitlet har vi dels utifrdn nuvarande sikerhetsskyddslag
redovisat nigra utgdngspunkter som dven en reformerad lagstift-
ning bor bygga pd, dels redogjort for hur vi i stora drag ser pd
reformbehovet. Det handlar bl.a. om att tydliggéra och utveckla
sikerhetsskyddslagens tillimpningsomrdde. Det giller dels krav pd
sikerhetsskydd som féljer av folkrittsliga forpliktelser, dels lagens
tillimplighet avseende t.ex. elférsorjning, elektronisk kommuni-
kation och andra sambhillsviktiga verksamheter. De utgdngspunk-
terna for reformbehovet behdver beaktas bla. 1 friga om beskriv-
ningen av lagens syfte och lagens systematiska uppbyggnad.
Nuvarande systematik bygger pd skyddet av uppgifter frin ett
snivt konfidentialitetsperspektiv. Med hinsyn till de reformbehov
som redovisats, bor systematiken 1 stillet utgd frdn ett skydd av
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uppgifter frdn ett bredare perspektiv samt tydligare inkludera
skydd for andra slag av sikerhetskinslig verksamhet. Terrorismen
blir med en sddan systematik en delmingd av de i huvudsak anta-
gonistiska hot som lagen ska skydda mot.

Vissa delar av den nuvarande sikerhetsskyddslagstiftningen bér
behillas, medan andra delar bér dndras, utvecklas eller fortydligas.
Sammantaget innebir vira forslag en modernisering och 1 vissa
avseenden forindrad systematik nir det giller sikerhetsskydds-
lagstiftningen. Det faller sig dirfér naturligt att lagen ersitts av en
ny lag med tillhérande férordning. Benimningen sikerhetsskydds-
lag bor kvarsta.
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I kapitel 10 har vi redovisat hur vi 1 stora drag ser p& reform-
behovet. Nigra av de utgdngspunkter vi i det avseendet redogjort
for har sirskild relevans foér beskrivningen av sikerhetsskydds-
lagens syfte. Av visentlig betydelse ir att lagen dven i fortsitt-
ningen primirt bor ta sikte pd verksamheter dir ett antagonistiskt
angrepp kan leda till allvarliga konsekvenser fér nationen.' Tillimp-
ningsomradet bor siledes ocksd i fortsittningen avgrinsas till verk-
samheter som vid en virdering av dess betydelse frin ett nationellt
sikerhetsperspektiv ndr upp till en sirskilt hég nivd. Sikerhets-
skyddslagen bor dirfor ta sikte pd de foér nationen mest skydds-
virda verksamheterna. Det giller sdvil 1 allmin som enskild verk-
samhet och med inriktning mot sdvil forsvarsverksamhet i tradi-
tionell bemirkelse som civil verksamhet. Frigan ir dd hur detta ska
uttryckas 1 lagtexten.

En grundliggande friga ir om begreppet rikets sikerhet ir till-
rickligt brett for att dven fortsittningsvis anvindas i en beskrivning
av vilka verksamheter som omfattas av sikerhetsskyddslagen.

Som nimnts tidigare ser vi behov av en férindring vad giller det
forhallandet att det skyddsvirda omrddet delvis beskrivs genom en
hinvisning ull verksamheter som sirskilt behover skyddas mot
terrorism. Ndgon dndring i sak ir inte avsedd utan det ir friga om
att dstadkomma en mer logisk konstruktion av sikerhetsskydds-
lagen (se vidare kapitel 12). Detta férhillande behover beaktas vid
dvervigandena om hur det skyddsvirda omridet ska beskrivas.

Kapitlet inleds med en bakgrundsbeskrivning 1 avsnitt 11.1. Vira
dverviganden och férslag redovisas direfter i avsnitt 11.2-5.

! Behovet av ett fortydligande i friga om internationella dtaganden behandlas férst i avsnitt
11.3.
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11.1 Rikets sdkerhet och férandringar pa
andra rattsomraden

Fordndringar inom réttsomrdden som sikerbetsskyddslagen
anknyter till

Sikerhetsskyddslagens syfte och tillimpningsomride anknyter till
vissa 1 sammanhanget relevanta straff- respektive sekretessbestim-
melser samt bestimmelser om skyddsobjekt (se avsnitt 3.3.1 och
kap. 4). Den reglering som sikerhetsskyddslagen anknyter till har
setts 6ver och dndrats i flera avseenden sedan sikerhetsskyddslagen
infordes. I det f6ljande tar vi dversiktligt upp hur utvecklingen pd
dessa rittsomrdden kan ha betydelse foér frigan om hur det for
nationen, frin ett sikerhetsskyddsperspektiv, skyddsvirda omridet
ska beskrivas. For en nirmare redovisning av de lagstiftnings-
drenden och lagbestimmelser som nimns i detta sammanhang hin-
visas till kapitel 4.

Offentlighets- och sekretesslagen — bestimmelser som kan dverlappa
forsvarssekretessen

I offentlighets- och sekretesslagen (2009:400), OSL, ir det frimst
den s.k. forsvarssekretessen 1 15 kap. 2 § som avser forhillanden av
betydelse for rikets sikerhet. Det ir viktigt att notera att férsvars-
sekretessen inte dr begrinsad till militira férhillanden. Det finns
dven andra bestimmelser om sekretess dir det primira skydds-
intresset ir ett annat men som samtidigt kan avse uppgifter som 1
vissa fall dr av betydelse for rikets sikerhet. De materiella
indringarna av sekretesslagstiftningen som hir dr av betydelse har
medfort att det 1 dag finns fler och mer detaljerade sekretess-
bestimmelser som kan ge ytterligare vigledning i friga om forhal-
landen som, ocksd utanfor férsvarssektorn, kan vara relevanta att
skydda med hinsyn till rikets sikerhet. Sekretessbestimmelser 1 18
kap. 1 friga om t.ex. sikerhets- och bevakningsdtgirder, chiffer och
kod och risk- och sirbarhetsanalyser kan siledes samtidigt triffa
uppgifter som ror rikets sikerhet.
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Skyddslagen — ett vidgat fokus i friga om civil verksambet

Skyddslagen (2010:305) innebir i férhdllande till den tidigare lagen
pd omrddet ett vidgat fokus 1 friga om fredstida viktiga samhills-
funktioner. Ett avgorande skil f6r denna inriktning ir enligt for-
arbetena’ att samhillet generellt sett har blivit visentligt mera sir-
bart in tidigare. Det framhills dirvid att det ir en sdrbarhet som
inte behover hinga samman med militira eller direkta sikerhets-
politiska férhillanden men som ind3 utsitter samhillet for risker
och pafrestningar pd grundliggande samhillsfunktioner.

Mojliga nya skyddsobjekt dr bl.a. byggnader, andra anliggningar
och omriden som anvinds eller ir avsedda for verksamhet som
innefattar uppritthillande av allmin ordning och sikerhet, verk-
samhet inom kriminalvirden eller Sveriges forsérjning med sedlar
och mynt.

En fortsatt utgangspunkt i begreppet rikets sikerbet for straffbestim-
melserna i 19 kap. brottsbalken

Lagstiftningen i 19 kap. brottsbalken som syftar till att skydda riket
mot frimmande makts underrittelseverksamhet har nyligen setts
6ver och indrats.” P4 samma sitt som i vira direktiv grundades
reformbehovet 1 stor utstrickning pd de forindringar som den all-
minna samhillsutvecklingen inneburit t.ex. genom den tekniska
utvecklingen och en intensifierad globalisering. En central friga var
hur straffbestimmelserna har stdtt sig 1 ljuset av samhillsutveck-
lingen. Av sirskilt intresse dr dirfoér dvervigandena i friga om en
fortsatt utgdngspunkt i begreppet rikets sikerhet f6r straffbestim-
melserna i 19 kap. brottsbalken.

I den proposition som l3g till grund f6r indringarna 1 19 kap.
brottsbalken konstateras* att, iven om begreppet saknar en legal-
definition, det har en relativt intakt och entydig betydelsekirna.
Den anges kunna sammanfattas som skyddet foér Sveriges
oberoende — i betydelsen sjilvstindighet och suverinitet — och

? Prop. 2009/10:87 Skydd f6r samhillsviktig verksamhet, s. 25 {.

3 Till foljd av antagandet av Prop. 2013/14:51 Férstirkt skydd mot frimmande makts under-
rittelseverksamhet, har dndringar gjorts i 19 kap. brottsbalken. Lagindringarna som tridde 1
kraft 2014-07-01 redovisas i avsnitt 4.1.1.

* Prop. 2013/14:51 s. 20.
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bestdind och innefattar en ritt till okrinkta landsgrinser, ett
bevarande av det svenska sjilvstyret och det demokratiska stats-
skicket samt av nationens grundliggande funktionalitet. Det fram-
hills dirvid att rikets sikerhet siledes inte enbart tar sikte pd skyd-
det av det fysiska territoriet. Det avser ocksd hivdandet av Sveriges
suverinitet, vilket innebir att Sverige ska kunna bruka sin exklusiva
frihet under det folkrittsliga regelverket for att sjilvstindigt utdva
statens funktioner, vad avser sdvil statens inre som yttre férbindel-
ser. Vidare anfors att, trots att det finns en etablerad definition av
begreppet, det dr férknippat med viss osikerhet och att det hinger
dtminstone delvis samman med att de férhdllanden som ir av bety-
delse for rikets sikerhet kan férindras éver tiden, bla. 1 takt med
samhillsutvecklingen. Regeringen utvecklar det resonemanget pd
foljande sitt.

Tidigare var begreppet starkt férknippat med Forsvarsmaktens verk-
samhet, eftersom det frimsta hotet mot rikets sikerhet ansigs vara ett
militirt angrepp. I dag dr samhillet och hotbilden mer komplex och
forinderlig, vilket 1 sin tur har {6rt med sig att uppgifter hinférliga till
forhillanden inom andra samhillssektorer kan vara av betydelse for
rikets sikerhet. Vidare har den 6kade internationaliseringen, och fram-
for allt ett 6kat internationellt samarbete inom det férsvars- och
sikerhetspolitiska omridet, inneburit att Sverige ir mer beroende av
sina relationer till andra linder for att i vissa ligen kunna uppritthélla
skyddet for rikets sikerhet.

Ibland hinvisas till ett lands yttre respektive inre sikerhet. I all-
minhet avses dd med den yttre sikerheten landets oberoende 1 f6rhil-
lande till andra linder och med den inre sikerheten den inre samman-
hillningen, samhillsordningen samt vitala politiska och ekonomiska
funktioner. Utvecklingen har inneburit att det 1 vart fall i nu aktuellt
sammanhang ir svirare och mindre relevant att goéra en sddan uppdel-
ning. Som framgdtt omfattar begreppet rikets sikerhet férhllanden
som kan hinféras b3de till den yttre och till den inre sikerheten.

I det betinkande som lig till grund f6r propositionen resoneras
utforligare kring de konsekvenser som samhillsutvecklingen med-
fort 1 friga om vad som behover skyddas av hinsyn till rikets siker-
het.” Det konstateras dirvid att vi i dag 4r mer beroende av olika
samhillsfunktioner for att uppritthdlla en fungerande vardag och
att samhillsutvecklingen har inneburit ett 6kat antal kontaktytor
och att antalet kommunikationssitt har 6kat kraftigt liksom till-

> Betinkandet Spioneri och annan olovlig underrittelseverksamhet (SOU 2012:95), s. 165 {.
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gingen till information och takten i vilken den produceras och
konsumeras. Att utvecklingen har fért med sig att uppgifter som
ror andra forhdllanden dn enbart vrt militira forsvar i traditionell
bemirkelse ir skyddsvirda exemplifieras med férhdllanden som ir
hinforliga till Sveriges beroende av och samarbete med andra linder
liksom forhillanden som rér grundliggande samhillsfunktioner
som kommunikationsnit och annan infrastruktur.

I friga om tillimpningen av spioneribestimmelsen framhills i
betinkandet att tillgingliga rittsfall och 6vrig utredning inte ger
uttryck for att spioneribestimmelsen tillimpats enbart nir det varit
frdga om uppgifter rérande det militira forsvaret.® Det hinvisas i
det sammanhanget till det s.k. Ericsson-mélet” dir det var friga om
bla. tillverkningssitt och konstruktion av produkter inom tele-
kommunikationsomridet.

I den nimnda propositionen konstaterade regeringen att
begreppet rikets sikerhet har en tillrickligt klar och tydlig inne-
bord samt ir vil etablerat 1 praxis. Regeringens slutsats var dirfor
att begreppet dven 1 framtiden bér tjina som utgingspunkt for
straffbestimmelserna 1 19 kap. brottsbalken. Ur spriklig synvinkel
ansdg dock regeringen att uttrycket rzker ir dlderdomligt och att
det dirfor skulle bytas ut till Sverige, eller landet, 1 kapitelrubriken
till 19 kap. och 1 lagtexten.

En tydligare definition av terrorism

Nir sikerhetsskyddslagen inférdes fanns ingen definition av terro-
rism 1 straffritten. Terrorism brukade beskrivas som vild eller hot
om vald for politiska syften. Begreppet terrorism har direfter fatt
en mer distinkt innebord genom att det sirskilda terroristbrottet
inférdes till f6ljd av EU:s rambeslut om skydd mot terrorism.®
Begreppet terrorism i sikerhetsskyddslagen ir i dag detsamma som
terroristbrott enligt lagen (2003:148) om straff for terroristbrott.”
Straffbestimmelsen bestir av tvd delar; dels ett kvalificerande

% a. bet. s.188f.

7 Svea hovritts dom den 20 oktober 2003 i mil B 5221-03.

8 Prop. 2002/03:38 Straffansvar fér terroristbrott, bet. 2002/03:JuU12, rskr. 2002/03:148
EGTL164/2002. s. 3.

?Se 6§ 3 sikerhetsskyddslagen som hinvisar till terroristbrott enligt 2 § lagen (2003:148)
om straff fér terroristbrott.
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rekvisit, dels en brottskatalog som upptar girningar som ska
beddmas som terroristbrott om det kvalificerande rekvisitet r upp-
fyllt. Det férutsitts att handlingen objektivt dr sidan att den
genom sin art eller sitt sammanhang allvarligt kan skada ett land
eller en internationell organisation. En annan forutsittning ir att
handlingen begitts 1 syfte att injaga allvarlig fruktan hos en befolk-
ning, eller otillborligen tvinga offentliga organ eller en inter-
nationell organisation att utféra eller avstd frdn att utféra en hand-
ling, eller allvarligt destabilisera eller férstora de grundliggande
politiska, konstitutionella, ekonomiska eller sociala strukturerna 1
ett land eller 1 en internationell organisation. Inneborden av
uttrycket kunna allvarligt skada ir inte nirmare utvecklad 1 ram-
beslutet. I den nimnda propositionen anges att det, bla. mot
bakgrund av rambeslutets syfte och de rddsuttalanden som gjorts i
samband med dess antagande, fir anses innebira att girningen ska
kunna utgora en svir péfrestning pd samhillet eller pd en mellan-
statlig organisation. Det anges naturligtvis omfatta girningar som
allvarligt kan skada de grundliggande strukturerna for ett demo-
kratiskt samhille som grunderna och formerna fér statsskicket eller
rittsordningen. Det framhdlls vidare att rekvisitet emellertid inte ir
begrinsat till girningar som kan hota de grundliggande struk-
turerna 1 en stat eller som ir av sddan omfattning att de kan fa
landsomfattande konsekvenser. Rekvisitet anges dirfér ocksd inne-
fatta girningar som 1 6vrigt kan allvarligt skada ett visentligt
allminintresse eller orsaka allvarliga storningar i en stats samhills-
funktioner eller férsorjningsmojligheter. Enligt uttalandena omfat-
tar det viktiga infrastruktursystem som allminna kommunika-
tionsnit och kommunikationsmedel, el- och vattenférsorjning,
telekommunikationer, hilso- och sjukvird, radio och TV men iven
viktiga férsorjningsgrenar och industrier samt handelsplatser sdsom
bérser. Slutligen anges det ocksd inrymma sddana fér medborgarna
visentliga gemensamma intressen som virnandet av det 6ppna och
sikra samhillet.
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11.2 En fortsatt utgangspunkt i begreppet
rikets sdkerhet

Bedomning: Begreppet rikets sikerhet som tar sikte pd forhal-
landen av grundliggande betydelse for Sverige som mojlig-
heterna att hivda landets oberoende i olika avseenden, ir till-
rickligt for att sammantaget beskriva de for nationen frin ett
sikerhetsskyddsperspektiv  primirt skyddsvirda verksam-
heterna. Utan att nigon idndring i sak dr avsedd behover dirfor
inte det nuvarande tilligget om verksamheter som sirskilt
behover ett skydd mot terrorism féras 6ver till en ny sikerhets-
skyddslag.

Forslag: Benimningen rikets sikerhet ska ersittas med
Sveriges sikerbet vilket endast ir en spriklig indring.

Ar begreppet rikets sikerbet tillrickligt brett ocksé i friga
om krav pd sikerbetsskydd?

Overviganden som gjorts i andra sammanhang i friga om for natio-
nen sirskilt skyddsvirda intressen och verksamheter ir av stor
betydelse fér hur det skyddsvirda bor beskrivas 1 en reformerad
sikerhetsskyddslag. Av sirskild relevans ir regeringens uttalanden
vid 6versynen av spioneribestimmelsen. Den 1 det sammanhanget
limnade beskrivningen av inneborden av rikets sikerhet stimmer
vil in pd en allmint hillen beskrivning av de skyddsintressen och de
olika slag av verksamheter, svil forsvarsinriktade 1 en mer tradi-
tionell bemirkelse som civila, som vi anser ir av intresse ocksi frin
ett sikerhetsskyddsperspektiv. Vi instimmer 1 slutsatsen att
begreppets innebord méste bedémas i ljuset av samhillsutveck-
lingen vilket medfér ett fokus pd skydd av grundliggande samhills-
funktioner. En vidgning mot den civila sektorn ir ocksd ett fram-
tridande drag i den nu gillande skyddslagen. Ocksd 1 friga om
sekretess av hinsyn till rikets sikerhet kan en viss breddning av
tillimpningsomradet skonjas. Att det i andra sammanhang tydlig-
gors att sdvil forsvarsinriktade som civila verksamheter kan ha
betydelse for rikets sikerhet bor ocksd paverka hur begreppet upp-
fattas i en sikerhetsskyddskontext.
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Det bor i sammanhanget betonas att dven om civila verksam-
heter inom olika samhillssektorer har fitt en 6kad betydelse for
uppritthdllandet av grundliggande samhillsfunktioner (och ytterst
rikets sikerhet), si innebir det pd intet sitt att den militira verk-
samhetens betydelse samtidigt skulle ha minskat. Det ir snarare s3,
vilket vi ocks3 tagit upp 1 kapitel 9, att férindringar och instabilitet
1 var relativt nira omvirld samtidigt medfért att det militira for-
svaret har fitt en férnyad betydelse for rikets sikerhet.

Beskrivningen av sikerhetsskyddslagens tillimpningsomride
utgdr 1 dag inte enbart frdn begreppet rikets sikerhet utan ocksd
frin skrivningar om verksamheter som sdrskilt behover skyddas mot
terrorism. Var uppfattning ir att tilligget om terrorism 1 beskriv-
ningen av lagens tillimpningsomrdde medfor en otydlighet 1 férhal-
lande till begreppet rikets sikerhet. I propositionen till sikerhets-
skyddslagen finns resonemang om att terroristbrott, oavsett om de
utgdr ett hot mot rikets sikerhet eller inte, innebir ett angrepp pa
de demokratiska spelreglerna 1 sambhillet och att skydd mot
terrorism i vart fall kan anses ligga nira virnet om rikets sikerhet."
Som vi redogjort for har terrorism 1 sikerhetsskyddslagen 1 dag en
mer distinkt betydelse. En friga som har uppkommit ir om det
numera behévs en 4tskillnad mellan verksamheter av betydelse for
rikets sikerhet och verksamheter som sirskilt behover skyddas mot
terrorism. Nigon nirmare analys av hur de intressen som terrorist-
brottet avser att skydda férhiller sig till begreppet rikets sikerhet
redovisades inte i1 samband med att lagen om terroristbrott
inférdes. Vi ser det inte som meningsfullt att férdjupa oss 1 den
frigan. Diremot anser vi oss indi kunna dra slutsatsen att
begreppet rikets sikerhet i princip bor vara tillrickligt for att ticka
in dven sidana sirskilt skyddsvirda verksamheter som bestimmel-
serna om sikerhetsskydd till skydd mot terrorism tar sikte pd. Det
handlar i stor utstrickning om verksamheter som ir skyddsobjekt
enligt skyddslagen vilket redan det i regel innebir en koppling till
rikets sikerhet.

Sammantaget har vi kommit fram till att begreppet rikets siker-
het omfattar sddana 6vergripande nationella intressen och samhills-
virden som ocksd en reformerad sikerhetsskyddslag bor ta sikte pd
att skydda. Genom att ordet rikets bytts ut mot Sveriges i 19 kap.

1 Prop. 1995/96:129 Sikerhetsskydd, s. 25.
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brottsbalken framstir ocksi begreppet som mer tidsenligt. Som vi
tidigare har berért och som utvecklas 1 avsnitt 12.1 behover ocksi
en reformerad sikerhetsskyddslag delvis utgd frin bestimmelser
om sekretess med hinsyn till rikets sikerhet. Sammantaget talar det
for att rikets sikerhet, efter en spriklig justering till Sveriges
sdkerhet, ocksd 1 fortsittningen anvinds vid en beskrivning av vilka
verksamheter som omfattas av sikerhetsskyddslagen. Vi har inds,
vilket vi kommer in pd i det féljande, vissa betinkligheter med att 1
en beskrivning av sikerhetsskyddslagens syfte anvinda enbart
uttrycket Sveriges sikerhet.

En risk for att tillimpningsomrddet tolkas for snivt

Vi har 1 avsnitt 10.2 beskrivit att en viktig utgdngspunkt for
reformbehovet dr att utveckla lagen for att bla. ge ett tydligare
utrymme for sikerhetsskydd av andra anledningar in skydd mot
obehorigt rojande av uppgifter. Med anledning av den inriktningen
for reformbehovet ser vi vissa problem med att anvinda uttrycket
Sveriges sikerhet. Det kan férefalla motsigelsefullt eftersom vi
samtidigt har kommit fram till slutsatsen att begreppet Sveriges
sikerhet, med utgdngspunkt frin bl.a. férarbetena till spioneri-
bestimmelsen, har en tillricklig bredd. Det problematiska ir dock
just att begreppet ir centralt i annan lagstiftning dir orsaken till
skyddsbehoven kan sigas vara snivare. I friga om sekretess handlar
det uteslutande om ett skydd mot att uppgifterna réjs. Ocksd
straffbestimmelsen om spioneri tar sikte pd skydd av uppgifters
innehdll dven om den inte ir begrinsad till vare sig uppgifter som
omfattas av sekretess eller forhillanden av hemlig natur. Skydds-
lagen & sin sida har ett relativt begrinsat tillimpningsomride som ir
inriktat pd att begrinsa det fysiska tilltrddet till vissa anliggningar
etc. Att skydda for samhillet centrala it-system utifrin behov av att
sikerstilla informationens tillginglighet och riktighet ligger siledes
utanfér den lagstiftningens tillimpningsomrade.

Vi konstaterar siledes att referensramen genom de grund-
liggande samhillsvirden som dir innefattas i och for sig dr tillrick-
ligt bred. Vi ser emellertid samtidigt en risk for att den givna av-
grinsningen av vilka forhillanden som ir skyddsvirda i andra
sammanhang kan ha en negativ inverkan pd tillimpningen av

269

Lagens syfte



Lagens syfte

SOU 2015:25

sikerhetsskyddslagen. Dirigenom skulle en anvindning av samma
begrepp kunna motverka en utveckling av sikerhetsskyddet som
tydligare inkluderar foérhillanden som behover skyddas frin ett
vidare perspektiv. Det giller inte minst it-system dir funktioner
med avseende pi tillginglighet eller riktighet, dvs. systemens drift-
sikerhet och funktionalitet, ir av kritisk betydelse for ett funge-
rande sambhille.

De betinkligheter vi har infor att ocksd fortsittningsvis behilla
rikets/Sveriges sikerhet som enda referensram for tillimpnings-
omrddet for sikerhetsskyddet beror ocksd pi att begreppet iven
anvinds just i straffbestimmelser och bestimmelser om sekretess
som innebir andra intresseavvigningar. For lagstiftning av sddant
slag kan hinsynen till motstdende allminna och enskilda intressen,
som bl.a. den enskildes rittssikerhet och ritten att ta del av all-
minna handlingar, medféra en relativt restriktiv tolkning av vilka
forhillanden som faller inom tillimpningsomridet. Vi ser siledes
en risk att en dterhdllsam tillimpning 1 dessa sammanhang spiller
over pd en bedémning av vilka verksamheter som behover ett
sikerhetsskydd. Det riskerar att bidra till att sikerhetsskyddets
tillimpningsomrdde uppfattas som snivare in avsett.

Vidare har begreppet rikets sikerhet i sikerhetsskyddssamman-
hang starkt kommit att férknippas med militira férhillanden. Savil
Sikerhetspolisen som har tillsynsansvar for sikerhetsskydd pé det
civila. omridet som flera av de sikerhetsskyddsstédjande myndig-
heterna," bl.a. Affirsverket svenska kraftnit har pitalat svirigheter
med att till alla de verksamheter som har att tillimpa sikerhets-
skyddslagen férmedla att rikets sikerhet och sikerhetsskydd inte
tar sikte pd bara militira forhdllanden. Det dr dirfér av virde att
regeringen 1 samband med férindringarna 1 19 kap. brottsbalken
uttalat stéd for att begreppet méste ses i ljuset av samhillsutveck-
lingen och betonat att utvecklingen har fért med sig att uppgifter

" T direktiven anvinds benimningen sektorsansvariga myndigheter som en samlande

benimning for Affirsverket svenska kraftndt, Post- och telestyrelsen, Transportstyrelsen
och linsstyrelserna. Som framgir av avsnitt 10.1.5 har vi i stillet valt att anvinda
sikerhetsskyddsstédjande myndigheter som en samlande benimning fér dessa myndigheter
sdvitt avser deras funktioner for sikerhetsskyddet. Vi féreslar vidare i avsnitt 18.10 och
21.2.4 att Myndigheten f6r samhillsskydd och beredskap ska ta &ver de uppgifter
Linsstyrelserna 1 detta avseende har samt dven i vissa avseenden vara sikerhetsskydds-
stédjande myndighet f6r kommuner och landsting.
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som ir skyddsvirda med hinsyn till Sveriges sikerhet i dag kan
finnas inom fler omrdden in tidigare.

En beskrivning som enbart utgdr fran Sveriges sikerbet

Som framgatt ser vi en risk med att uttrycket Sveriges sikerhet i en
sikerhetsskyddskontext framkallar allt f6r sniva associationer. En
frdga som infinner sig ir dirfér om det dr limpligt att 1 sikerhets-
skyddslagen komplettera eller fortydliga uttrycket pd ndgot sitt.

Ett alternativ vi har 6vervigt dr att ligga tll ndgon form av
exemplifiering av vilka slag av skyddsvirda verksamheter som lagen
tar sikte pd. En sidan exemplifiering finns t.ex. i straffbestim-
melsen om spioneri. Vi har dock kommit till den slutsatsen att det
utifrin sikerhetsskyddsbehov dr svirt att utforma en exemplifie-
ring som tydliggor utan att uppfattas som uttémmande och som
ocks8 har forutsittningar att std sig 6ver tid.

Ett annat alternativ dr att komplettera begreppet Sveriges siker-
het med ytterligare nigot uttryck eller att anvinda sig av ndgon
form av mer utvecklad beskrivning. Viktigt dr dock att en sidan
komplettering eller omskrivning inte éppnar upp f6r en férskjut-
ning till en ligre nivd. Nigot annat dn de verksamheter som i vir
pyramidskiss 1 avsnitt 10.1.1 kan sigas hora ull den 6vre delen av
skyddsvirda verksamheter bér inte omfattas av lagens tillimp-
ningsomréde. Vi har i friga om tinkbara kompletterande begrepp
som kan uppfylla sddana krav studerat bl.a. den nederlindska och
den norska lagstiftningen pd omridet."” Ett kompletterande uttryck
skulle kunna vara dvriga vitala nationella sikerbetsintressen. Ett for-
slag pd fortydligande omformulering som férts fram ir skyddet av
Sveriges wvitala nationella sikerbetsintressen. Mot sidana 16sningar
kan invindas att ett till Sveriges sikerher kompletterande uttryck
eller nigon form av fértydligande omformulering kan skapa
osikerhet 1 friga om tillimpningsomrddet for bla. straffbestim-
melsen om spioneri dir enbart uttrycket Sveriges sikerhet anvinds.
S&dana risker kan dock hanteras. Som framférts tidigare samman-
faller inte skyddsperspektiven.

12 Betriffande lagstiftningen i Nederlinderna och Norge se den internationella utblicken i
kapitel 8.
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En annan invindning som det finns stérre fog for ir att en
komplettering for att komma ifrdn en sniv tolkning skapar en ny
osikerhet om vad kompletteringen tar sikte pa. Erfarenheter som vi
tagit del av vid virt studiebesok 1 Norge visar dessutom att ett
tilligg om vitala sikerbetsintressen inte med sikerhet far den f6ljden
att tillimpningsomradet uppfattas som mindre snivt.

Sammantaget ser vi det inte som en limplig [6sning att férsoka
motverka en eventuell alltfér sniv tillimpning genom nigon form
av komplettering till uttrycket Sveriges sikerhet. Vi har dirfor i
vara dverviganden stannat vid att det f6r nationen frin sikerhets-
skyddshinseende skyddsvirda omrddet enbart ska beskrivas som
verksambeter av betydelse for Sveriges sikerbet.

Det ska tilliggas att vi ser det som mojligt att lyfta fram tillimp-
ningsomridets bredd genom lagens utformning 1 6vrigt. De giller
bla. 1 frdga om beskrivningen av det nirmare syftet med de olika
sikerhetsskyddsdtgirderna som tydligare in 1dag bér kunna ge
uttryck for att sikerhetsskydd ir en angeligenhet for betydligt fler
verksamheter in de myndigheter som hanterar férsvarshemligheter
och andra uppgifter som behéver skyddas mot ett réjande. En vik-
tig komponent ir dirvid en ny uppbyggnad av sikerhetsskydds-
lagen varigenom skydd av s.k. hemliga uppgifter ersitts av sikerbets-
skyddsklassificerade uppgifter som ir ett vidare begrepp och dir det
ocksd gors tydligt att sikerhetsskydd ocksd ir en angeligenhet for
verksamheter som, dven om de inte hanterar sikerhetsskydds-
klassificerade uppgifter, dr av betydelse f6r Sveriges sikerhet eller
forbindelser med annan stat eller mellanfolklig organisation (i
ovrigt sikerhetskinslig verksamhet). Vi dterkommer 1 avsnitt 12.1
till inneboérden av begreppet sikerhetsskyddsklassificerade uppgif-
ter och till de tvd nu nimnda huvudinriktningarna fér sikerhets-
skyddet. Dessforinnan behandlar vi bla. frigan om ett tydligare
lagstod for sikerhetsskydd avseende uppgifter som Sverige 1 for-
hillande till annan stat eller mellanfolklig organisation har 3tagit sig

att skydda.
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11.3  Sakerhetsskydd till foljd av internationella
ataganden

Forslag: Sikerhetsskyddslagens tillimpningsomride ska omfatta
dven verksamhet som avses i ett for Sverige, 1 forhdllande till annan
stat eller mellanfolklig organisation, férpliktande &tagande om
sikerhetsskydd (internationellt sikerbetsskyddsdtagande).

Lagen ska dven i 6vrigt ge stod for internationell samverkan
pd sikerhetsskyddsomradet.

Internationella sikerbetsskyddsdtaganden

Som vi redogjort for tidigare har sambandet mellan skyddet av
Sveriges sikerhet och skyddet av sikerhetsintressen hinforliga till
andra stater och mellanfolkliga organisationer foérstirkts sedan
sikerhetsskyddslagen inférdes. Bland annat har medlemskapet i
EU medfort att det blir allt svirare att dra en grins fér vad som
utgor svenska sikerhetsintressen. Det pdverkar ocksd synen pd vad
som ir av betydelse f6r Sveriges sikerhet.

Ett tydlige stod for sikerhetsskydd som foljer av folkrittsliga
forpliktelser ir viktigt vid en beskrivning av sikerhetsskyddslagens
syfte. Sverige har ingdtt generella sikerhetsskyddsavtal med ett
trettiotal stater. Dirutdver finns multilaterala sikerhetsskyddsavtal
dels mellan de nordiska linderna, dels mellan EU:s medlems-
stater.” Sikerhetsskyddsavtal har ocksd ingdtts med flera mellan-
folkliga organisationer, bl.a. Nato och ESA. Som vi redogjort fér i
kapitel 6 innebir avtalen skyldigheter i friga om sikerhetsskydds-
dtgirder och medfér ocksd behov av en tydlig reglering for att
kunna utfirda sikerhetsintyg for personer och leverantdrer som
ska delta i verksamhet som omfattas av avtalen. Utéver de gillande
sikerhetsskyddsavtalen innebir ocksi for Sverige bindande EU-
rittsakter och andra internationella regelverk, inom bl.a. omridena
hamnskydd och luftfartsskydd, dtaganden i1 friga om sikerhets-
skydd. Aven om svenska sikerhetsintressen i praktiken t.ex. inom
ramen for ett forsvarsmaterielprojekt eller utvecklingsprojekt inom
rymdomrddet ofta kan anses sammanfalla med en annan stats eller

13 Avtalet mellan EU:s medlemsstater har dnnu inte tritt 1 kraft.
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mellanfolklig organisations sikerhetsintressen, ir inte enbart en
hinvisning till Sveriges sikerhet tillricklig. Som vi nimnt tidigare 1
avsnitt 10.2.1 bor sikerhetsskyddslagen dirfér kompletteras for att
tydligare ge stod for skyddsitgirder avseende uppgifter som
omfattas av internationella sikerhetsskyddsdtaganden.

Virt forslag dr att lagens tillimpningsomrdde bor anges inkludera
verksamhet som omfattas av ett {6r Sverige 1 férhdllande till annan
stat eller mellanfolklig organisation férpliktande 3tagande om
sikerhetsskydd (internationellt sikerbetsskyddsdtagande). Genom ett
sddant tlligg ges ett tydligare stod for sikerhetsskydd avseende
uppgifter som Sverige i férhillande till annan stat eller mellanfolklig
organisation genom nigon form av sikerhetsskyddsavtal har dtagit
sig att skydda. Det ger ocksd samtidigt ett tydligare stéd for
sikerhetsskyddsitgirder som foljer av EU-ritten och inter-
nationella konventioner inom bl.a. luftfartsskyddet t.ex. 1 friga om
sikerhetsprovningsdtgirder avseende personal vid flygplatser och
annan verksamhet av betydelse for luftfartsskyddet.'

Internationell samverkan i 6vrigt pd sikerbetsskyddsomrddet

Utover ett tydligare stod for sikerhetsskyddsitgirder som ir en
direkt f6ljd av folkrittsliga forpliktelser bor sikerhetsskyddslagen
ge uttryck fér behovet av att stédja internationell samverkan 1
ovrigt pd sikerhetsskyddsomridet. Till foljd av internationella
projekt dir Sverige eller svenska foretag avser att delta sdvil inom
forsvarsmaterielomrddet som inom den civila sikerhetssektorn
kommer ett fortsatt behov finnas av att ingd nya eller omférhand-
lade avtal om sikerhetsskydd med andra linder. Som vi &terkom-
mer till 1 kapitel 20 behover den uppgiften och styrningen av den
tydliggéras. Vidare bor det av beskrivningen av lagens syfte framg
att lagen ocksd i ovrigt ska ge stéd for internationell sikerhets-
skyddssamverkan. En sidan skrivning har ocksd betydelse i andra
avseenden. Det finns behov av att bistd andra linder med utred-
ningsunderlag i sikerhetsprévningsirenden och av att kunna ut-

Y Jfr 26 § forsta stycket 2 sikerhetsskyddsférordningen som méjliggér registerkontroll i
verksamhet som har betydelse for luftfartsskyddet, om det foljer av en internationell
Sverenskommelse som Sverige har tilltritt eller av en bindande EU-rittsakt pd omradet for
luftfartsskydd att sikerhetsprévningen ska omfatta registerkontroll.
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firda sikerhetsintyg foér personer och leverantérer. Redan 1 dag
finns vissa bestimmelser i1 sikerhetsskyddsférordningen och
sikerhetsskyddslagen om registerkontroll och ingdende av
sikerhetsskyddsavtal som dr avsedda att kunna anvindas i
samarbetet med andra linder och mellanfolkliga organisationer.
Avsikten med bestimmelserna ir att ge underlag for sikerhetsintyg
som kan underlitta for enskilda och féretag att delta i sikerhets-
kinslig verksamhet 1 ett annat land eller 1 en mellanfolklig
organisation. Den regleringen behdver som nimnts utvecklas, inte
minst for att bittre stimma &verens med Sveriges internationella
sikerhetsskyddsdtaganden. De forslag vi limnar i1 kapitel 20 innebir
dock, 1 linje med de behov som férutsigs redan nir sikerhets-
skyddslagen inférdes ett utrymme for att utfirda sikerhetsintyg
ocksd 1 vissa situationer dir den verksamhet som intyget behévs for
varken direkt beror Sveriges sikerhet eller en verksamhet som ska
skyddas enligt ett internationellt sikerhetsskyddsdtagande. Ocksd
behovet av ett mer utvecklat regelverk om sddana underlag och
intyg foranleder dirfor ett tilligg om att lagen dven 1 6vrigt ska ge
stod f6r internationell samverkan pd sikerhetsskyddsomridet.

11.4  Sakerhetskanslig verksamhet
— en samlande benamning

Forslag: Sikerbetskinslig verksambet fors in 1 sikerhetsskydds-

lagen som en samlande benimning for

1. verksamhet av betydelse f6r Sveriges sikerhet, samt

2. verksamhet som omfattas av ett f6r Sverige, i férhdllande tll
annan stat eller mellanfolklig organisation, forpliktande &ta-
gande om sikerhetsskydd (dvs. ett internationellt sikerhets-
skyddsitagande).

Som en allmin utgdngspunkt har vi kommit fram till att ocksg en
reformerad sikerhetsskyddslag bor utgd frin skydd av viss verk-
sambet. 1 friga om de nationella sikerhetsintressen som sikerhets-
skyddslagen tar sikte pd har vi foreslagit att tillimpningsomridet
ska beskrivas som verksamhet som ir av betydelse for Sveriges
sikerhet. Vidare har vi foéreslagit att tillimpningsomridet ska
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utstrickas till verksamhet som omfattas av internationella sikerbets-
skyddsdtaganden.

Lagens skyddsintressen kan limpligen samlat framg3 av en inle-
dande bestimmelse om lagens syfte. For att forenkla regleringen 1
efterfoljande lagbestimmelser och i till lagen anslutande férordning
ser vi fordelar med att sammanfatta de skyddsintressen som lagen
tar sikte pd i ett gemensamt begrepp.

Idag anvinds 1 sikerhetsskyddsférordningen begreppet
sikerbetskinslig verksambet. Det definieras 1 4 § 3 sikerhetsskydds-
férordningen som verksamhet av betydelse for rikets sikerhet. Ter-
men anvinds mycket sparsamt i sikerhetsskyddsférordningen och
verkar inte heller ha kommit att anvindas vid tillimpningen av
sikerhetsskyddslagstiftningen.”” Mot den bakgrunden anser vi att
uttrycket bor kunna ges en vidare innebord och innefatta lagens
skyddsintressen 1 sin helhet. Med sdkerbetskinslig verksambet ska
siledes avses verksamhet av betydelse for Sveriges sikerhet samt
verksamhet som ska skyddas med hinsyn till internationella
sikerhetsskyddsitaganden.

11.5 Mot vad ska lagen skydda?

Forslag: Ocks3 av en reformerad sikerhetsskyddslag ska det
framgd att tgirder enligt lagen ska skydda mot bl.a. spioneri,
sabotage och terroristbrott.

Det skydd som tar sikte pd att uppgifter som ir sikerhets-
kinsliga pd annat sitt obehorigen rojs, indras, gors otillgingliga
eller forstors ska dven i1 fortsittningen komma tll uttryck i
bestimmelsen om vad sikerhetsskyddslagen pd ett 6vergripande
plan ska skydda mot. Det skyddet ska omfatta ocksd uppgifter
som ska skyddas enligt internationella sikerhetsskydds-
dtaganden.

' Uttrycket anvinds endast i 29 § sikerhetsskyddsférordningen som innehéller bestimmel-
ser om utlimnade av uppgifter som tillférts polisregister efter det att registerkontroll har

gjorts.
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Frigan Mot vad behévs ett skydd? har vi redan berort i avsnitt
10.2.3. Vi konstaterade dir att dven en reformerad sikerhets-
skyddslag bér vara inriktad mot att genom férebyggande dtgirder
skydda verksamheter som ir sirskilt skyddsvirda for nationen mot
antagonistiska hot som spioneri, sabotage och terroristbrott. Vi har
stillt oss frigan vilken funktion en bestimmelse som den som i dag
finns 1 6 § sikerhetsskyddslagen och som &vergripande anger vad
sikerhetsskyddet ska forebygga egentligen fyller. Av den inter-
nationella utblicken framgir att de hot som sikerhetsskyddet
ytterst tar sikte pd sillan har ndgon framtridande plats 1 de stude-
rade regelverken. Inriktningen mot antagonistiska hot framgdr i
stillet av den nirmare beskrivningen av de olika sikerhetsskydds-
dtgirderna.

Ett alternativ till nuvarande hinvisning till vissa brott kunde
vara att tydligt ange vad de olika sikerhetsskyddsdtgirderna ska
syfta till. En hinvisning av det slag som finns 1 dag dr 1 och fér sig
inte nodvindig. Samtidigt finns det behov av att 1 férhéllande will
nirliggande reglering med ett mer vidstrickt skyddsperspektiv,
t.ex. om samhillsskydd, tydliggora sikerhetsskyddslagens inrikt-
ning pd skydd mot antagonistiska hot. Vi anser dirfér att en
bestimmelse som pd en vergripande nivd anger vad lagen ska
skydda mot dnda fyller en funktion.

Sikerhetsskyddet kan beroende pd verksamhetens art och om-
stindigheterna 1 6vrigt behéva riktas mot hot avseende brott av
skilda slag. I avsnitt 4.1 finns en redogérelse for brott som skyddet
kan behova ta sikte pd att foérebygga. Liksom 1 dag ska det i
sikerhetsskyddslagen finnas en exemplifiering av for sikerhets-
skyddet centrala brott. Terroristbrott, som i dag nimns sirskilt
(6 § 3 sikerhetsskyddslagen), bor i stillet liggas till i den generella
exemplifieringen av brott som lagen syftar till att férebygga.

I direktiven framhdlls behovet av ett tydligare stod for ate
genom sikerhetsskyddsdtgirder skydda t.ex. samhillsviktig verk-
samhet vars funktionalitet dr av betydelse f6r Sveriges sikerhet mot
andra brottsliga angrepp, dven om angreppet 1 det konkreta fallet
inte anses kunna hota Sveriges sikerhet. Nigra exempel limnas inte
1 direktiven men det skulle kunna vara friga om ett skydd mot bl.a.
formogenhetsbrott vars primira syfte inte ir att skada samhillsvik-
tiga intressen men som ind3 fir den féljden. Vad som ir viktigt att
forebygga ir sdledes brott som, oavsett motiv, kan innebira allvar-

277

Lagens syfte



Lagens syfte

SOU 2015:25

liga konsekvenser for Sveriges sikerhet. En stold av datorer 1 ett
luftévervakningssystem kan pd ett sidant sitt medféra begrins-
ningar 1 skyddet av Sveriges territorium trots att detta inte var av-
sikten med stolden. Ocksd dataintrng, olaga intring och skadego-
relse dr tinkbara brott som utan att det ir avsikten med brottet kan
innebira indirekta foljder som hotar Sveriges sikerhet. Frigan ir
om det av lagen uttryckligen bor framgd att sikerhetsskyddet ska
avse iven brott som kan fi sddana indirekta foljder. Att det i
sikerhetsskyddslagen anges att lagens syfte ir att skydda mot vissa
1 forhillande till Sveriges sikerhet allvarliga brott bor innefatta
ocksd ett skydd mot brott som ger konsekvenser fér Sveriges
sikerhet. Vi anser att det inte behévs ndgot fortydligande i forfatt-
ningstexten.

I 6 § 2 sikerhetsskyddslagen anges att med sikerhetsskydd avses
ocksd skydd i andra fall (in det skydd mot brott som beskrivs i
paragrafens forsta punkt) av uppgifter som omfattas av sekretess
enligt offentlighets- och sekretesslagen och som ror rikets siker-
het."® Av férarbetena framgdr att skyddet ska motverka allt réjande,
indrande och férstorande av sekretessbelagda uppgifter som rér
rikets sikerhet, oavsett om det sker uppsitligen eller av oakt-
samhet."”

Ytterst handlar det dven 1 detta avseende i huvudsak om att 1
forlingningen férebygga brott som t.ex. oaktsamt férfarande med
hemliga uppgifter kan leda till. Det bor inflikas att digitaliseringen
av information medfért att det 1 dag ocksd handlar om ett skydd
mot att uppgifterna gors otillgingliga. Det kan ifrdgasittas om det i
detta sammanhang sirskilt behéver anges att bla. réjande av
uppgifter i ovrigt ska forebyggas. Det skulle kunna vara tillrickligt
att detta forhdllande 1 stillet framgdr av efterfoljande bestimmelser
om vad de olika sikerhetsskyddsdtgirderna sirskilt syftar ull. Vi
har emellertid kommit fram till att ett sddant fortydligande dnd3
bér finnas kvar. Om skrivningen i friga tas bort, skulle det kunna
uppfattas som att ett sidant skydd inte lingre behdvs. Dessutom
skulle antagonistiska hot som inte utgor brott, t.ex. avlyssning av
tridlés kommunikation, inte omfattas av lagen. Aven med hinsyn
ull forpliktelser som féljer av internationella sikerhetsskydds-

!¢ S k. hemliga uppgifter enligt definition i 3 § sikerhetsskyddsférordningen.
7 Prop. 1995/96:129 Sikerhetsskydd, s. 26 £., se sirskilt Lagrddets yttrande s. 129.
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dtaganden kan det finnas skil att vara tydlig 1 friga om
sikerhetsskyddets omfattning. En bestimmelse som motsvarar den
som 1 dag finns 1 6 § 2 sikerhetsskyddslagen bér dirfor finnas dven
1 en reformerad sikerhetsskyddslag. Som utvecklas i det féljande
kapitlet bér den dock inte avse hemliga uppgifter utan sikerbets-
skyddsklassificerade uppgifter f6r att iven innefatta uppgifter som
ska skyddas enligt internationella sikerhetsskyddsitaganden.
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12 Sékerhetskanslig verksamhet —
tvad huvudsakliga inriktningar

I det hir kapitlet behandlas frigor om den évergripande inrikt-
ningen foér 4tgirder som ska vidtas med stéd av sikerhets-
skyddslagen. T dag ir sikerhetsskyddslagen 1 hég grad uppbyggd
kring behovet av att frin ett konfidentialitetsperspektiv skydda
uppgifter av betydelse for rikets sikerhet. Som beskrivits tidigare
har den 6kade internationaliseringen och sambhillsutvecklingen 1
ovrigt medfort att en sddan inriktning kommit att bli f6r sniv. En
viktig utgdngspunkt ir att en reformerad sikerhetsskyddslag
behéver ge ett stérre utrymme f6r och vara tydligare vad giller
skydd av uppgifter och andra férhllanden som av annan anledning
in konfidentialitetsbehov dr av betydelse foér Sveriges sikerhet.
Vidare behéver lagens uppbyggnad anpassas till att skyddet inte
enbart handlar om Sveriges sikerhet utan ocksd ett behov av att
uppfylla férpliktelser som kommer till uttryck i internationella
sikerhetsskyddsdtaganden (se avsnitt 11.3). I det foljande avsnittet
redogor vi f6r hur syftet och tillimpningsomridet fér de olika
sikerhetsskyddsdtgirderna kan utvecklas genom en ny systematik
som utgdr frin de skyddsbehov som finns 1

o verksamheter som innebir hantering av sdikerbetsskydds-

klassificerade uppgifter, och
o verksamheter som av annan anledning ir sikerhetskinslig (7

dorigt sikerhetskinslig verksambet).

Den forsta kategorin, som innebir en utvidgning i férhéllande till
vad som 1 dag benimns hemliga uppgifter, behandlas vidare i avsnitt
12.2.
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Den senare kategorin, som systematiskt ersitter men samtidigt
bl.a. inkluderar vad som i dag skyddas inom ramen foér skydd mot
terrorism, behandlas vidare 1 avsnitt 12.3.

Dessférinnan utvecklar vi i det féljande avsnittet varfor en ny
systematik behovs och varfor beskrivningen av de 3tgirder som
vidtas med stdd av sikerhetsskyddslagen behéver ha en delvis for-
dndrad ansats.

12.1 En ny systematik
Nuvarande systematik

Sikerhetsskyddet dr 1 dag i hog grad inriktat mot ett skydd for
hemliga uppgifter. Med hemliga uppgifter avses i sikerhetsskydds-
lagstiftningen uppgifter som omfattas av sekretess enligt offent-
lighets- och sekretesslagen (2009:400), OSL, och som rér rikets
sikerhet (4 § 1 sikerhetsskyddsforordningen). Inriktningen mot
att skydda hemliga uppgifter ir tydlig. Centralt for sikerhetsskyd-
det ir placering av anstillningar 1 sikerhetsklass som, 1 olika grad,
forutsitter att den anstillde ska hantera hemliga uppgifter (17§
sikerhetsskyddslagen). Placering i sikerhetsklass ir i sin tur i stor
utstrickning avgérande fér mojligheterna till registerkontroll i
samband med sikerhetsprovning (13§ sikerhetsskyddslagen).
Ocksd bestimmelserna om informationssikerhet ir inriktade pd att
skydda hemliga uppgifter (7 § 1 sikerhetsskyddslagen).

Bestimmelserna om sikerhetsskydd med inriktning mot skydd
av hemliga uppgifter kompletteras 1 dag genom bestimmelser om
sikerhetsskydd for verksambeter som sirskilt bebhiver skyddas mot
terrorism. Tillimpningsomradet 1 friga om sddant sikerhetsskydd
avgrinsas, 1 vart fall i frga om mojligheter till registerkontroll, i
hog grad till verksamhet som bedrivs vid skyddsobjekt enligt
skyddslagen (2010:305).

En for sniv avgrinsning

Sikerhetsskyddslagen behover utvecklas for att det faktiska
tillimpningsomridet ska bli tydligare och mer indamaélsenligt. I
friga om skyddet av uppgifter frin konfidentialitetssynpunkt har vi
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i avsnitt 10.2.1 pekat pd behovet av en breddning och ett tydliggs-
rande i forhdllande till begreppet hemliga uppgifter. Det handlar
om tydligare st6d for sikerhetsskyddsatgirder dels i friga om upp-
gifter som ska skyddas enligt sikerhetsskyddsavtal och andra inter-
nationella sikerhetsskyddsdtaganden, dels nir f6r nationen kinsliga
uppgifter hanteras 1 enskild verksamhet (dvs. verksamheter dir
bestimmelser om sekretess inte giller). Utéver de nimnda behoven
1 frdga om skydd av ”konfidentialitetskinsliga” uppgifter handlar
reformbehovet om att den 6vriga delen av sikerhetsskyddet, dvs.
det som 1 dag hinférs till skydd mot terrorism, behéver {8 ett mer
indamailsenligt avgrinsat tillimpningsomride. Det finns bl.a. behov
av att tydligare inkludera informationstillgingar och elektroniska
kommunikationssystem som utifrdn héga krav pd riktighet och
tillginglighet dr av kritisk betydelse for ett fungerande sambhiille.
Ett motsvarande behov finns 1 friga om vissa anliggningar eller
objekt inom bl.a. kirnkraftsindustrins omride som kan utnyttjas
for att dstadkomma for nationen allvarliga skadeverkningar. I dessa
avseenden dr en avgrinsning som anknyter till skyddsobjekt enligt
skyddslagen inte indamilsenlig. En grundliggande forutsittning
for att ndgot ska kunna vara ett skyddsobjekt dr nimligen att det
finns behov av ett fysiskt skydd dvs. bevakningsdtgirder eller
perimeterskydd av t.ex. en anliggning eller ett omrdde. Det medfér
bla. att it-system, dir ett s.k. logiskt skydd ir pdkallat, inte har
ansetts vara limpliga som skyddsobjekt.! Att avgrinsningen i friga
om sikerhetsprévning utgors av verksamhet vid skyddsobjektet
medfor vidare tveksamhet i friga om vad som giller for personal
som tjinstgdr 1 till skyddsobjektet anslutande verksamhet eller
personal som inte rent fysiskt utfor sitt arbete vid skyddsobjektet
som bl.a. dr fallet vid fjirrstyrning av driftsystem. En annan aspekt i
frdga om avgrinsningen till skyddsobjekt ir att tillimpningen av
sikerhetsskyddslagen blir avhingig att lagstiftningen om skydds-
objekt fungerar som avsett. Som vi redogjort for i avsnitt 4.3 ger
den reformerade skyddslagen stéd fér att i stdrre utstrickning
skydda sambhillsviktiga verksamheter inom den civila sektorn.
Skyddsobjekt kan avse sdvil offentlig som privat verksamhet. En
ans6kan frdn den som driver verksamheten ir 1 princip en

'Se vidare avsnitt 4.3 angende overviganden i férarbeten till skyddslagen i friga om
limpligheten av att utvidga skyddslagen till att kunna omfatta skydd av it-system.
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forutsittning for att ndgot ska utgora skyddsobjekt. Detta medfor
t.ex. krav pd bevakningsitgirder. Det har bl.a. frin Affirsverket
svenska kraftnit pitalats att det verkar finnas en tendens att
skyddsobjekten inom elférsorjningen blir allt firre och att
kostnads- och effektivitetskrav medfor att behovet av skyddsdt-
girder fir std tillbaka. Den i dag ensidiga inriktningen pd verk-
samhet vid skyddsobjekt behéver mot bakgrund av vad som anférts
dirfor omprovas.

Som vi tidigare har redovisat bor inte heller denna del av
sikerhetsskyddet definieras genom hot om terrorism. Skyddet bor
i stillet vara anpassat till att kunna skydda mot olika slag av antago-
nistiska hot. En utgingspunkt for virt forslag till reformerad
sikerhetsskyddslag dr dirfor att bestimmelser som ensidigt tar
sikte pd att skydda mot terrorism inte bér foras dver till den nya
lagen (se avsnitt 10.2.3). Sikerhetsskyddslagen bor dven i fortsitt-
ningen gilla 1 friga om t.ex. tilltride till sikerhetsomriden for
flygplatspersonal och fér personal vid skyddsobjekt inom
elférsérjningen. Den verksamhet som 1 dag omfattas av krav pd
sikerhetsskydd genom sikerhetsskyddslagens bestimmelser om
verksamheter som behéver ett skydd mot terrorism behdver dirfoér
definieras p4 annat sitt.

Behdvs ver huvud taget en koppling tll bestimmelser om sekretess?

Sikerhetsskyddslagens koppling till bestimmelser om sekretess
framhélls bl.a. i vira direktiv som en starkt bidragande orsak till att
lagstiftningen 1 dag inte upplevs som indamailsenlig. En friga som
vi dirfér inledningsvis ser behov av att berdra dr om det ir mojligt
och limpligt att helt fringd sikerhetsskyddslagens nuvarande
koppling tll bestimmelser om sekretess 1 offentlighets- och
sekretesslagen.

Kopplingen som den ser ut i dag har onekligen brister eftersom
den medfor att tillimpningsomradet tenderar att bli f6r snivt i flera
avseenden. A andra sidan innebir hinvisningen till bestimmelser
om sekretess som ror rikets sikerhet att en avsevird delmingd av
vad som dr mest skyddsvirt for nationen ind3 kan avgrinsas for-
hillandevis enkelt och tydligt. I friga om myndigheter som 1 stor
omfattning hanterar sddana uppgifter har det inte heller kommit
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fram nidgra egentliga problem med att, utifrin relevanta bestimmel-
ser om sekretess, identifiera uppgifter som behover ett sikerhets-
skydd. Svitt vi kinner till fungerar konstruktionen med hinvis-
ningen till offentlighets- och sekretesslagen férhillandevis bra dven
for verksamhet inom ramen for sikerhetsskyddad upphandling.
Generellt sett finns det dock i dag brister vad giller méjligheten att
stilla krav pd sikerhetsskydd i enskilda verksamheter. Vi &ter-
kommer till den frigan i det foljande.

Om hinvisningen till offentlighets- och sekretesslagen skulle tas
bort, uppstdr behov av att pi ett annat sitt identifiera uppgifter
som behdver omfattas av krav pd sikerhetsskydd. Det ir svért att se
nigra egentliga alternativ till den identifiering av kinsliga uppgifter
som behdvs. Jimforelsen med andra linder visar att identifiering
och Kklassificering av kinsliga informationstillgdngar ofta gors
enbart frdn ett konfidentialitetsperspektiv, dvs. behovet av
sikerhetsskydd avgors utifrdn nigon form av bedémning av vilka
konsekvenser ett rojande av uppgiften skulle f8. Sidana bedom-
ningar utgdr ocksd i regel grund fér vilken nivd som behévs av-
seende sikerhetsskyddet f6r uppgiften i friga. Placering av anstill-
ningar i sikerhetsklass enligt sikerhetsskyddslagen avgors pd ett
liknande sitt.?

Intrycken frin utredningens internationella utblick ir vidare att
identifieringen av vad som ir skyddsvirt i regel gors pd en
verksamhetsnivd ocksd i de studerade linderna. I Tjeckien har man
dock genomfort en identifiering och klassificering av kinsliga
uppgifter pd nationell nivd. Vilka slag av uppgifter som avses och
deras klassificering framgir av en férordning.’ Vi ser inga foérdelar
med en sddan l6sning. En sidan nationell identifiering och
klassificering, 4ven om den skulle modifieras och bl.a. innefatta en
dterkommande uppdatering, riskerar att ha en cementerande verkan
pd vad som ska anses vara sirskilt skyddsvirt. Sikerhetspolisen
menar ocksd att det varken dr méjligt eller onskvirt att utforma en
uttdmmande lista 6ver vad som identifierats som skyddsvirt for
nationen. Det dr ocksd vir uppfattning att identifieringen for att
vara meningsfull och indaméilsenlig framfér allt méste goras pd en

2 Enligt gillande reglering bestims placeringen i sikerhetsklass dock genom en kombination
av nivin pd uppgifternas skyddsvirde och omfattningen av uppgifter pd en viss niva.
3 Se avsnitt 8.2.2.
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verksamhetsnivd och ocksi kontinuerligt behéver omprévas och
uppdateras. Den sikerhetsskyddsanalys som myndigheter och
andra som sikerhetsskyddslagen giller for ska utféra ir en viktig
komponent for att sikerhetsskyddet dirigenom ska triffa ritt och
f4 en vil avvigd omfattning (se vidare avsnitt 13.2).
Sammanfattningsvis har vi kommit fram till att kopplingen till
bestimmelser om sekretess fyller en viktig funktion for att i vart
fall delvis kunna identifiera vad som behéver skyddas enligt
sikerhetsskyddslagstiftningen och dirfér bor vara ett centralt

inslag ocksd 1 en reformerad sikerhetsskyddslag (se vidare avsnitt
12.2).

Hantering av sikerbetsskyddsklassificerade uppgifter eller i 6vrigt
sikerbetskinslig verksambet

Med utgdngspunkt 1 vad som redovisats ovan har vi kommit fram
till att sikerhetsskyddet bor utgd frén tvd huvudsakliga funktioner
eller delomriden — dels skydd av uppgifter dir behovet av skydd
framfor allt hinger samman med uppgifternas konfidentialitet, dels
verksamhet som av andra anledningar behéver omges med ett
sikerhetsskydd. Den férsta kategorin har vi identifierat som verk-
samhet som innebir hantering av sikerbetsskyddsklassificerade upp-
gifter. Begreppet sikerhetsskyddsklassificerade uppgifter innebir en
breddning i férhillande till det nuvarande begreppet hemliga upp-
gifter pd sd sitt att sdvil uppgifter 1 enskild verksamhet som upp-
gifter som ska skyddas enligt internationella sikerhetsskydds-
dtaganden tydligare omfattas. Vad begreppet sikerhetsskydds-
klassificerade uppgifter tar sikte pd utvecklas i avsnitt 12.2.

Den andra funktionen eller delomridet for sikerhetsskyddet
kan sigas ta sikte pd bla. verksamheter vid skyddsobjekt dir det
behovs ett forstirkt skydd avseende det fysiska tilltridet eller verk-
samheter dir det finns ett nationellt behov av ett forstirkt skydd
for informationstillgdngar (it-system m.m.) utifrdn informations-
sikerhetskraven tillginglighet och riktighet. Delomridet, som vi
identifierat som i dvrigt sikerbetskinslig verksambet, motsvarar
delvis vad som i dag skyddas inom ramen {6r skydd mot terrorism.
Vad som dirutéver bor kunna hinforas till sddan verksamhet ut-
vecklas 1 avsnitt 12.3.
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Sjilvfallet kan en verksamhet omfattas av bdda de beskrivna
kriterierna. I dag dr det av viss betydelse om verksamheten endast
omfattas av sikerhetsskyddslagen pd grund av bestimmelserna om
skydd mot terrorism. Det beror pd att den grunden inte innebir
placering av anstillningar i sikerhetsklass. Overlag ger sikerhets-
skyddslagstiftningen 1 dag intryck av att den del av sikerhetsskyd-
det som inte handlar om hemliga uppgifter nirmast ses som ett
kompletterande skydd. En sddan ordning bor inte behdllas. Som
framgdr av vira férslag 1 avsnitt 16.1, 17.1 och 18.1 foreslds syftet
med de olika dtgirdsomridena (informationssikerhet, fysisk siker-
het och personalsikerhet) beskrivas med utgdngspunkt frin sdvil
de skyddsbehov som finns nir en verksamhet hanterar sikerhets-
skyddsklassificerade uppgifter som de skyddsbehov som finns i
verksamheter som av annan anledning ir sikerhetskinsliga. Nigra
skillnader 1 frdga om atgirder och forfarandet fér de tvd inrike-
ningarna anser vi inte vara motiverade. Det innebir, vilket vi ut-
vecklar 1 avsnitt 18.6, ett vidare tillimpningsomride for placering 1
sikerhetsklass. Enligt virt forslag ska en sikerhetsprévning nor-
malt foregds av ett beslut om att anstillningen eller deltagandet i
verksamheten ska placeras i sikerhetsklass. Den registerkontroll
som 1 dag gors inom ramen f6r skydd mot terrorism kommer séile-
des enligt virt forslag att inordnas 1 det system som giller for
sikerhetsprévning vid placering 1 sikerhetsklass.

I stillet f6r den systematik som finns 1 dag, dir sikerhetsskyd-
det utgdr frin skydd av hemliga uppgifter och kompletteras av ett
skydd mot terrorism, bor sikerhetsskyddet siledes utgd frin ett
mer §vergripande behov av att skydda sikerhetskinslig verksam-
het. Dirigenom kan sikerhetsskyddslagen ges en vidare ram och ett
storre métt av flexibilitet.
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12.2  Sakerhetsskyddsklassificerade uppgifter

Forslag: Sikerhetsskyddet ska delvis inriktas mot verksamhet
som innebir hantering av sikerbetsskyddsklassificerade uppgifter.
Det ska innefatta skydd av uppgifter som ir av betydelse for
Sveriges sikerhet eller som ska skyddas enligt ett internationellt
sikerhetsskyddsitagande, och som till sin natur ir sidana upp-
gifter som avses 1 bestimmelser om sekretess.

Uppgifter som omfattas av sekretess enligt offentlighets- och sekretess-
lagen

I det foregdende avsnittet har vi redogjort f6r behovet av att gora
nigot 3t den 1 dag inte dndaméilsenliga insnivningen av tillimp-
ningsomradet for sikerhetsskyddet som hinger samman med den
nuvarande sikerhetsskyddslagstiftningens hinvisningar till bestim-
melser om sekretess som ror rikets sikerhet. Sidana hinvisningar
finns 1 bl.a. 6 § 2 sikerhetsskyddslagen.

Vad giller hinvisningen till rikets (eller Sveriges) sikerhet har vi
redan foreslagit att tillimpningsomridet for sikerhetsskyddslagen
uttryckligen ska inkludera ocks8 kinsliga uppgifter som hirrér frén
annan stat eller mellanfolklig organisation och som Sverige férbun-
dit sig att omge med ett sikerhetsskydd. Sidana uppgifter ska
dirfér omfattas av samma krav pd sikerhetsskydd som giller for
uppgifter som mer direkt ror svenska sikerhetsintressen.

Vad giller hinvisningen till offentlighets- och sekretesslagen
medfor den en osikerhet 1 friga om krav pd sikerhetsskydd nir
uppgifter som ir av betydelse for Sveriges sikerhet (eller som ska
skyddas enligt internationella sikerhetsskyddsitaganden) fore-
kommer 1 andra verksamheter in sidana dir bestimmer om sekre-
tess giller. Som vi berért redan 1 vira allminna utgdngspunkter 1
kapitel 10 dr det vir uppfattning att en sidan de facto insnivning
mot det allminnas verksamhet knappast kan ha varit tanken. Den
nimnda otydligheten i sikerhetsskyddslagen i kombination med att
sikerhetskinsliga uppgifter i allt hogre grad férekommer 1 enskild
verksamhet medfor en allvarlig risk for ett otillrickligt skydd for
forhillanden som kan vara av stor betydelse fér den nationella
sikerheten. Risken for ett otillrickligt skydd finns inte minst 1
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verksamheter inom t.ex. elférsorjningen dir det samtidigt finns
starka motstdende drivkrafter i friga om effektivitet och kostnads-
minimering. Mot den bakgrunden foreslar vi att det genom en idnd-
rad formulering tydliggérs att referensen till bestimmelser om
sekretess ir relevant for att avgora det slag av uppgifter det ir friga
om men att den inte innebir nigot krav pd att den verksamhet dir
sddana uppgifter hanteras ocksd inkluderas i tillimpningsomridet
for offentlighets- och sekretesslagen. Det bor siledes vara uppgif-
ternas natur som ir bestimmande {6r krav pa sikerhetsskydd.

En 1 sammanhanget relevant friga ir behovet av ett forstirke
sekretesskydd ocksd nir uppgifter av det slag som det hir ir friga
om hanteras i verksamheter som inte omfattas av krav pd sekretess
enligt offentlighets- och sekretesslagen. Vart uppdrag handlar pri-
mirt om sikerhetsskydd men frigan har ind3 ett si nira samband
med sikerhetsskyddet att vi anser att vi bor foresld en till offent-
lighets- och sekretesslagen kompletterande bestimmelse om tyst-
nadsplikt. Den frdgan behandlas dock forst 1 avsnitt 22.1

Sirskilt relevant for vigledning i friga om vilka uppgifter som
till sin natur medfér krav pd sikerhetsskydd ir den s.k. forsvars-
sekretessen 1 15 kap. 2 § OSL. Som vi redogjort {6r i avsnitt 4.2 bor
vigledning om vilka férhéllanden som ir av betydelse fér Sveriges
sikerhet kunna himtas ocksi frin andra sekretessbestimmelser
som delvis dverlappar forsvarssekretessen. Kinsliga uppgifter som
ska skyddas enligt ett internationellt sikerhetsskyddsitagande om-
fattas i regel av bestimmelser om sekretess 1 férhdllande till annan
stat eller mellanfolklig organisation, den s.k. utrikessekretessen 1
15 kap. 1§ OSL. Aven andra bestimmelser om sekretess kan vara
tillimpliga pa denna typ av uppgifter, t.ex. férsvarssekretessen eller
bestimmelsen 1 15 kap. 1 a § OSL om sekretess 1 det internationella
samarbetet.

Séikerbetsskyddsklassificerade uppgifter — ett gemensamt begrepp
De uppgifter {6r vilka krav pd sikerhetsskydd ska gilla bor, for att 1

ovriga underlitta lagens systematik och dess tillimpning, samman-
fattas i ett gemensamt begrepp. Nirmast till hands ir sikerbets-
skyddsklassificerade uppgifter som anvinds bl.a. som éversittning av
det engelska uttrycket classified information i den officiella éver-
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sittningen av avtalet mellan EU:s medlemstater om skydd av
sikerhetsskyddsklassificerade uppgifter. Mot den bakgrunden kom
ocksd begreppet att anvindas 1 lagen (2011:1029) om upphandling
pi forsvars- och sikerhetsomridet.* Det dr dirfor logiskt att
samma uttryck anvinds i en ny sikerhetsskyddslag.

Det finns ett nira samband mellan den nimnda upphandlings-
lagstiftningen och sikerhetsskyddslagen. Upphandlingslagstift-
ningen pd forsvars- och sikerhetsomridet forutsitter att det finns
forfattningsstdd for att uppgifterna ir skyddsvirda och att det
finns forfaranden for att skydda uppgifterna. De dndringar som vi
foresldr 1 friga om omfattningen av uppgifter som ska skyddas
enligt sikerhetsskyddslagen ir dirfér av betydelse for upphand-
lingsregelverket. Vi dterkommer till den frgan i avsnitt 19.4.

12.3 | dvrigt sdkerhetskanslig verksamhet

Forslag: Utover skydd av sikerhetsskyddsklassificerade upp-
gifter ska sikerhetsskyddet inriktas mot verksamheter som av
annan anledning behover ett sikerhetsskydd (i dorigt sikerbets-
kinslig verksambet). Det motsvarar delvis vad som 1 dag skyddas
inom ramen for skydd mot terrorism, dvs. i huvudsak verk-
samhet vid skyddsobjekt, flygplatser och vissa verksamheter
som ska skyddas enligt folkrittsliga dtaganden om luftfarts-
skydd, hamnskydd och sjofartsskydd. Det skyddsvirda omradet
bér dock inte avgrinsas genom regleringen om skyddsobjekt
utan ska dven kunna innefatta annat slag av sikerhetskinslig
verksamhet, t.ex. verksamheter som innefattar hantering av it-
system eller av sammanstillningar av uppgifter som ir av central
betydelse for ett fungerande samhille eller verksamhet som
behover skyddas p& den grunden att den kan utnyttjas for att
skada nationen, t.ex. vissa verksamheter inom det kirntekniska
omréidet.

* Se vidare avsnitt 19.4.

290



SOU 2015:25 Sakerhetskinslig verksamhet - tva huvudsakliga inriktningar

I det féregdende avsnittet om sikerhetsskyddsklassificerade upp-
gifter har vi behandlat frigor som ror skyddet av sddana kinsliga
uppgifter som kan identifieras framfér allt utifrdn behov av att
skydda deras konfidentialitet. Dirutéver finns som vi redogjort for
tidigare verksamhet som ir sikerhetskinslig, dven om den inte
innebir hantering av sikerhetsskyddsklassificerade uppgifter. Som
nimnts inledningsvis 1 detta kapitel har vi identifierat det som
verksambet som 1 vrigt dr sikerbetskinslig.

Till skillnad frin verksamhet som innebir hantering av
sikerhetsskyddsklassificerade uppgifter finns for annat slag av
sikerhetskinslig verksamhet inte ngon given referensram for att
avgora vad som bor omfattas av krav pd sikerhetsskydd. Sirskilt i1
friga om registerkontroll till skydd mot terrorism enligt 14§
sikerhetsskyddslagen har dock bestimmelser om skyddsobjekt i
skyddslagen kommit att fylla en funktion som referensram. Som vi
redogjort for tidigare ir dock inte regleringen om skyddsobjekt
utifrin dagens behov och verklighet 1 alla delar relevant och inda-
mélsenlig for att (i foérening med sikerhetsskyddsklassificerade
uppgifter) avgrinsa de verksamheter som ir i behov av sikerhets-
skydd. Aven om det for nationen skyddsvirda omridet till 6ver-
vigande del i dag skulle kunna hinféras antingen till hantering av
sikerhetsskyddsklassificerade uppgifter enligt vart férslag 1 avsnitt
12.2 eller till verksamhet vid skyddsobjekt, finns det verksamheter
av central betydelse f6r nationen som inte sjilvklart kan inkluderas.
Det kan t.ex. vara friga om it-system som styr viktiga samhills-
funktioner eller som hanterar sammanstillningar av uppgifter dir
uppgifternas tillginglighet eller riktighet ir av kritisk betydelse fér
ett fungerande samhille. Folkbokforingen ir ett exempel.

Vidare bor ocksd vissa verksamheter som innefattar hantering
med farliga dmnen som kan utnyttjas for att orsaka férédande
skadeverkningar f6r nationen kunna omfattas. Transporter av kirn-
avfall och forskningsanliggningar inom kirnindustrin ir exempel
pd sddana verksamheter. Annan sddan verksamhet ir samhillets
hantering av springimnen och ammunition som vid obehérig
anvindning kan medfora stor skada pd viktiga samhillsfunktioner.
Aven om annan lagstiftning, t.ex. strilskyddslagstiftningen, stiller
krav pd de fysiska skyddsitgirder som behovs kan sikerhets-
skyddslagen behova kunna tillimpas i frdga om kontroll av
anstillda och andra som deltar i sidan verksamhet. Vidare fore-
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kommer det 1 internationella konventioner och andra folkrittsliga
dtaganden som Sverige ir bundet av, bl.a. inom EU-ritten, krav pd
att personal inom t.ex. verksamhet av betydelse for luftfartsskyddet
ska genomgd sikerhetsprovning med registerkontroll. Redan i dag
finns 1 sdkerhetsskyddsforordningen flera bestimmelser om
registerkontroll som kan hirledas till folkrittsliga dtaganden i friga
om luftfarts-, sjofarts- och hamnskydd. Att hinvisa till verksamhet
vid skyddsobjekt riskerar siledes att medféra en for sniv avgrins-
ning. For att lagstiftningen ocksd ska kunna std sig 6ver tid beho-
ver, bl.a. med hinsyn till folkrittsliga forpliktelser, ett visst bedom-
ningsutrymme finnas i friga om vad som ir att anse som 1 &vrigt
sikerhetskinslig verksamhet. Inneborden av det féreslagna centrala
begreppet sikerhetskinslig verksamhet med dess referens till Sveri-
ges sikerhet och internationella sikerhetsskyddsdtaganden ger en
yttre ram for vilka verksamheter som kan komma i friga.” Nigon
annan ram bér inte anges. Den slutsatsen leder in pa de frigor som
vi tar upp 1 nista kapitel, nimligen 1 vilka samhillssektorer
sikerhetskinslig verksamhet typiskt sett kan férekomma och
sikerhetsskyddsanalysens centrala funktion fér att identifiera sddan
verksambhet.

> Med en sddan avgrinsning ir det tydligt att kraven pd sikerhetsskydd inte omfattar t.ex.
gator, torg och idrottsarenor som varken ir rimligt eller méjligt att skydda genom sikerhets-

skyddsatgirder.
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13  Vad ska skyddas —
sakerhetsskyddsanalys

For att 1 det enskilda fallet beddma om en tillgdng eller en funktion
ska betraktas som si skyddsvird att den ska falla inom ramen for
sikerhetsskyddslagen miste den virderas. Utgingspunkten fér en
sddan virdering bor vara konsekvensdriven. Det ir sdledes den
mojliga konsekvensen av att tillgingen eller funktionen péverkas
negativt som ger dess skyddsvirde. Behovet av skydd beror dirmed
pa den konsekvens som ett angrepp kan generera.

Svaret pd frigan vilka tillgdngar och funktioner i verksamheter
som behover sikerhetsskydd varierar 6ver tid och kommer alltsd
att behdva omprévas kontinuerligt. Den méste bl.a. dirfor besvaras
pd verksamhetsnivd. Det ir den ansvarige for en verksamhet som
ska bedéma om verksamheten ir sikerhetskinslig och, om s ir
fallet, har att se till att det upprittas en sikerhetsskyddsanalys, att
limpliga sikerhetsskyddsdtgirder vidtas och att sikerhetsskyddet
uppritthills. Dessa dtgirder ingdr i sikerhetsplaneringen.

I detta kapitel behandlar vi inledningsvis (i avsnitt 13.1), utan att
gora ansprdk pd att upprikningen ir uttdémmande, inom vilka
omriden som de mest skyddsvirda tillgdngarna och funktionerna
forekommer. Syftet med redovisningen ir att beskriva och 1 ndgon
mén ringa in vilka verksamheter som lagen ir avsedd att triffa. Dir-
efter (i avsnitt 13.2) beskrivs sikerhetsskyddsanalysen som metod
for att 1 en sikerhetskinslig verksamhet identifiera risker och sdr-
barheter, sd att brister i sikerhetsskyddet kan tgirdas.

Det kan uppstd ett behov av att uppfattningen om vad som ir
skyddsvirt jimkas mellan liknande verksamheter och samhillssek-
torer, sd att lagstiftningen tillimpas pd ett likartat sitt. Hir har
Sikerhetspolisen och Forsvarsmakten en viktig roll att tillsammans
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med sikerhetsskyddsstddjande myndigheter' och de som tillsynen
avser diskutera sikerhetsskyddsanalysernas innehall for att nd en sd
enhetlig tillimpning som mojligt.

Det férekommer 1 annan reglering krav pd olika slag av analyser.
Exempel pd sddana analyser redovisas 1 avsnitt 13.3. Arbetet med
sikerhetsskyddsanalysen kan i minga fall samordnas med och dra
nytta av dessa andra slag av risk- och sirbarhetsanalyser (avsnitt
13.4). Avslutningsvis (i avsnitt 13.5) behandlar vi frigan om sekre-
tess vad avser sikerhetsskyddsanalyser.

13.1 Inom vilka samhéllssektorer finns sarskilda
skyddsvarda funktioner?

For att kunna identifiera sirskilt skyddsvirda funktioner som bor
kunna omfattas av sikerhetsskydd har behovsbeskrivningar him-
tats in frin de myndigheter som ir representerade 1 utredningen
och frdn vissa 6vriga intressenter. Vi har vidare tagit del av forslag
limnade av andra utredningar och olika myndighetsrapporter som
berér frigor som ir relevanta f6r att bedoma vad som bér skyddas
inom ramen for en ny sikerhetsskyddslag.

I detta sammanhang kan nimnas den handlingsplan for skydd av
samhillsviktig verksamhet som Myndigheten fér samhillsskydd
och beredskap har tagit fram. Handlingsplanen baseras pi den
nationella strategi f6r skydd av sambhillsviktig verksamhet som
myndigheten redovisade i mars 2011. Inom ramen {ér arbetet med
handlingsplanen har myndigheten tagit fram en vigledning fér
identifiering av samhillsviktig verksamhet och konsekvensbedom-
ning.” Vigledningen utgir bla. frin elva samhillssektorer inom
vilka merparten av den samhillsviktiga verksamheten kan identifie-

'T direktiven anvinds benimningen sektorsansvariga myndigheter som en samlande
benimning fér Affirsverket svenska kraftnit, Post- och telestyrelsen, Transportstyrelsen
och lansstyrelserna. Som framgir av avsnitt 10.1.5 har vi i stillet valt att anvinda
sikerhetsskyddsstédjande myndigheter som en samlande benimning fér dessa myndigheter
sdvitt avser deras funktioner for sikerhetsskyddet. Vi foresldr vidare i avsnitt 18.10 och
21.2.4 att Myndigheten fér samhillsskydd och beredskap ska ta &ver de uppgifter
linsstyrelserna i detta avseende har samt dven vara sikerhetsskyddsstddjande myndighet for
kommuner och landsting.

2 Myndigheten fér samhillsskydd och beredskaps publikation Att identifiera samhillsviktig
verksamhet — En metod for identifiering av samhillsviktig verksamhet och bedémning av
tolerabel avbrottstid, publ.nr. MSB620, januari 2014.
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ras. Dessa elva samhillssektorer kan vara relevanta ocksd for att
identifiera sddana skyddsvirda funktioner som kriver skydd med
stdd av sikerhetsskyddslagen.

Myndighetens uppdrag utgdr dock fran ett for hela samhillet, pd
dess olika nivder, samlat funktionalitetsperspektiv och inte frin de
sirskilt skyddsvirda funktioner som sikerhetsskyddslagen avser att
skydda. De samhillssektorer och de exempel pd samhillsviktiga
funktioner som anges 1 vigledningen triffar dirmed betydligt bre-
dare och djupare in vad sikerhetsskyddslagen ska skydda. De
omriden som presenteras nedan bygger dirfér pd myndighetens
indelning men ir inte identisk med denna.

Hir ges exempel pd omriden, verksamheter och funktioner som
ir av sddan karaktir att de skulle kunna omfattas av krav pd skydd
enligt sikerhetsskyddslagen. Gemensamt for flera av omridena ir
att det inom dessa finns skyddsvirda it-system fér bla. ledning,
styrning, reglering och évervakning av samhillsviktiga funktioner.
Dessa it-system karaktiriseras ofta, men inte alltid, av att det ir
systemens tillginglighet och informationens riktighet som stir 1
fokus snarare in konfidentialiteten. Vidare ir flera av sektorerna
dmsesidigt beroende. El- och vattenférsérjning ir t.ex. beroende av
fungerande  elektronisk  kommunikation och  livsmedels-
forsorjningen av fungerande transporter. Bedomningen att det
finns skyddsvirda intressen inom en viss samhillssektor innebir
naturligtvis inte heller att all verksamhet eller alla tillgdngar inom
respektive sektor som berérs ska betraktas som tillrickligt skydds-
virda for att triffas av sikerhetsskyddslagen. Det ir 1 verksamheten
som tillgdngarna miste bedéomas. Hir har den som utfér tillsyn
over sikerhetsskyddet i en verksamhet ett ansvar att se till att
denna bedémning ir balanserad. De angivna exemplen kan dock
tjina som en vigledning for att identifiera skyddsvirda tillgingar
inom respektive verksamhetsomréide.

Centrala statsledningen

Inom den centrala statsledningen finns flera skyddsvirda funk-
tioner som t.ex. regeringens mojligheter att skéta sina uppgifter.
Motsvarande giller for lednings- och stédfunktioner till den
centrala statsférvaltningen. I Regeringskansliet finns pd grund av
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verksamhetens karaktir information som kan orsaka mycket stor
skada om den rojs for obehoriga, forstors, gors otillginglig eller
obehérigen dndras.

Totalforsvaret

Det svenska forsvaret delas in 1 militirt férsvar och civilt férsvar
som tillsammans utgdr totalforsvaret. Med totalférsvar avses all
verksamhet som behdvs for att férbereda Sverige for krig.’

Det militira foérsvaret innefattar skyddsvirda funktioner som
ytterst syftar till att 6ka Sveriges forméga att std emot ett militirt
angrepp eller att minska eller férhindra en angripares mojligheter
till framgdng 1 ett sddant angrepp pa Sverige, och oberoende av mot
vilket nationellt svenskt intresse ett sddant angrepp eller hot riktas.

Genom att Forsvarsmakten 1 hogre grad in tidigare samarbetar
med andra linder inom bla. forsvarsmaterielomridet, 1 militir
utbildning, 1 évningar och vid insatser finns behov av att ocksd
skydda vissa uppgifter som ror sidan internationell samverkan.
Aven svensk forsvarsindustri ir av stor betydelse for svenska for-
svarets féormdga att utfora sina uppgifter, t.ex. forskning och
utveckling samt produktion av militira fordon, fartyg och luft-
fartyg.

Det civila férsvaret ska enligt Férsvarsberedningen* stédja och
samverka med det militira forsvaret for att kunna motstd ett vipnat
angrepp, hantera samhillskonsekvenser och uppritthlla sam-
hillsviktig verksamhet samt kunna bidra till att dteruppbygga och
dterstilla samhillets funktionalitet efter ett sidant angrepp. Plane-
ringen for det civila forsvaret ska goras 1 samverkan med bl.a. de
statliga myndigheter, kommuner, landsting, sammanslutningar och
niringsidkare som ir berorda. Sikrandet av samhillsviktig
infrastruktur och behovet av att sikerstilla tillricklig f6rsorjning
med strategiska fornédenheter ir en viktig del i samhillets samlade

beredskap.

* 1 § lagen (1992:1403) om totalférsvar och héjd beredskap.
* Férsvarsberedningens rapport Forsvaret av Sverige — Starkare férsvar for en osiker tid (Ds
2014:20).
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Internationella relationer

For Sveriges utveckling och fér virt oberoende och bestind finns
ett behov av att kunna uppritthilla goda utrikespolitiska férbindel-
ser. Som en del av férutsittningarna for sddana forbindelser ingdr
formdgan att erbjuda skydd och sikerhet for andra staters och
internationella organisationers verksamhet 1 Sverige. Det kan rora
sig om verksamhet kopplad till diplomatiska beskickningar och
konsulat samt missioner 1 Sverige, besék av utlindska statsfartyg
och statsluftfartyg samt internationella 6vningar. Vad som ir
skyddsvirt frén ett sikerhetsskyddsperspektiv ir i huvudsak for-
mdgan att erbjuda skydd och sikerhet som behovs for att uppritt-
hilla de internationella relationerna. Utrikes- och sikerhetspolitisk
verksamhet som rér Sveriges internationella relationer inom t.ex.
gemensamt freds- och sikerhetsarbete, rymdfrigor, sanktioner,
forsvarsexportfrdgor och icke-spridningsfrigor har ofta ett hogt

skyddsvirde.

Rittsvdsendet

Funktioner fér att uppritthdlla lag och ordning och ett fungerande
rittsvisende dr viktiga ur bdde ett rittssikerhetsperspektiv och ett
demokratiskt perspektiv. Inom detta omrdde finns olika system
och funktioner fér att stédja rittsvisendet som kan vara nationella
skyddsvirda intressen. Antagonistiska hot mot och otillborlig
paverkan av rittsvisendets funktioner kan, férutom att leda till en
felaktig utgdng i domar och beslut, pd sikt dven leda till en minskad
tilltro till rittsvisendet som funktion. Som exempel pd sirskilt
skyddsvird verksamhet kan nimnas Sikerhetspolisens verksamhet
att utreda brott mot Sveriges sikerhet.

Skydd mot olyckor

Samhillets férmdga att hantera allvarliga olyckor och angrepp och
att begrinsa konsekvenserna av dessa omfattar flera skyddsvirda
intressen. Det giller bl.a. samhillets alarmeringstjinst samt ridd-
ningstjinstens lednings- och stédfunktioner, som radiokommuni-
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kationssystemet Rakel. T vissa fall kan riddningstjinstens insats-
planering ha ett sirskilt skyddsvirde.

Hilso- och sjukvdrd

Antagonistiska aktorers avsikter kan riktas mot t.ex. akutsjukvérd,
likemedels- och materielférsérjning samt smittskydd. Foér att
utgora sirskilt skyddsviarda funktioner méste det dock vara friga
om kritisk verksamhet, t.ex. centrala likemedelslager eller labora-
torier som hanterar smittoimnen som vid ett antagonistiskt
angrepp kan innebira allvarlig fara f6r minniskors liv och hilsa.

Energiforsorjning

Energiforsorjningen intar en sirstillning bland de omrdden som
redovisas hir, eftersom flertalet verksamheter f6r sin funktion ir
kritiskt beroende av en fungerande energiférsorjning. I denna sek-
tor bor som sirskilt skyddsvirt framhéllas system och funktioner
som dr kritiska f6r produktion, transmission och distribution av
energi 1 olika former samt elhandel. Annat som kan bedémas vara
sirskilt skyddsvirt dr t.ex. sirskilt viktiga delar och anliggningar 1
elsystemet, driftsfunktioner och datastédssystem, information om
anliggningars sdrbarheter och kapacitet, funktion och roll i
elsystemet, exakta ligesangivningar och vilka skyddsitgirder som
vidtagits.

Det moderna samhillet ir 1 allra hégsta grad beroende av elekt-
ricitet, och ett elavbrott drabbar i stort sett alla verksamheter.
Elférsorjningen dr i sin tur 1 hég utstrickning beroende av it-
system och elektroniska kommunikationer f6r drift, évervakning
och styrning.

Kirnkraftsproduktion ir en typ av hogriskindustri vars skydds-
virde sdrskilt bor nimnas di den kan vara 1 hog grad skadegenere-
rande. Den kan i vissa ligen ha stor betydelse 1 energisystemet.
Sidan betydelse kan ocksi vissa dammanliggningar ha i de fall
dammen utgoér en del av en vattenkraftproduktionsanliggning av
nationell betydelse (t.ex. en anliggning som ir viktig fér dodnits-
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start av det svenska kraftnitet) och d8 dammen vid ett haveri skulle
kunna orsaka allvarlig skada av nationell betydelse.’

Vattenforsorining och avloppshantering

I denna sektor inkluderas vattentikter, produktionsanliggningar
och distributionssystem som behdvs for att forse Sverige med
dricksvatten samt avloppssystem och avloppshantering.
Dricksvatten ir samhillets viktigaste livsmedel. Produktion och
distribution av dricksvatten ir 1 hog grad beroende av en vidmakt-
hillen funktionalitet hos industriella informations- och styrsystem
vilka styr, kontrollerar och évervakar den fysiska processen. Nir
dricksvattenforsorjningen inte fungerar kan konsekvenserna for
samhillet bli allvarliga. For att skyddet for dricksvattenforsorj-
ningen eller avloppshanteringen ska bli en sikerhetsskyddsangela-
genhet krivs dock att det ror sig om sidana f6r forsérjningen och
hanteringen centrala funktioner eller system som vid ett anta-
gonistiskt angrepp skulle {4 allvarliga nationella konsekvenser.

Annan livsmedelsforsorjning

Livsmedelsforsorjningen omfattar produktion, kontroll, lagerhill-
ning och distribution av livsmedel. I princip samtliga delar av denna
sektor har ett stort beroende av stromfoérsorjning, bl.a. f6r kyl- och
frysmojligheter, men ocksd av vattenférsérjning och fungerande
kommunikationssystem. Sirskilt skyddsvirt kan vara t.ex. bered-
skapsplaner hos de stora matvarudistributérerna.

Elektronisk kommunikation

Vid sidan av elférsérjningen ir elektronisk kommunikation avgo-
rande for att kunna uppritthdlla skyddsvirda verksamheter och
funktioner 1 samhillet. Sektorn innefattar fast och mobil telefoni
samt internet, it-kommunikation och radio.

* Jamfér Mikael Niemi, Fallvatten, Piratforlaget 2012.
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Séavitt giller elektronisk kommunikation kan t.ex. driftlednings-
centraler och centrala kopplingspunkter med utrustning for trafik-
utbyte och signalering, storre transmissionsnit samt samverkans-
punkter for signalspaning vara skyddsvirda funktioner. Aven
system som hanterar verkstillighet av hemlig avlyssning och 6ver-
vakning av elektronisk kommunikation kan vara skyddsvirda.

Finansiella tjinster

Som exempel kan nimnas funktioner i det centrala finans- och
betalningssystemet som dr idgnade att uppritthdlla fungerande
kapitalmarknader, tillforsikra befolkningen tillgdng till nédvindiga
betalningsmedel och sikerstilla att finansiella transaktioner inte
stannar upp eller kommer pd avvigar. Dessa funktioner — som vid
ett bortfall, direkt eller 6ver tid, skulle innebira en risk eller fara for
samhillets funktionalitet eller samhillets grundliggande virden —
kan utgora skyddsvirda intressen.

Ett exempel pd 6msesidigt beroende ir finanssektorns beroende
av elkraft. Det hjilper ju inte att bankernas eller finansinstitutens
centrala system stdr 1 datorhallar med reservkraft, om betalstationer
och uttagsautomater ind3 inte kan fungera vid ett elavbrott.

Industri, forskning och urveckling

Produktion som kan hinféras till kritisk infrastruktur och fér-
svarsindustri liksom forskning och utveckling som frin ett
nationellt perspektiv dr viktig fér Sverige kan wvara sirskilt
skyddsvird verksamhet i sikerhetsskyddslagens mening.

Till denna sektor kan hinféras dven industriverksamhet som
hanterar explosiva dmnen och giftiga material 1 stor omfattning
samt forskningsverksamhet inom t.ex. bakteriologiska omriden.
Dessa verksamheter kan orsaka férédande foljdverkningar for
nationen, om de utnyttjas for antagonistisk verksamhet.

300



SOU 2015:25 Vad ska skyddas - sdkerhetsskyddsanalys

Transporter och kommunikation

Denna sektor avser transporter pd land, till sjoss eller i1 luften som
kan anses skyddsvirda. Till dessa riknas bide sjilva firdmedlen,
viktiga styrsystem och den infrastruktur som behdvs for att trans-
porterna ska fungera, t.ex. system for styrning av kritiska jirnvigs-
vixlar och dirigering av trafik i luftrummet. I sammanhanget bér
beaktas att transporter ir direkt eller indirekt beroende av el, bade
for sjilva transporten, for stodfunktioner och foér transport av
brinsle. Sjo- och luftfart omfattas av internationella konventioner
som innefattar krav pd sikerhetsskyddsstgirder.

Folkbokféring och socialforsikring

I denna sektor ingdr t.ex. skatte- och folkbokféringen, socialfor-
sikringssystemet och linsstyrelsernas och kommunernas férvalt-
ningar. Centrala system kopplade till myndighetsutévning liksom
stora system med uppgifter som andra system ir beroende av kan
ha sirskilt skyddsvirt innehall.

Funktionen hos centrala bas- och informationssystem som
stddjer myndigheternas verksamhet, t.ex. det allminna pensions-
systemet samt sjuk- och arbetsloshetsférsikringen kan vara
skyddsvirda. Begrinsningar 1 att fi korrekta basuppgifter frin
systemen eller en lingre tid med icke fungerande informations-
system kan allvarligt skada olika former av funktioner.

Owrigt

Ett annat verksamhetsomride ir vissa internationella konferenser,
politiska hégniviméten och liknande evenemang (jimfér nuva-
rande reglering 1 26 a § sikerhetsskyddsforordningen). Det kan
sdledes finnas vissa s.k. symbolvirden i sidan verksamhet som kan
medfora att verksamheten kan forutsittas vara ett potentiellt mal
for aktorsdrivna hot, t.ex. terrorism. Aven andra nationella sym-
bolvirden som rér t.ex. statschefen, regering och riksdag kan
behova skyddas. I forsta hand hanteras behovet av skydd 1 dessa fall
genom Sikerhetspolisens personskyddsverksamhet. Det kan dock
inte uteslutas att sikerhetsskyddet kan behova sikerstillas dven
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genom t.ex. sikerhetsprévningsitgirder som vidtas med stod av
sikerhetsskyddslagstiftningen.

Sammanfattande slutsats

Vi har tidigare betonat att sikerhetsskyddslagens krav pd
sikerhetsskydd omfattar endast den ¢vre delen av en tinkt pyramid
innefattande alla de verksamheter som ir viktiga i1 ett fungerande
samhille. De nu redovisade sambhillssektorerna kan rymma en
mingd skyddsvirda verksamheter eller funktioner som dock inte ir
tillrickligt skyddsvirda for att omfattas av sikerhetsskydds-
regleringen. Aven verksamheter eller funktioner som inte bedéms
kriva skydd med stéd av sikerhetsskyddslagen kan wvara
skyddsvirda eller omfattas av krav pd skydd. Det finns en mingd
olika regleringar som tar sikte pd skydd frin ett allmint
sikerhetsperspektiv. Vi har tidigare konstaterat att nir skyddsvirda
intressen har identifierats ska dessa virderas utifrin en konse-
kvensnivd som innebir en allvarlig nationell pdverkan. Vid denna
bedémning miste ocksd hinsyn tas till att vad som ir att betrakta
som skyddsvirt varierar éver tid. Frigan vilka funktioner, system
eller anliggningar som behéver sikerhetsskydd kommer att behova
omprévas kontinuerligt och miste dirfor besvaras pd verksamhets-
niva. Sikerhetsskyddsanalysens syfte ir att ge ett stod f6r detta.

13.2 Sakerhetsskyddsanalys

Bedomning och férslag: Sikerhetsskyddsanalysens centrala
funktion for sikerhetsskyddet behover lyftas fram. En bestim-
melse om att den som ir ansvarig for sikerhetskinslig verk-
samhet ska se till att behovet av sikerhetsskydd for den egna
verksamheten utreds 1 form av en sikerhetsskyddsanalys bor
dirfor tas in 1 sikerhetsskyddslagen.

I férordning bér det finnas en bestimmelse om att genom en
sddan analys ska sikerhetsskyddsklassificerade uppgifter och
vad som 1 6vrigt behover ett sikerhetsskydd identifieras samt
sikerhetshot och potentiella konsekvenser, sirbarheter och
behovet av sikerhetsskyddsitgirder bedémas. Sikerhetsskydds-
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analysen ska ligga till grund for planeringen av verksamhetens
sikerhetsskydd. Analysen ska dokumenteras och hillas upp-
daterad.

Brister och problem

I den nuvarande sikerhetsskyddsforordningen (5§) finns en
bestimmelse om krav pd sikerhetsanalys. Enligt bestimmelsen ska
myndigheter och andra som sikerhetsskyddstorordningen giller
for undersoka vilka uppgifter i deras verksamhet som ska hillas
hemliga med hinsyn till rikets sikerhet och vilka anliggningar som
kriver ett sikerhetsskydd med hinsyn till rikets sikerhet eller
skyddet mot terrorism. Resultatet av undersokningen (sikerhets-
analys) ska dokumenteras.

Flera av de myndigheter som ir representerade i utredningen
har pitalat vikten av att de som omfattas av sikerhetsskyddsregle-
ringen verkligen gér en sikerhetsanalys och att den gors pa ett kor-
rekt och relevant sitt. Sikerhetspolisen har pdpekat att man inom
ramen for sin tillsynsverksamhet inte sillan konstaterar att det
foreligger brister 1 sikerhetsskyddet och att dessa brister beror pd
myndighetens ofullstindiga sikerhetsanalys. Det kan t.ex. vara
friga om att myndigheten under lang tid underl3tit att genomfora
en sikerhetsanalys. Enligt Sikerhetspolisen férekommer vidare att
det saknas faststillda processer for hur sikerhetsanalyser ska
genomforas och kriterier for nir de ska goras.® I detta sammanhang
kan nimnas resultatet av en av Affirsverket svenska kraftnit
genomférd enkitstudie” Mer dn 80 procent av de tillfrigade
elbolagen som omfattas av sikerhetsskyddslagen uppgav att man
inte hade ndgon aktuell sikerhetsanalys. Mer 4n 65 procent av
bolagen uppgav att de aldrig gjort nigon sikerhetsanalys. Cirka 15
procent av de tillfrigade bolagen angav att sikerhetsanalysen var
ildre dn tvd ar.

¢ Se ocksd Riksrevisionens granskningsrapport, RIR 2014:23 Informationssikerheten i den
civila statsforvaltningen, dnr: 31-2013-1288, &verlimnad till riksdagen 2014-11-10. Detta
behandlas dven i avsnitt 21.1.

7 Férstudierapport Svenska Kraftnidt 2011 — Branschens behov av st6d inom informations-
sikerhetsomridet, dnr 2011/1199.
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Anledningarna till att man 1 sin verksamhet inte genomfér en
sikerhetsanalys r sannolikt flera. En kan vara att man p4 grund av
problem med att definiera och avgrinsa det for sikerhetsskydds-
regleringen centrala begreppet rikets sikerbet bedémer att verksam-
heten inte omfattas av lagstiftningen.

Ett problem som pdtalats sirskilt dr sikerhetsskyddslagstift-
ningens starka kopplingar till offentlighets- och sekretesslagen
(2009:400), OSL. Dessa kopplingar innebir dels att sikerhets-
analyser 6ver huvud taget inte genomférs 1 vissa verksamheter, dels
att bl.a. it-system som 1 sig inte innehdller sekretessbelagda upp-
gifter som ror rikets sikerhet inte omfattas av sikerhetsanalysen. I
sikerhetsskyddsforordningens bestimmelse om sikerhetsanalys
omnimns endast uppgifter och anliggningar. Aven om man impli-
cit kan l3ta mycket innefattas i1 begreppet uppgifter, har det fram-
hillits att det dr en brist att det inte framgar att sikerhetsanalys bor
goras dven for it-system, tjinster och andra elektroniska system
som kan paverka sikerhetsskyddet.

Overviganden och bedomningar

I nuvarande reglering finns bestimmelsen om sikerhetsanalys 1
sikerhetsskyddsférordningen. Med hinsyn till att ett 8liggande for
kommuner och landsting liksom f6r enskilda kriver stod 1 lag bor
en bestimmelse om ett utredningskrav tas in 1 sikerhets-
skyddslagen.

Det finns krav i andra regleringar for myndigheter m.fl. att ta
fram olika former av risk- och sdrbarhetsanalyser ur diverse per-
spektiv, t.ex. krishanterings-, arbetsmiljé- och finansiella perspek-
tiv (se vidare avsnitt 13.3). Det som ir speciellt med sikerhets-
skyddsregleringens sikerhetsanalys ir att den fokuserar pd skydd
for de for nationen mest skyddsvirda verksamheterna mot anta-
gonistiska hot och angrepp.

For att skilja sikerhetsskyddsregleringens sikerhetsanalys frin
andra former av risk- och sirbarhetsanalyser anser vi att termen
sikerbetsskyddsanalys bér anvindas. Termen tydliggér att det idr
sikerhetsskyddet i verksamheten som ska vara féremil for ana-
lysen. Syftet med sikerhetsskyddsanalysen ir dels att i en verksam-
het identifiera de allra kinsligaste delverksamheterna, dels att upp-
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ritta en handling som dokumenterar de resonemang som leder
fram till beddmningen av vad som ir skyddsvirt och hur skyddet av
detta ska prioriteras.

Det ir bedomningarna i sikerhetsskyddsanalysen som ska moti-
vera de sikerhetsskyddsdtgirder som vidtas och sikerstilla att de
hinger ithop 1 ett fungerande sikerhetsskyddssystem. Syftet med
sikerhetsskyddsanalysen ir vidare att tydliggora vilka typer av hot
och sirbarheter de foreslagna sikerhetsskyddsitgirderna ska
skydda mot och vilka negativa konsekvenser ett angrepp kan med-
fora. I sikerhetsskyddssammanhang ir bedomningen av sirbar-
heten vil s viktig som hotbedémningen. Att bygga upp ett effek-
tivt sikerhetsskydd ir en process och ett arbete som pagir under
relativt l8ng tid. Ett hot kan férindras snabbt och det ir dirfor
viktigare att fokusera pd sirbarheter snarare in hot eftersom
sdrbarheter 1 sikerhetsskyddet 6kar mojligheten att ett angrepp ska
lyckas.

Sikerhetsskyddsanalysen ir kirnan 1 ett vil anpassat sikerhets-
skydd. Eftersom sikerhetsskyddsdtgirder potentiellt sett kan vara
kostsamma och riskerar att negativt piverka en verksamhets
funktionalitet, effektivitet och tillginglighet ir det viktigt att
sikerhetsskyddet inte goérs mer omfattande dn nédvindigt. Hinsyn
till den personliga integriteten stryker under detta. En vil genom-
ford sikerhetsskyddsanalys med bedémning och dokumentation av
vad som ir skyddsvirt 1 verksamheten och vilka skyddsdtgirder
som ir nédvindiga 6kar férutsittningarna for att sikerhetsskyddet
blir vil avvigt och effektivt.

Sikerhetsskyddsanalysen tydliggér ocksd behovet av sddana
sikerhetsskyddsdtgirder som kriver investeringar. Med hinsyn till
sikerhetsskyddsanalysens centrala betydelse for sikerhetsskyddet
bér ledningen foér verksamheten skapa goda férutsittningar for
sikerhetsskyddsanalysarbetet.

I detta sammanhang bor pipekas att sjilva sikerhetsskydds-
analysen 1 stora delar med hinsyn till sitt inneh8ll ir mycket
skyddsvird. Den kan dirfor 1 sig behéva omfattas av ett sikerhets-
skydd. Som exempel p& mycket skyddsvirt innehdll i sikerhets-
skyddsanalysen kan nimnas identifierade sirbarheter. Uppgifter
om sédrbarheter bor inte spridas till en stérre krets dn nédvindigt.
Diremot kan uppgifter om bedémda sikerhetshot (dvs. vilka akts-
rer som utdvar hot, deras kapacitet, intention och méjlighet att
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realisera hot) vara ndédvindiga for alla anstillda att ta del av.
Sikerhetsskyddsanalysen ir siledes grunden fér planeringen av
sikerhetsskyddet 1 verksamheten. Dirfor ir det viktigt att alla
anstillda 1 en skyddsvird verksamhet, oavsett om de tar del av
skyddsvird information eller inte, f6rstdr behovet av sikerhets-

skydd.

13.3 Nairmare om innehallet i sdkerhets-
skyddsanalysen

Allméint om sikerbetsskyddsanalysen

Omfattningen av den verksamhet som ir i behov av sikerhetsskydd
skiljer sig mycket it mellan de myndigheter och 6vriga som har att
tllimpa sikerhetsskyddsregleringen. For vissa kan merparten av
verksamheten kriva sikerhetsskydd medan det {6r andra rér sig om
endast en ytterst liten del av verksamheten. Till exempel kan det 1
vissa fall réra sig om ndgra enstaka handlingar som behover skyd-
das. Oberoende av detta anser vi att det finns vissa steg som alltid
boér finnas med 1 sikerhetsskyddsanalysen. Att identifiera och prio-
ritera skyddsvirda tillgdngar, bedéma sikerhetshot, sirbarhet och
risk samt att utifrdn detta prioritera och hantera risker genom bl.a.
sikerhetsskyddsdtgirder ir sddana steg.® Om verksamheten ir
okomplicerad och av mindre omfattning, kan tillimpningen av de
olika stegen forenklas.

Ett viktigt ingdngsvirde i en sikerhetsskyddsanalys ir en
bedémning och dokumentation av vad som ir skyddsvirt i
verksamheten. Detta kan goras i form av en separat verksamhets-
analys eller som en inledande del av sikerhetsskyddsanalysen.
Resultatet av sikerhetsskyddsanalysen ir underlag fér att priori-
tera, infora, planera och utvirdera sikerhetsskyddsdtgirder. Dessa
dtgirder sammanstills limpligen i en sikerhetsskyddsplan som kan
ange tidsférhillanden, ansvar och kostnader fér de olika dtgirderna.

8 Sikerhetspolisens handbok Sikerhetsskydd — en vigledning, 2010, s. 12-14.
Forsvarsmakten, Handbok Sikerhetstjinst Grunder, 2013, s. 35 ff.
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I det foljande beskrivs moment som bér ingd 1 en god sikerhets-
skyddsanalys.

Verksambetsbeskrivning

Verksamhetsbeskrivningen klargor verksamhetens &vergripande
uppdrag. Syftet med verksamhetsbeskrivningen dr att definiera,
tydliggéra och avgrinsa vilken verksamhet som analysarbetet avser.
Verksamhetsbeskrivningen dr ett viktigt ingdngsvirde for
sikerhetsskyddsanalysen och bidrar tll att underlitta identi-
fieringen och prioriteringen av de skyddsvirda tillgdngarna 1 verk-
samheten. Verksamhetsbeskrivningen kan iven utgéra ett separat
dokument.

Identifiera det skyddsvirda

Identifieringen av det skyddsvirda ir det viktigaste resultatet av
sikerhetsskyddsanalysen. Verksamheten méiste analyseras mer i
detalj for att identifiera skyddsvird verksamhet, skyddsvirda upp-
gifter och system samt vilka anstillningar som ska placeras 1
sikerhetsklass. Sparbarheten, dvs. bakgrunden och argumen-
tationen som leder till att ndgot identifieras som skyddsvirt, bor
dokumenteras s att man litt kan g tillbaka i analysen for att hir-
leda vilka faktorer som legat till grund for olika bedémningar, for-
slag och beslut. Det kan dven vara viktigt att dokumentera resone-
mang till stéd f6r vad som inte bedémts vara skyddsvirt.

Konsekvensanalys

Syftet med konsekvensanalysen ir att bedéma skyddsvirdet av
olika delar av verksamheten. For att kunna analysera vilka konse-
kvenser som kan uppstd krivs att odnskade hindelser och poten-
tiella orsakskedjor som kan paverka det skyddsvirda negativt iden-
tifieras.

Syftet med sikerhetsskyddslagen dr framfér allt att sikerstilla
ett skydd for verksamheter dir piverkan genom ett antagonistiskt
angrepp skulle medfora allvarliga konsekvenser for nationen. Vid
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virderingen av de negativa konsekvenser som kan uppstd bér frige-
stillningar om pdverkan pd ett storre antal minniskors liv eller
hilsa besvaras. Det ir ocksd viktigt att bedéma hur stort geogra-
fiskt omrdde som pdverkas samt lingden pd och tidpunkten for
paverkan. Vad som vidare har betydelse ir bl.a. om hindelsen fir
allvarliga sociala, ekonomiska eller politiska konsekvenser for sam-
hillet och om andra samhillsviktiga verksamheter som t.ex. elfér-
sorjning eller elektronisk kommunikation pdverkas allvarligt.

Sikerbetshotbedimning

Syftet med sikerhetshotbedémningen ir att klarligga vilka slag av
hot som kan riktas mot verksamheten. Hotbedémningen avser
antagonistiska hot, dvs. hot bakom vilket det stdr en aktér i form
av en enskild, grupp, nitverk, organisation, stat etc. med férmiga
och avsikt. Den bedémda hotnivdn innebir en samlad bedémning
av en eller flera aktorers kapacitet, intention och tillfille att 1 tid
och rum direkt eller indirekt angripa eller pd annat sitt medvetet
paverka en eller flera identifierade skyddsvirda intressen. For att
gora en sddan bedémning kan den enskilde verksamhetsutévaren
behova bistdnd med underlag frin t.ex. Sikerhetspolisen eller For-
svarsmakten. I detta sammanhang kan vissa av underrittelsemyn-
digheternas &rsrapporter och webbplatser tjina som vigledning.

Den aktuella hotbilden bér inte ges nigon avgdrande betydelse
for hur sikerhetsskyddet utformas. Att f6lja hotets utveckling och
att hélla sig informerad om aktuella hot ir dock av betydelse for att
kunna virdera om vidtagna dtgirder ir tillrickliga. En dimensione-
rande hotbeskrivning, dvs. en allmin beskrivning av en tinkt
hotaktors formdga och tillvigagdngssitt, bor ligga till grund for
dimensioneringen av sikerhetsskyddet.

Nir man ska virdera hot dr det viktigt att tona ner sannolik-
hetsfrigan eftersom det ir 1 det nirmaste omdjligt att med tillfér-
litlighet gora en sannolikhetsbedémning, dvs. bedéma risken fér
att ett hot ska realiseras. Hotbeskrivningen bor dirfér, liksom nir
det giller virderingen av skyddsvirda intressen, vara konsekvens-
driven.
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Det kan dock vara limpligt att gora relativa bedémningar genom
att rangordna mojliga hot mot en viss verksamhet efter hur troliga
de beddéms vara i férhillande till varandra.

Sarbarbetsanalys

Analysen syftar till att identifiera de brister och svagheter i skyddet
av sddant som bedémts vara det mest skyddsvirda som kan utnytt-
jas av en tinkt hotaktdr och som kan medféra allvarliga konsekven-
ser. Sdrbarhetsanalysen innefattar t.ex. identifiering och besiktning
av befintliga skyddsitgirder och bedémning av hur effektiva existe-
rande skyddsitgirder ir samt identifiering av potentiella sirbar-
heter. I analysarbetet kan ingd t.ex. mitningar av sikerheten, analys
av intriffade incidenter och praktiska tester av skyddet. Det ir vik-
tigt att 1 arbetet med sirbarhetsanalys relatera till den dimension-
erande hotbeskrivningen. Ett tecken pd sirbarhet ir om sikerhets-
skyddet inte klarar att hantera det dimensionerande hotet. S&rbar-
heter i en verksamhet kan uppstd t.ex. dels pd grund av organisa-
tionens utformning och den teknik som anvinds, dels pd grund av
brister 1 det fysiska skyddet och pd informationssikerhetsomréidet.
Aven de personer som arbetar eller pi annat sitt deltar i verksam-
heten kan utgéra potentiella sirbarheter.

Identifiering och virdering av sikerbetsskyddsdtgirder

Nir det giller att virdera vilka dtgirder som ir mest limpliga bor
beaktas graden av konsekvens, det troligaste tillvigagingssittet for
en hotaktor och vilket skydd som redan finns pd plats. Vidare
méste skyddsdtgirdernas mojligheter att 8stadkomma ett verksamt
skydd, skyddsdtgirdernas begrinsning av verksamhetens huvud-
syfte liksom kostnaden for olika itgirder beaktas. Aven skyddet
for den personliga integriteten méste beaktas. En vil genomford
sikerhetsskyddsanalys, dir behovet av sikerhetsklassade anstill-
ningar och sikerhetsprévningar noga har analyserats, kan sannolikt
minska risken for bla. obefogade registerkontroller och onédiga
kostnader. En forutsittning for en registerkontroll dr dirfér en
genomford sikerhetsskyddsanalys.
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Sammanfattande reflektioner

Vi anser att det viktigaste resultatet av sikerhetsskyddsanalysen,
féorutom att utgéra underlag for prioritering, planering, inférande
och utvirdering av sikerhetsskyddsdtgirder, ir bedémningen och
dokumentationen av vad som ir skyddsvirt 1 verksamheten. I
sikerhetsskyddsanalysen bér ocksd ingd en beskrivning av de hot
som sikerhetsskyddet ska vara dimensionerat fér att klara.

I likhet med vad som giller enligt den nuvarande bestimmelsen
om sikerhetsanalys anser vi att resultatet av sikerhetsskydds-
analysen ska dokumenteras.

En nirliggande friga till vad sikerhetsskyddsanalysen ska inne-
hilla dr pa vilket sitt och hur ofta en sddan bor genomféras. Som vi
nimnt 1 inledningen av detta avsnitt skiljer sig omfattningen av den
verksamhet som ir i behov av sikerhetsskydd mycket &t mellan de
myndigheter och évriga som har att tillimpa sikerhetsskyddsregle-
ringen. Vi anser ind3 att det i verksamheten bor finnas en tydligt
angiven process for hur en sikerhetsskyddsanalys bor genomforas.
Det bor papekas att sikerhetsskyddsanalysarbetet ir en del av verk-
samhetens hela sikerhetsplanering och en kontinuerligt pdgdende
process. I de verksamheter dir merparten av verksamheten kriver
sikerhetsskydd bor sikerhetsskyddsanalys genomféras oftare in
vad som kan vara aktuellt f6r andra verksamheter dir sikerhets-
skydd krivs fér en mycket liten del av verksamheten. Vi anser att
att sikerhetsskyddsanalysen bor uppdateras &rligen eller vid behov
och att det dirfér bor foras in en bestimmelse 1 sikerhetsskydds-
forordningen om att sikerhetsskyddsanalysen ska héllas upp-
daterad.

13.4 Samordning med andra risk- och
sarbarhetsanalyser

Risk- och sdrbarbetsanalyser

De flesta verksamheter har 1 dag krav pd sig att genomféra olika
typer av risk- och sirbarhetsanalyser. Det bredare arbetet med att
stirka samhillets skydd av samhillsviktiga funktioner och anligg-
ningar samt samhillets informationssikerhet medfor att analyserna

310



SOU 2015:25 Vad ska skyddas - sdkerhetsskyddsanalys

ofta ir kopplade till sirskilda typer av olyckor, kriser, risker och
hot. Risk- och sirbarhetsanalysen har till syfte att kartligga vilka
hindelser som kan hota verksamheten, vilka konsekvenser
hindelserna kan {8 och i vilken mdn man klarar av att hantera dem.
Det giller siledes att identifiera riskerna och bedéma hur sirbar
verksamheten ir mot dessa. Genom risk- och sirbarhetsanalysen
blir det littare for organisationen att identifiera problem, prioritera
dem och vidta adekvata dtgirder 1 tid.

Alla statliga myndigheter, kommuner och landsting ska
genomfora risk- och sdrbarhetsanalyser inom sina respektive omra-
den. Forutom att tillgodose egennyttan fér den egna organisa-
tionen eller verksamheten tillgodoser dessa risk- och sdrbarhets-
analyser dven behovet av att kunna ge en samlad bild av risker och
sarbarheter som finns i samhillet 1 stort.

Nedan redovisas nigra exempel pd regleringar som innehdller
bestimmelser med krav pd risk- och sirbarhetsanalyser. Utover
dessa finns ett flertal regelverk med krav pd olika typer av riskana-

lyser, bl.a. inom omridena arbetsmiljo, ekonomisk sikerhet och
miljoskydd.

Risk- och sdrbarbetsanalys enligt forordningen om krisberedskap och
hojd beredskap

Enligt 9§ férordningen (2006:942) om krisberedskap och hojd
beredskap ska varje myndighet (vissa undantagna, se 3 §) 1 syfte att
stirka sin egen och sambhillets krisberedskap drligen analysera om
det finns sidan sirbarhet eller sddana hot och risker inom myndig-
hetens ansvarsomrdde som synnerligen allvarligt kan férsimra for-
mégan till verksamhet inom omrddet. Myndigheten ska virdera och
sammanstilla resultatet av arbetet 1 en risk- och sdrbarhetsanalys.

Risk- och sirbarhetsanalysen ska identifiera de stdrsta riskerna
och sdrbarheterna 1 samhillsviktig verksamhet. Utifrdn dessa ska
sedan identifieras nodvindiga dtgirder for att uppnd resultatmalen
och for att sikerstilla de grundliggande sikerhetsnivierna. Dessa
utgor den ligsta nivdn av funktionalitet och sikerhet som bér rida
oavsett hindelse eller pafrestning i samhillet.
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Risk- och sdrbarbetsanalys enligt lagen om kommuners och landstings
dtgdrder infor och vid extraordindra hindelser i fredstid och hojd
beredskap

Av 2kap. 1§ lagen (2006:544) om kommuners och landstings
dtgirder infor och vid extraordinira hindelser i fredstid och hojd
beredskap framgdr att kommuner och landsting ska analysera vilka
extraordinira hindelser 1 fredstid som kan intriffa i kommunen
respektive landstinget och hur dessa hindelser kan piverka den
egna verksamheten. Resultatet av arbetet ska virderas och samman-
stillas 1 en risk- och sdrbarhetsanalys.

Av forarbetena till lagen” framgdr att det viktigaste syftet med
att ta fram risk- och sirbarhetsanalyser ir att 6ka medvetandet och
kunskapen hos beslutsfattare och verksamhetsansvariga om vilka
hot och risker som finns inom det egna verksamhetsomridet. Ett
annat viktigt syfte ir att f fram ett underlag foér planering och
genomférande av dtgirder som minskar riskerna och sirbarheten 1
kommunerna. Arbetet med risk- och sirbarhetsanalyserna ir ocksi
ett virdefullt stéd i den fysiska planeringen for att kunna hantera
en extraordinir hindelse. Eftersom kommunerna ansvarar for ett
stort antal viktiga samhillsuppgifter som miste kunna uppritthillas
dven under storda férhdllanden behdvs risk- och sdrbarhetsanalyser
dven pa lokal nivd. De dr ocksd ett viktigt underlag fér analyserna
pa lins- och riksnivd och kan bidra till en helhetsbild av vilka risker
och sdrbarheter som finns i hela samhillet.

Riskanalys enligt lagen om skydd mot olyckor

Av lagen (2003:778) om skydd mot olyckor framgir att, vid en
anliggning dir verksamheten innebir fara fér att en olycka ska
orsaka allvarliga skador pd minniskor eller miljén, anliggningens
dgare eller den som utdvar verksamheten pd anliggningen ir skyl-
dig att analysera riskerna f6r sddana olyckor (se 2 kap. 4 §).

Enligt férarbetena till lagen'® bér riskanalysen innehélla bl.a. en
beskrivning av mojliga scenarier f6r sidana olyckor som skulle
kunna medféra allvarliga skador p&8 minniskor eller 1 miljén. Den

? Prop. 2005/06:133 Samverkan vid kris — fér ett sikrare samhille, s. 105 f.
19 Prop. 2002/03:119 Reformerad riddningstjinstlagstiftning, s. 52.
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ska 1 forsta hand vara ett underlag f6r bedémningen av vilken
beredskap for effektiva riddningsinsatser som behdver uppritthdl-
las vid anliggningen f6r att komplettera den kommunala insatsbe-
redskapen. Riskanalysen ir vidare ett underlag fé6r kommunens
tillsyn 6ver anliggningen.

Risk- och sdrbarbetsanalys enligt elberedskapslagen

Elberedskapslagen (1997:288) indrades den 1 juli 2012. And-
ringarna innebar att syftet med den huvudsakliga inriktningen av de
elberedskapsitgirder som ska vidtas enligt lagen har dndrats till att
forebygga, motstd och hantera sddana storningar i elférsérjningen
som kan medféra svira pafrestningar pd samhillet. Man har siledes
fringdtt kravet pd att dtgirderna ska sikerstilla elforsorjningen nir
landet ir 1 hojd beredskap.

Genom indringen i elberedskapslagen infordes ocksd en skyl-
dighet for den som omfattas av lagen att uppritta en risk- och sdr-
barhetsanalys avseende sikerheten 1 den egna verksamheten. Det
inférdes dven en skyldighet f6r samma aktorer att limna de upp-
gifter som behovs foér att Affirsverket svenska kraftnit som
elberedskapsmyndighet ska kunna uppritta en nationell risk- och
sdrbarhetsanalys enligt férordningen om krisberedskap och hojd
beredskap.

Fordelar med samordning av arbetet med olika analyser

Som framhéllits tidigare har de flesta verksamheter i dag krav pd sig
att genomfora olika typer av risk- och sdrbarhetsanalyser. De har
dirmed redan processer for att ta fram sddana. Inte minst utveck-
lingen av informationstekniken har inneburit att 1 princip alla verk-
samheter, sivil offentliga som enskilda, numera ir beroende av
informationstillgdngar som maste skyddas. For att kunna bedéma
sikerhets- och skyddsnivier for dessa tillgdngar krivs att det i
verksamheten upprittas olika typer av risk- och sdrbarhetsanalyser.
En ofullstindig eller felaktig sikerhets- eller skyddsnivd kan 4 ena
sidan leda till att organisationen utsitts f6r en skada som kan f3
allvarliga konsekvenser. Overdriven sikerhet kan & andra sidan vara
verksamhetshimmande och kostnadsdrivande. Arbetet med att
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analysera verksamheten utifrdn dessa perspektiv ir siledes av stor
betydelse f6r verksamheten. Vi konstaterar att minga av de identi-
fieringar, prioriteringar och bedémningar som behéver vidtas i
arbetet med sikerhetsskyddsanalysen gors dven i andra typer av
risk- och sdrbarhetsanalyser. Det ir angeliget att i arbetet med
sikerhetsskyddsanalysen ta vara pi den kunskap och de erfaren-
heter och de resultat som redan finns 1 organisationen pd risk- och
sirbarhetsomridet.

Som framgatt har regelverken med krav pd planer och analyser
olika utgdngspunkter. Ofta sammanfaller delvis de risker, hot och
konsekvenser av hindelser som ska analyseras. Arbetet med att ta
fram olika typer av t.ex. sikerhets-, risk- och sirbarhetsanalyser tar
mycket tid och stora resurser i ansprik. Det ir dirfor viktigt att 1
mojligaste min undvika dubbelarbete och 1 sd stor utstrickning
som mdojligt samordna analysarbetet utifrdn flera olika regelverk.
En samordning av analysarbetet bidrar ocksa till en bittre helhets-
syn pé organisationens sikerhetsarbete 1 stort.

Vi anser att sikerhetsskyddsanalysarbetet s& langt som méjligt
boér komplettera, relatera till och utnyttja det arbete som bedrivs
med att ta fram andra former av risk- och sirbarhetsanalyser i syfte
att stirka sambhillets skydd av samhillsviktiga funktioner och
anliggningar samt samhillets informationssikerhet. Det ir dock
viktigt att vara medveten om de olika regelverkens utgdngspunkter.
Sikerhetsskyddsanalysen ska fokusera pd 1 huvudsak antagonistiska
hot och de delar av verksamheten dir de allvarligaste konsekven-
serna for nationen kan uppstd om sidana hot forverkligas. Detta
innebir att, till skillnad frdn ménga riskanalyser, sikerhetsskydds-
analysen inte alltid behover innehilla nigon berikning av sanno-
likheten fé6r att ett hot ska realiseras (se avsnitt 13.2 under rubriken
Sikerhetshotbeddmning).

13.5 Sakerhetsskyddsanalys och sekretess
I det allminnas verksambet

Risk- och sdrbarhetsanalyser syftar till att minska samhillets sir-
barhet, bl.a. genom att 6ka myndigheternas férméga att férutse och
hantera fredstida krissituationer. Fér att uppgifterna inte ska kunna
utnyttjas for angrepp mot myndigheter, enskilda eller samhillet i
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stort dr det nddvindigt att 1 viss utstrickning begrinsa insynen i
denna verksamhet. I 18 kap. 13 § OSL finns foreskrifter om sekre-
tess for uppgifter 1 upprittade risk- och sirbarhetsanalyser. Sekre-
tessen giller endast om det kan antas att det allminnas méjligheter
att forebygga eller hantera fredstida kriser skulle motverkas om
uppgiften rojs.

Aven andra sekretessbestimmelser kan bli tillimpliga p& upp-
gifter i risk- och sdrbarhetsanalyser, t.ex. 18 kap. 8 och 9 §§ OSL.

En sikerhetsskyddsanalys innehdller i minga fall sidana upp-
gifter som, om de rojs for obehorig, kan skada totalforsvaret eller
rikets sikerhet 1 6vrigt. En genomférd sikerhetsskyddsanalys torde
dirmed 1 regel omfattas av sekretess enligt 15 kap. 2 § OSL, s.k.
forsvarssekretess. Sikerhetsskyddsanalysen kan givetvis dven inne-
hilla uppgifter som omfattas av annan sekretess in forsvars-
sekretess. I rittstillimpningen har en sikerhetsskyddsanalys ansetts
omfattas av sekretess enligt 15 kap. 2 § OSL."

I enskildas verksambet

Som redan pipekats bedriver enskilda numera sikerhetskinslig
verksamhet 1 betydligt stérre omfattning in tidigare. Eftersom
sikerhetsskyddslagstiftningen bygger pd grundtanken att de intres-
sen lagstiftningen slir vakt om ska ha samma skydd oavsett om
verksamheten bedrivs av det allminna eller av enskilda innebir
detta att dven enskilda som bedriver sikerhetskinslig verksamhet ir
skyldiga att uppritta en sikerhetsskyddsanalys. Frigan om hemlig-
hillandet av en sidan utifr@n offentlighetsprincipen blir dock 1
flertalet fall aldrig aktuell eftersom enskilda till skillnad frén det

" Kammarrittens i Jonképing dom den 7 september 2012 (mél nr 2490-12) - X kommun
beslutade att limna ut handlingen “Sikerhetsanalys f6r X kommun” med undantag for
uppgifter som sekretessbelagts med stéd av sikerhetsskyddslagen [sic!]. Beslutet
motiverades med kommunens ansvar enligt sikerhetsskyddslagen for att skydda den
information och de anliggningar som kommunen bedémer vara av betydelse for rikets
sikerhet eller som behdver skyddas mot terrorism. Beslutet 6verklagades. Kammarritten
fann att det i de maskerade delarna av sikerhetsanalysen redovisades allminna och specifika
uppgifter om &tgirder f6r att skydda anliggningar och 6vrig infrastruktur av betydelse for
att uppritthdlla viktiga samhillsfunktioner. Enligt kammarritten kunde det antas att det
skadar landets forsvar eller pd annat sitt villar fara f6r rikets sikerhet om uppgifterna rojdes.
De tillimpliga bestimmelserna 1 offentlighets- och sekretesslagen tar direkt sikte pd att
skydda sddana uppgifter som kan utgéra ett hot mot rikets sikerhet. Dirmed omfattades de
vid utlimnandet uteslutna uppgifterna i handlingen av sekretess enligt 15 kap. 2§
offentlighets- och sekretesslagen. Overklagandet avslogs. Domen har vunnit laga kraft.
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allminna normalt inte omfattas av tryckfrihetsférordningen och
offentlighets- och sekretesslagen. En sikerhetsskyddsanalys som
upprittats 1 enskild verksamhet kan siledes inte dir bli féremal for
sekretessprovning vid en begiran om utlimnande och delges endast
till de som ir behoriga att ta del av den.

En sikerhetsskyddsanalys innehiller i regel uppgifter som om
de rojs kan medfora en skada for Sveriges sikerhet, t.ex. nir det
giller beskrivningar av sdrbarheter i1 sikerhetskinslig verksamhet.
Dirfér bor kinsliga uppgifter 1 analysen i stort sett alltid triffas av
definitionen av sikerhetsskyddsklassificerade uppgifter (se avsnitt
12.2). Dirmed ges ett skydd for sidana uppgifter dven i1 enskildas
verksamhet.
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14 Ett tydligare verksamhetsansvar

Reformbehovet handlar bl.a. om att férstirka och utveckla sidana
viktiga grunddrag 1 sikerhetsskyddslagstiftningen som att
sikerhetsskyddet ska vara detsamma oavsett om verksamheten ir
allmin eller enskild. Behovet av en 6kad tydlighet 1 frdga om lagens
tillimpningsomrdde féranleder (utéver de forslag vi limnat 1 kapitel
12) dels forenklade bestimmelser om vilka verksamheter lagen
giller f6r, dels en kompletterande bestimmelse som tydligare anger
vad verksamhetsansvaret 1 friga om sikerhetsskydd innebir. De
frigorna behandlas 1 de féljande avsnitten 14.1 och 14.2.

14.1 Verksamheter som lagen galler f6r

Forslag: Vilka verksamheter lagen giller for ska anges pa ett
enklare sitt. Det ska inte goras nigon uppdelning mellan
foretagsformer ver vilket det allminna har ett rittsligt bestim-
mande inflytande och foretagsformer dir ett sddant bestim-
mande inflytande inte foreligger. Lagen ska dirfor anges gilla
for verksamhet hos staten, kommuner, landsting och enskilda
som ir av betydelse for Sveriges sikerhet eller omfattas av ett
internationellt sikerhetsskyddsdtagande (sikerhetskinslig verk-
samhet).

Nu géllande ordning

Sikerhetsskyddslagen ir direkt tillimplig for sdvil myndigheter,
kommuner och landsting som verksamhet som bedrivs i olika fore-
tagsformer. Vilka verksamheter som lagen giller fér anges 1 dag pd
ett forhdllandevis omstindligt sitt i 1§ sikerhetsskyddslagen.
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Bestimmelsen innehiller bl.a. ett moment som sirskiljer aktie-
bolag, handelsbolag, foéreningar och stiftelser dver vilka det all-
minna har ett rittsligt bestimmande inflytande. Vid myndigheter,
kommuner och landsting samt vid féretagsformer dir det allminna
har ett rittsligt bestimmande inflytande giller sikerhetsskydds-
lagen enligt ordalydelsen generellt medan den for enskilda (dvs.
foretagsformer dir det allminna inte utdvar nigot rittsligt bestim-
mande inflytande) giller om verksamheten ir av betydelse for
rikets sikerhet eller sirskilt behéver skyddas mot terrorism. Vad
som 1 sammanhanget avses med rittsligt bestimmande inflytande
definieras 1 4 §. Vilken funktion uppdelningen mellan olika slag av
verksamhetsformer fyller f6r att bestimma lagens tillimpningsom-
rde och varfor olika uttryckssitt valts 1 friga om lagens tillimplig-
het framstdr som oklart.

Hur kraven pd sikerhetsskydd skulle regleras nir det ir friga
om enskild verksamhet var féremdl for oOverviganden nir
sikerhetsskyddslagen infordes. Sikerhetsskyddsutredningens for-
slag' byggde pd just en dtskillnad mellan féretag dir det allminna
har ett rittsligt bestimmande inflytande och foretag dir ett sddant
bestimmande inflytande inte finns. Foér andra in de “offentligt
igda” foretagen skulle lagen bli tillimpligen férst sedan den s.k.
funktionsansvariga myndigheten enligt beredskapslagstiftningen
tagit initiativ till att triffa ett sikerhetsskyddsavtal med det berérda
foretaget. Den féreslagna metoden avfirdades dock av flera remiss-
instanser, bl.a. av konstitutionella skil.> Regeringen féreslog i
stillet att lagen gjordes direkt tillimplig for samtliga foretagsfor-
mer. Att lagen dr tillimplig uttrycks dock 1 lagen pd olika sitt
beroende p& om det idr friga om myndigheter, kommuner, statliga
bolag etc. (1 § 1 och 2) eller enskild verksamhet (1 § 3). For enskild
verksamhet anges som nimnts att lagen giller om verksamheten ir
av betydelse for rikets sikerhet eller sirskilt behéver skyddas mot
terrorism. For myndigheter, kommuner, statliga bolag etc. giller
lagen utan ndgot sidant kvalificeringskrav. Den konstruktionen
medfor bla. krav pd myndigheter och statliga bolag att oavsett
inriktning pd verksamheten géra en dokumenterad sikerhetsanalys
enligt 5 § sikerhetsskyddsférordningen. Att kraven pd sikerhets-

! Betinkandet Sikerhetsskydd (SOU 1994:149), s. 135 ff.
? Prop.1995/96:129 Sikerhetsskydd, s. 36 £.
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skydd har fitt en sidan generell giltighet 1 den allminna verksam-
heten verkar ha motiverats av kommunernas roll 1 beredskapsplan-
liggningen.’

Forindringsbehovet

I kapitel 10 har vi tagit upp foérhdllandet mellan bl.a. beredskaps-
planliggning och sikerhetsskydd. En viktig utgdngspunkt som vi
dir redovisat dr att bl.a. hinsynen till motstiende intressen som
kostnadseffektivitet och skydd av personlig integritet medfor att
krav pd sikerhetsskyddsitgirder behover avgrinsas till att gilla for
de verksamheter som ir mest skyddsvirda frin ett nationellt per-
spektiv. En annan visentlig avgrinsning ir att sikerhetsskyddet ir
inriktat mot 1 huvudsak antagonistiska hot. Verksamhet som ir av
betydelse for Sveriges sikerhet dr sjilvfallet av sirskilt intresse
ocksd frin ett vidare samhillsskydds- och beredskapsperspektiv.
Tillimpningsomridena sammanfaller diremot inte. Inom ramen fér
det bredare arbetet med att stirka skyddet av samhillsviktig verk-
samhet och kritisk infrastruktur ska risk- och sirbarhetsanalyser av
olika slag alltid utféras av kommuner, landsting och 1 princip ocksd
av samtliga myndigheter (se avsnitt 13.4). Inte bara mojlig skadlig
pdverkan frin ett nationellt perspektiv ir visentlig i det samman-
hanget. Ocksd konsekvenser som ir begrinsade till en regional eller
lokal niv4 ska beaktas. Skyddet ska ocksd kunna svara mot en bre-
dare hotbild som innefattar t.ex. extrema viderférhillanden och
olyckor. Krav pd tgirder i friga om samhillsskydd och beredskap
giller mot den bakgrunden fér samtliga landets kommuner och
landsting och 1 princip samtliga myndigheter. Vi har valt att
dskddliggdra sambandet mellan sikerhetsskydd och andra skydds-
tgirder 1 samhillet genom en pyramidskiss (se avsnitt 10.1.1) dir
de verksamheter som bér omfattas av sikerhetsskyddslagen repre-
senterar den 6versta delen av en pyramid bestdende av alla verk-
samheter som ir viktiga fér ett fungerande samhille. Med en sidan
utgdngspunkt fér vad som bor omfattas av lagens tillimpnings-
omrdde forefaller det nigot inkonsekvent att t.ex. samtliga myndig-
heter och statliga och kommunala bolag — oberoende av vad verk-

3 Prop. 1995/96:129 5. 29 {.
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samheten avser — omfattas av sikerhetsskyddslagstiftningen. En
sddan ordning kan ocksd ge intryck av att sikerhetsskydd primirt
ir en angeligenhet for allmin verksamhet. Beskrivningen av vilka
verksamheter som omfattas av lagen bor dirfér genomgiende utgd
fran ett kvalificeranderekvisit for att triffa endast de verksamheter
som behover ett sikerhetsskydd. Ett enhetligt sitt att ange lagens
tillimpningsomrdde har ocksd den fordelen att den nuvarande ritt
svirtillgingliga avgrinsningsmetoden, som gér en skillnad mellan
olika former av enskild verksamhet utifrdn en definition om vad
som konstituerar rittsligt bestimmande inflytande, blir 6verflodig.

Det avgérande for lagens tillimplighet bor sdledes vara om verk-
samheten ir att anse som sikerhetskinslig, dvs. dr av betydelse for
Sveriges sikerhet eller omfattas av ett internationellt sikerhets-
skyddsdtagande. Som vi betonat tidigare tar den definitionen av
sikerhetskinslig verksamhet inte sikte pd verksamheten 1 stort, dvs.
myndigheten, bolaget etc., utan pd de delar av en verksamhet, t.ex.
vissa anliggningar eller uppgifter, som ir av betydelse for Sveriges
sikerhet eller annars behéver ett sikerhetsskydd med hinsyn till
ett internationellt sikerhetsskyddsdtagande.

Att kvalificeringskravet giller lika for alla verksamhetsformer
innebir en forenklad ordning dir en skyldighet att genomféra en
dokumenterad sikerhetsskyddsanalys kommer att foreligga forst
om verksamheten ir sikerhetskinslig enligt lagens definition. For
vissa myndigheter etc. bor det vara ritt uppenbart att verksamheten
ir att anse som sikerhetskinslig. Fér andra verksamheter kan det
vara nodvindigt att utféra nigon form av foérenklad sikerhets-
skyddsanalys for att kunna bedéma om lagen ir tillimplig eller inte.
I det avseendet ir ocksd vigledning frén Sikerhetspolisen och
Forsvarsmakten samt de sikerhetsskyddsstddjande myndigheterna*
viktigt (se avsnitt 21.1 och 21.2). Som vi betonat tidigare behover
emellertid det primira ansvaret f6r sikerhetsskyddet, liksom 1 dag,
finnas pd en verksamhetsnivd. Vad det ansvaret innebir bér dock

1 direktiven anvinds benimningen sektorsansvariga myndigheter som en samlande benim-
ning f6r Affirsverket svenska kraftnit, Post- och telestyrelsen, Transportstyrelsen och lins-
styrelserna. Som framgdr av avsnitt 10.1.5 har vi i stillet valt att anvinda sikerhetsskydds-
stddjande myndigheter som en samlande benimning {6r dessa myndigheter sivitt avser deras
funktioner for sikerhetsskyddet. Vi foresldr vidare 1 avsnitt 18.10 och 21.2.4 att
Myndigheten fér samhillsskydd och beredskap ska ta &ver de uppgifter linsstyrelserna i
detta avseende har samt dven, i friga om tillsyn och ridgivning, vara sikerhetsskydds-
stédjande myndighet f6r kommuner och landsting.
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framgd tydligare av regleringen. Den frigan behandlas 1 det
foljande.

14.2 Tydligare regler om vilka skyldigheter lagen
innebar

Forslag: Foljden av att lagen ir tillimplig f6r en verksamhet ska
framg3 tydligare genom att det 1 lagen anges att den som ansva-
rar for en sikerhetskinslig verksamhet ska utreda behovet av
sikerhetsskydd, se till att sikerhetsskyddsdtgirder vidtas, kon-
trollera att bestimmelserna om sikerhetsskydd {6ljs samt limna
uppgifter som foljer av viss rapporteringsskyldighet till utsedda
tillsynsmyndigheter.

Sikerhetsskyddslagen innebir skyldigheter i olika avseenden for
myndigheter, kommuner, landsting och féretag. Skyldigheterna
framgdr bide explicit och indirekt av sikerhetsskyddslagen och den
tillhérande forordningen. Kravet pd att genomfora en sikerhets-
analys for att identifiera vad som ska omges av ett sikerhetsskydd
anges 1 5§ sikerhetsskyddsforordningen. Kraven pi att vidta
sikerhetsskyddsdtgirder framgir diremot endast indirekt av 5§
sikerhetsskyddslagen dir det anges att 1 verksamhet dir lagen giller
det sikerhetsskydd ska finnas som behovs med hinsyn tll verk-
samhetens art, omfattning och 6vriga omstindigheter. Vad
sikerhetsskydd innebir och syftar till framgdr av de efterfljande
lagbestimmelserna. I lag regleras ocksd krav pd att triffa sikerhets-
skyddsavtal vid upphandling (8 §), krav pd att gora sikerhetsprov-
ning av personal (11 §) samt att utféra intern utbildning och kon-
troll (308§). I sikerhetsskyddsforordningen finns bl.a. bestimmel-
ser som nirmare reglerar krav pd informationssikerhetsdtgirder
(10-13 §§).

Att sdkerhetsskyddslagen ir tillimplig medfor skyldigheter i
olika avseenden fér myndigheter, kommuner, landsting och en-
skilda verksamheter. Aligganden f6r enskilda verksamheter, kom-
muner och landsting ska ha stdd 1 lag. Mot den bakgrunden féreslar
vi en kompletterande bestimmelse 1 sikerhetsskyddslagen som
anger en grundliggande skyldighet f6r den som ansvarar fér en
sikerhetskinslig verksamhet att utreda behovet av sikerhetsskydd
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(se avsnitt 13.2), vidta sikerhetsskyddsdtgirder och kontrollera det
egna sikerhetsskyddet. I friga om sikerhetsskyddets nivd och
utformning boér det pd samma sitt som 1 dag anpassas till
verksamhetens art, omfattning och &vriga omstindigheter. Dess-
utom behéver anges att sikerhetsskyddet i friga om sikerhets-
skyddsklassificerade uppgifter ska anpassas till den informations-
sikerhetsklass som giller f6r uppgiften (se vidare avsnitt 15.3).
Vidare bér bestimmelsen ge stod for skyldigheten att 1 vissa av-
seenden limna uppgifter om sikerhetsskyddet till myndigheter
som dr utsedda att kontrollera sikerhetsskyddet (se vidare avsnitt
21.4).

Det bor framhillas att det forhillandet att en leverantér har
ingdtt ett avtal om sikerhetsskydd med t.ex. en upphandlande
myndighet inte medfor att de skyldigheter som lagen anger f6r den
som ansvarar for en verksamhet dirmed aligger leverantoren. I
upphandlingssituationer dir t.ex. en myndighet avser att begira in
anbud eller triffa avtal med en leverantdr bér, som vi dterkommer
till 1 kapitel 19, det sikerhetsskydd som behévs fér upphandlingen
pd samma sitt som i dag nirmare preciseras och bestimmas genom
en skriftlig 6verenskommelse. I vissa fall kan dock leverantorens
verksamhet vara av sidant slag att denne dnd3 triffas av de skyldig-
heter som giller for den som ir ansvarig fér en sikerhetskinslig
verksambhet.
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15  Ett system av samverkande
sakerhetsskyddsatgarder

Sikerhetsskydd bestir av en uppsittning tgirder for att ge ett
skydd for sikerhetskinslig verksamhet. I kapitel 13 har vi redogjort
for hur den sikerhetskinsliga verksamheten kan identifieras och
om hur hot mot sddan verksamhet kan analyseras och hanteras.
Grunden f6r att kunna vidta relevanta sikerhetsskyddsdtgirder ir
en vil genomférd sikerhetsskyddsanalys som visar vilken
sikerhetskinslig verksamhet som behéver ett sikerhetsskydd och
vilka risker och sdrbarheter som behdver hanteras 1 verksamheten.
Analysen ligger till grund for en sikerhetsplan dir indamélsenliga
sikerhetsskyddsdtgirder kan konkretiseras i tid och rum.

Vi har i1 kapitel 10 tagit upp att sikerhetsskyddsdtgirderna
informationssikerhet, tilltridesbegrinsning och sikerhetsprévning
ska kvarstd 1 en ny lag men att det finns behov av att se 6ver
benimningarna. Den frigan behandlas 1 avsnitt 15.1 och 1 avsnitt
15.2 redogér vi for hur sikerhetsskyddsitgirderna inbordes
forhdller sig till varandra. I avsnitt 15.3 foresldr vi direfter en
indelning av  sikerhetsskyddsklassificerade uppgifter 1 fyra
informationssikerhetsklasser och beskriver hur detta inte bara
paverkar informationssikerheten utan dven ir av central betydelse
for ovriga sikerhetsskyddsdtgirder. Avslutningsvis behandlar vi i
avsnitt 15.4 forhllandet mellan sikerhetsskyddsdtgirderna och
andra motstdende allminna och enskilda intressen.
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15.1 Sé&kerhetsskyddsatgarderna i en ny
sakerhetsskyddslag

Forslag: De tre sikerhetsskyddsdtgirderna ska kvarstd i en ny
lag och benimnas informationssikerhet, fysisk sikerhet och
personalsikerhet.

Dessa sikerhetsskyddsitgirder samverkar och utgér ett
sammanhdllet system for skydd av sikerhetskinslig verksamhet.

Delvis nya begrepp

I avsnitt 10.1.4 har vi redovisat att indelningen 1 tre
sikerhetsskyddsitgirder ska bestd i en ny sikerhetsskyddslag. Ski-
len tll detta dr dels att lagen alljimt bér ha ett verksamhets-
perspektiv, dels att nuvarande indelning har fungerat bra och synes
vara indamailsenlig.

Vi féreslar att begreppet informationssikerbet behills. Begreppet
inférdes 1 nuvarande sikerhetsskyddslag som en ersittning for
begreppet sekretesskydd 1 1981 &rs sikerhetsskyddsforordning.
Skilet till férandringen var huvudsakligen utvecklingen p& informa-
tionsteknikens omride." Informationssikerhet ir i dag ett veder-
taget begrepp och anvinds férutom 1 sikerhetsskyddslagstiftningen
dven 1 ovrigt som ett samlingsbegrepp for skyddsdtgirder for
information. Begreppet motsvaras pd engelska av Information
Security. Informationssikerheten behandlas vidare 1 kapitel 16 dir
ocks8 inneborden av begreppet utvecklas.

Begreppet tilltridesbegrinsning infordes 1 sikerhetsskyddslagen
som ersittning for begreppet tilltridesskydd 1 1981 irs sikerhets-
skyddsforordning trots att flera remissinstanser invinde mot
begreppet. Vi anser att begreppet i dag inte svarar fullt ut mot de
faktiska 3tgirder som behover vidtas inom ramen f6r denna
sikerhetsskyddsdtgird. Det forsta ledet #lltride leder tankarna till
personer som fysiskt tar sig in i en byggnad eller pd ett omride.
Sikerhetsskyddsdtgirder bor kunna vidtas dven mot andra tillviga-
gdngssitt att skada eller pd annat sitt obehérigen paverka t.ex. en
byggnad eller ett omride och verksamheten dir. Vidare bér det

' Prop. 1995/96:129 Sikerhetsskydd, s. 26.
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kunna vidtas sikerhetsskyddsitgirder mot t.ex. férsindelser med
skadligt innehall vilket inte heller ir tilltride 1 ordets ritta bety-
delse. Vi foreslar dirfor att begreppet dndras till fysisk sikerbet vil-
ket vi anser bittre 6verensstimmer med de faktiska dtgirderna.
Begreppet motsvaras pd engelska av Physical Security. Den fysiska
sikerheten behandlas vidare 1 kapitel 17.

Begreppet sdkerbetsprovning ersatte 1 nuvarande sikerhets-
skyddslag det tidigare begreppet infiltrationsskydd.” Skilen till ind-
ringen var att itgirderna syftar till mer dn att bara ge ett skydd mot
infiltration, t.ex. ett skydd mot att personer som av andra anled-
ningar ir olimpliga ur sikerhetssynpunkt fir del av hemliga upp-
gifter. Nir det giller sikerhetsprovning féresldr vi en mindre sys-
tematisk foérindring s att sikerhetsprovningen kompletteras med
krav pd utbildning 1 sikerhetsskydd och att utbildningens betydelse
for sikerhetsskyddet pd si sitt fortydligas. Som en ny rubrik pd
dessa samverkande tgirder foresldr vi begreppet personalsikerbet.
Med denna systematik bestir alltsd personalsikerheten av del-
momenten sikerhetsprévning och utbildning. Mot detta nya
begrepp kan invindas att dtgirderna inte avser enbart personal utan
dven andra personer som deltar 1 sikerhetskinslig verksamhet. Den
absoluta huvuddelen av de som omfattas av denna sikerhets-
skyddsdtgird triffas dock av ordet personal, &tminstone 1 sin
vidaste betydelse. Vi bedémer dirfor att nigon missforstindsrisk
inte foreligger, trots att en viss brist 1 begreppets precision férelig-
ger. Begreppet motsvaras pid engelska av Personnel Security.
Personalsikerheten behandlas vidare 1 kapitel 18.

Séikerhetsskyddsdtgirdernas omfattning

Virt forslag till forindring av lagens systematik medfér att en ny
lag ska ge ett skydd inte enbart for hemliga uppgifter och mot
terrorism. Lagen ska ge ett skydd for sikerhetskinslig verksamhet.
Det innefattar ett skydd for sivil sikerhetsskyddsklassificerade
uppgifter som for verksamhet som av annan anledning ir
sikerhetskinslig. I det sistnimnda innefattas skydd mot skadlig
paverkan pd t.ex. verksamheter som innefattar styrning och hante-

2 A prop. s. 28.
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ring av samhillskritiska it-system, el- och energiférsérjning, sam-
manstillningar av uppgifter som ir av central betydelse f6r ett fun-
gerande samhille eller verksamhet som behoéver skyddas pd den
grunden att den omfattar sddant som kan skada nationen, t.ex. vissa
verksamheter inom det kirntekniska omridet.

En sidan bredare ansats innebir bl.a. att skyddsdtgirderna som i
nuvarande sikerhetsskyddslag frimst tar sikte pd skydd av konfi-
dentialitet f6r vissa uppgifter i en reformerad lag ska omfatta dven
tillgingligheten och riktigheten foér informationstillgdngar dir
sddan funktionalitet ir av betydelse for Sveriges sikerhet. Den
fysiska sikerheten som i dag dr inriktad mot att férhindra ett
obehorigt tlltride f6r 1 forsta hand skydd av hemliga uppgifter
eller mot terrorism utvidgas med ett sddant synsitt till att avse dven
ett skydd mot skadlig padverkan mot sikerhetskinslig verksamhet
och mot obehérig &tkomst till tex. kirnavfall, vapensystem,
smittodimnen och andra farliga verksamheter som hos obehériga
kan utgora ett hot mot Sveriges sikerhet. I friga om
personalsikerheten  tydliggors  att  pélitligheten  frin
sikerhetssynpunkt ska prévas dven i1 friga om deltagande 1 annan
sikerhetskinslig verksamhet in sidan som roér hantering av
sikerhetsskyddsklassificerade uppgifter.

Sikerhetsskyddsitgirdernas omfattning behandlas vidare 1 kapi-
tel 16-18.

15.2  Sé&kerhetsskyddsatgardernas inbérdes
férhallande

Ett system av samverkande dtgirder

Sikerhetsskyddsdtgirderna ska inte ses som tre frin varandra isole-
rade dtgirder utan som delar 1 ett system for att uppnd ett inda-
mélsenligt skydd. Sikerhetsskyddsatgirder inom dessa tre omriden
ska samverka som en helhet. De olika delarna ir beroende av
varandra. Sikerhetsskyddsdtgirderna kan i olika situationer kombi-
neras pd olika sitt for att optimera skyddseffekten. Ett sidant syn-
sitt leder till ett balanserat och kostnadseffektivt sikerhetsskydd.
Grunden fo6r vilka sikerhetsskyddsitgirder som ska vidtas liggs 1
sikerhetsskyddsanalysen och dessa dtgirder ska sedan konkreti-
seras i en sikerhetsskyddsplan. En sikerhetsskyddsplan som leder
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till dtgirder enbart inom personalsikerheten bygger troligtvis i
ménga fall pd en felaktigt genomford analys eftersom den
sikerhetskinsliga verksamheten som ligger till grund fér t.ex. en
sikerhetsklassplacering rimligen miste medfora krav pd sikerhets-
skyddsitgirder ocksd avseende informationssikerhet och fysisk
sikerhet. Det saknas dirfor forutsittningar att uppna ett tillrickligt
sikerhetsskydd utifrin en bedémning som tar sikte pd enbart
behovet av sikerhetsprévning och som ensidigt fokuserar pd
mojligheter till registerkontroll. Dirtill kommer att sikerhets-
provning och registerkontroll medfér ett ingrepp i den personliga
integriteten. Dirfor méste dtgirden vara noggrant bedémd mot det
behov som 4tgirden ska tillgodose.

Det sagda innebir dock inte att de tre sikerhetsskydds-
tgirderna alltid miste ha samma omfattning. Ett sikerhetsskydd
for sidan sikerhetskinslig verksamhet som genom sin natur kan
innebira skadlig paverkan pd en sidan niv att det rér Sveriges
sikerhet (t.ex. kirnteknisk verksamhet) kanske har en tyngdpunkt
pa den fysiska sikerheten medan en sikerhetskinslig verksamhet
som berér samhillskritisk it-infrastruktur av naturliga skil har
fokus pd informationssikerheten. Dessa exempel kan ocksd belysa
att, dven nir fokus ligger pd en av dtgirderna, det inte gir att bortse
frdin de ovriga sdkerhetsskyddsitgirdernas betydelse. I bida
exemplen ir dven t.ex. personalsikerhetsdtgirder viktiga inslag i
sikerhetsskyddet.

Ett omride som tas upp i vira direktiv ir sikerhetsskydds-
tgirder vid transporter av farligt gods. Direktiven hinvisar 1 det
avseendet till bl.a. en rapport frin Riksrevisionen.” Férslagen i rap-
porten har sedan direktiven beslutades till f6ljd av ett regerings-
uppdrag behandlats 1 en gemensam rapport frin Myndigheten fér
samhillsskydd och beredskap och Transportsstyrelsen.* I friga om
sikerhetsskyddsitgirder hinvisas i rapporten till virt uppdrag.
Myndigheterna konstaterar dock bl.a. att regler om att vissa per-
soner delaktiga 1 transport av farligt gods ska omfattas av
sikerhetsprévning med registerkontroll kan leda till att ett stort

3 Rapporten Skyddet fér farligt gods, RiR 2008:29 (Ju2008/10750/14, N2008/8857/TE,
F62008/3701/SSK).
#2013-04-19 Redovisning av uppdrag om att stirka och utveckla transportskyddet vid
transport av farligt gods (Regeringsbeslut F62012/1989/SSK), Dnr MSB: 2012-5683, Dnr
TS: TSG2112-1058.
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antal personer triffas av sidan prévning eller kontroll.” Det fram-
hills att de positiva skyddseffekterna noggrant bor relateras till
integritetsaspekten och det 6kade arbete som krivs for att behandla
proévningar och kontroller.

Vi delar dessa uppfattningar och konstaterar att en restriktiv
hillning ir nédvindig nir det giller att hinfora verksamheter till
kategorin 1 6vrigt sikerhetskinslig verksamhet. For sddan verksam-
het ir det ocksd sirskilt viktigt att sikerhetsskyddet bestir av sam-
verkande &tgirder av olika slag. For sikerhetsprovning behéver
sirskild restriktivitet iakttas. Sikerhetsprévning kan vara ett kom-
plement avseende vissa nyckelfunktioner inom t.ex. den nimnda
transportverksamheten. I 6vrigt bor fokus ligga pd andra sikerhets-
skyddsdtgirder avseende fysisk sikerhet och informationssikerhet
och 1 friga om utbildningsinsatser inom ramen fér personalsiker-
heten 1 stort. Ocksd inom vissa andra omrdden dir det 1 dag finns
stdd for registerkontroll, t.ex. personal vid vissa skyddsobjekt, ir
det viktigt med en kritisk hillning till denna inriktning av
sikerhetsskyddet.

I arbetet med att ta fram limpliga sikerhetsskyddsitgirder finns
det fordelar med ett konstruktivt tinkande fér att kunna &stad-
komma ett sikerhetsskydd pi ett kostnadseffektivt sitt och med s&
smi ingrepp som méjligt 1 enskildas integritet och 1 verksamhetens
effektivitet. Om arbetet t.ex. organiseras s& att firre fir del av
sikerhetsskyddsklassificerade uppgifter och att arbetet med dessa
uppgifter utférs i sirskilda lokaler, kan det goras stora besparingar
nir det giller t.ex. byggnadstekniska dtgirder och utformning av
informationssystem. Dessutom innebir det att firre personer
behover genomgd sikerhetsprévning. Med en sddan 16sning mins-
kas dven den samlade sirbarheten.

>P3 sidan 27 i rapporten nimns som exempel att cirka 16 000 férare har intyg att
transportera tankar lastade med farligt gods och kan dirmed transportera bensin i volymer
Sverstigande 3 000 liter som definieras som farligt gods med hog riskpotential. Dessutom
kan ett flertal andra personer dn de som Mpyndigheten f6r samhillsskydd och beredskap
utfirdar intyg {6r vara delaktiga i transportverksamheten, antingen som férare eller 1 nigon
annan befattning.
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Sikerbetsskyddsdtgirdernas syfte

Sikerhetsskydd fokuserar pd antagonistiska hot mot de delar av en
samhillsviktig verksamhet som kan ge upphov till de allvarligaste
konsekvenserna om de utsitts fér bla. spionage, sabotage,
terrorism eller andra brott som direkt eller indirekt kan medfora
skada for sikerhetskinslig verksamhet. Sikerhetsskyddet har ocksa
en viktig funktion i att ge ett skydd for sikerhetsskyddsklassifice-
rade uppgifter mot andra risker in sddana som beror pd brott.
Exempel pd sddana itgirder ir skydd mot avlyssning och dtgirder
foér att minska utrymmet f6r misstag, tekniska brister eller annat
som kan medféra oavsiktlig skadlig pdverkan p& informationen.
Sikerhetsskydd handlar sammantaget om att bygga ett system av
olika komponenter som &stadkommer ett effektivt skydd av det
mest skyddsvirda.

Sikerhetsskyddsétgirder kan ha fyra grundliggande funktioner.
Dessa funktioner ir att forebygga, uppticka, fordréja (eller 1 bista
fall forhindra) samt hantera sikerhetshotande verksamhet. Detta
giller inom alla de omrdden inom vilket sikerhetsskyddet kan
verka — informationssikerhet, fysisk sikerhet och personalsikerhet.
Ett vil utformat sikerhetsskyddssystem tillhandahdller ett skydd
pd djupet. Det ger dven en tidig forvarning t.ex. genom larm och
minimerar skadekonsekvenserna om en komponent i sikerhets-

skyddet skulle fallera.

15.3 Informationssakerhetsklasser — grunden for
skydd av sakerhetsskyddsklassificerade uppgifter

Forslag: Sikerhetsskyddsklassificerade uppgifter ska delas in i
fyra informationssikerhetsklasser efter den skada for Sveriges
sikerhet som kan uppstd om uppgifterna réjs. De fyra klasserna
ska benimnas kvalificerat hemlig, hemlig, konfidentiell och
begrinsad. Indelningen i informationssikerhetsklasser ir grun-
den f6r utformningen av den del av sikerhetsskyddsdtgirderna
informationssikerhet, fysisk sikerhet och personalsikerhet som
tar sikte pa skyddet av sikerhetsskyddsklassificerade uppgifter.
Sikerhetsskyddsklassificerade uppgifter som omfattas av ett
internationellt sikerhetsskyddsdtagande ska, om de inte redan
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av annan stat eller mellanfolklig organisation har klassificerats,
pd motsvarande sitt delas in en informationssikerhetsklass uti-
frdn den skada som ett réjande av uppgiften kan medféra for
Sveriges forhdllande till annan stat eller mellanfolklig organisa-
tion.

En bestimmelse om indelning av sikerhetsskyddsklassifice-
rade uppgifter ska inforas i sikerhetsskyddslagen.

Informationsklassificering enligt nuvarande reglering

Nir sikerhetsskyddslagen inférdes konstaterade regeringen att det
inte var mojligt att i lagen precist ange pd vilken nivd sikerhets-
skyddet ska ligga. Enligt regeringen méiste de verviganden i friga
om sikerhetsskyddets utformning som gérs i en verksamhet dir
man regelmissigt handligger frigor av mycket kinslig natur skilja
sig frin dem 1 en verksamhet dir man mer ullfilligt kommer 1
kontakt med dessa frigor. Regeringen menade att, med den fére-
slagna lagstiftningens utformning, sikerhetsskyddet 1 det enskilda
fallet ska ha den utformning som krivs med hinsyn till verksam-
hetens art, omfattning och 6vriga omstindigheter gav utrymme fér
olika hinsyn och att mer detaljerade bestimmelser kunde meddelas
genom tillimpningsféreskrifter.®

I sikerhetsskyddslagen finns inga specifika regler om informa-
tionsklassificering for uppgifter och handlingar. Genom ett antal
bestimmelser 1 framfor allt sikerhetsskyddstorordningen framgér
det dock att hemliga uppgifter kan ha en synnerlig betydelse for
rikets sikerhet” samt att ett réjande av en hemlig uppgift kan med-
fora enbart ett ringa men.® Till dessa nivdskillnader kopplas olika
sikerhetsskyddsdtgirder som t.ex. placering i sikerhetsklass och
inventeringsintervall f6r hemliga handlingar. Det innebir att det
finns sdvil ett utrymme for, som ett behov av, att klassificera
informationen utifrin hur allvarlig en skada kan bli vid ett even-
tuellt réjande av informationen.

Ett av de omrdden dir lagen behdver utvecklas dr nir det giller
mojligheterna till internationell samverkan pd sikerhetsskydds-

¢ A prop.s. 73 f.
7T.ex. 19 § sikerhetsskyddsforordningen.
8T.ex. 1 10 § sikerhetsskyddsférordningen.
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omridet. Ett annat utvecklingsomrdde ir att en sikerhetsskyddslag
bor ge forutsittningar for ett nyanserat sikerhetsskydd som kan
anpassas till verksamhetens behov. Det leder in pd frigan om en
indelning i fyra informationssikerhetsklasser efter internationell
modell skulle kunna férbittra férutsittningarna for att mota dessa
utvecklingsbehov.

Forsvarsmyndigheternas klassificeringssystem med fyra nivder

Forsvarsmakten inférde 2004 fyra informationssikerbetsklasser i
Forsvarsmaktens foreskrifter (FFS 2003:7) om sikerhetsskydd, for
tillimpning i Forsvarsmakten och vid de myndigheter som For-
svarsmakten har foreskriftsritt 6ver enligt sikerhetsskydds-
férordningen. Skilet till detta var att ett system med i praktiken tv3
nivder — hemligt och kvalificerat hemligt — stod mot de fyra nivier
(p4 engelska och 1 fallande ordning Top Secret, Secret, Confidential
och Restricted) som tillimpas av ménga linder och mellanfolkliga
organisationer. Genom att de tvd hogsta nivierna 1 praktiken mot-
svaras av de svenska nivierna kvalificerat hemligt respektive hem-
ligt blev konsekvensen att Férsvarsmakten och andra myndigheter
inom férsvarssektorn behdvde anligga ett alltfor hogt sikerhets-
skydd for uppgifter pd nivierna Confidential och Restricted med
dkade kostnader och minskad effektivitet som foljd.

Informationssikerhetklasserna benimns som en kombination av
ordet HEMLIG (med versaler) och niviernas benimning pa
engelska (i fallande ordning HEMLIG/TOP SECRET, HEM-
LIG/SECRET, HEMLIG/CONFIDENTIAL och HEM-
LIG/RESTRICTED).

Enligt Forsvarsmakten och andra myndigheter 1 férsvarssektorn
har hanteringen av uppgifter i myndigheternas internationella sam-
arbeten hirigenom blivit mer dindamalsenlig.

Nackdelar med nuvarande system

Avsaknaden av bestimmelser om en fyraniviindelning p& en natio-
nell nivd innebir problem frimst i Sveriges relationer till andra lin-
der och mellanfolkliga organisationer. Representanter frin andra
linder uttrycker ofta en osikerhet infér att det i Sverige finns tv3
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system for informationsklassificering som enbart beror pd vid
vilken myndighet informationen hanteras.

Skillnaden kan ocksd gora det svirt for myndigheter m.fl. att
bedéma hur den utlindska sikerhetsklassificeringen ska forhilla sig
till svenska sikerhetsskyddsbestimmelser. Nir svenska myndig-
heter 1 dag fir handlingar med skyddsvirt innehdll frdn andra sta-
ters myndigheter eller mellanfolkliga organisationer har dessa
handlingar normalt klassificerats enligt den fyragradiga skalan. Sve-
rige forvintas av hinsyn till folkrittsliga férpliktelser hantera hand-
lingarna pi ett sitt som innebir att dessa skyddas 1 motsvarande
man eller dtminstone inte med ett simre skydd.

Fordelar med fyra klassificeringsnivder

Ett klassificeringssystem med fyra nivder ger bittre férutsittningar
att nyansera sikerhetsskyddet mera in vad tvd nivier medger. Det
medfor ocksd bittre férutsittningar att undvika ett for hogt
sikerhetsskydd for uppgifter som av en utlindsk avsindare har
klassificerats som Confidential och Restricted eller motsvarande
beteckningar pd andra sprik. Ett klassificeringssystem som bygger
pa fyra nivier kommer att medféra att en uppgift som 1 dag ges ett
mer kostnadskrivande sikerhetsskydd in nédvindigt kan klassifi-
ceras pd en ligre nivd och sdledes ersittas av ett mindre kostsamt
sikerhetsskydd.

Bide EU’ och Nato'® samt en stor del av linderna i Europa och
ovriga virlden anvinder 1 dag ett mer utvecklat nivdsystem in 1
Sverige med fyra klassificeringsnivier inom sdvil militir som civil
verksamhet. Den omfattande internationella samverkan som i dag
forekommer mellan Sverige och andra linder och mellanfolkliga
organisationer har stor betydelse for frdgan om hur sikerhets-
kinslig information bor klassificeras.

En viktig del av utredningens uppdrag ir att bittre anpassa
sikerhetsskyddslagen till de krav som det internationella arbetet
stiller. En foérdel med ett sikerhetsskydd som direkt sluter an ill

? TRES SECRET UE/EU TOP SECRET, SECRET UE/EU SECRET, CONFIDENTIEL
UE/EU CONFIDENTIAL,RESTRIENT UE/EU RESTRICTED.

©COSMIC TOP SECRET, NATO SECRET, NATO CONFIDENTIAL, NATO
RESTRICTED.
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de klassificeringsnivier som andra staters myndigheter eller mellan-
folkliga organisationer anvinder ir att det underlittar det inter-
nationella samarbetet.

Nackdelar med fyra klassificeringsnivder

En fyragradig indelning av sikerhetsskyddsklassificerade uppgifter
ir dock inte utan nackdelar. For det forsta innebir det f6r den som
upprittar en handling som innehdller sikerhetsskyddsklassificerade
uppgifter att det krivs en mer detaljerad kunskap om uppgifternas
betydelse och deras potentiella skadeeffekt om de réjs, in om
indelningen 1 stillet skulle bestd av enbart tvd nivder. Detta kriver
kunskap och erfarenhet hos den som ska utféra klassificeringen.
Det medfér att myndigheter med en ridgivande och utbildande roll
behéver utveckla stodverktyg och genomfora utbildning for de
som 1 sitt arbete behover gora sddan klassificering. En annan nack-
del dr att de tvd mellannivierna i internationella regelverk och
méinga nationella lagstiftningar idr relativt likartade avseende de
skyddsdtgirder som krivs. Det leder in pa funderingar om dessa tvd
nivéer skulle kunna slis samman till en.

I tre f6r Sverige relevanta samarbetslinder — Frankrike, Stor-
britannien och USA - finns ett nationellt system med enbart tre
nivder. Konstruktionen skiljer sig mellan dessa linder pd ett sddant
sitt att, nigot forenklat, Frankrike och USA har avskaffat den
lagsta klassen, medan Storbritannien kan sigas ha en nivd 1 stillet
for de tvd mellannivierna. Detta har medfort att dessa linder méste
ha specialbestimmelser foér att uppfylla kraven 1 t.ex. Natos
sikerhetsbestimmelser.

Om man viger samman de nackdelar som féljer av forslaget att
infoéra fyra informationssikerhetsklasser mot de férdelar som en
fyranivdindelning innebir, talar betydelsen av den internationella
anpassningen och méjligheten till nyansering i sikerhetsskyddet
ind4 for att en fyranivdindelning ir det limpligaste alternativet. Vi
anser dirfér att ett system motsvarande det som anvinds 1 minga
andra linder och inom EU och Nato med fyra klassificeringsnivier
ska inforas 1 den nya lagstiftningen. Klassificeringen ska kopplas till
vilken skada ett r6jande kan innebira.
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Fyra informationssikerbetsklasser — ska svenska uttryck anvindas?

Vi foresldr alltsd att sikerhetsskyddsklassificerade uppgifter ska
delas in 1 fyra informationssikerhetsklasser motsvarande de inter-
nationellt vedertagna klassificeringsnivierna Top Secret, Secret,
Confidential och Restricted. En frdga som uppkommer ir hur dessa
nivder ska uttryckas i lagstiftningen. Tinkbara alternativ ir klassifi-
ceringsnivier pa enbart svenska eller engelska eller en kombination
av svenska och engelska.

Spriklagen (2009:600) innehéller bl.a. bestimmelser om sprik-
anvindning i offentlig verksamhet. Enligt spriklagen har det all-
minna ett sirskilt ansvar for att svenskan anvinds och utvecklas. I
lagen slas fast att spriket i domstolar, férvaltningsmyndigheter och
andra organ som fullgér uppgifter i offentlig verksamhet ir
svenska.'' Vidare framgir att myndigheter har ett sirskilt ansvar for
att svensk terminologi inom deras olika fackomriden finns till-
ginglig, anvinds och utvecklas. Spriklagens krav ska tillimpas s&
linge det inte finns tillrickligt starka skil for undantag. Vi kon-
staterar att merparten av de linder och mellanfolkliga organi-
sationer som anvinder sig av fyra sikerhetsskyddsklasser anvinder
sig av beteckningar pd det egna spriket motsvarande de engelska
uttrycken Top Secret, Secret, Confidential och Restricted. Detta
giller dven f6r de linder som vi sirskilt har studerat (se kapitel 8).

Ur spréklig synvinkel finns flera tinkbara svenska beteckningar
for de fyra foreslagna sikerhetsskyddsnivierna. Vi anser att det ir
limpligast med en anpassad svensk 6versittning av de engelska
begreppen med inspiration himtad frén begreppens benimningar 1
Danmark, Finland och Norge. De svenska beteckningar som
foreslds ir, 1 fallande ordning, kvalificerar hemlig, hemlig, konfiden-
tiell och begrinsad.

Kan Forsvarsmaktens system for informationsklassificering tjina som
modell?

Inom Férsvarsmakten ir informationssikerhetsklass en beteckning
pd en uppgift som anger vilken forvintad skada eller vilket forvin-
tat men som intriffar om uppgiften rdjs. Informationssikerhets-

110 § spriklagen.
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klassen har betydelse fér hur uppgifterna ska hanteras fér att ett
adekvat sikerhetsskydd ska erhillas. En informationssikerhetsklass
anger siledes inte sekretessen for en uppgift eller en handling utan
enbart hur uppgiften eller handlingen ska hanteras fér att erhilla
ritt skyddsnivd. Till informationssikerhetsklasserna kopplas speci-
fika dtgirder som ocksd ir anpassade till motsvarande lagstiftning i
andra linder och till sikerhetsbestimmelser inom EU och Nato.
Ett exempel ir att en handling som ir klassificerad som HEM-
LIG/TOP SECRET normalt ska férvaras 1 ett virdeskip medan en
handling pa nivin HEMLIG/RESTRICTED kan férvaras 1 ett l3st
utrymme utan nirmare kravspecificering. P4 detta sitt har det inom
forsvarssektorn &stadkommits en kravharmoni med utlindska
regelverk. Losningen féljer dirmed Sveriges internationella
sikerhetsskyddsdtaganden. Denna [8sning limpar sig dirfér som
utgdngspunkt for att inféra fyra informationssikerhetsklasser 1 en
ny sikerhetsskyddslag.

De fyra informationssikerbetsklasserna

Placeringen av uppgifter 1 informationssikerhetsklass ska alltsd
styras av den skada for Sveriges sikerhet som kan uppstd om
uppgifterna réjs. Placeringen genomfors dirmed utifrdn en hypo-
tetisk skadebedémning. Dir bedéms vilka konsekvenser ett even-
tuellt réjande av uppgifterna skulle kunna fi for de sirskilda
skyddsintressena 1 sikerhetsskyddslagen. Genom att man pd ett
konkret sitt forsoker klarligga vilka konsekvenserna blir kommer
det ocksd tydligt att framgd vari skadan bestr. For att kunna pla-
cera en uppgift i ritt informationssikerhetsklass ir det viktigt att
uppgiften bedéms pd ett konkret och korrekt sitt. Detta kriver
relevant sakkunskap av den som gér bedémningen.

I en handling férekommer ibland skyddsvird information av
varierande grad. I ett sddant fall ska det vara den uppgift som, om
den rojs, orsakar storst skada som fir styra handlingens placering i
informationssikerhetsklass. Om det dr praktiskt av ndgot skil kan
dven olika delar av en handling ha olika klassificering, men det ir
fortfarande den hégsta nivin som styr hur handlingen ska hanteras.

Andamilet med indelningen i olika informationssikerhetsklas-
ser dr frimst att ge olika uppgifter ett balanserat sikerhetsskydd
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med hinsyn tll uppgifternas betydelse ur sikerhetssynpunkt.
Klassificeringen ska inte géras i stdrre utstrickning och med place-
ring 1 hogre klass dn vad som ir nédvindigt.

Kwoalificerat hemlig

I denna informationssikerhetsklass placeras uppgifter vars réjande
kan medféra synnerligen allvarlig skada for Sveriges sikerhet. De
befarade konsekvenserna ska vara synnerligen allvarliga utifrin
skadans omfattning eller art och dirigenom utgéra ett synnerligen
allvarligt hot mot de sirskilda skyddsintressen som omfattas av
sikerhetsskyddslagen.

Hemlig

I denna informationssikerhetsklass placeras uppgifter vars réjande
kan medféra betydande skada fér Sveriges sikerhet. De befarade
konsekvenserna ska vara betydande utifrin skadans omfattning
eller art och dirigenom innebira ett allvarligt hot mot de sirskilda
skyddsintressen som omfattas av sikerhetsskyddslagen.

Konfidentiell

I denna informationssikerhetsklass placeras uppgifter vars rojande
kan medféra en inte obetydlig skada for Sveriges sikerhet. De
befarade konsekvenserna ska inte vara obetydliga utifrdn skadans
omfattning eller art och dirigenom kunna medféra ett hot, om in i
begrinsad omfattning, mot de sirskilda skyddsintressen som
omfattas av sikerhetsskyddslagen.

Begrinsad

I denna informationssikerhetsklass placeras uppgifter vars réjande
kan medfora endast ringa skada for Sveriges sikerhet. De befarade
konsekvenserna ska vara ringa utifrn skadans omfattning eller art
och dirigenom begrinsade till att i mindre omfattning péverka,
forsvira, hindra, undergriva, misskreditera eller stora verksamheten
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for de sirskilda skyddsintressen som omfattas av sikerhets-
skyddslagen.

Uppgifter som omfattas av ett internationellt sikerbetsskyddsdtagande

Sikerhetsskyddsklassificerade uppgifter som omfattas av ett inter-
nationellt sikerhetsskyddsitagande ska dven de, om de inte redan
av annan stat eller mellanfolklig organisation har klassificerats, pd
motsvarande sitt delas in 1 informationssikerhetsklasser utifrin
den skada som ett réjande av uppgiften kan medféra for Sveriges
forhillande till annan stat eller mellanfolklig organisation.

Normalt sett dr sikerhetsskyddsklassificerade uppgifter som
omfattas av ett internationellt sikerhetsskyddsitagande redan fér-
sedda med en mirkning som motsvarar informationssikerhetsklass
1 det upprittande landet eller 1 den mellanfolkliga organisationen.
Ofta anges 1 det internationella sikerhetsskyddsitagandet att
mirkningen ir en férutsittning foér ett dtagande for den mot-
tagande parten att ge uppgifterna erforderligt sikerhetsskydd. Ska-
let till denna bestimmelse ir att det dr svirt f6r den mottagande
parten att avgdra vilka skil som ska ligga till grund fér klassifi-
ceringen och vilken skada som kan uppkomma f6r den upprittande
parten om uppgiften rojs. En gjord klassificering ska dirfor alltd
godtas.

I vissa internationella samarbeten som t.ex. deltagande i inter-
nationella krishanteringsinsatser forekommer det dock att en
svensk myndighet upprittar handlingar som innehiller uppgifter
som triffas av ett internationellt sikerhetsskyddsdtagande. I dessa
fall kan det bli aktuellt att géra en klassificering utifrén den skada
som ett réjande av uppgiften kan medféra f6r Sveriges forhillande
till annan stat eller mellanfolklig organisation. Det regelverk som ir
tillimpligt 1 det aktuella samarbetet kan utgora ett stod vid
bedémningen.
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Informationssikerbetsklassernas betydelse for sikerbetsskydds-
dtgirderna

Informationssikerhetsklasserna har naturligtvis betydelse for
utformningen av sikerhetsskyddsitgirder inom informationssiker-
heten men de ir ocksd av central betydelse f6r sddana sikerhets-
skyddsdtgirder inom fysisk sikerhet och personalsikerhet dir
konfidentialitetsaspekten av informationen ir styrande. Grunden i
ett nyanserat sikerhetsskydd ir att en sikerhetsskyddsdtgird ska
vara tillrickligt omfattande — men inte mer — for att balansera den
risk som &tgirden ska motverka.

For den del av sikerhetsskyddet som riktar sig mot sikerhets-
skyddsklassificerade uppgifter stdr dtgirderna 1 direkt proportion
mot informationssikerhetsklassen. Det innebir t.ex. att placering
av anstillningar 1 sikerhetsklasser vid sikerhetsprévning som vi
beskriver 1 avsnitt 18.5 1 det avseendet utgdr frén den informations-
sikerhetsklass som giller fér uppgifter som den provade ska ta del
av. Ett annat exempel dr att styrkan i ett informationssystems
sikerhetsfunktioner ska anpassas efter informationssikerhets-
klassen fér de uppgifter som systemet ska kunna hantera.

Mojligheterna till nyansering av sikerhetsskyddet wutifrin
informationssikerhetsklasserna kommer, 4tminstone avseende
informationssikerhet och fysisk sikerhet, till uttryck frimst 1 myn-
dighetsforeskrifter.

15.4  Sakerhetsskyddets utformning och hdansynen till
motstaende allmidnna och enskilda intressen

Forslag: Nuvarande bestimmelser 1 sikerhetsskyddslagen om
att sikerhetsskyddet ska utformas med beaktande av enskildas
ritt att enligt tryckfrihetsforordningen ta del av allminna hand-
lingar (5§ andra stycket) samt att tilltridesbegrinsningar ska
utformas s att den enskildes ritt att rora sig fritt inte inskrinks
mer in nédvindigt (10 § forsta stycket) tas bort.

I stillet ska det i1 en ny lag finnas en generell bestimmelse om
att sikerhetsskyddsitgirderna sd ldngt det ir mojligt ska utfor-
mas si att de inte medfér skada eller annan oligenhet fér andra
allminna eller enskilda intressen.
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Allméinna utgingspunkter

I sikerhetsskyddslagen finns det bestimmelser som behandlar for-
hillandet till motstiende intressen. Bestimmelserna anger att
sikerhetsskyddet ska utformas med beaktande av enskildas ritt att
enligt tryckfrihetsférordningen ta del av allminna handlingar samt
att tilltridesbegrinsningar ska utformas s att den enskildes ritt att
rora sig fritt inte inskrinks mer dn nddvindigt.

Vir uppfattning ir att bestimmelserna 1 sin nuvarande utform-
ning leder tankarna fel. Det finns enligt oss inte nigra mojligheter
att sikerhetsskyddsdtgirder, varken rittsligt eller faktiske, 1 sig
skulle kunna innebira inskrinkningar i ritten att ta del av allminna
handlingar eller ritten att rora sig fritt hir 1 landet. Denna typ av
inskrinkningar finns 1 annan lagstiftning dir inskrinkningen nog-
grant har avvigts mot motstdende intressen. Offentlighets- och
sekretesslagen (2009:400), OSL, och skyddslagen (2010:305) ir
exempel pd sidana lagar.

Nedan redogér vi f6r hur vi ser pa forhllandet mellan sekretess
och informationssikerhetsklasserna och senare férhillandet mellan
fysisk sikerhet och ritten att réra sig fritt.

Frigan om restriktivitet nir det giller beslut om inplacering i
sikerhetsklass behandlas vidare 1 avsnitt 18.8.

Forbdllande mellan informationssikerbetsklasserna och offentlighets-
och sekretesslagen

Som vi tidigare redogjort f6r innebir sikerhetsskyddsklassificerade
uppgifter sddana uppgifter som ror sikerhetskinslig verksamhet
och av den anledningen omfattas av sekretess enligt offentlighets-
och sekretesslagen eller skulle ha omfattats av sekretess, om
uppgiften 1 stillet férekommit i en verksamhet dir bestimmelser
om sekretess 1 offentlighets- och sekretesslagen giller.

Det innebir att de fyra informationssikerhetsklasserna inte
utvidgar sekretessen eller inskrinker tryckfrihetsférordningens
bestimmelser om offentlighet f6r allminna handlingar. Detta fir i
sin tur tvd viktiga foljder. For det férsta kan offentliga uppgifter
aldrig placeras 1 informationssikerhetsklass. Fér det andra inryms
hela fyranivdindelningen inom de relevanta sekretessbestimmel-
sernas skaderekvisit. Det innebir att det dr det skaderekvisit som
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stills upp 1 de aktuella sekretessbestimmelserna som delas in i fyra
skadenivier.

For att belysa detta med ett exempel utgdr vi frin att en myn-
dighet har en uppgift som ir av betydelse fér Sveriges sikerhet som
om den rdjs kan orsaka en ringa skada for landets forsvar. Genom
att uppgiften kan orsaka skada f6r landets férsvar omfattas den av
sekretess enligt 15 kap. 2 § OSL. Genom att den ir av betydelse for
Sveriges sikerhet uppfyller den kraven for en sikerhetsskydds-
klassificerad uppgift som ska placeras i informationssikerhetsklass.
P3 grund av att den skada som kan uppkomma vid ett réjande av
denna uppgift enbart ir ringa ska uppgiften placeras 1 informations-
sikerhetsklassen begrinsad. I detta exempel ir det viktigt att
poingtera att, om skadan idr s& pass ringa att uppgiften inte ens
omfattats av sekretess, sd utgor heller inte uppgiften en sikerhets-
skyddsklassificerad uppgift.

Fig. 1 Principskiss 6ver férhallandet mellan offentlighets- och
sekretesslagen, nuvarande sdkerhetsskyddslag och
informationssdkerhetsklasserna

15 kap. 2 § OSL Nuvarande sikerhetsskyddslag Forslag

- 5a¢
2ed! L

Offentliga uppgifter

Kélla: utredningens figur

Ovanstdende figur visar foérhdllandet mellan offentlighets- och
sekretesslagen, nuvarande sikerhetsskyddslag och virt forslag till
ny sikerhetsskyddslag. De tonade staplarna visar att de uppgifter
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som omfattas av sekretess enligt 1 detta fall 15 kap. 2 § OSL (for-
svarssekretess) inte pdverkas 1 virt férslag om informations-
sikerhetsklasser. Staplarna visar dven att de uppgifter som ska ges
ett skydd med nuvarande sikerhetsskyddslag, ska skyddas i en ny
lag 1 precis samma omfattning som i dag. Skillnaden ir att den
tydligare indelningen i fyra informationssikerhetsklasser medger
en nyansering 1 sikerhetsskyddet som korresponderar mot den
skada som ett obehorigt réjande av en uppgift innebir. Uppgifter
under staplarna ir offentliga.

Forbdllande mellan fysisk sikerbet och rétten att réra sig fritt

Bestimmelser om férbud f6r &tgirder som begrinsar rorelsefrihet
och innebir andra begrinsningar i enskildas grundlagsfista fri- och
rittigheter finns 1 2 kap. regeringsformen. Sidana begrinsningar
kan bara goras genom lag och ska tillgodose dindamil som ir god-
tagbara 1 ett demokratiskt samhille. Begrinsningar fir forekomma
endast 1 den min de ir nédvindiga med hinsyn till indamélet och
far inte stricka sig s& lingt att de utgdr ett hot mot den fria 3sikts-
bildningen (2 kap. 12 § andra stycket regeringsformen).

Nir det giller ritten att rora sig fritt i landet och allemansrit-
tens mojligheter att ha tillgdng till naturen regleras detta 1 2 kap. 8
och 15 §§ regeringsformen.

Ritten att réra sig fritt dr dock inte oinskrinkt. Det finns inte
ndgon generell ritt att frict bereda sig tilltride till byggnader, an-
liggningar och installationer 1 allmin eller enskild dgo. Vidare finns
det lagstiftning som pd olika sitt ytterligare begrinsar ritten att
rora sig fritt och allemansrittens rickvidd. Skyddslagen ir en sidan
lag. Den har ett skyddsindamil som delvis 6verensstimmer med
sikerhetsskyddslagens och den innehiller bestimmelser om bl.a.
tilltridesforbud. Skyddslagen beskrivs nirmare 1 avsnitt 4.3.

Sikerhetsskyddsitgirden fysisk sikerhet har inte nigon sjilv-
stindig betydelse 1 det avseendet att den 1 sig innebir en inskrink-
ning 1 grundlagsskyddade rittigheter, utan &tgirden handlar om att
bl.a. forhindra ett obehérigt tilltride dir detta har sin grund i annan
lagstiftning, t.ex. skyddslagen. Sidana &tgirder kan vara peri-
meterskydd i form av stingsel eller andra &tgirder som personell
eller teknisk bevakning.
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Att i en sikerhetsskyddslag ha en hinvisning till att fysisk siker-
het inte ska utformas s3 att den enskildes ritt att réra sig fritt inte
inskrinks mer in noédvindigt leder dirmed tankarna fel, eftersom
det enligt vir uppfattning inte ir mojligt att utforma den fysiska
sikerheten pd ett sddant sitt.

En sidan bestimmelse fyller dock ett syfte i skyddslagen dir ett
sddant 6vervigande behovs nir en byggnad, anliggning eller ett
omride ska bli ett skyddsobjekt enligt ett beslut enligt lagen. En
sddan bestimmelse finns i 18 § andra stycket skyddslagen.

En ny mer dndamadlsenlig bestimmelse

Med anledning av det som redovisats om sikerhetsskyddets forhal-
lande till grundlagsskyddade fri- och rittigheter foresldr vi att de
nuvarande bestimmelserna pa detta omrade 1 sikerhetsskyddslagen
ersitts med en bestimmelse om att sikerhetsskyddet si l8ngt det dr
mojligt ska utformas s att det inte medfor skada eller annan oli-
genhet {6r andra allminna eller enskilda intressen.

Ett sddant mera allmint hillet dliggande anser vi svarar bittre
mot det faktiska behovet nir det giller avvigning av sikerhets-
skyddets utformning. En sidan bestimmelse tar pd ett tydligare
sitt sikte pd att bl.a. motverka effektivitetforluster och onodiga
kostnader som kan uppkomma till foljd av ett obalanserat
sikerhetsskydd 1 sdvil allmin som enskild verksamhet. Angdende
sikerhetsskyddsdtgirder och skyddet av den personliga integriteten
se ocksd vart forslag 1 avsnitt 18.8.
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16 Informationssakerhet

Information ir en central resurs 1 manga verksamheter och sd dven 1
verksamheter som ir av betydelse for Sveriges sikerhet. Véra
direktiv beskriver utvecklingen p& informationsomridet sedan
nuvarande sikerhetsskyddslag tridde i kraft pa féljande sitt:

Sedan sikerhetsskyddslagen tridde 1 kraft 1996 har informationstekni-
ken och anvindningen av den genomgitt en betydande utveckling.
Bland annat internet, som fick sitt egentliga genomslag i mitten pd
1990-talet, har i grunden férindrat férutsittningarna f6r informations-
sikerhetsarbetet. Mycket stora informationsmingder, sdvil 6ppen som
hemlig, hanteras 1 it-system. En rad verksamheter, bdde hos det all-
minna och inom niringslivet, ir helt beroende av digitala system for
bl.a. styrning, reglering och évervakning. Aven internationaliseringen
har pdverkat {érutsittningarna {or informationssikerheten. Det giller
exempelvis i samband med utflyttning av verksamhet till utlandet, bl.a.
inom energiférsérjningen.

Vi har i avsnitt 9.3.1 redogjort for de férindringsfaktorer avseende
utvecklingen pd informationsomridet som boér pdverka utform-
ningen av en ny sikerhetsskyddslag. I detta kapitel anger vi i avsnitt
16.1 syftet med informationssikerheten i en ny sikerhetsskyddslag.
I avsnitt 16.2 tar vi upp begrepp och benimningar inom omridet
informationssikerhet. Som vi har beskrivit 1 kapitel 10 behéver
lagen utvecklas frdn att nistan uteslutande ha varit inriktad pd kon-
fidentialiteten for sekretessbelagd information till att ge ett skydd
for viss information pd ett sddant sitt att brister 1 antingen kon-
fidentialiteten, tillgingligheten eller riktigheten (eller kombina-
tioner av dessa) motverkas. I avsnitt 16.3 redogor vi f6r vad som
fortsittningsvis bor gilla f6r behorighet till och delgivning av
sikerhetsskyddsklassificerade uppgifter. Slutligen beskriver vi 1 av-
snitt 16.4 vilka sikerhetsskyddsdtgirder som kan vara aktuella for
att skydda information med fokus pd de dtgirder som bor regleras i
férordningsform.
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16.1 Vad ska informationssdkerhet syfta till?

Forslag: Syftet med sikerhetsskyddsdtgirden informations-
sikerhet ska anges vara att forebygga dels att sikerhetsskydds-
klassificerade uppgifter obehérigen rojs, indras, gors otillging-
liga eller f6rstors, dels skadlig inverkan pd andra informations-
tillgdngar som avser sikerhetskinslig verksamhet.

I nuvarande sikerhetsskyddslag definieras informationssikerhet
som en sikerhetsskyddsdtgird for att férebygga att uppgifter som
omfattas av sekretess och som rér rikets sikerhet obehérigen rojs,
dndras eller forstors.

Som vi har beskrivit tidigare ir detta alltfér snivt med hinsyn
till det skyddsbehov som finns {ér informationstillgdngar vars rik-
tighet och tillginglighet ir av betydelse for sikerhetskinslig verk-
samhet. Det ir inte sikert att denna typ av information omfattas av
sekretess — tvirtom ir fallet snarare det motsatta. Ett exempel pd
sikerhetskinslig information som normalt inte omfattas av sekre-
tess dr driftsinformation fér energidistribution. Sikerhetskinsliga
informationstillgdngar bor dirfér ges ett skydd oavsett om
informationen 1 dessa omfattas av nigon form av sekretess eller
inte.

Vi foresldr dirfor att sikerhetsskyddsitgirden informations-
sikerhet delas upp 1 tv8 delmoment. Det forsta tar sikte pd skyddet
av sikerhetsskyddsklassificerade uppgifter frin det perspektivet att
dtgirderna ska foérebygga att uppgifterna rojs, dndras, gors otill-
gingliga eller f6rstors. I informationssikerhetssammanhang brukar
man tala om skydd fér konfidentialitet, riktighet och tillginglighet.
I denna del ir det konfidentialitetsperspektivet som ir det framtri-
dande.

I det andra momentet anges att dtgirderna ska forebygga skadlig
paverkan pd informationstillgdngar som annars ir av betydelse for
sikerhetskinslig verksamhet. I detta fall ir det dirfér enbart
riktighets- och tillginglighetshinsyn som gér sig gillande.

Med informationstillgingar avses information och informa-
tionssystem 1 vid bemirkelse, dvs. uppgifter, handlingar och tek-
niska system som anvinds for att i olika avseenden elektroniskt
kommunicera och 1 &vrigt behandla uppgifter. Observera att
begreppet har en delvis annan och mer lingtgdende betydelse 1 den
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internationella standarden foér ledning av informationssikerhet
(LIS) dir dven minniskor ingdr i begreppet.

Sammanfattningsvis syftar informationssikerheten till att till-
godose

e att informationen finns tillginglig nir den behovs,
e att informationen ir och férblir riktig,

e att informationen ir tillginglig fér endast dem som ir behoriga
att ta del av den, samt

e att hanteringen av informationen ir spirbar.

Den forsta punkten (tllginglighet) innebir att informationen ska
kunna utnyttjas i forvintad utstrickning och inom énskad tid. Den
andra punkten (riktighet) innebir att informationens virde eller
innebérd 6ver tiden ska Gverensstimma med det som informa-
tionen ir avsedd att avspegla. Den tredje punkten (konfidentia-
litet/hemlighdllande) innebir att endast de som ir behoriga ska 3
ta del av informationen. Den fjirde punkten (spirbarhet) innebir
att det ska vara mojligt att i efterhand hirleda hur informationen
har hanterats, t.ex. vem som har list en viss uppgift och nir lis-
ningen dgde rum.

Dessa fyra aspekter pd informationssikerheten beskrivs 1 det
foljande.

Konfidentialitet

Konfidentialitet for uppglfter av betydelse for rikets sikerhet ir
den birande principen i nuvarande sakerhetsskyddslagsuftmng
Konfidentialitetsaspekten innebir att uppgifter som, om de réjs for
obehoriga, kan medfora en skada behover ett skydd mot ett sidant
rojande. I det allmidnnas verksamhet ir konfidentialietsfrigan nira
sammanlinkad med bestimmelserna om sekretess i offentlighets-
och sekretesslagen (2009:400), OSL, och en materiell bestimmelse
om sekretess dr ocksd en forutsittning for att pd ett meningsfullt
sitt vidta 3tgirder for att forhindra ett obehérigt réjande av en
uppgift.

Konfidentialitetsaspekten har dven 1 virt forslag tll ny
sikerhetsskyddslag och sikerhetsskyddsférordning en framtri-
dande position, dven om skyddsdtgirderna féreslds omfatta iven
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riktighets- och tillginglighetskrav. Det forhillandet beror frimst pd
att sikerhetsskyddsdtgirderna som tar sikte pd konfidentialiteten ir
mer detaljerade och konkreta dn beskrivningen av sikerhetsskydds-
dtgirder avseende driftsikerhet, dvs. for att sikerstilla riktighet
och ullginglighet. Det beror 1 sin tur pd att dtgirderna i den delen
utgdr frin bla. de fyra informationssikerhetsklasserna och dirmed
sammanhingande krav 1 internationella sikerhetsskyddsdtaganden.

Riktighet och tillginglighet

Riktighets- och tillginglighetsaspekter kan férekomma i sikerhets-
kinslig verksamhet dir brister 1 informationens riktighet eller till-
ginglighet kan 3 allvarliga konsekvenser, dven om uppgifterna inte
omfattas av sekretess. Exempel pd detta finns t.ex. 1 system for
styrning och reglering inom energisektorn samt inom
verksamhetsomridet telekommunikation. Vi féresldr att informa-
tionssikerheten ska forebygga skadlig inverkan pd sddana uppgif-
ter. Riktigheten innebidr att informationens virde (t.ex. siffror)
eller innebérd (t.ex. ord) over tiden ska &verensstimma med det
som informationen ir avsedd att avspegla. Informationen ska dir-
med inte obehorigen kunna dndras.

Tillginglighet innebir att informationen ska kunna utnyttjas 1
forvintad utstrickning och inom 6nskad tid. Detta kan uttryckas
som att informationen ska ha ett skydd mot att den obehdorigen
gors otillginglig eller forstors.

I dessa fall handlar det inte om att ge informationen ett skydd
mot rdjande utan snarare att dstadkomma en robusthet i system
utifrdn de krav pd riktighet och tillginglighet som finns i en verk-
samhet. Riktighets- och tillginglighetskrav dr svirare att indela i
nivder in nir det giller konfidentialitetskrav. Detta pd grund av att
kraven kan vara mycket varierande 1 olika verksamheter och system
och svirare att uttrycka i generella termer.

Sparbarbet

Spérbarhet innebir att det ska vara mojligt att i efterhand hirleda
hur informationen har hanterats, t.ex. vem som har tagit del av en
viss uppgift eller indrat denna och nir delgivningen eller indringen
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dgde rum. Sparbarheten ir viktigt for att kunna indikera sikerhets-
hot och incidenter i system.

16.2 Begrepp och bendamningar

16.2.1 Informationssidkerhet

Forslag: T avsnitt 15.1 har vi foreslagit att informationssikerbet
kvarstdr som begrepp i en ny sikerhetsskyddslag. Det finns
anledning att utveckla innebérden av det begreppet.

Termen informationssikerbet infordes 1 1996 &rs lagstiftning som en
ersittning till det tidigare begreppet sekretesskydd. I dag ir termen
informationssikerhet allmint spridd och accepterad, och den
anvinds inom skilda verksamheter dir kraven och behoven av
skydd skiljer sig at. Termen triffar dirfér skyddet av olika slag av
information hos sdvil enskilda som vid myndigheter.

Atgirder som ir forknippade med informationssikerheten
enligt sikerhetsskyddslagen kan inte sirskiljas frin informations-
sikerhet i en vidare bemirkelse. Exempel pd detta ir skydd mot
skadlig kod och anvindarautentisering som ir relevanta tgirder
dven for it-system som inte dr av betydelse for Sveriges sikerhet.
Foreskrifter som meddelas med stéd av lagstiftningen, méste kunna
avse informationssikerheten 1 stort for de verksamheter som
omfattas av sikerhetsskyddslagens krav. Detsamma giller for till-
syn. En helhetssyn krivs inom detta omride och sdvil féreskrifter
som tillsyn m3ste kunna omfatta samtliga de relevanta 3tgirder
som syftar till att ge ett skydd for information.

16.2.2 Informationssidkerhetens bestandsdelar

Informationssikerhet innebir dtgirder av olika slag fér att skydda
information som ir av betydelse for sikerhetskinslig verksamhet.
S&dan information férekommer 1 olika miljder och verksamheter
och hanteras och anvinds pd flera olika sitt. Dirfér maéste
sikerhetsskyddsdtgirderna anpassas for att passa for dessa skif-
tande forutsittningar. Uppgifternas form saknar i sammanhanget
betydelse och dtgirderna méiste avse sivil uppgifter pd papper som
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elektroniskt lagrade och kommunicerade uppgifter samt uppgifter
som kan lisas ut ur t.ex. bilder eller materiel. Ett angreppssitt ir att
beskriva informationens livscykel frdn det att den skapas till det att
den upphor eller forstors och att utifrdn denna beskrivning identi-
fiera moment som har betydelse for sikerheten. Dessa moment i
informationshanteringen kan skyddas genom administrativa, fy-
siska eller tekniska sikerhetsskyddsitgirder eller genom en kombi-
nation av dessa. Detta kan illustreras med atgirden kopiering av
sikerhetsskyddsklassificerade handlingar som bér omfattas av sdvil
administrativa rutiner om hur kopiering fir ske som tekniska
sikerhetsskyddskrav pd lagringsmedia 1 kopiatorn.

Huvuddelen av dessa tgirder ir av sddan karaktir att de dven
fortsittningsvis bor kunna beskrivas 1 tillimpningsféreskrifter.
Vissa bestimmelser boér dock meddelas 1 férordning, eftersom de
ror bla. férhillandet mellan férvaltningsmyndigheter. Dessa dtgir-
der beskrivs nirmare i avsnitt 16.4.

For att beskriva dtgirdernas karaktir kan de indelas 1 tre katego-
rier — administrativ informationssikerhet, it-sikerhet och kommu-
nikationssikerhet. Indelningen féljer 1 princip Ridets beslut om
sikerhetsbestimmelser for skydd av sikerhetsskyddsklassificerade
EU-uppgifter.' Syftet med denna kategorisering ir dels att dtgir-
derna riktar sig mot olika mélgrupper, dels att genomférandet av
tgirderna kriver olika typer av kompetens.

Administrativ informationssikerbet

Till de administrativa informationssikerhetsdtgirderna hor dtgirder
som tar sikte pd rutiner, arbetsfldden och arbetsledning. Hir kan
nimnas bestimmelser om registrering, distribution, kopiering,
kvittering och inventering av handlingar som innehdller sikerhets-
skyddsklassificerade uppgifter. Ett exempel pd en sidan bestim-
melse dr att handlingar som placerats 1 informationssikerhetsklass
konfidentiell eller hogre ska kvitteras av den som tar del av hand-
lingen. En fér sikerhetsskyddet central friga ir reglerna om beho-
righet till sikerhetsskyddsklassificerade uppgifter. Behorighetskri-

teriet i nuvarande sikerhetsskyddsférordning som innebir att en

'Radets beslut av den 23 september 2013 om sikerhetsbestimmelser fér skydd av
sikerhetsskyddsklassificerade EU-uppgifter (2013/488/EU).
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person fér att vara behorig till hemliga uppgifter ska vara pélitlig
frdin ett sikerhetsperspektiv, ha relevanta kunskaper om
sikerhetsskyddet och ha behov av uppgifterna for sin tjinst eller
for sitt uppdrag ir ocksi en bestimmelse som hor till denna
kategori.

It-sikerbet

It-sikerheten innefattar sdvil rutiner och handhavanden i och kring
informationssystem som tekniska krav pd sikerhetsfunktioner 1
systemen och dess komponenter. For att framfér allt sikerstilla att
tillgingligheten ir i enlighet med verksamhetens krav bor alla it-
system som anvinds 1 sikerhetskinslig verksamhet vara foremal for
kontinuitetsplanering. Aven sikerhetskopiering ir en viktig dtgird
som ger ett skydd i termer kring tillginglighet och riktighet. Till it-
sikerheten hoér dven bestimmelser som rér krav pd sikerhetsgod-
kinnande av it-system infér driftsittning.” Ett exempel pd en
sikerhetsskyddsbestimmelse inom it-sikerheten ir att lagrings-
media som innehéller sikerhetsklassificerade uppgifter ska férvaras
och hanteras pd samma sitt som sikerhetsskyddsklassificerade
handlingar. Atgirder som behérighetskontroll och skydd mot obe-
hérig avlyssning ir viktiga bestdndsdelar av it-sikerheten.

Kommunikationssdkerbet

I dag anvinds termen signalskydd fér att beskriva det i huvudsak
kryptografiska skyddet for information 1 s.k. signalskyddssystem.
Termen leder dock tankarna till en tid d4 analoga signaler kommu-
nicerades 1 sambandssystem i form av tal eller telegrafi. Bestimmel-
ser om signalskydd och kryptografiska funktioner férekommer i
dag 1 flera olika forfattningar. I 3 b § férordningen (2007:1266)
med instruktion fér Forsvarsmakten framgdr att Forsvarsmakten
ska leda och bedriva militir sikerhetstjinst, leda och samordna
signalskyddstjinsten, inklusive arbetet med sikra kryptografiska
funktioner som ir avsedda att skydda skyddsvird information samt
bitrida Regeringskansliet i frigor som rér kryptoverksamhet och

212 § tredje stycket sikerhetsskyddsférordningen.

349



Informationssakerhet SOU 2015:25

annan  signalskyddsverksamhet. I  regleringsbrevet  wll
Forsvarsmakten’ anges att signalskyddet ir en “sikerhetsskydds-
angelidgenhet”. Genom lydelsen 1 instruktionen verkar signalskydds-
tjinsten vara skild fr&n militir sikerhetstjinst vilket sannolikt inte
ir avsett. I regleringsbrevet framgdr 1 stillet att den militira
sikerhetstjinsten bestdr av sikerhetsunderrittelsetjinst, sikerhets-
skyddstjinst och signalskyddstjinst. Begreppens inbérdes ordning
ir dirmed inte helt tydlig.

Begreppet kommunikationssikerhet* ir dirfér bittre och
beskriver pd ett bittre sitt vad funktionen avser. Kommunikations-
sikerhet syftar 1 huvudsak till att férhindra eller f6rsvéra avlyssning
eller obehorig paverkan av information 1 kommunikationssystem.
Det kryptografiska skyddet har en central roll i kommunikations-
sikerheten, och det sirskilda kompetensomride som kryptografin
tillhér dr 1 sig en for Sverige skyddsvird strategisk féormédga. Ett
exempel pd en bestimmelse som tar sikte pd kryptografiska funk-
tioner ir att enbart kommunikationssikerhetssystem som dr god-
kinda av Forsvarsmakten fir anvindas for kommunikation av
sikerhetsskyddsklassificerade uppgifter. Kryptografiska funktioner
kan anvindas f6r dven andra sikerhetshojande dtgirder som identi-
fiering, autentisering, signering och verifiering utan att vara en del
av kommunikationssikerheten.

Nir det giller regleringen kring signalskydd anser vi att den fri-
gan bor utredas vidare och vi limnar inte nigra férslag som innebir
att begreppet ta bort. Det som ryms inom begreppet 1 dag sam-
manfaller dock med det som en ny sikerhetsskyddslag omfattar.
Signalskyddet 1 sin nuvarande utformning ir dirmed en del av
informationssikerheten i vart forslag till sikerhetsskyddslag.

Vi tar dock ett forsta steg genom att foresld att Forsvarsmak-
tens ritt att meddela foreskrifter om signalskyddstjinsten flyttas
ull sikerhetsskyddsférordningen och omformuleras si att den
avser en mojlighet fér Forsvarsmakten att meddela nirmare fore-
skrifter om verkstilligheten av sikerhetsskyddslagen i friga om
kryptografiska funktioner. Detta innefattar sdvil kryptografiska
funktioner i kommunikationssikerhet som i annan tillimpning.

’ Regeringsbeslut 10, bilaga 5, 2013-12-19, F62012/2150/MFU (delvis), F62013/110/MFI,
F62013/123/ESL (delvis) m.fl.
* Detta motsvarar dven den engelska termen Communication Security eller forkortat Comsec.
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16.3 Behorighet och delgivning
Behérighet att ta del av sikerbetsskyddsklassificerade uppgifter

Kriterierna for behorighet till hemliga uppgifter regleras i dag i 7 §
sikerhetsskyddsférordningen. Dessa innebir att en person ska vara
palitlig frin sikerhetssynpunkt, ha kunskap om sikerhetsskyddet
och ha behov av uppgifterna for sitt arbete f6r att en delgivning ska
vara tilliten. Kravet pd pélitlighet frin sikerhetssynpunkt korre-
sponderar mot bestimmelserna om sikerhetsprévning.

Kriterierna motsvarar de som giller 1 mdnga andra linder och i
mellanfolkliga organisationers sikerhetsbestimmelser och vi ser
inte ngot behov av att dndra dessa kriterier.

Behorigheten till sikerhetsskyddsklassificerade uppgifter styrs
av den verksamhet som uppgifterna férekommer 1, vilket samman-
hinger med att det enbart ir i1 verksamheten som det kan avgéras
om en person behdver uppgifterna for sitt arbete. Ett system dir en
verksamhet styr 6ver behorigheten hos personer i en annan verk-
samhet torde vara frimmande nir det giller relationen mellan fri-
stiende myndigheter. I férhdllandet mellan myndigheter och leve-
rantorer finns det dock ett stort utrymme f6r en myndighet att
inom ramen for ett uppdrag styra vilka personer hos leverantéren
som ska ha behérighet till uppgifterna.

I avsnitt 20.4 behandlar vi frigan om s.k. sikerhetsintyg for per-
son som upprittas av en svensk myndighet och innebérden av
dessa intyg nir det giller mgjligheter for bosatta i Sverige att under
vissa forutsittningar kunna delta 1 det som nirmast motsvaras av
sikerhetskinslig verksamhet 1 andra linder eller vid mellanfolkliga
organisationer. Nir det giller det omvinda forhillandet, att
utlindska medborgare ska delta 1 sikerhetskinslig verksamhet 1
Sverige, ska behorighetskriterierna dven 1 dessa fall vara uppfyllda.
Nir det giller pélitlighetskravet kan detta vara uppfyllt pd tv8 sitt —
dels genom att en sikerhetsprévning enligt sikerhetsskyddslagen ir
genomford, dels genom att en utlindsk myndighet eller en mellan-
folklig organisation har upprittat ett sikerhetsintyg foér den
aktuella personen och intyget giller f6r den informationssikerhets-
klass som ir nodvindig i det specifika fallet. I det sistnimnda alter-
nativet bor en sikerhetsskyddséverenskommelse med det aktuella
landet eller den mellanfolkliga organisationen vara en férutsittning
for att ett sikerhetsintyg ska godtas. Skilet till detta ir att landets
eller organisationens rutiner for prévning av personer frin
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sikerhetssynpunkt bér vara kinda och motsvara det som giller i
Sverige.

I kapitel 20 dterkommer vi till frigan om internationella samver-
kansformer avseende bl.a. sikerhetsintyg.

Sekretess- och tystnadspliktsbevis

I avsnitt 15.3 har vi redogjort for hur sekretessen forhiller sig till
sikerhetsskyddsklassificerade uppgifter och att det senare begrep-
pet bygger pd att antingen sekretess giller f6r uppgifterna eller att
dessa skulle ha omfattats av sekretess om uppgifterna 1 stillet fore-
kommit i en verksamhet dir bestimmelser om sekretess 1 offent-
lighets- och sekretesslagen giller. Syftet med den féreslagna
definitionen ir att en uppgift ska vara en sikerhetsskydds-
klassificerad uppgift om kriterierna dr uppfyllda oberoende av 1
vilken verksamhet uppgifterna hanteras (se avsnitt 12.2). I avsnitt
22.1 behandlar vi frigan om tystnadsplikt f6r sddana uppgifter.

Den som tilldts ta del av sikerhetsskyddsklassificerade uppgifter
ska upplysas om rickvidden och innebérden av sekretessen eller av
tystnadsplikten. Rickvidden av meddelarfriheten och begrins-
ningar 1 denna, samt en erinran om att ett straffrittsligt ansvar
under vissa omstindigheter kan uppkomma om uppgifterna réjs
for obehoriga, bér ingd 1 en sidan upplysning.

Sekretessens och tystnadspliktens giltighet dr emellertid inte
beroende av ett sekretessbevis eller en tystnadspliktsforbindelse.
Forbindelsen eller beviset kan nimligen aldrig f8 ndgon annan bety-
delse dn att utgdra en bekriftelse pa att en person har erinrats om
tystnadsplikt och aktuella sikerhetsbestimmelser. Handlingarnas
huvudsakliga rittsliga funktion dr att 1 en rittegdng eller 1 ett
disciplinirt forfarande tjina som bevis for att personen har férstitt
eller bort frstd att han eller hon brét mot sin tystnadsplikt.

Skyddet nar sikerbetsskyddsklassificerade uppgifter limnas ut till en
utlindsk myndighet eller mellanfolklig organisation

Sikerhetsskyddsklassificerade uppgifter frin Sverige kan limnas ut
till andra linders myndigheter och mellanfolkliga organisationer. I
sikerhetsskyddslagen finns det inte nigra bestimmelser som direkt
tar sikte pd ett sidant informationsutbyte, iven om vissa bestim-
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melser antyder att detta kan vara mojligt. Ett exempel ir bestim-
melsen 1 11 § sikerhetsskyddsférordningen som handlar om anli-
tande av Utrikesdepartementets kurirférbindelser for forsindelser
till utlandet.

Det finns forfattningsbestimmelser som reglerar nir uppgifter
som omfattas av sekretess fir delges utlindska myndigheter och
mellanfolkliga organisationer. Tvd sidana bestimmelser ir av bety-
delse i sammanhanget. Den forsta dr 8 kap. 3 § OSL som ger tvd
alternativa mojligheter till sddant utlimnande. Det férsta fallet ir
nir en foreskrift 1 lag eller férordning tilldter att uppgifter som
omfattas av sekretess limnas ut. I det andra fallet ir ett utlimnande
tillitet nir ett sidant hade varit tillitet till en motsvarande svensk
myndighet och det dessutom enligt den utlimnande myndigheten
stdr klart att det ligger i svenskt intresse att uppgiften delges.

Den andra bestimmelsen finns 1 férordningen (2010:649) om
utlimnande av sekretessbelagda uppgifter vid samarbete med
utlindsk myndighet. Férordningen giller for tre myndigheter —
Forsvarsmakten, Forsvarets materielverk och Totalférsvarets
forskningsinstitut. Enligt bestimmelsen fir en uppgift for vilken
sekretess giller enligt 15 kap. 2 § OSL (forsvarssekretessen) limnas
ut till en utlindsk myndighet som deltar 1 ett samarbete inom For-
svarsdepartementets verksamhetsomride. I bestimmelsen finns en
begrinsning som stiller krav pd att utlimnandet enligt den utlim-
nande myndighetens prévning ir nodvindigt for att kunna
genomféra samarbetet. Vidare fir uppgifter som dr av synnerlig
betydelse for rikets sikerhet eller som kan ge underlag for
utveckling av motmedel mot Sveriges forsvarssystem inte limnas
ut.

I forfattningstexten anvinds skrivningen limnas ut men det ir
inte frigan om ett sidant utlimnande som avses i tryckfrihets-
férordningen, dvs. att uppgifterna blir offentliga.

Det finns inte ndgra bestimmelser som tar sikte pd vilka krav
som kan stillas pd mottagaren nir det giller skyddet av uppgifterna
som delges. En viktig princip ir att skyddet ska vara detsamma
oavsett 1 vilken verksamhet den sikerhetsskyddsklassificerade upp-
giften hanteras. Avsaknaden av krav pd sikerhetsskydd for uppgif-
ter som delges till bl.a. utlindska myndigheter ir dirfér otillfreds-
stillande.

I avsnitt 6.1 har vi beskrivit mojligheten for tvd linder att dmse-
sidigt dverenskomma om sikerhetsskydd fér varandras sikerhets-
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skyddsklassificerade uppgifter. Ett sddant internationellt sikerhets-
skyddsdtagande binder inte enbart Sverige att ge ett sikerhetsskydd
for den andra partens klassificerade uppgifter utan iven det mot-
satta forhdllandet. Av det foljer att 1 de fall dir det finns sidana
overenskommelser har de sikerhetsskyddsklassificerade uppgifter
som delges ett betydligt bittre skydd in i de fall dir en sidan
sikerhetsskyddsoverenskommelse saknas. Vi foreslir dirfor en
bestimmelse 1 sikerhetsskyddsférordningen som anger att
sikerhetsskyddsklassificerade uppgifter som limnas ut till en
utlindsk myndighet eller mellanfolklig organisation ska omfattas av
ett internationellt sikerhetsskyddsdtagande hos den mottagande
myndigheten eller organisationen. En sidan bestimmelse finns
dven 1 minga andra linder. Det dr den utlimnande myndigheten
som ska sikerstilla att det finns en giltig dverenskommelse. Det
forutsitts dirvid att verenskommelsen dr av sidan karaktir att den
ir folkrittsligt bindande fér parterna, dvs. utgor ett traktat i
Wienkonventionens mening.” Andra typer av 6verenskommelser
som s.k. Memorandum of Understanding (MoU) eller projekt-
sikerhetsavtal ir inte tillrickliga. De binder i bista fall enbart vissa
myndigheter hos parterna. Det skydd som féljer av sidana
overenskommelser dr dessutom ofta svagt och underordnat
nationell lagstiftning.

Sverige har 1 dag internationella  sikerhetsskydds-
overenskommelser med ett 30-tal linder och mellanfolkliga organi-
sationer, vilket omfattar den absoluta huvuddelen av de linder som
vi utbyter skyddsvirda uppgifter med. Nya ¢verenskommelser till-
kommer efterhand som behoven uppstir och det pdgir ett konti-
nuerligt arbete med att omférhandla ildre dverenskommelser och
att forhandla nya. Det kan emellertid undantagsvis uppstd en situa-
tion dir det finns ett behov av att kunna delge sikerhetsskydds-
klassificerade uppgifter till ett annat land dven om det inte finns en
giltig 6verenskommelse om sikerhetsskydd. I de fall dir det finns
sirskilda skil som motiverar att risken for de sikerhetsskydds-
klassificerade uppgifterna far st tillbaka fér andra tungt vigande
intressen bor det finnas en mojlighet att besluta om undantag frin
kravet pd en sikerhetsskyddsoverenskommelse. Ett sidant fall kan
vara nir ett for Sverige viktigt internationellt samarbete miste

> Wienkonventionen om traktatritten mellan stater och internationella organisationer eller
internationella organisationer sinsemellan av den 21 mars 1986.
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pdbérjas innan en férhandling om en sikerhetsskydds-
dverenskommelse med det aktuella landet har avslutats. Bestim-
melsen ska dirfér kompletteras med en sddan mojlighet. Bestim-
melsen kompletteras iven med en upplysningshinvisning till ovan
nimnda bestimmelser om nir uppgifter som omfattas av sekretess
far delges till en utlindsk myndighet. I en 6vergingsbestimmelse
bér dirutéver anges att kravet giller fullt ut forst efter en
overgdngsperiod.

16.4  Atgirder inom informationssikerheten
Anteckning om informationssikerbetsklass

Krav bor stillas pd att en sikerhetsskyddsklassificerad handling
mirks s att det framgdr vilken hogsta informationssikerhetsklass
uppgifter 1 handlingen har. Mirkningen gor det tydligt f6r den som
hanterar handlingen vilka krav pd sikerhetsskydd som giller. En
bestimmelse om mirkning bor finnas 1 sdkerhetsskydds-
férordningen. Kravet pd mirkning giller oberoende av handlingens
form och ticker dirfor dven t.ex. lagringsmedia och handlingar 1
elektroniskt format. For att kravet inte ska bli onodigt betungande
bér handlingar som ir arkiverade undantas och i1 friga om andra
handlingar som redan ir mirkta bor kravet gilla forst efter en
dvergdngsperiod.

Om en sikerhetsskyddsklassificerad handling kan antas komma
att limnas over till utlindska myndigheter eller leverantérer, ska
den iven forses med en markering om ursprungsland. Det finns
dock inget som hindrar att en myndighet forser samtliga sikerhets-
skyddsklassificerade handlingar med anteckning om ursprungsland
eller kompletterar anteckningen med sirskilda behorighets-
restriktioner.

I 5kap. 5§ OSL finns det bestimmelser om s.k. sekretess-
markering. Anteckningen om informationssikerhetsklass utgor
inte en sidan markering och sekretess- och informationssikerhets-
klassmarkering kan sdledes forekomma parallellt eller i
kombination. Hur mirkningen ska utformas 1 detalj bor regleras i
tillimpningsforeskrifter.

355



Informationssakerhet SOU 2015:25

Inventering

Inventering av sikerhetsskyddsklassificerade handlingar och lag-
ringsmedia som innehdller sikerhetsskyddsklassificerade uppgifter
ir en &tgird vars syfte dr bl.a. att kunna uppticka om en sddan upp-
gift kan ha blivit réjd. Kravet pd inventering bor kvarstd 1 en ny
férordning, dock enbart f6r handlingar pd nivin konfidentiell och
dirover. Ett inventeringsintervall pd ett ir for kvalificerat hemliga
handlingar bér kvarstd i en ny sikerhetsskyddsférordning. For
ovriga handlingar bor inventeringsintervallet bestimmas 1 tillimp-
ningsforeskrifter. Handlingar som férvaras 1 arkiv bér undantas
frin kravet pd inventering eftersom arbetsinsatsen inte stdr i rimlig
proportion till det skydd som 4tgirden medfor.

Forsandelser till utlandet

Bestimmelsen i nuvarande férordning om att Utrikesdepartemen-
tets kurirforbindelser 1 regel ska anvindas for férsindelser till
utlandet bor kvarstd 1 sin nuvarande utformning iven i en ny
sikerhetsskyddsférordning. Neddragningar 1 Utrikesdepartemen-
tets kurirverksamhet har medfort att behovet av alternativa distri-
butionsméjligheter har 6kat och sannolikt kommer att fortsitta
oka 1 framtiden. Mojligheten att foreskriva eller besluta om
undantag frdn huvudregeln gor andra losningar méjliga for dis-
tribution 1 de fall dir kurirforbindelser inte dr mojliga eller limp-
liga. Aven denna bestimmelse bor dirfér std kvar i en ny sikerhets-
skyddsforordning.

I minga linder och mellanfolkliga organisationer finns sirskilda
kurirbestimmelser f6r kurirer som inte omfattas av Wienkon-
ventionen om diplomatiska forbindelser.® Aven om dessa kurirer
inte har ndgot diplomatiskt skydd, kan rutinerna ind4 tjina som
forebild for hur foreskrifter pd detta omrdde skulle kunna utfor-
mas, 1 syfte att 6ka flexibiliteten nir det giller férsindelser utom-

lands.

¢ Wienkonventionen om diplomatiska férbindelser av den 18 april 1961.
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Konfidentialitet, tillginglighet och riktighet i it-system

Sikerhetsskyddsanalysen dr som betonats tidigare av central bety-
delse for sikerhetsskyddet. Som komplement till den foreslagna
bestimmelsen att bl.a. gora en sikerhetsskyddsanalys och att vidta
relevanta sikerhetsskyddsitgirder foresldr vi en bestimmelse 1 f6r-
ordningen om sikerhetsskyddet for it-system. Av bestimmelsen
bér framgd att den som avser att inritta ett it-system som ska
anvindas for sikerhetskinslig verksamhet ska analysera vilka krav
pa skydd som finns och se till att sikerhetsskyddet utformas s8 att
dessa krav tllgodoses. Syftet med bestimmelsen ir att
sikerhetsskyddsbehov fér ett system tidigt ska identifieras for att
pd sd sitt undvika fordyringar som kan uppstd om sidana behov
uppticks sent 1 systemutvecklingen.

Aggregering av uppgifter 1 systemen bor sirskilt beaktas. Det
innebir att ett it-system som kan férvintas innehélla en omfattande
mingd uppgifter pa en viss nivd kan behova ett sikerhetsskydd som
ir hogre dn vad nivdn som sidan motiverar.

Samrdd infor sikerbetsgodkinnande

I 12§ forsta stycket sikerhetsskyddsférordningen finns en
bestimmelse som innebir att, innan en myndighet inrittar ett
“register som ska féras med hjilp av automatisk databehandling”
och som innehéller vissa slag av uppgifter, myndigheten ska sam-
rida med Forsvarsmakten alternativt Sikerhetspolisen. Férutom att
bestimmelsen bér moderniseras bor den dven kompletteras dels
med ett tilligg att ett samrdd dr nédvindigt dven di it-systemet
visentligen forindras, dels med en utvidgning att bestimmelsen
avser dven system som annars ir av betydelse for Sveriges sikerhet,
dven om de inte behandlar sikerhetsskyddsklassificerade uppgifter.

Samridet ska ske med Sikerhetspolisen eller, om organisationen
hor till Férsvarsmaktens tillsynsomrdde, Forsvarsmakten. Samridet
ska vara begrinsat till it-system som kan férutses komma att
behandla sikerhetsskyddklassificerade uppgifter 1 informations-
sikerhetsklassen konfidentiell eller diréver eller som ir av
motsvarande betydelse foér Sveriges sikerhet. Kvalificeringskravet
motiveras av att ett tidskrivande samrddsforfarande inte stir i
paritet med den skada som t.ex. ett it-system som behandlar upp-
gifter pd nivdn begrinsad kan medféra. Kravet pd "motsvarande
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betydelse” for Sveriges sikerhet gor att it-system som ir av ringa
betydelse for Sveriges sikerhet inte omfattas av bestimmelsen.
Exempel pd system av motsvarande betydelse torde vara folkbok-
foringsregistret och andra it-system som p3 nationell nivd anvinds
for samhillsviktiga funktioner fér tex. elférsérjning, tele-
kommunikationer, samfirdsel och allmin férsikring.

Ett tidigt samrdd kan bl.a. ge virdefull vigledning om hur ett
frin sikerhetssynpunkt godtagbart system kan utformas pi ett
kostnadseffektivt sitt. Formerna fér samrdd och vilka uppgifter ett
samrddsforfarande ska omfatta bor kunna regleras i tillimpnings-
foreskrifter. Samrddet 1 de fall dir systemen ska anvindas i en
internationell miljé bér utformas pd ett sddant sitt att det framgdr
att krav pd systemet som foljer av internationella sikerhets-
skyddsdtaganden har beaktats.

It-sikerhet i fleranvindarsystem

I 12§ andra stycket sikerhetsskyddstorordningen finns en
bestimmelse om it-sikerheten i s.k. fleranvindarsystem, dvs. it-
system som ska anvindas av mer dn en person. Med s3dana system
menas dock inte t.ex. fristiende datorer som kan anvindas av flera
personer. System som behandlar hemliga uppgifter ska enligt denna
bestimmelse vara forsett med funktioner fér behorighetskontroll
och registrering av hindelser i systemet som ir av betydelse for
sikerheten.

Flera av utredningens experter har framfért att fler relevanta
krav bor kunna stillas pd ett sddant system. Vi foresldr att fler-
anvindarsystem som hanterar sikerhetsskyddsklassificerade upp-
gifter ska vara férsedda med funktioner f6r behérighetskontroll,
registrering av hindelser 1 systemet som ir av betydelse for siker-
heten, skydd mot obehérig avlyssning, intrdngsskydd, skydd mot
skadlig kod samt skydd mot rojande signaler. Kraven kan dock
behova nyanseras, sirskilt nir det giller system som innehdller
uppgifter 1 den ligsta informationssikerhetsklassen. Forsvars-
makten och Sikerhetspolisen bor dirfor kunna féreskriva och
besluta om undantag frin kraven.

Nir det giller it-system som anvinds 1 sikerhetskinslig verk-
samhet utan att sikerhetsskyddsklassificerade uppgifter behandlas i
dessa bor det inte inféras motsvarande krav. Skilet till det idr att
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kravbilden fér dessa system ir sd olika att detaljerade foreskrifter
riskerar att bli svirtillimpade.

Ackreditering av it-system

Enligt 12 § tredje stycket sikerhetsférordningen fir vissa it-system
som innehdller hemliga uppgifter inte tas i drift férrin det godkints
frén sikerhetssynpunkt av den fér vars verksamhet systemet inrit-
tas. Det bor dven fortsittningsvis finnas en bestimmelse om
sikerhetsgodkinnande av informationssystem som innehéller
sikerhetsskyddsklassificerade  uppgifter  (s.k. ackreditering).
Ackreditering innebir ett godkinnande av att ett it-system i en
given utformning och konfiguration uppfyller stillda informations-
sikerhetskrav och ur den aspekten far tas 1 drift.

Ackrediteringen har betydelse dven for it-system som ska sam-
manlinkas med internationella it-system. En vanlig rutin dr att det 1
dessa fall utfirdas ett intyg att de sikerhetskrav som giller for
systemet dr uppfyllda (pd engelska Statement of Compliance). Ruti-
ner kring detta beskrivs nirmare 1 avsnitt 20.2.

Kommunikationssdkerbet

Ocks3 kravet pd kommunikationssikerhetsskydd 1 13 § sidkerhets-
skyddsforordningen bor foras dver till en ny férordning med en
modernisering av terminologin men 1 évrigt med 1 huvudsak samma
betydelse som 1 dag.

Det innebir att myndigheter och andra som férordningen giller
for, innan de behandlar sikerhetsskyddsklassificerade uppgifter 1
ett it-system utanfor deras kontroll, ska forvissa sig om att det for
uppgifterna dir finns ett tillrickligt sikerhetsskydd.

Kryptografiska funktioner

Kryptografiska funktioner kan anvindas inom kommunikations-
sikerheten men idven 1 sikerhetslosningar for tex. lagring av
sikerhetsskyddsklassificerade uppgifter och fér autentisering av
anvindare. Bestimmelsen om att kryptografiska funktioner som
ska anvindas i informationssikerheten ska godkinnas av Forsvars-
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makten bor foras 6ver till en ny férordning. Forsvarsmakten och
Sikerhetspolisen bor ges mojlighet att foreskriva eller besluta om
undantag utom i de fall dir kraven fdljer av ett internationellt
sikerhetsskyddsdtagande.
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17  Fysisk sékerhet

Detta kapitel ror den sikerhetsskyddsitgird som 1 sikerhets-
skyddslagen benidmns tilltridesbegrinsning. En reformerad lag ska
ge ett skydd for information av betydelse for sikerhetskinslig
verksamhet ur flera aspekter dn enbart konfidentialitet. Det innebir
att tilltridesbegrinsning, som 1 dag reglerar behorigheten till plat-
ser och lokaler, m3ste utvecklas i samma riktning.

Detta kapitel inleds med en utvecklad férklaring till forslaget i
kapitel 15.1 att férindra begreppet tilltridesbegrinsning till fysisk
sikerbet och syftet med dtgirden (avsnitt 17.1). Direfter redovisar
vi férhillandet mellan fysiskt sikerhetsskydd och bestimmelser 1
skyddslagen (2010:305) och hur detta bor uttryckas i en reforme-
rad sikerhetsskyddslag (avsnitt 17.2). Slutligen redovisar vi vilka
internationella sikerhetsskyddsitaganden som péaverkar utform-
ningen av den fysiska sikerheten (avsnitt 17.3) samt vilka slag av
dtgirder som bor kunna regleras genom tillimpningsforeskrifter
(avsnitt 17.4).

17.1 Vad ska fysisk sdkerhet syfta till?

Forslag: Med fysisk sikerbet ska avses sddana sikerhetsskydds-
dtgirder som ska férebygga forebygga dels att obehériga fr till-
tride till omriden, byggnader och andra anliggningar eller
objekt dir de kan f3 tillgdng till sikerhetsskyddsklassificerade
uppgifter eller dir verksamhet som av annan anledning ir
sikerhetskinslig bedrivs, dels skadlig inverkan pd sidana
omraden, byggnader, anliggningar eller objekt.
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Nuvarande benimning

Vid tillkomsten av nuvarande sikerhetsskyddslag ersattes den tidi-
gare benimningen tilltridesskydd med tilltridesbegrinsning utan att
begreppet dndrades i sak.' Benimningen kritiserades av ett flertal
remissinstanser pd grund av att det indrade en invand benimning
och det framférdes att andra benimningar vore att féredra for det
fall att den tidigare benimningen behdvde dndras. I andra linder
och idven 1 Sverige anvinds begreppet fysisk sikerhet (pd engelska
Physical Security) som en beskrivning av bl.a. dtgirder for att for-
hindra att personer far tilltride till byggnader, omriden och anligg-
ningar som de inte ir behoriga for. Begreppet ir dock vidare idn sd
och avser dven ett skydd mot obehoriga fordon och mot att 06ns-
kad materiel och oénskade substanser som t.ex. vapen samt spring-
och tindmedel medfors till platser dir de kan orsaka skada. Begrep-
pet kan dven innefatta dtgirder for att forebygga att forsindelser
med sjukdomsalstrande organismer eller toxiska imnen orsakar
skada.

I en del av dessa avseenden ir begreppet tilltridesbegrinsning i
den nuvarande sikerhetsskyddslagen fér snivt, eftersom det tar
sikte pd 1 forsta hand personer och enbart 1 syfte att forebygga att
obehoriga fir tilltride till platser dir de kan {3 tillgdng till hemliga
uppgifter eller utéva terrorism.” Definitionen iterspeglar att nuva-
rande lag 1 férsta hand ger ett skydd for uppgifter, och d enbart
fran ett konfidentialitetsperspektiv.

Fordandringsbehoven och syftet med dtgirden

Som vi har beskrivit 1 avsnitt 10.2.1 behover lagen utvecklas for att
pd ett tydligare sitt ge ett skydd for enskild verksamhet samt att
uppgifter som omfattas av ett internationellt sikerhetsskydds-
dtagande skyddas. Dessutom ska informationens skyddsvirde
bestimmas inte enbart utifrin ett konfidentialitetsperspektiv utan
dven utifrdn riktighets- och tillginglighetskrav. Detta férhillande
giller dven for sikerhetsskyddsdtgirden tilltridesbegrinsning. I en
ny sikerhetsskyddslag behovs ett begrepp som tydligare svarar mot

! Prop. 1995/96:129 Sikerhetsskydd, s. 27 f.
27 § forsta stycket 2 sikerhetsskyddslagen.
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behovet av att skydda sikerhetskinslig verksamhet av olika slag.
Det nuvarande begreppet behover dirfor utvecklas 1 denna rikt-
ning. Vi har 6versiktligt beskrivit skilen till de nya begreppen 1
kapitel 15.1.

Ett forsta forindringsbehov ir att det foérebyggande skyddet
inte ska avse enbart obehérig tillging till uppgifter som omfattas av
sekretess och ror rikets sikerhet (hemliga uppgifter) utan dven
sddana uppgifter som omfattas av ett internationellt sikerhets-
skyddsdtagande. Detta loses genom att det 1 kapitel 12 definierade
begreppet sikerhetsskyddsklassificerade uppgifter ticker bada
dessa uppgiftstyper.

Ett andra behov ir att férhindra obehorigt tilltriade till byggna-
der m.m. dir 6vrig sikerhetskinslig verksamhet bedrivs, dvs. sidan
sikerhetskinslig verksamhet som inte omfattar hantering av
sikerhetsskyddsklassificerade uppgifter. Detta bor dirfor anges
specifikt 1 begreppsdefinitionen.

Slutligen behover begreppet kompletteras genom ett tilligg som
avser ett forebyggande skydd mot skadlig pdverkan mot sidana
omriden, byggnader, anliggningar eller objekt dir sikerhetskinslig
verksamhet bedrivs. Syftet med detta ir att dtgirderna ska omfatta
iven ett forebyggande skydd mot angrepp som sker utifrén eller pd
distans. Ett exempel pd ett sidant angrepp ir forsindelser med
skadebringande verkan som springmedel eller sjukdomsalstrande
organismer. Ett annat exempel dr att med tekniska hjilpmedel obe-
hérigen {8 insyn 1 den sikerhetskinsliga verksamheten.

Med anledning av dessa fortydliganden ir fysisk sikerbet en
limpligare benimning. Begreppet éverensstimmer vil med motsva-
rande begrepp pd engelska.

17.2 Koppling till skyddslagen
Skyddslagen

Skyddslagen med tillhérande férordning och tillimpningsfore-
skrifter ger rittsliga forutsittningar for ett kvalificerat skydd for
vissa byggnader, andra anliggningar och omrdden samt militira
fartyg och luftfartyg (skyddsobjekt).

Skyddsindamdlen ir att ge ett sirskilt skydd mot sabotage,
terroristbrott enligt 2 § lagen (2003:148) om straff fér terrorist-
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brott och spioneri samt réjande 1 andra fall av hemliga uppgifter
som ror totalférsvaret. En utgdngspunkt fér skyddslagstiftningen
ir att systemet med skyddsobjekt fyller en funktion fér skydd mot
sikerhetshotande verksamhet. Skyddslagen har ett tydligt fokus pd
fredstida viktiga samhillsfunktioner utan att for den skull minska
betydelsen av forsvarsrelaterad verksamhet. Ett avgorande skil for
denna inriktning ir enligt regeringen att samhillet generellt sett har
blivit visentligt mera sdrbart dn tidigare.” Det ir en sirbarhet som
inte behdver hinga samman med militira eller direkta sikerhets-
politiska férhillanden men som ind3 utsitter samhillet for risker
och péfrestningar pd grundliggande samhillsfunktioner.

Skyddslagens skyddsindamal ¢verensstimmer i stor omfattning
med de skyddsindamail som vi foresldr ska gilla for en reformerad
sikerhetsskyddslagstiftning. Fokus ligger 1 de bda lagstiftningarna
pd ett skydd for den for Sverige mest betydelsefulla verksamheten
mot 1 huvudsak kvalificerade antagonistiska hot.

Skyddet av ett skyddsobjekt genomférs huvudsakligen som ett
fysiskt bevakningsskydd genom att med tekniska dtgirder och be-
vakning ordna ett forstirke tilltridesskydd. Personalen som ska
svara for bevakningen (skyddsvakter) har i lagen getts ett antal
befogenheter som ir relativt ldngtgiende.*

En eventuell foljdindring i skyddslagen

Eftersom skyddslagens och sikerhetsskyddslagens skyddsindamal i
stor omfattning ir desamma kan det finnas skil att terminologin 1 de
bida lagarna 6verensstimmer i de fall dir detta ir mojligt. Lydelsen
hemliga uppgifter som ror totalforsvaret 1 skyddslagens bestimmelse
om skyddsindamail tycks semantiskt vara en snivare delmingd av
de hemliga uppgifter som definieras 1 sikerhetsskyddsférord-
ningen. Om detta ir avsett eller inte framgdr inte av motiven. Bide
skyddslagen och sikerhetsskyddslagen tar sikte pd sivil civil som
militir verksamhet. Den civila verksamheten har fitt en 6kande
betydelse. Vi har féreslagit att i en ny sikerhetsskyddslag ska beg-
reppet sikerhetsskyddsklassificerad uppgift ersitta hemlig uppgift.
Det innebir att dven uppgifter som ska skyddas enligt internatio-

3 Prop. 2009/10:87 Skyddslagen, s. 25 f.
* Se dven redovisningen av bestimmelser om skyddsobjekt enligt skyddslagen i avsnitt 4.3.
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nella sikerhetsskyddsitaganden omfattas av definitionen (se avsnitt
12.2). Mot bakgrund av vad som anférts kan det finnas anledning
att 6verviga behovet av att en motsvarande dndring 1 skyddslagen.

Norska sikkerbetslovens bestimmelser om objektssikerhet

Inom ramen fér utredningens internationella utblick har den nor-
ska sikkerbetsloven beskrivits 1 avsnitt 8.1.4. Som ett utmirkande
drag 1 denna lag, vilket skiljer sig frdn nuvarande sikerhetsskydds-
lag, finns ett kapitel som beskriver objektsikkerhet. Detta kapitel
innehiller ett liggande f6r myndigheter som lagen giller for att
besluta om s.k. skjermningsverdige objekter. Det ir objekt som ir av
betydelse fér “sikerhetspolitisk krishantering och férsvar av riket,
for kritiska civila samhillsfunktioner, f6r [nationella] symbolvir-
den eller som kan utgéra en fara f6r miljon eller befolkningens liv
och hilsa.” Dessa objekt ska ocksd klassificeras i kategorierna
mycket kritisk, kritisk eller viktig 1 fallande skala utifr@n vilken
skada som ett angrepp pd objektet kan medféra. Klassificeringen
innebir en till varje klass hérande mélsittning om hur skyddet ska
vara utformat, med en kombination av olika sikerhetsskyddsatgir-
der. Lagen ger dven en mojlighet att ingd en 6verenskommelse med
en annan stat eller internationell organisation om skydd for
utlindska objekt i Norge.

Objektssikerbet i en ny sikerbetsskyddslagstifining

Vi anser att den norska sikkerhetsloven innehéller bestimmelser
om objektssikerhet som pd ett bra sitt skulle kunna tydliggora for-
hillandet mellan skydds- och sikerhetsskyddslagen. S&dana
bestimmelser skulle dock kunna utformas genom tillimpnings-
foreskrifter. Vi foresldr dirfor inte att ndgon bestimmelse om detta
tas in i en ny lag. Diremot dr den nuvarande hinvisningen till
skyddslagen fortfarande relevant och bér dirfor kvarstd oférindrad
1 en ny sikerhetsskyddslag.

517 § lov (1998-03-20:10) om forebyggende sikkerhetstjenste (sikkerhetsloven). Citatet ir
dversatt frin norska.
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17.3 Internationella ataganden avseende fysisk
sakerhet

EU-bestimmelser

I ridets beslut av den 23 september 2013 om sikerhetsbestimmel-
ser for skydd av sikerhetsskyddsklassificerade EU-uppgifter® finns
det bestimmelser om fysiskt sikerhet. Bestimmelserna finns 1
huvudsak i bilaga I till beslutet och omfattar regler som syftar till
att ge ett skydd mot obehérigt tilleride till lokaler dir sikerhets-
skyddsklassificerade EU-uppgifter hanteras.

Bestimmelserna ir sdledes ndgot snivare till sitt syfte in vad vi
foresldr for sikerhetsskyddsdtgirden fysisk sikerhet. Bestimmel-
serna ror krav pd riskanalys och ger exempel pd olika sikerhets-
skyddsdtgirder som kan vidtas, t.ex. perimeterskydd, bevakning
och larm. Bestimmelserna indelar ocksi utrymmen dir sikerhets-
skyddsklassificerade EU-uppgifter kan hanteras, i tvd kategorier —
administrativa respektive sikra utrymmen (pd engelska Administ-
rative Areas och Secured Areas). Till kategorierna kopplas krav som
ska vara uppfyllda fér att sikerhetsskyddsklassificerade EU-
uppgifter ska fd hanteras dir.

Bestimmelserna dr pd en sidan detaljnivd att de 1 Sverige bor
kunna genomféras i form av tillimpningsforeskrifter. De myn-
digheter som ska utfirda tillimpningsféreskrifter till sikerhets-
skyddslagen bor soka ledning 1 de nimnda EU-bestimmelserna fér
att 1 den utstrickning det med hinsyn till svenska férhéllanden ir
mojligt f6lja kraven 1 bestimmelserna.

Ovwriga internationella sikerbetsskyddsdtaganden

I kapitel 6 har vi redovisat Sveriges internationella sikerhetsskydds-
dtaganden. En inte ovisentlig del av dessa bestdr av i huvudsak
bilaterala sikerhetsskyddsoverenskommelser mellan Sverige och ett
annat land eller mellanfolklig organisation. Overenskommelserna
ir vanligtvis utformade pd en generell nivd, men avseende den
fysiska sikerheten ir det vanligt med en artikel med bestimmelser

¢ Rédets beslut av den 23 september 2013 om sikerhetsbestimmelser fér skydd av sikerhets-
skyddsklassificerade EU-uppgifter (2013/488/EU).
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om hur besok ska genomféras. Besoksbestimmelserna omfattar
enbart besok dir sikerhetsskyddsklassificerade uppgifter ska utby-
tas eller delges den andra parten.

Artikelns utformning kan naturligtvis skilja sig &t mellan de
olika &verenskommelserna, men ett gemensamt krav, och en 1
sammanhanget internationell vedertagen princip, ir att det land
vars personal ska besdka det andra landet (eller den mellanfolkliga
organisationen) i god tid fére métet ska skicka en besdksbegiran
till den mottagande parten (pd engelska Reguest for Visit, RfV).
Denna ska innehdlla uppgifter om besékare och deras inplacering i
sikerhetsklass, syftet med besdket, vilken plats besoket ska ske pd
och 6vriga uppgifter som besoksmottagaren kan behova. Besoks-
begiran ska skickas frdn en behérig myndighet i det land som
besokarna kommer ifrin. Dessa typer av besoksrutiner har sin
frimsta tillimpning inom ramen f6r industribesok 1 sikerhetskins-
liga internationella projekt, frimst inom férsvarsmaterielomridet.

Det ir naturligtvis viktigt att Sverige uppfyller kraven i dessa
dverenskommelser, men kraven ir av sidan karaktir att de limpli-
gen bor regleras 1 form av tillimpningsforeskrifter.

Det internationella sikerhetsskyddssamarbetet behandlas nir-
mare 1 kapitel 20.

17.4 i\tgérder for fysisk sakerhet

Allméint om sikerbetsskyddsdtgirden och regleringen av denna

Sikerhetsskyddet inom den fysiska sikerheten bestdr av ett antal
dtgirder som ror bla. tlltride, byggnadstekniska &tgirder och
bevakning. De flesta av dessa bestimmelser ir av sddan karaktir
och detaljeringsgrad att de bér finnas 1 myndighetsféreskrifter. For
att tydliggora den fysiska sikerheten och ge en bild av hur skyddet
kan utformas redogér vi nedan fér ett antal dtgirder som kan ha sin
plats i sddana foreskrifter.
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Behérighet och sektionering

For att den fysiska sikerheten ska vara relevant behévs det bestim-
melser om vem som ska vara behorig till byggnader, platser och
anliggningar samt vilka utrymmen som bor vara tillgingliga for
allminheten och besokare. Ibland kan en sektionering av en bygg-
nad vara indaméilsenlig genom att behorigheten till olika delar av en
verksamhet kan vara olika.

Byggnadstekniska dtgirder och omrddesskydd

Bland de byggnadstekniska dtgirderna finns perimeterskydd i form
av stingsel och staket, grindar, dérrar och portar samt omslut-
ningsytor 1 form av viggar, golv, tak och foénster. Robustheten 1
dessa dtgirder kan ofta mitas mot olika typer av standarder och
dirmed nivdindelas utifrdn aktuella hot och betydelsen av det som

ska skyddas.

Skydd av viss utrustning och installationer

Aven tekniskt skydd, barriirer etc., kan behévas for ate ge ett
skydd mot viss avgrinsad teknisk utrustning som datorer, kommu-
nikationsutrustning och elforsérjning. Viss utrustning kan dven
behova forses med exempelvis larm.

Bevakning

Bevakning genomférs som inre och yttre bevakning och syftar dels
till att hindra obehériga, dels till att uppticka intringsférsok, inci-
denter och brister i sikerhetsskyddet. Ibland skiljer man mellan
personell bevakning och teknisk bevakning.

Passersystem - nycklar, kort och koder

I stor omfattning styrs det behoriga tilltridet till byggnader, lokaler
och omriden av antingen elektroniska passersystem eller nycklar.
Aven biometriska passersystem férekommer dir behérigheten
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kontrolleras mot en persons unika fysiska karaktir, t.ex. finger-
avtryck eller retina. Det behovs en reglering dels om hur tillfor-
litligheten och robustheten 1 passersystem ska mitas, dels nir det
giller administrativa rutiner for siker hantering av nycklar, passer-

kort och koder.

Larm och kameraévervakning

For att uppticka obehérigt tilltride kan larm och kameradvervak-
ning anvindas. Larm bér terminera 1 ndgon form av larmcentral f6r
att 4tgirder mot det obehoriga tilltridet ska kunna wvidtas.
Larmsystemet innefattar sensorer som kan vara volym- och
linjedetektorer, kross- och vibrationsdetektorer samt seismiska
detektorer. Liksom for passersystem behdvs det administrativa
bestimmelser om t.ex. kodhantering och vilka 3tgirder som ett
utldst larm ska medféra.

Brand, fukt och explosioner

Den fysiska sikerheten ska inte avse enbart skyddet f6r informa-
tion ur ett konfidentialitetsperspektiv. Nir det giller krav pa ull-
ginglighet och riktighet dr det dirfér viktigt att vidta dtgirder mot
antagonistiska sikerhetshot som tar sikte pd dessa aspekter. Sirskilt
it- och kommunikationssystem ir sirbara nir det giller t.ex. brand
och fukt. Detta kan gilla dven {6r annan sikerhetskinslig verksam-
het. Det behovs 1 dessa fall dtgirder for detektering och skydd som

ir anpassade mot den aktuella hotbilden och tillgingarnas bety-
delse.

Detektorer for spring- och tindmedel, vapen och ammunition, radio-
sandare och sjukdomsalstrande substanser

Antagonistiska angrepp kan férekomma genom att skadeverkande
foremdl medfors eller sinds till en verksamhets lokaler eller omra-
den. Beroende pd angreppets syfte kan angreppen ta sikte pd att
forstora eller undanféra for verksamheten viktiga tillgdngar eller att
obehérigen inhimta information. En skyddsitgird mot denna typ
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av antagonistiska hot kan vara att med hjilp av tekniska l8sningar
uppticka olika typer av skadeverkande materiel eller imnen och
dirigenom férhindra dessa att piverka den sikerhetskinsliga verk-
samheten. For att férhindra upptagning av ljud eller andra réjande
signaler kan utrymmen utformas med elektromagnetisk avskirm-
ning. Lokaler kan ocksd undersékas genom s.k. teknisk sikerhets-
undersdkning (s.k. TSU) med syfte att uppticka obehorig teknisk
utrustning f6r ljud- eller bildupptagning.

Kontroll av fordon

Ett fordon kan medféra stora miangder skadeverkande imnen men
dven obehoriga personer och otilliten utrustning. For verksam-
heter dir fordon férekommer i anslutning till den sikerhetskinsliga
verksamheten boér det dirfor vidtas dtgirder for att hindra obehs-
riga fordon och f6r att kunna uppticka sddant som inte fir medf6-
ras i fordonet. Aven tgirder for att forhindra forcering genom
anvindning av fordon kan behéva regleras.
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I de foregdende kapitlen har vi behandlat informationssikerhet och
fysisk sikerhet. Atgirder inom dessa omriden berér i hog grad
anstillda och andra som deltar 1 en sikerhetskinslig verksamhet.
Det tredje omridet for sikerhetsskyddet tar dock pd ett mer direkt
sitt sikte pd att forebygga sirbarheter som kan kopplas samman
med anstillda och andra som deltar i1 en sikerhetskinslig verk-
samhet. I sikerhetsskyddslagen finns i det avseendet bestimmelser
om sikerhetsprévning och om utbildning

Direktiven utgdr 1 denna del frin tvd storre frigor. For det
forsta handlar det om att underlitta det internationella samarbetet.
I det avseendet finns 1 direktiven en tydlig inriktning mot en an-
passning till ett system med s.k. sikerhetsklarering. For det andra
handlar det om ett mer indamélsenligt sitt att avgrinsa tillimp-
ningsomridet. I det avseendet tas upp att begrinsningen i friga om
sikerhetsklassplacering till anstillningar som innebir att den
anstillde hanterar uppgifter som omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400), OSL, innebir ett f6r
snivt tillimpningsomrdde. Andra frigor som tas upp ir bl.a. om
kravet pd svenskt medborgarskap i sikerhetsskyddslagen bér
forindras och om bestimmelserna om registerkontroll vid skydd
mot terrorism behdver utvidgas till att avse dven bl.a. verksamheter
som innebir transporter av farligt gods.

Flera av de férslag vi limnat tidigare 1 betinkandet innebir i
olika avseenden viktiga moment fér forslagen i de foljande av-
snitten. Det giller bl.a. forslaget om skydd av sikerbetskinslig verk-
sambet. 1 begreppet sikerhetskinslig verksamhet ryms dels verk-
samheter som dr av betydelse foér Sveriges sikerhet, dels
verksamheter som omfattas av internationella sikerhetsskydds-
dtaganden. Av grundliggande betydelse for vira éverviganden pd
det hir omridet ir forslaget om en forindrad systematik som
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innebir dels en 6vergdng frin skydd av hemliga uppgifter till ett
skydd av sikerbetsskyddsklassificerade uppgifter, dels en &verging
fran ett sirskilt skydd mot terrorism till skydd av verksamhet som
ir sikerhetskinslig av annan anledning in att den innebir hantering
av sikerhetsskyddsklassificerade uppgifter (i dorigt sikerbetskinslig
verksambet). Ocksd forslaget om att infora krav pd en klassificering
(fyra informationssikerhetsklasser) och anpassning av skyddsnivd
utifrin  relevant  informationssikerhetsklass ir en  viktig
utgingspunkt for vdra 6verviganden om placering 1 sikerhetsklass.

De nimnda férslagen innebir att vi redan har behandlat eller
delvis behandlat flera av de frigor som i direktiven tas upp 1
samband med de delomriden som nirmast berdr sikerhets-
provning. Det giller bl.a. frigan om kopplingen vad giller placering
1 sikerhetsklass till bestimmelser om sekretess 1 offentlighets- och
sekretesslagen (se avsnitt 12.2). T avsnitt 15.1 har vi vidare fore-
slagit att en sammanfattande benimning p&8 de samverkande
dtgirderna sikerhetsprévning och utbildning 1 sikerhetsskydd ska
vara personalsikerbet.

De frigor som &terstir att behandla i friga om personalsikerhet
ir bla. syftet med sikerhetsskyddsitgirden (avsnitt 18.2) och
frigan om en oOverging till ett klareringssystem (avsnitt 18.3).
Resterande del av kapitlet behandlar frigor som hér samman med
sikerhetsprévning. Den delen av kapitlet inleds med frigor om
innehdllet i och genomférandet av sikerhetsprévningen (avsnitt
18.4). Direfter behandlas grunder fér indelning i sikerhetsklass
(avsnitt 18.5 och 18.6) och frigan om krav pd svenskt medborgar-
skap vid placering i sikerhetsklass (avsnitt 18.7). Avslutningsvis be-
handlas nigra frigor som p olika sitt har koppling till skyddet av den
personliga integriteten vid sikerhetsprévning (avsnitt 18.8-18.12).

Utover de frigor som vi behandlar i det hir kapitlet dterkommer
vi 1 kapitel 19 tll frigor om personalsikerhet vid sikerhetsskyddad
upphandling och i kapitel 20 dir vi behandlar frdgan om utfirdande
av sikerhetsintyg for internationella behov.

Kapitlet inleds med redogorelse for regleringen om sikerhets-
provning och utbildning 1 sikerhetsskydd och tillimpningen av
den.
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18.1 Gallande ordning
Regleringen om sikerbetsprévning och utbildning i sikerbetsskydd

Sikerhetsprévning enligt sikerhetsskyddslagen tar sikte pd an-
stillda, uppdragstagare och andra som deltar i en sikerhetskinslig
verksamhet. Utifrdn den nu gillande sikerhetsskyddslagen handlar
det om deltagande i verksamheter som ir av betydelse for rikets
sikerhet eller som sirskilt behéver skyddas mot terrorism. Genom
en analys ska klarliggas vilka anstillningar som medfér behov av
placering i sikerhetsklass och sikerhetsprovning. Ansvaret for
sikerhetsprévningen ligger 1 regel vid den verksamhet dir den
kontrollerade ska anstillas. Nir det dr friga om enskild verksamhet
ir det dock 1 huvudsak de sikerhetsskyddsstédjande myndig-
heterna' (Affirsverket svenska kraftnit, Transportstyrelsen, Post-
och telestyrelsen eller nigon av linsstyrelserna) som beslutar om
placering i sikerhetsklass och om registerkontroll.

Sikerhetsprévning férutsitter inte placering 1 sikerhetsklass.
Diremot ir sddana i sikerhetsprovningen ingdende kvalificerade
moment som registerkontroll och sirskild personutredning forbe-
hillna situationer dir det ir friga om anstillning eller annat
deltagande som placerats 1 en sikerhetsklass. Ocksd bestimmelser
om verksamheter som sirskilt behover skyddas mot terrorism ger
stdd for registerkontroll som ett led 1 en sikerhetsprévning.

I sikerhetsskyddslagen anges ocksd att myndigheter och andra
som lagen giller for ska se till att personalen fir utbildning 1 frégor
om sikerhetsskydd.

' T direktiven anvinds benimningen sektorsansvariga myndigheter som en samlande
benimning fér Affirsverket svenska kraftnit, Post- och telestyrelsen, Transportstyrelsen
och linsstyrelserna. Som framgdr av avsnitt 10.1.5 har vi i stillet valt att anvinda
sikerhetsskyddsstddjande myndigheter som en samlande benimning fér dessa myndigheter
sdvitt avser deras funktioner for sikerhetsskyddet. Vi féresldr vidare i avsnitt 18.10 och
21.2.4 att Myndigheten for samhillsskydd och beredskap ska ta &ver de uppgifter
linsstyrelserna i detta avseende har samt dven vara sikerhetsskyddsstddjande myndighet for
kommuner och landsting. I férhdllande till kommuner och landsting dr dock uppgiften
begrinsad till rddgivning och tillsyn.

373



Personalsdkerhet SOU 2015:25

Ndrmare om sikerbetsprovning och utbildning i sikerbetsskydd

Avsikten med sikerhetsprovningen dr att himta in ett allsidigt
underlag, t.ex. genom samtal med den som prévningen avser och
med tidigare arbetsgivare, fo6r att kunna bedéma om personen ir
limplig f6r att delta 1 den ifrigavarande sikerhetskinsliga verksam-
heten. Bedémningen, som nirmast kan beskrivas som en
palitlighets- och limplighetsbedémning, ska inte ta sikte bara pd att
hindra att personer med antagonistiska avsikter deltar i sikerhets-
kinslig verksamhet. Den bor syfta tll att ocksd sikerstilla att
personer som 1 sikerhetshinseende ir sirbara inte placeras pd
befattningar dir sdrbarheten kan piverka personens férmiga och
vilja att uppritthilla verksamhetens krav pd sikerhetsskydd. Med
sirbarhet avses 1 dessa sammanhang att det finns omstindigheter 1
friga om livstoring och levnadsbakgrund som gor att en person kan
antas riskera att hamna 1 en intressekonflikt eller bli sirskilt utsatt
for patryckningar att limna ut kinsliga uppgifter eller att en person
pd annat sitt kan befaras dventyra den sikerhetskinsliga
verksamheten. I forarbetena till sikerhetsskyddslagen nimns bl.a.
dubbla lojaliteter, en anstringd ekonomisk situation och olika
former av missbruk.’

Sikerhetsprévning bor inte innebira endast en prévning av en
persons pélitlighet 1 samband med att en anstillning paborjas utan
ir tinkt att medfora ett uppfoljningsansvar som stricker sig over
hela anstillningstiden. En viktig del 1 sikerhetsprévningen kan vara
ett avslutningssamtal. Prévningen boér dirfér kunna beskrivas som
en under anstillningstiden pigiende process. Den bor normalt
innefatta nigon form av intervju eller annan uppgiftsinhimtning
frdn den som prévningen avser, referenstagning, kontroll av betyg
och intyg samt, i den omfattning det féreskrivs, registerkontroll
och sirskild personutredning. Registerkontrollmomentet innebir
ocks?d att dven uppgifter som efter den inledande prévningen till-
fors registren kan komma att limnas ut fér sikerhetsprévning.’

?Prop. 1995/96.129 Sikerhetsskydd, s.28 och iven Sikerhetsskyddsutredningens
betinkande Sikerhetsskydd (SOU 1994:149), avsnitt 8.2.2 Riskfaktorer.

* Vilka uppgifter som efter registerkontroll (inkluderat eventuell sirskild personutredning)
anses vara av relevans for sikerhetsprévningen och dirfér ska limnas ut avgors av Sikerhets-
och integritetsskyddsnimnden.
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For att forebygga sddana sirbarheter som den s.k. minskliga
faktorn kan utgéra i en verksamhet dr ocksi information och
utbildning om sikerhetsskydd viktiga delar av sikerhetsskyddet.

Tillimpningen

Det ska tilliggas att det i friga om tillimpningen av bestimmel-
serna om sikerhetsprévning och om utbildning 1 sikerhetsskydd
verkar finnas stora variationer mellan olika verksamheter.
Sikerhetsprévningen gir inte alltid till pd det sitt som nu har
beskrivits. Det verkar inte vara ovanligt att sikerhetsprévningen sd
gott som uteslutande bestdr av registerkontroll och att sikerhets-
provningen ses enbart som en tgird infér en anstillning. Det har
ocksa frin bl.a. Sikerhetspolisen och Affirsverket svenska kraftnit
patalats omfattande brister 1 friga om den grundliggande férut-
sittningen att behovet av placering i sikerhetsklass och sikerhets-
provning behover ha ett stéd 1 en verksamhets sikerhetsskydds-
analys.

Att ambitionsnivdn for sjilva provningsunderlaget varierar kan i
viss min forklaras av att de anstillningar som kan foéranleda
sikerhetsprévning ir av varierande slag. Underlaget behover sjilv-
fallet anpassas till den anstillning eller det deltagande det ir friga
om. Det kan vara tillrickligt med ett mer begrinsat underlag nir
sikerhetsprévningen t.ex. avser en person som behdver ges ett
tilltride till vissa mindre kinsliga sikerhetsomriden pd en flygplats.
Overlag ir vir erfarenhet att variationerna dock snarare beror pi att
vissa verksamheter tillimpar mer utvecklade metoder for att fast-
stilla behov av och genomféra sikerhetsprovning. Det giller bl.a.
Sikerhetspolisen, Foérsvarsmakten och flera andra myndigheter
inom foérsvarssektorn. Intressant att notera ir att dessa verksam-
heter framhiller bla. att registerkontrollens betydelse for
sikerhetsprévningen har minskat, att sikerhetsprévningen forut-
sitter en kontinuerlig uppféljning och att utbildning som ska visa
pa behovet av sikerhetsskydd och en acceptans for det ir en viktig
och kostnadseffektiv del av sikerhetsskyddet.
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18.2 Vad ska personalsakerhet syfta till?

Forslag: Syftet med sikerhetsskyddsitgirden personalsikerhet
ska anges vara dels att forebygga att personer som inte ir pélit-
liga frén sikerhetssynpunkt deltar 1 en verksamhet dir de fir till-
ging till sikerhetsskyddsklassificerade uppgifter eller i en verk-
samhet som av annan anledning ir sikerhetskinslig (sikerbets-
provning), dels att sikerstilla att de som deltar 1 sikerhets-
kinslig verksamhet har en tillricklig kunskap om sikerhets-

skydd (uthildning i sikerbetsskydd).

Personalsiikerbet — en ny benimning

Som nimnts 1 inledningen till kapitlet har vi 1 avsnitt 15.1 foreslagit
en mindre systematisk forindring pd s sitt att sikerhetsskyddsat-
girden sikerhetsprovning kompletteras med krav pd utbildning i
sikerhetsskydd. Dirigenom fortydligas utbildningens betydelse for
sikerhetsskyddet. Som en sammanfattande benimning pd dessa
samverkande 3tgirder har vi foreslagit personalsikerhet. Med
denna systematik bestdr alltsd personalsikerheten av delmomenten
sikerhetsprévning och utbildning i sikerhetsskydd. Syftet med de
tvd delmomentet behandlas i det féljande.

En ndgot vidare formulering av syftet med sikerbetsprévning

I 7§ sikerhetsskyddslagen anges bl.a. att syftet med sikerhets-
provning dr att forebygga att personer som inte ir pélitliga frin
sikerhetssynpunkt deltar i verksamhet som har betydelse for rikets
sikerhet. Vidare anges att sikerhetsskyddet dven 1 6vrigt ska fore-
bygga terrorism. I 11 § sikerhetsskyddslagen utvecklas inneborden
av och férutsittningarna for sikerhetsprévning. Dir anges bl.a. att
sikerhetsprévning ska goras innan en person genom anstillning
eller pd ndgot annat sitt deltar i verksamhet som har betydelse for
rikets sikerhet eller anlitas f6r uppgifter som ir viktiga for skyddet
mot terrorism. Det anges vidare att prévningen ska klarligga om
personen kan antas vara lojal mot de intressen som skyddas av
sikerhetsskyddslagen och i 6vrigt pélitlig frin sikerhetssynpunkt.
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Till f6]jd av vdra tidigare 6verviganden i friga om beskrivningen
av lagens syfte och lagens systematiska uppbyggnad behover syftet
med sikerhetsprévning justeras nigot. Atgirden behoéver foljakt-
ligen anpassas till en ny terminologi och dirfér avse sikerhets-
kinslig verksamhet i dess helhet. Beskrivningen av syftet med
dtgirden bor ansluta till de tvd huvudsakliga inriktningarna for
sikerhetskinslig verksamhet. I en ny sikerhetsskyddslag bor dirfor
syftet med sikerhetsprévning anges vara att férebygga att personer
som inte dr palitliga frin sikerhetssynpunkt genom anstillning eller
pd annat sitt deltar 1 en verksamhet dir de kan fi tllgdng till
sikerhetsskyddsklassificerade uppgifter eller i en verksamhet som
av annan anledning ir sikerhetskinslig.

Utbildning

I 30§ sikerhetsskyddslagen 8liggs myndigheter och andra som
lagen giller for att bl.a. se till att personalen fir utbildning 1 frigor
om sikerhetsskydd. P4 samma sitt som sikerhetsprévning ir det
friga om krav pd sikerhetsskyddsdtgirder som direkt ir inriktade
mot att férebygga sidana hot och risker f6r sikerhetsskyddet som
anstillda och andra som deltar 1 verksamheten kan utgora.
Sérbarheter vid t.ex. myndigheter kan inte sillan direkt kopplas
samman med anstillda som av okunskap, obetinksamhet eller av
bekvimlighet inte foljer de krav pd sikerhetsskydd som giller for
verksamheten. Sikerhetsskyddsdtgirder uppfattas inte sillan som
kringliga, tidsédande och begrinsande. Det forhillandet blir in
mer pitagligt nir utvecklingen for att tllgodose sikerhet vid
elektronisk kommunikation av olika slag inte ir i fas med utveck-
lingen fér att 8stadkomma en allt stérre mobilitet. Utbildnings-
och informationsinsatser for att hoja kunskapen om verksamhetens
sikerhetsskydd och fér att oka forstdelsen och acceptansen for det
ir dirfor en viktig del av sikerhetsskyddet. Myndigheter som har
ett vil utvecklat program fér att utbilda personalen i sikerhets-
skydd har framhillit att det ocks8 ir en kostnadseffektiv sikerhets-
skyddsdtgird. Sjilvfallet behover utbildningens omfattning och
innehdll samt formerna fé6r den anpassas till det deltagande 1
sikerhetskinslig verksamhet som det ir friga om. P4 samma sitt
som for sikerhetsprovningen finns det for utbildningskravet ett
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uppfoljningsansvar som stricker sig 6ver hela anstillningsfor-
hillandet eller den motsvarande tid som deltagandet pigir. Ut-
bildning i sikerhetsskydd kan ocksi underlitta den uppféljande
sikerhetsprévningen. Samtal om sikerhetsskydd i samband med
utbildning kan ge tillfille att f8nga upp relevanta attitydforind-
ringar hos personer som omfattas av krav pd sikerhetsprévning.
Utbildning, inte minst med inriktning p3 att skapa acceptans for
behovet av sikerhetsskydd, ir pd samma sitt som en vil genomford
sikerhetsprévning siledes en viktig del av sikerhetsskyddet.

18.3 Behovet av en anpassning till internationella
férhallanden

Bedomning: Den nuvarande sikerhetsprévningen bér inte ut-
vecklas mot ett s.k. klareringssystem. Foér att i friga om
sikerhetsprévning tydligare kunna uppfylla krav som foljer av
internationella sikerhetsskyddsdtaganden och dven 1 ovrigt
underlitta internationell samverkan p3 sikerhetsskyddsomridet
behovs det férindringar av nuvarande ordning 1 féljande delar.

1. En anpassning av grunderna for placering 1 sikerhetsklass till
en ordning dir sikerhetsskyddets nivd i1 friga om sikerhets-
skyddsklassificerade uppgifter bestims utifrin uppgifternas
informationssikerhetsklass.

2. En tydligare reglering avseende sikerhetsintyg som kan jim-
stillas med ett s.k. personnel security clearance certificate

(PSCC).

Fordndringsbehovet behover belysas frin ett internationellt och
nationell perspektiv

Direktiven ger uttryck fér behov av en férindring av nuvarande
sikerhetsprévning mot ett system med inslag av sikerhetsklarering.
Redovisningen i direktiven utgdr i det avseendet frin de férind-
ringar som samarbetet med andra linder och mellanfolkliga organi-
sationer pikallar. Ocksd behovet av att underlitta for enskilda att £3
uppdrag i1 andra linder och mellanfolkliga organisationer dir krav
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stills pd sikerhetsintyg lyfts fram. En friga som diremot inte
nirmare berors 1 direktiven ir om det ocksd frin ett nationellt pers-
pektiv finns férdelar med en ordning som bygger pd ett klarerings-
forfarande. Vi anser att bida dessa perspektiv bor beaktas 1 friga
om behovet av att férindra nuvarande system.

Inledningsvis behéver dirfér skillnader och likheter belysas
mellan den svenska modellen foér sikerhetsprévning och sidana
klareringssystem som anvinds bl.a. i andra europiska linder och
inom bl.a. EU, Nato och ESA.*

Pd vilket sitt skiljer sig klareringssystemen fran nuvarande ordning?

I virt uppdrag ingdr att redovisa hur klareringssystem tillimpas i
nirliggande linder. Vi har valt att genomféra den internationella
utblicken genom att frén en nigot vidare utgingspunkt studera
systemen for sikerhetsskydd i nigra utvalda linder (Finland, Dan-
mark, Nederlinderna, Norge och Tjeckien). En landsvis redovis-
ning av bla. klareringssystemen 1 dessa linder finns 1 kapitel 8.
Dirutdver har vi mer 6versiktligt studerat klareringssystem 1 ndgra
andra EU-linder, bl.a. Frankrike, Storbritannien och Ungern. Av
betydelse for frigan om en 6vergdng till ett klareringssystem ir
ocksd bestimmelser om klarering vid mellanfolkliga organisationer,
bla. EU. I kapitel 6 om folkrittsliga forpliktelser finns en redo-
gorelse for bestimmelser om bl.a. klarering inom EU samt 1 olika
multi- och bilaterala avtal om sikerhetsskydd.

Erfarenheter som kan dras utifrn den internationella utblicken
visar framfér allt att 1 friga om klarering ir likheterna med den
svenska modellen storre dn olikheterna. Det handlar 6verlag mer
om formella skillnader in om skillnader i sak. Systemen for klare-
ring 1 de linder vi har studerat skiljer sig dessutom sinsemellan &t 1
flera avseenden. Det giller inte minst organisatoriskt. I Norge finns
tex. ett stort antal klareringsmyndigheter medan prévningen ir
centraliserad till en myndighet i Tjeckien. I Nederlinderna finns
tvd klareringsmyndigheter med ansvar for civil- respektive forsvars-
inriktad sektor. I Norge tillimpas dessutom ett tvistegstorfarande

* T avsnittet finns hinvisningar till bl.a. regleringen om sikerhetsskydd i de nordiska linderna
och till EU:s bestimmelser om sikerhetsskydd. For fullstindiga referenser hinvisas till
kapitel 6 och 8.
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(klarering av klareringsmyndighet och efterféljande auktorisation
pd verksamhetsnivd). Vad giller gemensamma drag 1 de olika
lindernas och mellanfolkliga organisationernas system ir det fram-
for allt tvd omrdden som ir framtridande. Det dr ocksd 1 dessa av-
seenden som skillnaden mot den svenska sikerhetsprévningen ir
mest pdtaglig. Det handlar fér det forsta om att klareringen utgir
frin ett system dir sikerhetsskyddet f6r uppgifter ska anpassas till
den skyddsnivd (Top secret, Secret, Confidential eller Restricted)
som bestimts vid en informationsklassificering. Vart forslag 1 av-
snitt 15.3 innebir krav pi en motsvarande klassificering och an-
passning av nivd pd sikerhetsskyddet, varfér den skillnaden inte
kommer att kvarstd. Foér det andra manifesteras klareringen genom
att ett intyg utfardas.

En avgorande skillnad mellan sikerhetsprévning och klarering
brukar anses vara att sikerhetsprovningen ir kopplad till en anstill-
ning medan klareringen ir kopplad till en person (se direktiven
s. 10). Mot den beskrivningen kan invindas att dven 1 friga om en
klarering finns generellt sett ett nira samband med en specifik
befattning. Det ir t.ex. 1 regel endast arbetsgivaren som kan anséka
om klarering. I Nederlinderna aligger det varje ministerium att av-
gora vilka befattningar inom den egna organisationen som kriver
placering i sdkerhetsklass, och det ir enbart personer som ir
aktuella f6r placering pd sidana befattningar som kan klareras. Inte
1 ndgot av de linder vi har studerat ir det mojligt f6r en enskild
person att sjilv anséka om en klarering. Vilken anstillning som
aktualiserar klareringen ir 1 hég grad styrande {ér prévningens om-
fattning och inriktning. I Nederlinderna ir det sirskilt tydligt hur
provningsunderlaget anpassas till den specifika befattningen.

Sjilva prévningen uppvisar stora variationer. I Nederlinderna ir
ambitionsnivin i friga om bedémningsunderlaget éverlag hog. Kla-
reringen foéregds dir bl.a. av omfattande intervjuer i den berérdes
hemmiljs. Regleringarna i Finland, Norge och Tjeckien ger i och
for sig sdvil utrymme f6r som intryck av att klareringen grundas pd
en helhetsbedémning dir omstindigheter av olika slag belyses och
virderas. I t.ex. den norska motsvarigheten till sikerhetsskydds-
lagen anges uttryckligen vilka slag av omstindigheter som kan vara
av relevans for prévningen.” Var uppfattning, efter att ha informe-

> 21§, Lov om forebyggende sikkerhetstjeneste (sikkerhetsloven).

380



SOU 2015:25 Personalsakerhet

rats om tillvigagdngssittet 1 dessa linder, ir dock att intervjuer,
referenstagning och liknande underlagsinhimtning 1 praktiken
forekommer relativt sillan. Det forefaller 1 stillet vara si att un-
derlaget som klareringen grundar sig pd i flertalet fall bestdr endast
av en kontroll mot straffregister och liknande. Ndgon motsvarighet
till Sikerhet- och integritetsskyddsnimndens prévning av register-
uppgifters relevans finns inte i de studerade linderna, utan 1 princip
alla férekommande registeruppgifter limnas ut till den myndighet
som avgor frigan om klarering.

Det bor ocksd framhllas att inte heller klareringen ger nigon
sjilvstindig ritt att ta del av uppgifter upp till en viss skyddsnivd
(se avsnitt 16.3). P4 samma sitt som enligt 7 § sikerhetsskydds-
férordningen forutsitts ett behov av att 1 tjinsten ta del av kiinsliga
uppgifter. I Norge ir det den efterféljande auktorisationen som
medfor en ritt att, f6r en viss anstillning, ta del av uppgifter upp
till en viss skyddsniva.

Klareringen bygger i huvudsak p& en prévning av en persons pa-
litlighet vid tidpunkten d& en anstillning pdborjas och giller sedan 1
princip under en viss tid. Klareringen giller alltsd 1 regel for en
forutbestimd tidsperiod. Ridets sikerhetsbestimmelser till vilka
avtalet mellan EU-linderna om sikerhetsskydd hinvisar anger tio
&r som en yttersta grins for en klarering p& nivderna Secret och
Confidential och fem &r f6r nivin Top secret. De flesta EU-linder
har kortare giltighetstider.

Att klareringen giller for en viss tid kan, men innebir inte med
nodvindighet att godkinnandet har giltighet dven vid indrad an-
stillning eller att klareringen 1 sig underlittar mojligheterna att 3
andra anstillningar som kriver en klarering. I t.ex. Danmark och
Nederlinderna giller klareringen enbart f6r en specifik befattning.
I Norge diremot giller klareringen under fem &r f6r statliga anstill-
ningar (fér virnpliktiga dock endast under tvd ar). I Finland har
man genom den nya sikerhetsutredningslagen fringitt den tidigare
strikta dndamdlsbundenheten vid sikerhetsutredningar. I stillet
giller att en ny arbetsgivare i princip miste godta en tidigare
sikerhetsprovning. Undantag fdr goras om det finns sirskilda skil
t.ex. om férundersékning har inletts. I Ungern finns en mojlighet,
men ingen skyldighet, att 6verta en tidigare klarering. En klarering
behover inte heller medféra att den som klareringen giller ocksd
sjilv forfogar over intyget. I t.ex. Norge ir det arbetsgivaren som
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fir intyget, och det fir endast fér kortare tidsperioder, vid behov 1
yjdnsten, linas ut till den som intyget avser.

Om kidnnedom om hindelser eller foérindrade forhillanden
under giltighetstiden medfér behov att ompréva bedémningen av
palitligheten, finns i regel férfaranden som ytterst kan leda till att
klareringen 4terkallas. I friga om nya omstindigheter finns inte i
ndgot av de linder vi studerat ndgon direkt motsvarighet till den
fortlopande bevakning av tillkommande registeruppgifter som 1
Sverige gors inom ramen for sikerhetsprévningen.®

Ar klarering som modell att foredra framfor nuvarande ordning?

En jimfoérelse mellan det system vi tillimpar och ett klarerings-
system forsvdras av att klareringssystemen, som framgdtt ovan,
sinsemellan uppvisar stora olikheter. Vidare ir tillimpningen av de
svenska bestimmelserna om sikerhetsprévning som redovisats 1
avsnitt 18.1 inte enhetlig, vilket ocksd det férsvarar en jimforelse.
Med utgdngspunkt 1 hur bestimmelserna om sikerhetsprévning
bor tillimpas ser vi, vid en jimférelse med ett klareringssystem,
tydliga férdelar med nuvarande ordning. Det giller framfor alle
ordningen dir prévningen gors av den verksamhet som anstill-
ningen eller deltagandet avser. Det kan bli svirare att anpassa prov-
ningen till vad som krivs for en specifik befattning, om prévningen
inte gors pi en verksamhetsnivd. Overlag ir virt intryck att under-
lagen 1 klareringsmodellerna, med undantag av framfor allt Neder-
linderna, 1 hégre grad ir mer summariska och inte sillan bygger pa
enbart uppgifter om tidigare brottslighet. Sidana uppgifter tycks
ocksd i storre utstrickning ges en sjilvstindig betydelse. Aven om
den helhetsbedéomning som forarbetena till sikerhetsskyddslagen
ger uttryck for inte fatt fullt genomslag, dr d4nd3 intrycket att en
mer nyanserad prévning overlag gors 1 Sverige. I det avseendet
fyller ocksi ordningen med Sikerhets- och integritetsskydds-
nimndens relevansprévning av registeruppgifter en viktig funktion
for att skydda den enskildes integritet. Den ordningen férefaller
vara mer indamdlsenlig in de begrinsade mojligheter till 6ver-
klagande av klarering som finns 1 vissa linder. En annan férdel med

¢ En delvis liknande ordning finns i Danmark. Omfattningen av kontrollen ir dock mer
begrinsad.
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den svenska modellen ir att den genom den verksamhetsnira prov-
ningen ger bittre forutsittningar f6r en fordjupad personkinne-
dom under den tid som anstillningen pdgdr. Fasen efter den inle-
dande sikerhetspréovningen ir viktig for att kunna finga upp t.ex.
forindringar 1 livssituation och férhdllningssitt som ir av betydelse
for palitlighet, lojalitet och sdrbarhet. Bland annat Sikerhetspolisen
och Foérsvarsmakten, som hor till de verksamheter som utvecklat
metoderna for sikerhetsprévning, har framhéllit att erfarenheterna
visar att frin sikerhetssynpunkt det kan vara minst lika viktigt att
fokusera pd den avslutande fasen av en anstillning som pd den
inledande. Aven om klareringssystem ocksi i allminhet innehéller
bestimmelser om uppféljning vid t.ex. ingdende av dktenskap eller
sambofoérhdllande, ger en ordning med férutbestimda giltighets-
tider snarare intryck av att sjilva provningen ir begrinsad 1 tid.

Som vi ser det innebir en ordning med ett klareringstérfarande
dverlag ett avsteg frdn den viktiga principen om ett verksamhets-
anpassat sikerhetsskydd. Att prévningen ska anpassas till den spe-
cifika befattningen ir angeliget inte enbart utifrin behovet av ett
for verksamheten vil anpassat sikerhetsskydd utan ocksd for den
som prévningen avser. En person som inte bedéms limplig for att
delta i ett visst slag av sikerhetskinslig verksamhet kan mycket vil
anses vara palitlig nir det giller en annan sikerhetskinslig verk-
samhet. Om en gjord sikerhetsprovning ska liggas till grund fér en
limplighetsbedémning avseende andra anstillningar in den som
initierat provningen, kan det siledes negativt piverka mojligheterna
att delta 1 annat slag av sikerhetskinslig verksamhet. Sjilvklart kan
ocksd situationen vara den omvinda. Att prévningen skulle ges
giltighet utdver den anstillning eller det deltagande som initierat
prévningen anser vi inte vara i linje med de inslag 1 prévningen som
framhills som viktiga. Det giller bla. en tydlig verksamhets-
anknytning, en anpassning av provningsunderlaget till specifik
befattning, méjligheten att viga in 6vriga omstindigheter, t.ex.
kompensatoriska  skyddsdtgirder, och synsittet att den
personkinnedom som ir kirnan i sikerhetsprévningen byggs upp
genom samtal etc. under hela anstillningsférhillandet. Det kan
ocksd med hinsyn till skyddet for den personliga integriteten
finnas tveksamheter med en ordning som bygger p4 att en bedém-
ning 1 ett sikerhetsprévningsirende fir verkan ocksd for framtida
anstillningar och uppdrag. En annan sak ir att erfarenheter frin
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tidigare anstillningar genom referenstagning sjilvfallet ir en del av
det samlade underlag som ska virderas och vigas in vid en
sikerhetsprévning.

Inom vissa sektorer, t.ex. inom kirnkraftsindustrin finns det
personalkategorier (bla. 1 samband med underhillsarbete) som
regelmissigt utfor liknande arbetsuppgifter under korta och &ter-
kommande tidsperioder for olika arbets- eller uppdragsgivare. Det
forekommer ocksd myndighetsombildningar som medfor att sdvil
uppgifter som den personal som utfér dem flyttas frin en myndig-
het till en annan. For sidana situationer skulle ett klareringsférfa-
rande kunna medféra en enklare och mer indaméilsenlig hantering
utan att avkall behéver goras pd viktiga principer for sikerhets-
prévningen. Samtidigt innebir ocksd en ordning dir proévningen
mynnar ut 1ett 1ntyg med viss giltighetstid 1 sig ytterligare admi-
nistration. Aven i friga om kortvariga anstillningar och personal-
omflyttningar behdvs dessutom en fungerande uppféljande
sikerhetsprévning genom bla. bevakning av tillkommande
registeruppgifter. Att ett klareringssystem skulle underlitta for
arbetstagare och arbetsgivare inom vissa sektorer anser vi inte vara
ett tillrickligt skil for att gd over till ett sddant system. Diremot
bor regelverket utformas s att det medger en viss flexibilitet i friga
om krav pd sikerhetsprévning for att 1 mojligaste min undvika
upprepad underlagsinhimtning som inte tillfér ndgot nytt i sak och
som innebir en onddig pilaga fér de som deltar i sikerhetskinslig
verksamhet. En sddan ordning kan dstadkommas genom bestim-
melser om att den inledande sikerhetsprévningen fr géras mindre
omfattande om det finns sirskilda skal.

Sammantaget har det f6r skyddet av verksamhet som har bety-
delse for Sveriges sikerhet inte kommit fram ndgra pdtagliga behov
av ett intygsforfarande. Behoven hor 1 stillet samman med delta-
gande 1 sikerhetskinslig verksamhet i andra linder och vid mellan-
folkliga organisationer. Det dr vir bedémning att det finns mer-
virden 1 nuvarande system som 1 viss utstrickning kan behova for-
stirkas men som 1 stillet kan riskera att forsvagas vid en 6verging
till ett klareringssystem. Ett system som i grunden fungerar bra bér
inte heller indras i onédan. Vi ser inga férdelar med en genom-
gripande dndring av nuvarande ordning for sikerhetsprévning. Den
friga som dirmed instiller sig ir hur den internationella anpassning
som behovs kan dstadkommas inom ramen f6r nuvarande system.
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Forindringar for att underlitta det internationella arbetet

Det ir siledes framfor allt 1 tvd avseenden (informationsklassifi-
cering och intygsmojligheter) som skillnaderna mellan klarerings-
system och den modell f6r sikerhetsprévning som tillimpas i
Sverige ir pdtagliga och i en del fall kan medféra oligenheter 1 det
internationella samarbetet.

Det forhéllandevis enhetliga sittet att klassificera kinsliga upp-
gifter utifrdn en fyrgradig skala ir en viktig grundférutsittning 1
klareringssystemen eftersom nivierna f6r de olika sikerhetsskydds-
tgirderna bestims utifrin informationssikerhetsklass. Vi har
redan foreslagit att uppgifter som ska skyddas genom sikerhets-
skydd ska klassificeras pd ett liknande sitt 1 fyra olika nivder och att
sikerhetsskyddet ska anpassas efter informationssikerhetsklass.
For att ullgodose krav som féljer av internationella sikerhets-
skyddsitaganden behover ocksd grunderna fér och underlaget vid
sikerhetsprévningen ansluta till det sitt att klassificera information
som vi har foreslagit. En sidan anpassning kan 3stadkommas
genom en justering av grunderna for placering av anstillningar 1
sikerhetsklass (se vidare avsnitt 18.5).

Redan nir sikerhetsskyddslagen inférdes forutsigs behovet av
att efter sikerhetsprovning kunna utfirda intyg som 1 andra linder
och 1 mellanfolkliga organisationer kan godtas som ett s.k. bevis
om klarering (PSCC). Det behovet ir bakgrunden till kravet p3 att
en godkind sikerhetsprovning ska dokumenteras (se 38§
sikerhetsskyddsférordningen). For en person som redan har
sikerhetsprovats kan sdledes ett intyg redan i1 dag ordnas. Det finns
dock behov av en reglering som tydligt ger stod for att utfirda
sddana intyg. Det ir ocks angeliget med en storre enhetlighet och
att en sidan utsedd nationell sikerhetsmyndighet som forutses 1
bl.a. avtalet om sikerhetsskydd mellan EU:s medlemsstater har ett
ansvar for férfarandet. Vidare behover intyg kunna utfirdas ocksd 1
vissa situationer dir ndgon sikerhetsprovning inte tidigare har
gjorts. I det avseendet ir nuvarande bestimmelser om register-
kontroll efter ansékan av annan stat eller mellanfolklig organisation
1 15§ sikerhetsskyddslagen inte indamailsenligt utformade. En
fungerande ordning dir intyg ges for internationella behov férut-
sitter en tydligare forfattningsreglering och ocksd vissa organisato-
riska forindringar. Sidana férindringar bedémer vi dock kan
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genomforas ocksd inom ramen fér nuvarande system for sikerhets-
prévning (se vidare kapitel 20).

Sammanfattningsvis har vi allts§ kommit fram till att behovet av
en anpassning till internationella férhillanden inte motiverar ett
systemskifte utan mycket vil kan tillgodoses inom ramen fér nuva-
rande ordning. Inte heller finns det andra skil som motiverar att
den nuvarande modellen med sikerhetsprovning ersitts av ett
klareringssystem. Hur behovet av anpassning till internationella
forhillanden ska tillgodoses 1 friga om sikerhetsprévning behand-
las dels 1 avsnittet om placering 1 sikerhetsklass vid hantering av
sikerhetsskyddsklassificerade uppgifter (avsnitt 18.5), dels 1 avsnitt
20.4 dir vi behandlar frigor om sikerhetsintyg for internationella

behov.

18.4 Naérmare om sdkerhetsprévning

Forslag: Vad som ska bedomas inom ramen fér sikerhetsprov-
ningen ir pilitlighet och lojalitet. Det ska dirfor uttryckligen
anges att omstindigheter som kan antas innebira sirbarheter i
sikerhetshinseende ska beaktas.

Det ska ocks3 tydligare framgd att provningen férutsitter en
grundutredning som, i den utstrickning som foljer av bestim-
melserna om placering 1 sikerhetsklass, ska kompletteras med
registerkontroll och sirskild personutredning.

Vidare ska fortydligas att sikerhetsprovningen ir en dtgird
som innebir krav pd uppfdljning under hela den tid deltagande i
den sikerhetskinsliga verksamheten pagir.

Ett tydliggorande i fraga om sdrbarbet i sikerbetshinseende

Vad som ska bedémas inom ramen {ér sikerhetsprévningen fram-
gdr av 7 och 11 §§ sikerhetsskyddslagen. I 7 § 3 nimns pélitlighet
fran sikerhetssynpunkt. I 11 § anges att prévningen ska klarligga
om personen kan antas vara lojal mot de intressen som skyddas av
sikerhetsskyddslagen och 1 ¢vrigt pilitlig frin sikerhetssynpunkt.
Av forfattningskommentaren till 7 § 3 framgdr bl.a. att pilitlighets-
bedémningen ska innefatta inte bara en bedémning av om det finns
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en risk for att personen i friga kan gora sig skyldig till spioneri eller
dylikt utan ocksg av risken for att bli utsatt for olika pdtryckningar
eller risker for att den enskilde genom slarv eller pd annat oavsikt-
ligt sitt rojer sekretessbelagda uppgifter.” Av férfattningskommen-
taren till 11§ framgdr bla. att med lojalitetspréovningen avses i
forsta hand en bedémning av om det t.ex. pd grund av bindningar
med en frimmande makt eller en terroristorganisation finns en risk
att personen begir brottsliga handlingar.® Vidare framhaills att en
person kan utgora en sikerhetsrisk, dven om han eller hon i och for
sig stiller sig solidarisk med de intressen som lagen ska skydda. Det
anges t.ex. kunna vara fallet om han eller hon pd grund av sin livs-
foring eller levnadsbakgrund l6per en risk f6r att bli utsatt f6r ut-
pressning eller om det finns en risk f6r att han eller hon oaktsamt
avslojar sekretessbelagd information. Det betonas dirvid att
sikerhetsprévningen ska omfatta inte endast en bedémning av den
provades lojalitet, utan dven av hans eller hennes pilitlighet frin
sikerhetssynpunkt 1 dvrigt.

En reformerad sikerhetsskyddslag behover pd ett tydligare sitt
in nuvarande lag ta hojd for att sikerhetsskydd innefattar mer in
att skydda information frin ett konfidentialitetsperspektiv. Vad
som behover bedémas inom ramen for sikerhetsprévningen ir
dirfor om en person som ska anstillas eller pd annat sitt delta i
verksamheten kan anses vara limplig att anfértros sikerhetsskydds-
klassificerade uppgifter eller ges tilltride eller annan behérighet i
friga om verksamheter och funktioner som ir av betydelse for
Sveriges sikerhet eller som ska skyddas enligt ett internationellt
sikerhetsskyddsdtagande. Det vidare skyddsperspektivet 1 kombi-
nation med att vissa verksamheter 1 hog grad verkar forlita sig
enbart pd en registerkontroll ger anledning till att ndgot ytterligare
beréra vilka omstindigheter som kan vara av relevans vid en
sikerhetsprévning.

Ytterst handlar sikerhetsprévning om att bedéma om en person
har tillrickliga férutsittningar och personlig formiga att genom
anstillning eller pd annat sitt delta 1 en sikerhetskinslig verk-
samhet. Det ir friga om en bedémning som gors utifrdn ett risk-
reduceringsperspektiv, dvs. i syfte att undvika inte acceptabla risker

7 Prop. 1995/96:129, 5.75.
$a prop., s. 78.

387



Personalsdkerhet SOU 2015:25

1 den sikerhetskinsliga verksamheten. Det forutsitter en helhets-
bedémning som medfér krav pd ett allsidigt underlag och pi att
bedémningen tydligt relateras till verksamheten och anstillningen.
En bedémning att en person inte ir limplig fér ett deltagande kan
ocksd bero pd att det inte finns méjlighet att fa tillricklig kunskap
om levnadsbakgrunden t.ex. nir personen under lingre perioder
har vistats utomlands. S3 kan sirskilt vara fallet nir det ir friga om
vistelse 1 linder med vilka Sverige 1 det avseendet inte har ett till-
rickligt samarbete.

De virdeord som anvinds i bestimmelserna om sikerhetsprov-
ning, dvs. pélitlighet och lojalitet 1 sikerhetshinseende, ir i sig
mingfacetterade. Vissa nirmare egenskaper kan nimnas som
sirskilt relevanta.” Sidana egenskaper ir irlighet (fér att avgora
palitlighet), oberoende (vilket relaterar till en persons sirbarhet),
lojalitet mot arbetsgivare, samhillet och demokratiska principer,
samt integritet (vilket ir en indikation pd formdiga till en korrekt
yinsteutdvning som priglas av sakkunskap, rittvisa, drlighet och
likabehandling). Indikatorer som p3 olika sitt kan resa frigetecken
1 forhillande ull de egenskaper som efterséks kan vara bla. olika
slag av brottslighet, subversiv verksamhet och anti-demokratiska
aktiviteter, missbruk 1 olika former, ekonomiskt beroende, oénskad
pdverkan pd grund av t.ex. dubbla lojaliteter, behov av att hemlig-
hilla personliga forhdllanden, tecken pd bristande integritet och
risktagande 1 onormal omfattning.

For att f8 ett tllrickligt underlag for en sikerhetsprovning
framgir av Sikerhetspolisens vigledning om sikerhetsprévning'
att frdgor kan behova stillas om bla. umginge (den sékandes
vinner och eventuella ovinner), tidigare verksamhet (erfarenheter
frdn tidigare anstillningar), ekonomi (inkomst, skulder, for-
mdgenhet och boendeform), bisysslor (eventuella andra dtaganden
samt uppgifter om foretag och verksamhet), personliga egenskaper
(den sokandes ambition, samarbetsférméga, etik, sikerhetsmed-

? Den féljande redogdrelsen bygger i stor utstrickning pj ett informationsunderlag frin den
Nederlindska sikerhetsmyndigheten, Personal Conduct and Circumstances Guide,
publicerad januari 2010 av General Intelligence and Security Service, (materialet finns
tillgingligt under fliken publikationer pd webbplatsen www.aivd.nl). Vid en muntlig
presentation for utredningen i september 2012 av psykologen Tuula Kareketo under temat
Forsvarsmaktens metod for sikerbetsprévning redogjordes for liknande resonemang.

1 http://www.sakerhetspolisen.se/sakerhetsskydd/sakerhetsprovning.html 2014-10-22.

388



SOU 2015:25 Personalsakerhet

vetande och dylikt) samt intressekonflikter (om den sékande kan
hamna i en intressekonflikt vid eventuell anstillning).

Som framhills i Sikerhetspolisens vigledning dr sidana frigor
noédvindiga att stilla, iven om de kan uppfattas som integritets-
krinkande. Det ir viktigt att vid sikerhetsprévningen skapa en
medvetenhet om vilka faktorer som kan medféra att den sékande
hamnar i en utsatt situation och dirmed blir sirbar. Personliga for-
hillanden kan t.ex. utnyttjas i utpressningssyften, och dilig eko-
nomi kan fresta en person att begd brottsliga handlingar. Vi ter-
kommer till frigan om sikerhetsprovning och integritetsskydd i
avsnitt 18.8. I friga om vilka omstindigheter som ir relevanta vid
sikerhetsprévningen och mojliga indikatorer pd sidana omstindig-
heter ir det angeliget med en stérre tydlighet och utforlighet. Ett
sddant underlag kan vara av virde for personer som ska genomga en
sikerhetsprévning, for registerkontrolldelegationen vid Sikerhets-
och integritetsskyddsnimnen som prévar frigan om registerupp-
gifters relevans och fér arbetsgivare och andra som utfér sikerhets-
provningar. En redogérelse av sidant slag bor dock nirmast vara en
uppgift f6r tillsynsmyndigheterna.

Nigot som har framhillits av bl.a. Sikerhetspolisen och For-
svarsmakten ir att det dr sdrskilt viktigt att sikerhetsprovningen
innefattar underlag och bedémning 1 friga om sdrbarhet. Att en
eventuell sirbarhet ir viktig att beakta vid sikerhetsprévningen kan
utlisas av forarbetena tll sikerhetsskyddslagen. Av tydlighetsskil,
och inte minst av integritetsskyddshinsyn, bor det framg3 redan av
lagtexten att sdrbarhet 1 sikerhetshinseende ska beaktas. Vi foreslar
en sddan komplettering av lagens beskrivning av sikerhetsprov-
ningens nirmare syfte.

En grundutredning dr en viktig del av sikerbetsprovningen

I forarbetena till sikerhetsskyddslagen betonas att sikerhetsprov-
ning forutsitter en helhetsbedémning dir omstindigheter av olika
slag vigs samman. Det stiller krav pd ett tillrickligt underlag. Vad
som ingdr i sikerhetsprévningen regleras 1 27 § sikerhetsskydds-
lagen och 14 § sikerhetsskyddsférordningen. Viktigt att framhaélla
ir att bestimmelserna redan 1 dag ger uttryck for att registerkon-
troll kan vara en del i en sikerhetsprévning men pd intet sitt ersit-
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ter personkinnedom och omdémen om den som ska prévas. Vad
som giller f6r registerkontroll vid sikerhetsprévning dterkommer
vi till 1 avsnitt 18.8-18.10.

I de fall registerkontroll enligt sikerhetsskyddslagen medfor att
uppgifter limnas ut for sikerhetsprovning, ir det viktigt att de
utlimnade uppgifterna inte ges en sjilvstindig betydelse. Bety-
delsen av tidigare brottslighet eller brottsmisstanke behover rela-
teras till vilket slag av deltagande det ir friga om och omstindig-
heterna 1 6vrigt. Omstindigheter kring brotten och den prévades
instillning till dem ir ocksd av relevans. Det kan t.ex. vara av bety-
delse, for att kunna bedéma irlighet och pélitlighet, om den pré-
vade redan fore registerkontrollen berittat om tidigare brottslighet.

Det viktigaste momentet i den inledande sikerhetsprévningen
ir den del som syftar till en ullricklig personkinnedom. Viktiga
inslag kan, beroende pd vilket deltagande det ir friga om, vara
ndgon form av intervju eller annan form av uppgiftslimnande frin
den som prévningen avser, kontroll av intyg och betyg och inhim-
tande av referenser. For att ytterligare understryka detta moments
betydelse for sikerhetsprovningen, inte minst i férhdllande till
registerkontrollen, bér den delen av sikerhetsprévningen sirskiljas
genom benimningen grundutredning.

Vad som krivs 1 friga om underlag och bedémning behover 1
hég grad anpassas till de skilda former av deltagande i sikerhets-
kinslig verksamhet som kan omfattas av krav pd sikerhetsprov-
ning. Det ir t.ex. en visentlig skillnad pd vilket underlag som ir
nodvindigt for att kunna bedéma limplighet att {3 del av sikerhets-
skyddsklassificerade uppgifter pd t.ex. skyddsnivin kvalificerat
hemlig jimfoért med underlag f6r att kunna ges tilltride till f6rhal-
landevis mindre kinsliga sikerhetsomriden vid ett skyddsobjekt.

Om det redan av vad som kommit fram vid grundutredningen
stdr klart att den som prévningen avser inte ir limplig for att delta 1
den sikerhetskinsliga verksamheten, ska sjilvfallet inte nigon
registerkontroll goéras. Det finns anledning att fortydliga detta
forhillande 1 de nirmare bestimmelserna om sikerhetsprévning 1
den till lagen hérande férordningen.
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Ett rydligare uppfoliningsansvar

Som vi har betonat tidigare ir det angeliget att sikerhetsprévning
ses som en process som ocksd pigdr under den tid som en person
har sin anstillning eller sitt uppdrag snarare in ett i tiden avgrinsat
moment. Under anstillningstiden handlar det om att skaffa sig en
genom t.ex. regelbundna kontakter och uppféljningssamtal for-
djupad personkinnedom fér att kunna finga upp t.ex. upplevt
missndje med arbetssituationen, kontaktférsok frin frimmande
makt och liknande som kan pdverka risk och mottaglighet for
utpressning eller omstindigheter som tyder pi att personen ir i
riskzonen vad giller olika former av missbruk. Vid uppféljning av
sikerhetsprévningen kan det finnas anledning att ligga sirskild vike
vid den avslutande fasen av anstillningen och dven vid tillfillen som
innebir storre férindringar av arbetsuppgifterna. Erfarenheter visar
att missndje inte sillan kan vara ett motiv for att limna information
till frimmande makt. Det kan ocks3 vara av virde att uppmana den
som avslutar sin anstillning att hora av sig till arbetsgivaren, om
den tidigare anstillde t.ex. utsitts for forsok att etablera kontakt.

Genom ett tilligg 1 11 § 1 den nuvarande sikerhetsskyddslagen
har fortydligats att sikerhetsprévning fdr géras, inte bara innan
anstillningen paborjas utan idven under pigdende anstillning eller
annat pdgdende deltagande 1 verksamheten. Den bestimmelsen
fordes in 1 lagen for att tydliggora att en sikerhetsprévning ocksd
kan goras efter piborjandet av en anstillning t.ex. om arbetsupp-
gifterna forindras, om det blir friga om arbete 1 en hégre
sikerhetsklass dn tidigare eller for att uppdatera en tidigare prov-
ning."" Tilligget har dock medfért en viss otydlighet 1 friga om den
kontinuerliga uppféljningen av sikerhetsprovning for vilken ett
ska-krav bér finnas.

Sammantaget ser vi behov av att arbeta om och vidareutveckla
flera av de grundliggande bestimmelserna om sikerhetsprévning
for att tydliggora vad dtgirden innebir bla. 1 friga om uppfélj-
ningsansvar. Det innefattar dven det foérhdllandet att register-
kontrollen innebir en kontinuerlig bevakning av uppgifter som till-
fors registren efter den inledande sikerhetsprévningen. Det bevak-
ningsfoérfarandet medfér ocksd att det dr viktigt att Sikerhets-

! Prop. 2005/06:137 Andringar i sikerhetsskyddslagen m.m., s. 27
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polisen fir kinnedom om nir grund foér att utféra kontrollen
upphor, tex. vid avslutad anstillning eller f6r det fall att den
kontrollerade inte anstills. Det finns anledning att 1 den till lagen
hérande férordningen ta in en bestimmelse om sidan anmilnings-

skyldighet.

18.5 Placering i sakerhetsklass vid hantering av
sakerhetsskyddsklassificerade uppgifter

Forslag: Bestimmelserna om placering av anstillningar 1
sikerhetsklass anpassas till férslaget om en dvergdng frin skydd
av hemliga uppgifter till skydd av sikerhetsskyddsklassificerade
uppgifter samt forslaget om att skyddsnivin for sidana upp-
gifter ska bestimmas av uppgiftens informationssikerhetsklass.
Att den berorde fir del av sikerhetsskyddsklassificerade upp-
gifter som klassificerats som kvalificerat hemliga, hemliga eller
konfidentiella ska i princip styra placeringen 1 sikerhetsklass.
Om uppgifter pd en hogre skyddsnivd férekommer endast i
mindre omfattning, ska dock anstillningen placeras 1 nista ligre

klass.

Tvd huvudsakliga grunder for placering i sikerbetsklass

Ett grundliggande moment i nuvarande ordning fér sikerhetsprov-
ning ir att befattningar dir den som deltar 1 verksamheten fir del
av kinsliga uppgifter 1 forvig identifieras och placeras i sikerhets-
klass. Ordningen innebir att sikerhetsprovningen i friga om de
kvalificerade momenten registerkontroll och sirskild personutred-
ning ovillkorligen knyts till de krav som verksamheten eller
befattningen stiller 1 det enskilda fallet. I forarbetena till sikerhets-
skyddslagen framhills att den ordning som innebir att man i férvig
bestimt vilka verksamheter som ir aktuella f6r kontroll och pi
vilken nivi denna ska ske ger en stadga och fasthet it systemet. ' Vi
instimmer 1 den uppfattningen, och befattningar avseende
sikerhetskinslig verksamhet bor dirfér dven 1 fortsittningen

280U 1994:149, 5. 173.

392



SOU 2015:25 Personalsakerhet

placeras 1 sikerhetsklass. Vi anser dessutom, vilket vi dterkommer
till 1 avsnitt 18.6, att den registerkontroll som i dag gors med stod
av 14 § sikerhetsskyddslagen (skydd mot terrorism) ska inordnas i
systemet med sikerhetsklassplacering. En sddan ordning kan i linje
med vért forslag 1 avsnitt 12.3 8stadkommas genom vidare kriterier
for placering i sikerhetsklass. Placering i sikerhetsklass bor sdledes
goras inte enbart nir det ir frdga om ett deltagande i
sikerhetskinslig verksamhet dir den som deltar kan komma att 3
del av sikerhetsklassificerade uppgifter. Vi dterkommer till dvriga
kriterier for placering i sikerhetsklass 1 det efterfoljande avsnittet
och behandlar nu forst placering 1 sikerhetsklass i situationer dir
den som ska delta 1 sikerhetskinslig verksamhet fir del av
sikerhetsskyddsklassificerade uppgifter.

Overgdngen frin hemliga uppgifter till sikerbetsskyddsklassificerade
uppgifter

Grunden for placering 1 sikerhetsklass dr 1 dag att den anstillde
(eller den som pd annat sitt deltar 1 verksamheten) 1 olika stor
omfattning fir del av hemliga uppgifter, dvs. uppgifter som omfat-
tas av sekretess och som i en varierande grad ir av betydelse for
rikets sikerhet. Vi har i avsnitt 12.2 foreslagit en éverging frin
skydd av hemliga uppgifter till skydd av sikerhetsskyddsklassi-
ficerade uppgifter. Sammantaget innebir den dvergingen att kraven
pd sikerhetsskydd for uppgifter som ir av betydelse foér Sveriges
sikerhet pd ett tydligare sitt in 1 dag giller sdvil nir sidana
uppgifter féorekommer vid myndigheter som nir de finns i enskild
verksamhet. Dessutom omfattas dven uppgifter som ska skyddas
enligt ett for Sverige folkrittsligt forpliktande &tagande om
sikerhetsskydd. Overgingen till sikerhetsskyddsklassificerade
uppgifter behover terspeglas i grunderna f6r placering av anstill-
ningar i sikerhetsklass.

Anpassning till forslaget om klassificering av information

I dag ir sikerhetsklasserna tre till antalet. Placeringen bestims av
en kombination av tvd faktorer; i vilken omfattning den berérde
kan f& del av sekretessbelagda uppgifter och om det ir friga av
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uppgifter av synnerlig betydelse {6r rikets sikerhet eller uppgifter av
betydelse for rikets sikerhet. I friga om placering i sikerhetsklass 3
giller ett uttryckligt krav pa skada av viss storlek (men for rikets
sikerhet som inte ir ringa) om uppgifterna réjs fér obehoriga. Nir
det giller de hogre sikerhetsklasserna har inte ndgot motsvarande
skaderekvisit ansetts pdkallat. Av foérfattningskommentaren till
17 § sikerhetsskyddslagen framgdr att skilet till den skillnaden ir
att det fir antas att det alltid foreligger en betydande risk for skada
om uppgifter av synnerlig betydelse for rikets sikerhet rojs for
obehériga.”

Vi har tidigare féreslagit att sikerhetsskyddsklassificerade upp-
gifter ska klassificeras utifrdn nivderna kvalificerat hemlig, hemlig,
konfidentiell och begrinsad samt att nivin pd sikerhetsskyddet for
sddana uppgifter ska anpassas efter informationssikerhetsklass. En
sddan anpassning av nivdn pd sikerhetsskyddet ir (som vi behand-
lat tidigare) angeligen inte minst med hinsyn till behovet av en
okad tydlighet 1 friga om f6r Sverige folkrittsligt forpliktande 4ta-
ganden om sikerhetsskydd. Det skulle kunna innebira att fler
anstillningar behover placeras 1 en hogre sikerhetsklass. Var
bedémning ir dock att s inte behover bli fallet. En konsekvens av
den gillande ordningen i1 friga om grunder fér placering 1
sikerhetsklass ir nimligen att &versittningsproblematiken 1 dag
kan leda tll placering 1 en onddigt hog sikerhetsklass. Det
utrymme for differentiering som fyra informationssikerhetsklasser
innebir medfér goda forutsittningar for en vil avvigd skyddsniva.
En bittre ordning ir dirfér att grunderna for placering i sikerhets-
klass, pi samma sitt som ir vanligt 1 andra linder, 1 hogre grad in 1
dag styrs av uppgifternas skyddsnivd. Att fullt ut 6vergd till en
ordning dir enbart férekomsten av uppgifter pd en viss nivd avgor
placering i sikerhetsklass anser vi dock inte vara limpligt. En sddan
ordning skulle kunna medfora att betydligt fler befattningar in 1
dag skulle behova placeras i framfér allt den hogsta sikerhets-
klassen enbart pd grund av en eventuell férekomst av nigon enstaka
uppgift pd nivin kvalificerat hemlig. En sidan ordning ir inte
rimlig. Uppgifter 1 mindre omfattning pd t.ex. nivdn kvalificerat
hemlig ska dirfér medféra placering i nista ligre sikerhetsklass.

% a. prop., s.81.
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Information pd nivdn begrinsad bér éverhuvudtaget inte féran-
leda nigra krav pd placering i sikerhetsklass med anledning av det
ringa skada som ett réjande kan medféra. Inte heller medfor de
internationella sikerhetsskyddsitagandena ndgot krav pd att
anstillda och andra som hanterar uppgifter pd nivin restricted eller
motsvarande ska vara klarerade eller pd motsvarande sitt godkinda
1 sikerhetshinseende.

18.6 En ny grund fér placering i sdkerhetsklass

Forslag: Bestimmelserna om placering i sikerhetsklass utvidgas
till att omfatta dven befattningar i verksamhet som, 4ven om den
inte innebir hantering av sikerhetsskyddsklassificerade uppgif-
ter, dr att anse som sikerhetskinslig (1 6vrigt sikerhetskinslig
verksamhet). Den nya grunden for placering 1 sikerhetsklass
innebir att den registerkontroll som i dag gors med stéd av 14 §
sikerhetsskyddslagen (skydd mot terrorism) inordnas i
systemet med sikerhetsklasser vilket gor systemet mer enhetligt
och logiskt.

Att den berérde genom att delta 1 verksamheten har mojlig-
het att orsaka synnerligen allvarlig skada, allvarlig skada eller en
inte obetydlig skada for Sveriges sikerhet ska 1 princip styra
placeringen 1 sikerhetsklass. En anstillning eller annat
deltagande 1 sikerhetskinslig verksamhet ska dock dven placeras
1 sidkerhetsklass, om krav pd sikerhetsprévning foljer av ett
internationellt sikerhetsskyddsitagande tex. 1 friga om

luftfartsskydd eller hamnskydd.

En kompletterande grund for placering i sikerbetsklass

Nuvarande bestimmelser om sikerhetsprovning giller ocksd 1 verk-
samheter som sirskilt behéver skyddas mot terrorism. Diremot
giller inte bestimmelserna om placering av befattningar i
sikerhetsklass f6r sidan verksamhet. Grunden for registerkontroll
som ett led i sikerhetsprovning i dessa fall finns i stillet 1 14 §
sikerhetsskyddslagen. Dir anges att registerkontroll fir goras om
det behovs for skyddet mot terrorism och det finns sirskilda skil.
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Paragrafen innehdller vidare ett bemyndigande for regeringen att
meddela foreskrifter.'* Sddana foreskrifter om registerkontroll till
skydd mot terrorism finns i 26 och 26 a §§ sikerhetsskyddsférord-
ningen. Bestimmelserna innebir i huvudsak att den som kan antas
komma att anstillas eller pd annat sitt delta vid verksamheten vid
flygplatser och skyddsobjekt av olika slag fir registerkontrolleras.
Det anges sirskilt att sddan kontroll fir géras endast om skydds-
behovet inte kan tillgodoses pa annat sitt.

Vi har féreslagit en forindrad systematik for sikerhetsskydds-
lagen dir hanteringen av kinsliga uppgifter inte ges nigon sir-
stillning i sikerhetsskyddshinseende. Forindringen ir ett uttryck
for att sikerhetsskyddet i en reformerad sikerhetsskyddslag inte
enbart dr inriktat pd att skydda uppgifter frin ett konfidentialitets-
perspektiv. Den nuvarande inriktningen i friga om sikerhetsprov-
ning, som 1 sin tur bygger pd den tidigare personalkontrollen, har
en tydlig inriktning mot just ett sddant mer begrinsat skydd av
uppgifter.” Ett motiv till att vilja en annan ordning fér anligg-
ningar och annat som behéver skyddas mot terrorism och att hilla
isir de olika slagen av kontroll ansdgs vara att det skyddet hade en
annan inriktning som paverkade prévningen.'® Ursprungligen fanns
vid s.k. § 14—prévningar en begrinsning till uppgifter om vissa slag
av brott. Bestimmelsen ir dock sedan flera &r tillbaka indrad pd s3
sitt att omfattningen 1 friga om vilka uppgifter som fir limnas ut
ir densamma som vid placering i sikerhetsklass 3."

Som vi nimnt tidigare ser vi inte att det i dag i friga om genom-
férandet av sikerhetsprévningen finns behov av att sitta upp ndgon
skiljelinje mellan olika slag av befattningar. Overgingen frin skydd
av verksamheter som sirskilt behover skyddas mot terrorism till
skydd av 1 ovrigt sikerhetskinslig verksamhet innebir 1 friga om
sikerhetsprévning att det inte bara dr presumtiva terrorister som
proévningen ska finga upp.

En férdel med ordningen med sikerhetsklassade befattningar ir
att momentet dir befattningar i forvig identifieras ger en stadga &t
forfarandet som ir viktig fran integritetssynpunkt. Det ir ett argu-

'* Bemyndigandet omfattar inte riksdagen och dess myndigheter.

15SOU 1994:149, s. 180.

"a. bet., s. 183.

' Andrad lydelse av 22 § sikerhetsskyddslagen till féljd av riksdagens antagande av Prop.
2005/06:137 Andringar i sikerhetsskyddslagen m.m.
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ment som vi anser vara lika viktigt i friga om all sikerhetskinslig
verksamhet. Det giller sirskilt nir den del av sikerhetsskyddet som
inte avser sikerhetsskyddsklassificerade uppgifter ges ett mer flexi-
belt tillimpningsomride.

P4 samma sitt som for anstillningar som innebir hantering av
sikerhetsskyddsklassificerade uppgifter bor sdledes anstillningar
som av annan anledning ir av betydelse for Sveriges sikerhet
medfora placering 1 sikerhetsklass. Att ytterligare komplicera
sikerhetsklassindelningen genom att skapa nya klasser bedéms inte
ge nigot mervirde. En sddan uppdelning i ytterligare klasser kan
ocksd vid den praktiska tillimpningen vara svér att forhilla sig ull.
En vanligt férekommande situation kan vara att en person som ska
ges tilltride till anliggningar som ir av betydelse frin sikerhets-
synpunkt samtidigt kan anses f& del av sikerhetsskyddsklassifi-
cerade uppgifter om skyddet av anliggningen vilket redan det kan
motivera en placering 1 sikerhetsklass.

Placering utifrin en skadebedomning

For befattningar som innebir hantering av sikerhetsskyddsklassi-
ficerade uppgifter kommer sikerhetsklassplaceringen att vara given
utifrin den skyddsnivd (kvalificerat hemlig, hemlig eller konfiden-
tiell) som har bestimts vid en informationssikerhetsklassificering.
Vilken grad av skada som en anstilld eller nigon som p& annat sitt
ska delta 1 verksamheten kan orsaka genom att obehorigen roja en
uppgift har pd sd sitt bedomts redan pd ett tidigare stadium. For
verksamhet som ir sikerhetskinslig pd annan grund in hantering
av sikerhetsskyddsklassificerade uppgifter har inte ndgon motsva-
rande formell fortida skadebedémning gjorts. Diremot bor en
konsekvensbedémning ha gjorts inom ramen f6r verksamhetens
sikerhetsskyddsanalys. For att kunna bedéma t.ex. vilka it-system
som behover ett sikerhetsskydd ir det nodvindigt att bedéma vilka
konsekvenser ett angrepp som frin ett tllginglighets- eller
riktighetsperspektiv stor viktiga funktioner skulle ha. P4 liknande
sitt behdver konsekvenserna av t.ex. ett terroristangrepp mot en
flygplats eller en kirnkraftanliggning bedémas innan sikerhets-
skyddsdtgirder vidtas for att 1 olika avseenden begrinsa tilltridet
till sidana platser och anliggningar. Eftersom en konsekvens-
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bedémning behover goras redan med anledning av kravet pd en
sikerhetsskyddsanalys bor tillrickliga férutsittningar finnas for att
ocksd utifrin en sidan bedémning avgdra inte bara behovet av
sikerhetsskyddsdtgirder i stort utan ocksd behovet av att placera in
befattningar i sikerhetsklass.

Ett alternativ till placering i sikerhetsklass utifrdn en skadebe-
démning skulle kunna vara att inordna de nuvarande § 14-prov-
ningarna i sikerhetsklass 3. En s&dan l8sning ir logisk mot bak-
grund av att prévningsunderlaget i friga om registerkontroll har
samma omfattning.'® Samtidigt ser vi behov av méjlighet till en viss
differentiering mellan olika slag av deltagande. Det giller inte minst
nir utrymme ges for att inkludera dven andra verksamheter dn de
som 1 dag triffas av regleringen om skydd mot terrorism, t.ex. vissa
kritiska delar av for samhillet vitala it-system. Gemensamt fér
personalkategorier som 1 dag prévas inom ramen for 14 § ir 1 regel
ndgon form av fysiskt tilltride till platser och anliggningar som
ansetts behova skyddas sirskilt mot terrorism. Graden av skada
som en person till f6ljd av sitt deltagande 1 en sikerhetskinslig
verksamhet har méjlighet att orsaka varierar beroende pd anligg-
ning och tilltridesbehorighetens omfattning. Som regelverket ir
utformat i dag dr det i friga om registerkontroll ingen formell skill-
nad vad giller underlag till sikerhetsprévningen avseende t.ex. en
person anstilld vid en butik pd en flygplatsterminal eller ndgon
som, utan att fd del av kinsliga uppgifter, utfér service av SCADA -
system"” som reglerar dammluckor vid en storre vattenkraft-
anliggning av central betydelse for Sveriges energiférsorjning.

En mer indamélsenlig sikerhetsprévning forutsitter att omfatt-
ningen av provningsunderlaget ocksd 1 friga om registerkontroll
kan anpassas beroende pd vad anstillningen eller deltagandet inne-
bir. I linje med vad som foreslds gilla f6r hantering av sikerhets-
skyddsklassificerade uppgifter bor en indelning av de sikerhets-
klassade befattningarna som hir ir i frga goras utifrin skade-
nivderna synnerligen allvarlig, allvarlig eller inte obetydlig skada tor
Sveriges sikerhet. Det innebir en alternativ grund fér placering i
sikerhetsklass 1, 2 eller 3. Ndgot formellt krav pd en féregiende

8 Jfr 18, 21 § 2 och 22 § sikerhetsskyddslagen.
1 SCADA stir for Supervisory Control And Data Acquisition och avser system fér styrning
och &vervakning av bl.a. industriprocesser, energiproduktion och annan processévervakning.
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klassificering utifrdn en skadebedémning, motsvarande det som
foreslds gilla for sikerhetsskyddsklassificerade uppgifter, bor inte
gilla avseende anliggningar och liknande som utgér 1 ovrigt
sikerhetskinslig verksamhet. Som framhillits tidigare bér dock en
sddan skadebedémning ha gjorts vid den sikerhetsskyddsanalys
som ska utgéra grunden fér verksamhetens sikerhetsskydd. Det
bor ocksd 1 sammanhanget understrykas att ett beslut om placering
1 sikerhetsklass behover foregds av en noggrann befattningsanalys
eller motsvarande analys av det deltagande det dr friga om. Sidana
analyser dr nodvindiga inte minst for att av integritetsskyddshin-
syn motverka en godtycklighet som kan innebira obefogade kon-
troller (se vidare virt forslag 1 18.8). Av samma anledning bér inte
beslut om placering 1 sikerhetsklass, annat dn 1 undantagsfall, fa
fattas av enskilda verksamheter (se vidare avsnitt 18.10).

Vir bedémning ir att den registerkontroll som 1 dag gors med
stdd av 14 § sikerhetsskyddslagen bor kunna rymmas inom i férsta
hand sikerhetsklass 3. Utrymmet for att placera anstillningar 1
sikerhetsklass 1 och 2 bér diremot vara begrinsat. En placering i
en hogre sikerhetsklass kan vara motiverad om t.ex. en anstillning
innebir att en person behdver anfortros tillgdng till vissa anligg-
ningar eller system av kritisk betydelse f6r landets elférsorjning.

Internationella sikerbetsskyddsdtaganden

Forslaget 1 avsnitt 18.5 om sikerhetsklassplacering av den som far
del av sikerhetsskyddsklassificerade uppgifter tillgodoser dven krav
pd sikerhetsskydd som féljer av internationella sikerhetsskydds-
dtaganden. De internationella sikerhetsskyddsdtagandena avser
emellertid inte enbart skydd av uppgifter. Det finns ocksd &tagan-
den som tar sikte pd skydd av anliggningar, objekt och platser bl.a.
inom omridena luftfarts-, hamn- och sjéfartskydd. Det finns i dag
bestimmelser om registerkontroll av bl.a. den som ska anstillas
eller pd annat sitt delta i verksamhet som har betydelse for
luftfartsskyddet, om det foljer av en internationell éverenskom-
melse som Sverige tilltritt eller av en bindande EU-rittsakt pd om-
ridet for luftfartsskydd (26§ sikerhetsskyddsférordningen).
Ocksd 3taganden i forhdllande till mellanfolkliga organisationer
t.ex. Nato kan innebira ett behov av att skydda annat dn uppgifter.
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Merparten av de anstillningar som kan aktualisera sikerhets-
prévning med anledning av internationella sikerhetsskyddsdtagan-
den i friga om t.ex. luftfartsskydd kommer att behéva placeras i
sikerhetsklass redan av hinsyn till Sveriges sikerhet. Att dirfér ha
en sirskild 16sning for situationer dir s inte ir fallet forefaller inte
motiverat. En rimlig ordning bor siledes kunna vara att ocksd
sikerhetsprévning med registerkontroll mot bakgrund av sidana
internationella sikerhetsskyddsdtaganden som hir ir i friga foregds
av en placering i en sikerhetsklass. Av bestimmelsen om placering 1
sikerhetsklass ska dirfor framgd att, utdver vad som féljer av
bestimmelserna om sikerhetsskyddsklassificerade uppgifter, ett
deltagande ska placeras i1 sikerhetsklass, om krav pi sikerhets-
provning foljer av ett internationellt sikerhetsskyddsdtagande.
Vilka krav pd sikerhetsskydd som stills bér avgora valet av
sikerhetsklass. Som anférts tidigare bor det tex. 1 friga om
luftfartsskydd i huvudsak handla om sikerhetsklass 3.

18.7 Medborgarskapskravet i fraga om
sakerhetsklassad anstallning tas bort

Forslag: Kravet pd att en sikerhetsklassad anstillning vid staten,
en kommun eller ett landsting f&r innehas endast av den som ir
svensk medborgare tas bort.

Géillande ordning

En sikerhetsklassad anstillning vid staten, en kommun eller ett
landsting fir 1 dag innehas endast av den som ir svensk medborgare
(29 § sikerhetsskyddslagen). Den som utéver svenskt medborgar-
skap har ett ytterligare medborgarskap anses uppfylla kravet pd
svenskt medborgarskap.

Regeringen fr i enskilda fall medge undantag frén kravet. Rege-
ringen provar i regel ett 30-tal sidana irenden per ir. Arendena
omfattar olika slag av befattningar bl.a. inom elférsérjningen och
kriminalvdrden. Undantag frin medborgarskapskravet har med-
getts 1 de allra flesta drendena.
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Direktiven och vdrt uppdrag

En friga som tas upp 1 vira direktiv ir om kravet pa svenskt med-
borgarskap fér att inneha en anstillning som placerats 1 sikerhets-
klass bor férindras, 1 vart fall for de ligre sikerhetsskyddsklasserna.

I direktiven konstateras (utan att det utvecklas nirmare) att det
finns anstillningar inom totalférsvaret dir medborgarskapet ir av
visentlig betydelse. Samtidigt framhills att kravet pd svenskt med-
borgarskap kan férsimra mojligheterna att rekrytera kompetent
personal inom verksamheter som har behov av specialistkompetens
som inte finns att tillgd hir i landet. En annan aspekt som tas upp
ir att kravet pd svenskt medborgarskap kan innebira svirigheter att
dstadkomma en jimnare personalsammansittning med avseende pd
etnisk bakgrund. Kriminalvirden nimns som ett exempel pi en
verksamhet som arbetar aktivt fér att 6ka andelen anstillda med
utlindsk bakgrund samtidigt som en stor del av anstillningarna ir
placerade 1 sikerhetsklass.

Sikerhetsklassade anstillningar férekommer 1 stor utstrickning
inom bla. Forsvarsmakten, Regeringskansliet och Polismyndig-
heten. Fér ménga av de sikerhetsklassade anstillningarna vid dessa
myndigheter innebir dven annan lagstiftning krav pd svenskt med-
borgarskap. ** Virt uppdrag att dverviga forindringar av kravet pd
svenskt medborgarskap avser de krav som foljer av sikerhets-
skyddslagen. Det innebir att, iven om kravet pi svenskt med-
borgarskap forindras i1 sikerhetsskyddslagen, si kan indd annan
lagstiftning utgora ett hinder for utlindska medborgare att inneha
vissa anstillningar som 1 regel foranleder placering 1 sikerhetsklass.
Det giller t.ex. mdnga befattningar i Férsvarsmakten och anstill-
ning som polis. Fér andra befattningar, t.ex. inom kriminalvirden,
ir det endast regleringen om placering i sikerhetsklass som innebir
krav pd svenskt medborgarskap.

2 Bestimmelser om krav pd svenskt medborgarskap fér vissa anstillningar finns bla. 1 11
kap. 11 § och 12 kap. 6 § regeringsformen samt 5 och 6 §§ lagen (1992:260) om offentlig
anstillning.
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Tidigare overviganden avseende krav pd svenskt medborgarskap

Medborgarskapets principiella betydelse som krav f6r vissa anstill-
ningar har behandlats av Kommittén om medborgarskap i
betinkandet Medborgarskapskrav 1 svensk lagstiftning (SOU
2000:106). Kommittén tog bl.a. upp att medborgarskapskrav i lag-
stiftningen 1 viss utstrickning bygger pi forutsittningen att
svenska medborgare har férstielse fér och kinner lojalitet med
svenska intressen. Den som ir svensk medborgare forutsitts t.ex.
dela de allminna virderingar och den samsyn som rdder betriffande
overgripande demokratiska principer. Kommittén betonade att det
forhdllandet att en person ir svensk medborgare dock inte dr ndgon
garanti for att hon eller han sympatiserar eller ir lojal med det sta-
ten och demokratin stdr fér och framholl att det finns tskilliga
nutida exempel pd detta, bl.a. fascistiska grupperingar. Kommittén
konstaterade ocksd att den etniska bakgrunden ir en del av den
enskildes identitet och att man dirfér fir rikna med att dubbla
lojaliteter kan finnas hos en person, oavsett om denne ir svensk
medborgare, har dubbelt medborgarskap eller ir utlindsk
medborgare. Mot den bakgrunden framhéll kommittén att 1 det
enskilda fallet medborgarskapet inte ir ndgon bra virdemitare {or
lojaliteten till ett land. Kommittén kom till slutsatsen att, dven om
medborgarskapet inte ger nigra garantier i nimnda avseenden, det
indd framstdr som motiverat att pd ett mer allmint plan beakta
medborgarskapet som en indikation pi att den enskilde ir lojal mot
Sverige och svenska intressen. Mot den bakgrunden gjorde
kommittén bedémningen att hinsynen till rikets sikerhet och for-
hillandet till andra stater kan motivera att t.ex. vissa statliga anstill-
ningar férbehills svenska medborgare.

Kommitténs uppdrag omfattade dven medborgarskapskravet i
sikerhetsskyddslagen. I det avseendet kom kommittén till den slut-
satsen att det, utifrén tillgdngen till information som ir av synnerlig
betydelse for rikets sikerhet, var motiverat att anstillningar vid
staten eller i kommun eller landsting i sikerhetsklasserna 1 och 2
dven 1 fortsittningen skulle vara férbehillna svenska medborgare. I
fridga om sikerhetsklass 3 kom kommittén till slutsatsen att det, pd
grund av bristfilligt underlag avseende vilka slag av anstillningar
som omfattas, inte var mojligt att limna nigot forslag och att
frigan behovde utredas vidare.
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Medborgarskapets betydelse i friga om skyddet mot brottslig-
het riktad mot statliga intressen behandlades ocks3 1 lagstiftnings-
irendet varigenom mojlighet till dubbelt medborgarskap inférdes.
Av forarbeten till den lagindringen®' kan utlisas att Sikerhetspoli-
sen och Forsvarsmakten framfort att det erfarenhetsmissigt ir
andra faktorer in ett eventuellt dubbelt medborgarskap som ir
avgorande f6r om en person kommer att dgna sig it sddan brottslig
verksamhet som utgdr en sikerhetsrisk for ett land. T friga om
erfarenheter frin andra linder framholls att de sikerhetsmissiga
aspekterna pd dubbelt medborgarskap internationellt inte upplevs
som ndgot problem. Mot den bakgrunden konstaterade 1997 ars
medborgarskapskommitté att det visserligen var s3 att dubbla loja-
liteter och lojalitetskonflikter under vissa férhdllanden kunde
medfora sikerhetsrisker, men att de farhdgor som 1 olika samman-
hang framférts om att dubbelt medborgarskap skulle medféra
sikerhetsrisker hade varit 6verdrivna. Kommittén ansig att det
dubbla medborgarskapet 1 nimnda avseende hade en synnerligen
underordnad betydelse. I den efterféljande propositionen om dub-
belt medborgarskap ansig regeringen att sikerhetsaspekterna inte
utgdr ett hinder mot att tillita dubbelt medborgarskap fullt ut.”?

Krav pd svenskt medborgarskap bhar i stor utstrickning tagits bort i
lagstiftningen

Utvecklingen 1 friga om behorighet till statliga anstillningar har
generellt sett gdtt 1 riktning mot att begrinsa de rittsliga skillna-
derna mellan de som ir svenska medborgare och den 6vriga befolk-
ningen. I stillet fér medborgarskapet har bosittningen fitt en 6kad
betydelse for rittigheter och skyldigheter. En inte obetydlig roll i
denna utveckling torde det svenska medlemskapet i EU ha spelat. I
och med medlemskapet giller enligt artikel 18 i Fordraget om
Europeiska unionens funktionssitt en likabehandlingsprincip, dven
kallad icke-diskrimineringsprincipen, som innebir ett férbud mot
varje form av diskriminering, direkt eller indirekt, p& grund av
nationalitet inom férdragets tillimpningsomride. Detta grundlig-

211997 4rs medborgarskapskommitté i slutbetinkandet Svenskt medborgarskap (SOU
1999:34),s. 159 ff.
22 Prop. 1996/2000:147 Lag om svenskt medborgarskap, s. 22 f.
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gande forbud kompletteras av mer precist utformade diskrimine-
ringsférbud pd olika omrdden. Undantag finns emellertid frdn
forbudet, t.ex. i friga om vissa anstillningar i staten och andra
offentliga organ.

I regeringsformen ir huvudregeln att det inte gors nigon skill-
nad mellan svenska medborgare och andra nir det giller behérighet
for statliga anstillningar. Detta har motiverats dels av intresset att
fa s& kvalificerade innehavare som méjligt av offentliga anstill-
ningar, dels av énskemailet om en intensifiering av det mellanfolk-
liga samarbetet. Tidigare innehéll regeringsformen flera undantag
frin denna huvudregel. Efter forslag i1 regeringens proposition
2009/10:80 En reformerad grundlag gjordes indringar som innebar
bla. att regeringsformen numera innehdller bestimmelser om
medborgarskapskrav endast for de viktigaste anstillningarna eller
uppdragen hos de hogsta statsorganen samt hos organ med funk-
tioner inom ramen foér den konstitutionella kontrollen. I évrigt far
krav pd svenskt medborgarskap fér behérighet att inneha en
anstillning eller utdva ett uppdrag hos staten eller en kommun
stillas upp endast 1 lag eller enligt férutsittningar som anges i lag. I
den nimnda propositionen framhéll regeringen dven att det krav pd
svenskt medborgarskap som giller f6r ett stort antal statliga an-
stillningar eller andra uppdrag i minga fall har villat oligenheter.
I det avseendet hinvisade regeringen till den &versyn av krav pd
svenskt medborgarskap och andra krav relaterade till medborgar-
skap 1 lagstiftningen som redovisats i slutbetinkandet frin
Kommittén om medborgarskapskrav och till remissyttrandena éver
betinkandet.

Svenskt medborgarskap ska inte vara ett behorighetskrav for sikerbets-
klassade anstillningar

Som nimnts kom Kommittén om medborgarskap till slutsatsen att
medborgarskapet 1 det enskilda fallet inte dr nigon bra virdemitare
for lojaliteten till ett land men att det pd ett mer allmint plan dndd
bér kunna anvindas som en indikation i det avseendet. Kommit-
téns bedémning var att medborgarsskapskravet skulle behillas i

2 Prop. 2009/10:80 En reformerad grundlag, s. 238.
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vart fall f6r de hogre sikerhetsklasserna. Ett forhillande vars bety-
delse inte nirmare belystes av kommittén ir att sikerhetspréovning
enligt sikerhetsskyddslagen ger utrymme for en individuell be-
démning av omstindigheter som kan piverka en persons lojalitet
till Sverige.**

Som vi behandlat 1 avsnitt 18.4 innebir sikerhetspréovning en
bedémning av en persons limplighet for att delta i sikerhetskinslig
verksamhet frin ett riskreducerings- och helhetsperspektiv. Prov-
ningen ska enligt foérarbetena till sikerhetsskyddslagen bestd i en
allsidig bedémning varigenom man 1 mojligaste min skaffar sig en
bild av personens allminna livssituation och levnadsbakgrund. Det
innebir att provningen 1 regel forutsitter ett brett beslutsunderlag
och att omstindigheter av olika slag hinforliga bide till den som
provningen avser och till det deltagande som ir aktuellt ska vigas
samman. En enskild omstindighet bér dirfor 1 regel inte ha ndgon
sjilvstindig betydelse vid sikerhetsprévningen.

Kraven pi sikerhetsprévning innebir siledes att omstindigheter
av olika slag som kan paverka lojaliteten 1 sikerhetshinseende alltid
ska vigas in. En sidan omstindighet kan t.ex. vara ett dubbelt med-
borgarskap® eller andra band till ett annat land eftersom det kan
vara en indikation pd en lojalitetskonflikt som skulle kunna
medfora en sirskild sdrbarhet vid deltagande 1 en sikerhetskinslig
verksamhet. P4 samma sitt bor det vara fullt mojlige att ocksd
virdera och viga in betydelsen av att en person inte har svenskt
medborgarskap. Att svenskt medborgarskap saknas kan, men
behover inte, bero pd en kort vistelsetid 1 Sverige. Att en person har
bott utomlands storre delen av sitt liv eller under lingre perioder
kan, beroende pd omstindigheterna i det enskilda fallet, ocksd
innebira pitagliga svirigheter att f3 fram ett tillrickligt underlag
for att kunna géra beddmningen att personen i sikerhetshinseende
ir limplig foér att delta i1 en sikerhetskinslig verksambhet.
Omstindigheter av sddant slag kan och bér beaktas inom ramen f6r
sikerhetsprévningen.

Inom ramen for sikerhetsprévningen kan ocksd olika kompen-
satoriska dtgirder anvindas for att reducera eventuella risker och

2 Den omstindigheten vigdes diremot in vid regeringens 6verviganden om att tillita
dubbelt medborgarskap fullt ut (Prop. 1996/2000:147, s. 22).
 Se foregiende not.
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sdrbarheter som kommit fram under sikerhetsprévningen. Det kan
handla om att undvika ansvar fér arbetsuppgifter dir lojalitets-
konflikter i foérhillande till t.ex. ett annat land kan medféra en
sirskild utsatthet for eventuella pdtryckningar frdn frimmande
makt.”® Sjilvfallet kan det finnas anledning att reducera sidana
risker dven 1 friga om en person som har svenskt medborgarskap.

Att nir mojlighet till en mer allsidig prévning finns behélla ett
behoérighetskrav, som dessutom framhéllits inte vara en sirskilt till-
forlitlig indikator pd en persons lojalitet till ett land, framstir som
otillfredsstillande.

A andra sidan skulle mot det nu férda resonemanget kunna in-
vindas att medborgarskapskravet indd fyller en funktion eftersom
sikerhetsprévningen, som vi redovisat tidigare, 1 minga verksam-
heter inte genomférs pd ett sitt som innebir en allsidig belysning
av levnadssituationen. Ett svenskt medborgarskap representerar
dtminstone en formell bindning till Sverige och lojalitet med
svenska intressen. Att tillimpningen av bestimmelserna om
sikerhetsprévningen i dag har brister skulle kunna vara ett skil for
att inta en forsiktig hillning i friga om att ta bort medborgarskaps-
kravet dtminstone foér de hogre sikerhetsklasserna. Att av den
anledning ha kvar kravet for svenskt medborgarskap vore dock en
logisk kullerbytta och skulle dessutom kunna bidra till att cemen-
tera en ordning dir sikerhetsprévningen inte utférs pa det sitt den
bér.

Att kravet pd svenskt medborgarskap ir uppfyllt skulle ocksd
kunna felaktigt tas till intikt for att frigor om bindningar till ett
annat land, som kan kinnas besvirande att stilla och att utreda, inte
behover tas upp under sikerhetspréovningen. En friga som kommit
upp och som anknyter till detta ir om ett slopande av medborgar-
skapskravet kan stilla arbetsgivare infor risken att anklagas for
diskriminering t.ex. 1 situationer dir det inte ir mojligt att {4 fram
ett tillforlitligt provningsunderlag pd grund av en tidigare bositt-
ning i frén sikerhetssynpunkt tveksamma linder. En sidan risk kan
finnas ocksd 1 andra fall nir en person med utlindsk hirkomst ska
sikerhetsprovas. Sjilvfallet mdiste en sikerhetsprovning 1 alla
avseenden enbart grundas pd sakliga skil.

2 Jfr regeringens &verviganden i a. prop., s. 23.
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Vidare giller kravet pd svenskt medborgarskap endast sikerhets-
klassade anstillningar inom staten, kommuner och landsting. En
utlindsk medborgare kan siledes 1 andra avseenden inneha en
anstillning eller ett uppdrag i det allminnas verksamhet som om-
fattas av krav pd sikerhetsskydd. Det giller bl.a. fér sidant delta-
gande 1 verksamhet som pd grund av bestimmelserna i 14§
sikerhetsskyddslagen (skydd mot terrorism) kan foéranleda en
registerkontroll.

Till f6ljd av att utvecklingen fort med sig att sikerhetskinslig
verksamhet 1 hogre grad bedrivs av enskilda och eftersom myndig-
heter i stérre utstrickning pd mer eller mindre permanent basis
behéver anvinda sig av externa leverantérer framstir 1 dag en sir-
skild ordning for sikerhetsklassade anstillningar i det allminnas
verksamhet som mindre dndamélsenlig. Ett belysande exempel ir
drift och underhill av it-system. Den nuvarande ordningen innebir
att, dven om arbetsuppgifterna for en it-tekniker idr identiska och
innebir samma tillgdng till uppgifter som har betydelse f6r Sveriges
sikerhet, s& ir kravet pd svenskt medborgarskap beroende av om
det ir friga om en sikerhetsklassad anstillning vid en myndighets
interna it-avdelning eller hos en extern leverantér som myndig-
heten anlitar. Visserligen kan goras gillande att myndigheten har en
valfrihet 1 friga om att ligga ut verksamhet pd externa leverantorer
och alltsd kan vilja att undvika sddana situationer. Samtidigt har
utvecklingen medfort att ocksd myndigheter vars verksamhet ir av
betydelse for Sveriges sikerhet 1 hég grad ir beroende av externa
leverantérer. Valfriheten i friga om hur t.ex. myndighetens behov
av it-drift ska tillgodoses kan dirfér 1 minga avseenden 1 praktiken
vara begrinsad.

Ett annat exempel pd vad gillande ordning i friga om krav pd
svenskt medborgarskap innebir kan himtas frin elforsorjningen.
For befattningar som avser arbetsuppgifter i friga om driftcentraler
hos Affirsverket svenska kraftnit giller krav pd svenskt med-
borgarskap, diremot inte foér personal vid driftcentraler hos
Vattenfall.

Det finns ytterligare argument f6r att dndra den gillande ord-
ningen. En grundférutsittning f6r ett vil fungerande sikerhets-
skydd ir, som vi ser det, att ansvaret {6r skyddet ligger pd en verk-
samhetsnivd. Mot den bakgrunden kan ordningen dir regeringen
provar frigan om medborgarskapets betydelse sittas 1 friga ocksd
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av andra skil in den principiella hillningen att regeringen inte bor
vara beslutsfattare 1 forvaltningsirenden. Det argumentet har en
sirskild biring 1 friga om medborgarskapskravet for den ligre
sikerhetsklassen. Till f6ljd av de férindringar vi har foreslagit i
tidigare avsnitt om att inordna den nuvarande registerkontrollen
till skydd mot terrorism i1 systemet med sikerhetsklasser skulle
antalet sddana drenden kunna ¢ka avsevirt.

Slutligen innebir den nuvarande ordningen framfér allt prin-
cipiella betinkligheter. Det giller sivil utlindska medborgares
mojligheter att komma 1 friga for vissa anstillningar som de pro-
blem som kan uppstd for vissa myndigheter att anstilla personer
med den kompetens och bakgrund som behovs 1 verksamheten. I
sammanhanget bor framhillas att det dr pitagligt att synen pd med-
borgarskap har utvecklats pd senare tid. Det visar bl.a. uttalanden i
lagstiftningsirenden som medfért mojligheten tll dubbelt med-
borgarskap respektive dtstramning i regeringsformen i1 friga om
krav pd medborgarskap for vissa befattningar.

Sammantaget ir det vdr bedémning att svenskt medborgarskap
inte ska vara ett behérighetsgrundande krav fér att inneha en
sikerhetsklassad anstillning vid staten, kommuner eller landsting.

I sammanhanget ska framhillas att den férindring vi foresldr
inte innebir att avsaknaden av svenskt medborgarskap ir utan
betydelse. Den omstindigheten att en person saknar svenskt med-
borgarskap fér 1 stillet, pd samma sitt som t.ex. innehav av annat
medborgarskap jimte ett svenskt, nirmare utredas och vigas in vid
sikerhetsprévningen. Eventuella bindningar till annan stat och
omfattande vistelser utanfor Sverige dr omstindigheter som alltid
bor utredas vid en sikerhetsprévning. Om ett tillrickligt underlag
for sidan bakgrundskontroll inte gr att {3 fram, t.ex. dd samarbete
inte finns med aktuellt lands sikerhetstjinst, ir det en omstindig-
het som 1 sig kan medféra att en person bedéms inte vara limplig
for en sikerhetsklassad anstillning.

Argumenten for att ta bort kravet har principiellt sett samma
relevans for de anstillningar som placerats 1 en hégre som 1 en ligre
sikerhetsklass. Vilken betydelse som bor tillmitas sddana omstin-
digheter som hinger samman med medborgarskapet, anknytningen
till Sverige och eventuella bindningar till andra linder méste dire-
mot givetvis 1 hég grad vara beroende av bl.a. vilken anstillning det
ir friga om. Generellt sett dr ocksd utrymmet f6r att kunna komma
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fram tll att en person ir limplig for att delta i sikerhetskinslig
verksamhet, dven om brister finns 1 underlaget f6r bakgrunds-
kontrollen, mindre nir det giller anstillningar 1 de hogre sikerhets-
klasserna.

Det bor anmirkas att det bland utredningens experter finns
delade meningar i denna friga. Vissa av experterna anser att kravet
pd svenskt medborgarskap ska finnas kvar. Det har dirvid
framhdllits bl.a. att kravet fyller en viktig principiell funktion och
att medborgarskapet, dven om det inte innebir nigra garantier
avseende t.ex. lojalitet, medfér en formell och tydlig koppling till
Sverige, dess statsskick och grundliggande virderingar.

18.8  Ett uttryckligt krav pa restriktivitet vid placering
i sdkerhetsklass

Forslag: Med hinsyn ull skyddet av den personliga integriteten
ska ett krav pd restriktiv tillimpning 1 frdga om placering av
anstillningar i1 sikerhetsklass inforas i sikerhetsskyddslagen. Av
en sidan bestimmelse ska framgd att den som beslutar om
placering av en anstillning 1 sikerhetsklass ska noga prova
behovet och att sidan placering fir goras endast om skydds-
behovet inte kan tillgodoses pd nigot annat sitt.

Sikerhetsprévning inom ramen f6r sikerhetsskyddslagen ska goras
nir en anstillning eller annat deltagande i en sikerhetskinslig verk-
samhet har placerats 1 sikerhetsklass men kan dven férekomma
utan sddan placering. I vilken utstrickning registerkontroll och
sirskild personutredning ska anvindas styrs av bestimmelserna om
placering i sikerhetsklass. Enligt den nuvarande sikerhetsskydds-
lagen forekommer ocksé registerkontroll enligt sirskilda bestim-
melser om skydd mot terrorism. Vart forslag 1 avsnitt 18.6 innebir
att anvindning av registerkontroll vid deltagande i sikerhetskinslig
verksamhet i princip helt styrs av bestimmelserna om placering i
sikerhetsklass. Som vi redovisat tidigare 1 avsnitt 18.4 kan en
sikerhetsprévning innebira att frigor om levnadsbakgrund och
levnadssituation som kan uppfattas som integritetskrinkande
behéver stillas. Genom att systemet med placering i sikerhetsklass
far ett vidare tillimpningsomride bér i princip alltid sikerhets-
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provningar som kan féranleda att ett mer omfattande underlag
inhimtas (t.ex. genom en intervju) grundas pd ett beslut om place-
ring 1 sikerhetsklass. Ndgon form av sikerhetsprévning kan emel-
lertid ocksd behova goras vid ett deltagande 1 sikerhetskinslig verk-
samhet som inte foranleder placering i sikerhetsklass, t.ex. vid
anstillning som medfér hantering av sikerhetsskyddsklassificerade
uppgifter pd nivdn begrinsad. I de fallen bor sjilvfallet sikerhets-
provningen ha en mer begrinsad omfattning, och &tgirder inom
ramen {or personalsikerheten bor i1 de fallen framfor allt inriktas pd
utbildning och information om sikerhetsskydd. I en reformerad
sikerhetsskyddslag kommer det dirfor att frin integritetssynpunkt
vara av avgorande betydelse om en anstillning eller ett deltagande
placeras 1 sikerhetsklass eller inte. Sjilvfallet dr det ocksd, liksom
udigare, av betydelse 1 vilken sikerhetsklass placeringen gors. I
friga om underlaget vid registerskontroll (inklusive sirskild
personutredning) ser vi inte behov av nigra férindringar 1 férhal-
lande till vad som 1 dag giller f6r de olika sikerhetsklasserna.

Virt forslag om att den nuvarande registerkontrollen till skydd
mot terrorism ska inordnas i systemet med sikerhetsklasser med-
for, dven om kirnan pd samma sitt som 1 dag kommer att utgoras
av anstillningar vid skyddsobjekt och flygplatser, en flexibilitet 1
friga om vilka verksamheter som kan omfattas. Som vi framfért
tidigare bor inte minst samhillsviktiga it-system och vissa andra
verksambheter, t.ex. transporter av kirnavfall som inte omfattas av
bestimmelser om skyddsobjekt i1 skyddslagen (2010:305), kunna
bedémas utgéra sikerhetskinslig verksamhet. Som vi betonar i
avsnitt 15.2 dr det nédvindigt att inta en restriktiv hllning nir det
giller sikerhetsprovning for vissa personalintensiva verksamheter
t.ex. transporter av farligt gods. En mer generell utvidgning till
verksamhetsomriden som i dag inte omfattas skulle kunna medfora
att ytterligare stora personalgrupper behéver sikerhetsprovas och
genomgd bl.a. registerkontroll. Vi stiller oss hogst tveksamma till
om en sidan ordning kan ge positiva skyddseffekter i sddan grad att
det viger upp intringet i de kontrollerades personliga integritetet
och ocksd de kostnader och den tkade administration som sddan
kontroll medfér. Som vi framhallit tidigare behovs 1 stillet ett okat
fokus pd andra sikerhetsskyddsitgirder avseende informations-
sikerhet och fysisk sikerhet.
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Det ir ocksd vir uppfattning att virdet av en registerkontroll
overlag 6verskattas. Erfarenheterna visar att personer som senare
uppticks vara allvarliga sikerhetsrisker relativt sillan férekommer 1
brotts- och misstankeregister. Den sidkerhetsprévning som foljer av
ett beslut om placering i sikerhetsklass kan dock vara ett viktigt
komplement avseende vissa nyckelfunktioner inom verksamheter
som 1 dag inte omfattas av vare sig bestimmelser om
sikerhetsklassplacering eller om registerkontroll till skydd mot
terrorism. Ett sddant mer flexibelt utformat tillimpningsomrade
som vi foresldr stiller samtidigt krav pd att behovet av placering 1
sikerhetsklass noga 6vervigs.

Aven om ramarna fér sikerhetsskyddsatgirder gors mer flexibla
in 1 dag, behover restriktivitet iakttas vad giller sikerhetsprévning.
Ett grundliggande krav f6r placering 1 sikerhetsklass med stod av
den kompletterande grunden ir att den som ska delta 1 verksam-
heten bedéms kunna (genom den behorighet som deltagandet
innebir 1 friga om t.ex. tilltridesritt), ha mojlighet att (direke eller
indirekt) orsaka skada (som inte ir obetydlig) for Sveriges sikerhet
(se avsnitt 18.6). En sidan bedémning forutsitter att en sikerhets-
skyddsanalys har gjorts dir t.ex. risker som finns kopplade till
anstillda och inhyrd personal har identifierats och virderats. I
forhillande tll vad som 1 dag giller 1 friga om registerkontroll till
skydd mot terrorism medfér dirfor den nya ordningen en storre
tydlighet 1 friga om kopplingen mellan ansékan om register-
kontroll och utférd sikerhetsskyddsanalys. En sidan koppling ir
viktig for att undvika registerkontroller som inte ir berittigade.

I dag finns 1 27 § sikerhetsskyddsférordningen en erinran om
kravet att noga prova behovet av registerkontroll till skydd mot
terrorism och om att kontroll fir géras endast om skyddsbehovet
inte kan tillgodoses p& nigot annat sitt. Vi anser att en motsva-
rande begrinsande bestimmelse i1 stillet bor finnas 1 sikerhets-
skyddslagen och justeras till att avse behovet av placering 1
sikerhetsklass.

Ett krav pd att skyddsbehovet inte kan tillgodoses p annat sitt
har flera dimensioner. Ett grundliggande krav ir att verksamheten i
mojligaste mdn organiseras pd ett sidant sitt att t.ex. ensam-
behorighet av olika slag undviks och att tilltradesritt till en verk-
samhets sikerhetsomrdden och liknande inte gors mer omfattande
in vad som ir ndédvindigt 1 tjinsten. Vidare innebir det ett krav pd
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att bedéma om skyddsbehovet kan tillgodoses genom alternativa
sikerhetsskyddsdtgirder, dvs. dtgirder med inriktning pd informa-
tionssikerhet och fysisk sikerhet eller andra 3tgirder inom ramen
for personalsikerheten. De senare kan gilla dtgirder for att hoja
kunskapen och medvetenheten om sikerhetsrisker och sikerhets-
skydd. Det kan ocks avse en sikerhetsprévning utan de moment
som foljer av beslutet om placering 1 sikerhetsklass. Vi ser inte
anledning att enbart knyta en sddan bestimmelse till placering i
sikerhetsklass nir det giller 1 6vrigt sikerhetskinslig verksamhet,
utan den bor ha giltighet dven 1 friga om deltagande som innebir
att den berorde far del av sikerhetsskyddsklassificerade uppgifter.
En annan sak ir att bestimmelsen far en mer begrinsad rickvidd i
den sistnimnda situationen pd grund av mer i detalj 1 lag angivna
krav p& placering 1 sikerhetsklass. Detsamma giller 1 friga om
sddana anstillningar dir krav pd sikerhetsprévning foljer av folk-
rittsliga forpliktelser t.ex. 1 friga om luftfartsskydd.

18.9 Provningen av fragan om att lamna ut uppgifter
som kommit fram vid registerkontroll

Bedomning: Den nuvarande ordningen dir uppgifter efter
registerkontroll fir limnas ut endast efter en relevansprévning
av Registerkontrolldelegationen vid Sikerhets- och integritets-
skyddsnimnden bér inte dndras.

Relevansprovning

Med registerkontroll avses enligt 12 § sikerhetsskyddslagen att
uppgifter himtas fr8n ett register som omfattats av lagen
(1998:620) om belastningsregister, lagen (1998:621) om misstanke-
register eller lagen (2010:362) om polisens allminna spanings-
register samt att uppgifter som behandlas med stéd av polisdata-
lagen (2010:361) himtas in. Av 18 § sikerhetsskyddslagen framgar i
vilka fall en sirskild personutredning ska géras vid registerkontroll.
I lagens 21-23 §§ anges vilka uppgifter om den kontrollerade och
vissa till den kontrollerade nirstdende som ett utlimnande fir
omfatta. Utlimnandet fir dock avse endast uppgifter som kan antas
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ha betydelse for provningen av den kontrollerades pilitlighet frin
sikerhetssynpunkt (24 § sikerhetsskyddslagen). Bedémningen av
vilka uppgifter som har en sddan relevans f6r sikerhetsprévningen
gors av Sikerhets- och integritetsskyddsnimnden (31 § sikerhets-
skyddsférordningen). Registerkontrolldelegationen vid Sikerhets-
och integritetsskyddsnimnden som utfér uppgiften féregicks av
Registerkontrollnimnden som inrittades for att forstirka skyddet
for den personliga integriteten vid sikerhetsprévning.

Delegationens funktion kan beskrivas som ett slags filter for att
se till att uppgifter som férekommer i registren och som inte har
relevans i1 sikerhetsprévningsirendet inte limnas ut for sikerhets-
proévning. Den ordningen ir sdledes en garant for att arbetsgivare
inte fir del av fler uppgifter dn vad som ir nédvindigt for dnda-
mélet. Forfarandet innehdller vidare krav pd att uppgifter fore
utlimnande kommuniceras med den som prévningen avser. Vid
sddan kommunicering kan ocks3 ett samtal hillas med den berérde.
Den som provningen avser ges siledes tillfille att forklara
omstindigheter kring t.ex. ett brott som han eller hon har démts
fér. Kommuniceringen fyller inte endast en informationsfunktion
utan kan ocksd medfora bedomningen att t.ex. en uppgift om brott
inte har relevans for sikerhetsprévningen och dirfér inte ska
limnas ut. Det finns en bestimmelse om att det inte fir framgd av
svaret till den som har beslutat om registerkontrollen att det finns
en uppgift om den kontrollerade som inte limnas ut (33§
sikerhetsskyddsférordningen). Det dr vidare den som har beslutat
om registerkontrollen som sjilvstindigt avgor betydelsen av
uppgifter som kommit fram vid registerkontroll och som limnats
ut for sikerhetsprovning (27 § sikerhetsskyddslagen). En uppgift
som limnas ut vid registerkontroll fir inte heller dtf6ljas av ndgot
annat yttrande dn en fértydligande kommentar till uppgiften (26 §
sikerhetsskyddslagen).

Tillimpningen av bestimmelserna om utlimnade av uppgifter
visar att endast en mindre del av de uppgifter som férekommer i de
register som omfattas av kontrollen limnas ut for sikerhetsprov-
ning. Av Sikerhets- och integritetsskyddsnimndens drsredovisning
for 20147 kan utldsas att antalet personer som registerkontrollera-
des var 75 537. Av dessa férekom 206 personer 1 Sikerhetspolisens

%7 Sikerhets- och integritetsnimndens drsredovisning f6r 2014, s. 17 (Dnr. 9-2015).
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register, och uppgifter om 21 av dessa personer limnades ut. Av de
kontrollerade personerna férekom 1 801 i misstankeregistret eller
belastningsregistret, och uppgifter om 309 av dessa limnades ut.
Utlimningsfrekvensen ir ungefir densamma fér tidigare r.

I virt uppdrag ingdr att ta stillning till om reglerna om utlim-
nande av uppgifter bér dndras nir det giller registerkontroll till
skydd mot terrorism. I direktiven redogérs for att Registernimn-
den, vars verksamhet den 1 januari 2008 6vertogs av Sikerhets- och
integritetsskyddsnimnden, i verksamhetsberittelsen for ar 2007
har ifrdgasatt om bestimmelserna om utlimnande 1 24 § sikerhets-
skyddslagen fitt en alltfor restriktiv utformning nir det giller
personal som ir verksam vid flygplatser eller kirnkraftverk I den
nimnda verksamhetsberittelsen redogér nimnden mot bakgrund
av den allminna debatt som varit kring frdgan om sikerheten vid
kirnkraftverk for att t.ex. uppgifter om brott som kan tyda pd
alkoholproblem normalt sett inte limnas ut vid kontroll tll skydd
mot terrorism och att det forhdller sig pd liknande sitt nir det
giller kontroll av medarbetare vid flygplatser. Vidare noteras i vira
direktiv att dven Sikerhetspolisen har framfért invindningar mot
regelverket 1 denna del.

Frigan kommer i en nigot annan dager mot bakgrund av det
forslag vi limnat om att den nuvarande registerkontrollen till skydd
mot terrorism (14 § sikerhetsskyddslagen) ska inordnas i systemet
med sikerhetsklasser.

En mer 6vergripande friga ir dock om det finns anledning att i
ndgot avseende indra forfarandet dir uppgifter frin bl.a. belast-
ningsregistret limnas ut for sikerhetsprovning forst efter en rele-
vansprovning av Registerkontrolldelegationen vid Sikerhets- och
integritetsskyddsnimnden.

Vi anser att den utsdllning av uppgifter som gors genom
delegationen ir en viktig del av skyddet av den personliga integri-
teten. Samtidigt kan konstateras att filtret dr finmaskigt genom att
endast en mindre del av de uppgifter som férekommer limnas ut.
Vid kontakter med verksamheter som utfér sikerhetspréovningar
har vi fitt exempel pd situationer dir man senare fitt kinnedom om
uppgifter om brottmilsdomar som fér den aktuella anstillningen

2 Registernimndens verksamhetsberittelse fér 2007 (Dnr 95/07), se iven skrivelsen
Ju2008/1653/L4.
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och 1 ljuset av omstindigheterna i &vrigt ansetts vara av stor
relevans for sikerhetsprévningen. Relevansprévningen i sig forut-
sitter en god kunskap om de férutsittningar som giller for
verksamheten och anstillningen. Det redovisade problemet kan
bero pd att Registerkontrolldelegationen inte har fitt ett tillrickligt
underlag frdn den som ansékt om registerkontrollen. Att under-
lagen som ges in vid registerkontrollen ibland ir bristfilliga ir
ocksd ndgot som har pétalats vid vira kontakter med delegationen.

Vi har under vért arbete sett exempel pd att sikerhetskinsliga
verksamheter, fér att kompensera vad som uppfattats som ett
bristfilligt underlag, tycks utnyttja enskildas mojlighet att begira
ett s.k. eget uttag fr@n belastningsregistret. Det dr sjilvfallet ett
hogst olimpligt oskick. Utredningen om registerutdrag i arbetslivet
har f6r 6vrigt 1 sitt betinkande med samma titel (SOU 2014:48)
foreslagit att det ska vara férbjudet for arbetsgivare att utan forfatt-
ningsstdd begira att arbetssékande ska visa upp eller limna 6ver ett
utdrag ur belastningsregistret. Forslaget har skickats ut pi remiss
och bereds fér nirvarande inom Regeringskansliet.

Det som skiljer registerkontrollen enligt sikerhetsskyddslagen
frdn en forfattningsreglerad ritt att begira utdrag frn belastnings-
registret ir bl.a. att kontrollen avser fler register. Det innebir att
uppgifterna inte avser bara domar utan ocksd brottsmisstankar och
anteckningar som forts in av Sikerhetspolisen. Uppgifterna kan
ocksd under vissa forutsittningar avse inte bara den som provas
utan ocksd nirstdende. Vidare pdgir registerkontrollen kontinuer-
ligt under hela den tid som deltagandet pigir genom en bevakning
av tillkommande uppgifter. Mot den bakgrunden innebir en
registerkontroll enligt sikerhetsskyddslagen ett storre integritets-
intrdng in ett utdrag frdn belastningsregistret. Det giller inte minst
som konsekvenserna av att uppgifter limnas ut i regel kan vara
sirskilt besvirande under ett p3giende anstillningsférhéllande.
Sammantaget anser vi att ordningen med att uppgifter limnas ut
efter en relevansprévning av Registerkontrolldelegationen vid
Sikerhets- och integritetsskyddsnimnden ir ett viktigt integritets-
skyddande moment i sikerhetsprévningen. Det finns emellertid ut-
rymme f6r att ndgot fortydliga vad relevansprévningen innebir,
bide i sak och i friga om delegationens roll i foérhillande till
Sikerhetspolisens, dvs. den myndighet som utfér register-
kontrollen.
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Vad forst giller ett fortydligande 1 sak kan noteras att den
aktuella bestimmelsen, dvs. 24 § sikerhetsskyddslagen, anger att
uppgifter som har kommit fram vid registerkontroll eller sirskild
personutredning fir limnas ut for sikerhetsprévning endast om
den kan antas ha betydelse f6r prévningen av den kontrollerades
palitlighet frin sikerhetssynpunkt. Som vi tagit upp tidigare inne-
bir en bedémning av pélitlighet frin sikerhetssynpunkt i detta
sammanhang att omstindigheter av olika slag behéver utredas och
virdereras. Relevansprévningen tar sikte pd samma forhillanden
som de som nimns 1 bestimmelsen om sikerhetsprévningens syfte.
I det sammanhaget nimns lojalitet som en del i beddmning av
palitlighet och vi har ocksd foreslagit ett fértydligande om omstin-
digheter som kan innebira sdrbarheter 1 sikerhetshinseende (se
avsnitt 18.4). Sidana omstindigheter ska sdledes alltid beaktas vid
provningen av vilka uppgifter som ska limnas ut for sikerhets-
provning,.

Sikerhetspolisens och Sikerhets- och integritetsskyddsnimndens upp-
gifter vid registerkontroll

Vad sedan giller Registerkontrolldelegationen vid Sikerhets- och
integritetsskyddsnimndens roll 1 férhillande till Sikerhetspolisens i
friga om utlimnade av uppgifter efter registerkontroll kan noteras
att nuvarande bestimmelser 1 sikerhetsskyddsfoérordningen inne-
hiller vissa oklarheter 1 friga om drendehanteringen. Regleringen i
sikerhetsskyddsférordningen ger bla. en bild av att samtliga
registerkontrollirenden, oavsett utfallet av kontrollen, limnas éver
fran Sikerhetspolisen till delegationen. S& gér det inte till. Det stora
flertalet drenden ir sddana dir det inte férekommer ndgra uppgifter
1 registren eller dir uppgifterna ir av ringa betydelse. I dessa iren-
den fattar sirskilt férordnade tjinstemin vid Registerkontrolldele-
gationens kansli, som Sikerhetspolisen tillhandahiller, beslut om
att det inte finns ndgra uppgifter att redovisa. Den ordningen byg-
ger pd en delegation 1 nimndens arbetsordning frdn nimnden till de
sirskilt forordnade tjinsteminnen. I praktiken ir det alltsd de sir-
skilt férordnade tjinsteminnen, som ir anstillda vid Sikerhets-
polisen, som beslutar 1 utlimnandefrdgan 1 sddana fall. Genom det
tillvigagidngssittet behover inte delegationen belastas med drenden
dir det ir uppenbart att de uppgifter som kommit fram vid
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kontrollen inte ska limnas ut for sikerhetsprévning. Det innebir
ocksd att besked om att inga uppgifter finns att redovisa kan ges
snabbare in om drendet skulle beslutas av delegationen som endast
sammantrider nigra gdnger i mdnaden. Den redovisade ordningen
ir indamadlsenlig och boér framgd redan av forfattningstexten.
Sammantaget bor det dirfor av lag och férordningstext framgs att
ans6kan gors till Sikerhetspolisen som sedan utfér den faktiska
registerkontrollen. I den uppgiften ingdr ocksd att 1 vissa fall gora
en sirskild personutredning. Om det kommer fram uppgifter som
kan antas vara av betydelse for sikerhetsprévningen, ska siledes
frigan om utlimnade av uppgifter for sikerhetsprévning under-
stillas prévning av Sikerhets- och integritetsskyddsnimnden.
Kommunicering med den som kontrollen avser av uppgifter som
kan komma att limnas ska tas om hand av Sikerhetspolisen. Om
nimnden bedémer att uppgifter ska limnas ut, ir det Sikerhets-
polisen som ska kommunicera uppgifterna till arbetsgivaren eller
den som annars ska gora sikerhetsprévningen (se avsnitt 18.11).

18.10 Vem ska besluta om placering i sakerhetsklass?

Forslag: Behorigheten att besluta om placering av anstillningar 1
sikerhetsklass ska bygga pd nuvarande beslutsordning dir rege-
ringen, med undantag f6r riksdagens forvaltningsomride,
ytterst har beslutanderitten men kan 6verldta den till myndig-
heter, kommuner och landsting och, om det finns sirskilda skil,
vissa foretag.

Regeringen bor i forordning ange att de myndigheter m.fl.
som 1 dag beslutar om registerkontroll enligt 14 § sikerhets-
skyddslagen (skydd mot terrorism) 1 stillet ska i en mot-
svarande utstrickning besluta om placering i sikerhetsklass.

Vissa dndringar bor dirvid gdras av ansvarsomrddena for de
sikerhetsskyddsstodjande myndigheterna. Myndigheten for
samhillsskydd och beredskap bér tilldelas den beslutanderitt 1
friga om sikerhetsskyddet som linsstyrelserna har 1 dag och
Transportsstyrelsens ansvarsomride boér utvidgas till att dven
avse hamnskydd och sjofartsskydd.

I forordning bor vidare regleras att Sikerhetspolisen pd
samma sitt som 1 dag ska utfora registerkontroll endast efter
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ansokan frdn en myndighet, en kommun, ett landsting eller vissa
bolag dir starka oberoende hinsyn gor sig gillande (Sveriges
Radio Aktiebolag och liknande). Dirutéver bor, om det finns
sirskilda skil, en sikerhetsskyddsstodjande myndighet efter
beslut om placering 1 sikerhetsklass kunna medge att ett bolag,
utan myndighetens medverkan, sjilv vid Sikerhetspolisen fir
initiera sddan registerkontroll som foljer av beslutet om
placering 1 sikerhetsklass.

Nuvarande ordning i friga om behorighet att besluta om placering i
sikerhetsklass och om registerkontroll ir inte helt enkel att utlisa.
Vilka som har behérighet att besluta i olika avseenden framgir av
20 § sikerhetsskyddslagen i kombination med 18-22 och 26 a—
27 a §§ sikerhetsskyddsforordningen samt av bilagan till den fér-
ordningen. Bilagan innehiller en férteckning 6ver de statliga myn-
digheter som beslutar om placering i sikerhetsklass och om
registerkontroll till f6ljd av en sidan placering. Bestimmelserna
innebir i korthet att regeringen, med undantag for riksdagens for-
valtningsomride, ytterst har beslutanderitten men kan 6verldta den
4t myndigheter, kommuner och landsting och, om det finns sir-
skilda skil, vissa foretag. Regeringen har med st6d av bemyndigan-
det 6verldtit 1 princip all beslutanderitt, med undantag {6r framfor
allt beslut om placering 1 sikerhetsklass 1, wll myndigheter,
kommuner och landsting samt till nigra fi bolag dir starka
oberoendehinsyn gor sig gillande, bl.a. Sveriges Radio Aktiebolag.

Aven om beslutsordningen ir sviréverskidlig har inte annat
kommit fram in att den 1 huvudsak ir indamdlsenlig.

Forslaget 1 avsnitt 18.6 om att den nuvarande registerkontrollen
till skydd mot terrorism ska inordnas i systemet med placering i
sikerhetsklass innebir behov av justeringar 1 friga om besluts-
ordningen. Det forefaller vara en limplig ordning att myndigheter
som 1 dag beslutar om placering i sikerhetsklass fir gora det i den
storre utstrickning som blir féljden av den foreslagna ordningen
med en utvidgande grunder fér placering i sikerhetsklass. Det
innebir t.ex. att Transportstyrelsen, 1 stillet f6r att besluta om
registerkontroll enligt 14 § sikerhetsskyddslagen (skydd mot
terrorism), 1 friga om de som ska anstillas vid flygplatser i mot-
svarande utstrickning beslutar om placering 1 sikerhetsklass. T
friga om enskild verksamhet som i dag inte omfattas av bestim-
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melserna om registerkontroll till skydd mot terrorism (eller av
bestimmelser om placering 1 sikerhetsklass) dr det limpligt att de
sikerhetsskyddsstodjande myndigheterna bemyndigas att ocksd i
de fallen besluta om placering 1 sikerhetsklass. Vi kommer dock,
vilket vi behandlar i avsnitt 21.2.4 att foresld att Myndigheten for
samhillsskydd och beredskap tar &ver de uppgifter i friga om
tillsyn av sikerhetsskyddet som 1 dag ir fordelat pd linsstyrelserna
(jfr bl.a. 40 § sikerhetsskyddsférordningen). Det medfér att Myn-
digheten for samhillskydd och beredskap ocksd bér ta dver lins-
styrelsernas uppgift att f6r vissa enskilda verksamheter besluta om
placering 1 sikerhetsklass. Vidare bor beslut om sikerhetsklass 1
friga om sddan bevakningspersonal som avses i 26 § 1 sikerhets-
skyddsforordningen fattas av Transportstyrelsen. I dag beslutar
Polismyndigheten om registerkontroll i de fallen.”” Transport-
styrelsen har dock den uppgiften nir samma slag av personal-
kategori forordnas for att tjinstgora vid flygplatser. Det skulle dven
kunna réra sig om samma personer med olika tjinstgdringsstillen.
Mot den bakgrunden forefaller det rimligt att Transportstyrelsen
far ett samlat ansvar. En sidan ordning sammanfaller ocksd med det
ansvar Tranportstyrelsen har i andra avseenden i friga om hamn-
skydd och sjéfartsskydd.”

Vi har évervigt om det ir limpligt att 1 stérre utstrickning in 1
dag 6verlata till enskilda verksamheter att utan myndighetsmedver-
kan {8 ull stdnd registerkontroll. Vart férslag om att inordna den
nuvarande registerkontrollen till skydd mot terrorism 1 systemet
med sikerhetsklasser innebir 1 princip att all registerkontroll kom-
mer att ha foéregdtts av ett beslut om placering i sikerhetsklass. En
sidan ordning dir alltsd frigan om placering i sikerhetsklass avgors
av en myndighet eller annat allmint organ skulle kunna kombineras
med en ordning dir ansékan om sddan registerkontroll, som ir en i
lag reglerad foljd av sddan placering,” i storre utstrickning fir
skotas av enskilda verksamheter. Det ir mojligt att en sidan
ordning ir en tillricklig garanti foér att registerkontroller inte
anvinds i1 en omfattning som inte ir avsedd. Vi dr emellertid tvek-

% Se 27 a § sikerhetsskyddsférordningen.

% Se 2 § forordningen (2008:1300) med instruktion fér Transportstyrelsen.

31 Eftersom registerkontrollen féregds av ett beslut om placering i sikerhetsklass och det av
lag foljer att sidan placering medfor registerkontroll bor det inte behévas ett sirskilt beslut
om registerkontroll.
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samma till stérre férindringar av en ordning som bestimts utifrin
integritetshinsyn och som innebir att ett offentligt organ bedémer
om forutsittningarna fér registerkontroll ir uppfyllda. Ett
forhillande som behover beaktas ir ocksd att bland de myndigheter
som ansoker om registerkontroll f6r en annan verksamhets rikning
finns myndigheter som behover ta del av resultatet frin register-
kontrollen. Vi dterkommer till den frigan 1 det f6ljande avsnittet.

Vi har dock sett det som indamailsenligt att ge utrymme fér ett
mer flexibelt system. Det finns bolag som har stor erfarenhet av
och kunnande kring sikerhetsprévning av personal och som bor
kunna anfértros uppgiften att dven ansvara for registerkontrollen
utan att skyddet av enskildas integritet férsimras. I sammanhanget
kan nimnas att det bland de bolag som 1 dag, genom sirskilt
regeringsbeslut eller genom delegation 1 férordning, har fitt
mojlighet att sjilva besluta om registerkontroll férekommer bolag
dir ordningens forenlighet med férarbetsuttalanden om starka
integritets- och oberoendeintressen framstir som tveksam.”

En mer flexibel ordning kan dstadkommas genom att inféra en
mojlighet for de sikerhetsskyddsstddjande myndigheterna (Affirs-
verket svenska kraftnit etc.) att, om det finns sirskilda skil, efter
beslut om placering i sikerhetsklass lita ett bolag ansvara fér den
efterféljande registerkontrollen.

18.11 Ansvaret for sakerhetsprovningen

Forslag: Den som beslutar om anstillning eller annat deltagande
1 sikerhetskinslig verksamhet ansvarar for sikerhetsprévningen
och avgor sjilvstindigt om personen kan anses vara limplig frin
sikerhetssynpunkt. Om en myndighet har ett avgorande
bestimmande 6ver den provades limplighet att delta i den
sikerhetskinsliga verksamheten vid t.ex. en flygplats eller i friga
om sikerhetsskyddad upphandling, gér dock myndigheten den
slutliga bedémningen.

32 Prop. 1995/96:129 s. 56.
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En mer flexibel ordning vad giller myndighetsmedverkan vid
sikerhetsprovning i enskild verksambet

Som framgitt av det féregdende avsnittet anser vi att hinsynen till
enskildas integritet motiverar att beslut om placering 1 sikerhets-
klass och att vid Sikerhetshetspolisen initiera registerkontroll pd
samma sitt som 1 dag i huvudsak ska vara en uppgift f6r myndig-
heter eller andra offentliga organ. Den ordningen bér kunna siker-
stilla att sikerhetsklassplacering och de integritetskrinkande
moment 1 sikerhetsprévningen som féljer av en sddan placering
forbehills sddana anstillningar etc. dir sidan kontroll ir befogad.
En annan friga ir vem eventuella uppgifter boér limnas ut till
och vem som siledes bor ha ansvaret for att bedéma den kontrolle-
rades pilitlighet 1 sikerhetshinseende. Enligt gillande ordning
limnas uppgifterna till den som bestimmer om registerkontrollen.
Det medfor nir det giller en person som ska anstillas 1 en enskild
verksamhet att uppgifternas betydelse for sikerhetsprévningen
avgors av en myndighet 1 stillet for t.ex. arbetsgivaren (se 27 §
sikerhetsskyddslagen). Den ordningen innebir, som ocks noteras
i forfattningskommentaren till nimnda bestimmelse,” ett avsteg
frdn grundtanken att sikerhetsprévningen bist gors av den verk-
samhet som deltagandet avser. I kommentaren hinvisas till att
behovet av ett mer allsidigt underlag f6r prévningen indi kan
tillgodoses genom bestimmelser om samrid mellan den myndighet
som beslutat om kontrollen och arbetsgivaren. Sddana bestimmel-
ser finns 1 14 § sikerhetsskyddsférordningen. Ordningen medfér
dock oklarheter 1 friga om vem som ansvarar for att genomféra
sikerhetsprévningen och en otydlighet, inte minst i foérhillande till
den enskilde, om vem som prévar limpligheten av ett deltagande.
De integritetsskyddshinsyn som ligger till grund for att endast
en myndighet eller annat allmint organ bér ha bestimmanderitt
over placering i sikerhetsklass och registerkontroll ir inte lika
framtridande i frigan om vem som bor préva utlimnade uppgifters
betydelse for sikerhetsprévningen. Det giller sirskilt nir ord-
ningen dr sidan att utlimnandet av uppgifter foregds av en
relevansprévning av Sikerhets- och integritetsskyddsnimnden.
Den sirskilda relevansprévningen, som 1 praktiken medfér att mer-

3 Prop. 1995/96:129, 5. 87.
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parten av de uppgifter som utgér underlag vid registerkontrollen
inte limnas vidare till den som goér sikerhetsprévningen, bor 1 sig
vara tillrickligt for att 1 detta avseende skydda den kontrollerades
integritet. Ocksd vid en jimférelse med andra omrdden dir arbets-
givare har ritt att f8 del av motsvarande registeruppgifter framstar
integritetsskyddet som rimligt vil tillgodosett. Aven uppgifter som
1 Ovrigt kommer fram vid en sikerhetsprévning, t.ex. genom
referenstagning och intervju, kan vara minst lika kinsliga fér den
enskilde som uppgifter som limnas ut efter registerkontroll. Sddana
moment 1 sikerhetsprévningen utférs 1 regel av arbetsgivaren.

I sammanhanget bor noteras att den aktuella ordningen med en
myndighetsmedverkan motiverats endast av behovet att skydda den
enskildes integritet. Principiellt sett boér ocksd enskilda verksam-
heter ha ett eget tydligt ansvar for att utreda behovet av sikerhets-
skydd och vidta de sikerhetsskyddsitgirder som behévs for att
tillgodose behovet. Det stdd 1 friga om personalsikerheten som 1
vissa fall kan behévas fir hanteras inom ramen for tillsynen. S3
langt som mojligt bor dirfoér dven 1 enskild verksamhet den ord-
ningen gilla att den som beslutar om anstillningen eller deltagandet
ocks8 har hela ansvaret for sikerhetsprévningen.

Det finns dock omriden dir principen inte kan tillimpas. Det
hinger samman med att den ifrigavarande myndigheten ocksd uti-
frin resultatet av registerkontrollen ska godkinna ett deltagande 1
den sikerhetskinsliga verksamheten. Den ordningen giller inom
luftfartsskyddsomradet dir den ir en {6ljd av internationella kon-
ventioner som anger villkor fér tilltride wll olika slag av
behorighetsomrdden pd flygplatser. For sidan personal gir
sikerhetsprévningen till pd si sitt att den verksamhet som ska
anstilla ndgon for tjinstgoring vid en flygplats, utifrin uppgifter
som kommer fram vid det vi valt att benimna grundutredning, gér
en forsta bedémning av personens limplighet for att delta 1 den
aktuella sikerhetskinsliga verksamheten. Om personen bedéms
limplig, aktualiseras registerkontroll. I annat fall saknas anledning
att gd vidare med en registerkontroll. S3 lingt &verensstimmer
forfarandet med vad som 1 allminhet giller. Vad som sirskiljer ir
vad som hinder efter registerkontrollen. Om Transportstyrelsen
som beslutar om sidan kontroll for verksamhetens rikning far
besked om att inga uppgifter finns att limna ut for sikerhetsprov-
ning, meddelar myndigheten sitt godkinnande av sikerhetsprov-
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ningen. P4 grundval av Transportstyrelsens godkinnande kan sedan
en behorighetshandling utfirdas. Ocksd forfarandet f6r att utfirda
sddana handlingar och innebérden av dem styrs av internationella
regelverk. Behorighetshandlingen ir en férutsittning for ate £3 till-
tride till de omrdden som behovs for att arbetsuppgifterna ska
kunna utféras. Om uppgifter efter registerkontrollen limnas ut till
Transportstyrelsen, behéver siledes myndigheten géra en bedém-
ning av uppgifternas betydelse for den prévades limplighet att 3
tillerade till flygplatsens sikerhetsomriden.

En liknande ordning torde gilla pd fler omrdden, t.ex. hamn-,
sjofarts- och strilskydd. Ocksd i friga om sikerhetsskyddad upp-
handling avtalas i regel om att leverantérer ansvarar for sikerhets-
provningen men att ett godkinnande efter registerkontroll krivs
frin den upphandlande myndigheten.

Om forfarandet avseende prévningen av ett eventuellt utfall
efter registerkontroll justeras for att ge ett tydligare stod for att
enskilda verksamheter sjilvstindigt ska kunna svara for sikerhets-
provningen, behover dock hinsyn tas till den ordning som giller
bl.a. 1 friga om luftfartsskydd och liknande samt upphandling. Fér
att tillgodose bdda de nimnda aspekterna foresldr vi att det 1
sikerhetsskyddslagen anges att bedémningen i friga om sikerhets-
provning gors av den som beslutar om anstillningen eller del-
tagandet 1 den sikerhetskinsliga verksamheten men att det inte
giller om ndgon annan ska gora den slutliga bedémningen av om
nigon fir delta i den sikerhetskinsliga verksamheten. I den till
lagen horande forordningen boér framgd att en myndighet som
beslutar om placering i sikerhetsklass och som vid Sikerhets-
polisen f6ér annan verksamhets rikning ska anséka om register-
kontroll 1 regel inte ska gora nigon bedomning av eventuella
uppgifter som limnas ut utan endast redovisa resultatet till den
berérda verksamheten. Det ska dock inte gilla om annat foljer av
den aktuella lagbestimmelsen. Om myndigheten ska svara f6r den
slutliga bedémningen, bor i regel for det fall att uppgifter limnas ut
myndighetens bedémning féregds av ett samrdd med den arbets-
givare som 1 Ovrigt ansvarar for sikerhetsprovningen. Uppgifter
som limnas ut vid registerkontroll bér inte ges en sjilvstindig
betydelse utan bedémas utifrdn vad som i 6vrigt har kommit fram
vid sikerhetsprévningen och ocksd relateras till vad arbets-
uppgifterna innebir. Det kan ocksi behéva vigas in om ett
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deltagande ir mojligt efter att andra skyddsitgirder vidtas t.ex. i
syfte att begrinsa ensambehérighet till vissa anliggningar eller delar
av en anlidggning. Det kan dock vara si att mojligheterna till sddana
dtgirder dr begrinsade beroende pd arbetsuppgifterna eller arbets-
platsens karaktir eller f6r att internationella regelverk innebir krav
pd t.ex. utformning av och tilltride till anliggningens behorighets-
omrdden. Sammantaget finns det i regel anledning for de ifrdga-
varande myndigheterna att i sddana situationer som hir har be-
skrivits samrdda med arbetsgivaren eller den som annars 1 6vriga
avseenden ansvarar for sikerhetsprévningen.

18.12 Skyddet for uppgifter om enskildas personliga
forhallanden

Forslag: Sekretessen till skydd for enskilds personliga for-
hillanden for uppgifter som kommer fram vid registerkontroll
och sirskild personutredning enligt sikerhetsskyddslagen ska
utvidgas till att avse dven andra uppgifter om enskilds personliga
forhillanden som kommer fram vid sikerhetsprévningen.

En motsvarande tystnadsplikt inférs 1 sikerhetsskyddslagen i
friga om sikerhetsprévningsirenden 1 enskilda verksamheter.

Behovet att utvidga skyddet for uppgifter som kommer fram vid

sikerbetsprovning

Ett sikerhetsprovningsirende kan innebira att f6r den enskilde
synnerligen kinsliga uppgifter himtas in av arbetsgivaren eller den
som annars ska gora sikerhetsprévningen. Det dr dirfor viktigt att
det finns ett skydd for att uppgifterna inte anvinds f6r annat inda-
mal dn det avsedda.

I 35kap. 1§ OSL finns en bestimmelse som tar sikte pd att
skydda uppgifter av detta slag. Vir bedémning ir dock att skyddet
inte ir tillrickligt. Enligt ordalydelsen avser bestimmelsen endast
uppgifter som kommer fram vid registerkontroll eller sirskild
personutredning enligt sikerhetsskyddslagen. Det medfér en
oklarhet i friga om skyddet fér uppgifter som i évrigt kommer
fram vid sikerhetsprévningen t.ex. vid en intervju eller vid kon-
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takter med tidigare arbetsgivare. Underlaget 1 den delen kan inne-
bira tillgdng till uppgifter som frin integritetssynpunkt kan vara
minst lika kinsliga som uppgifter som limnats ut efter register-
kontroll. Den aktuella bestimmelsen 1 offentlighets- och sekre-
tesslagen bor dirfér dndras sd att den avser angeligenhet vid
sikerhetsprévning i stillet for registerkontroll och sirskild person-
utredning.

Bestimmelser om sekretess i offentlighets- och sekretesslagen
giller endast i det allminnas verksamhet. Sikerhetsprovning eller
inhimtande av underlag for sidan provning kan dock vara en upp-
gift som utférs dven 1 enskilda verksamheter. Mot den bakgrunden
behovs en till offentlighets- och sekretesslagen kompletterande
bestimmelse om tystnadsplikt for uppgifter som kommer fram om
enskildas personliga forhillanden 1 sikerhetsprévningsirenden. Vi
foreslir att en bestimmelse med sidant innehdll ska foras in 1
sikerhetsskyddslagen.

En handliggningsfriga

I 28 § sikerhetsskyddslagen finns en bestimmelse som innebir en
presumtion for att handlingar som erhillits frin Sikerhetspolisen
snarast efter beslut med anledning av sikerhetsprévning ska ter-
stillas dit om inte Sikerhetspolisen har beslutat annat. Bestimmel-
sen hade en tidigare motsvarighet i personalkontrollkungérelsen.™
Sikerhetspolisen har framfért att bestimmelsen inte fyller nigon
funktion. I forarbetena till sikerhetsskyddslagenkonstateras att
underlaget och skilen fér beslut 1 sikerhetsprévningsirendet bor
dokumenteras. ** Resultatet av registerkontrollen delges genom att
en promemoria limnas 6ver. Sikerhetspolisen har upplyst om att
sddana promemorior innehiller enbart uppgifter av sddant slag och
av sddan omfattning att de ocksd boér dokumenteras av den motta-
gande verksamheten. Bestimmelsen fyller dirfor ingen praktisk
funktion och behover inte foras 6ver till en reformerad sikerhets-

skyddslag.

3 Att bestimmelsen férdes in sikerhetsskyddslagen har sin bakgrund i bestimmelser i
arkivlagen (1990:782) som innebidr att det krivs st6d 1 lag (eller beslut av
kommunfullmiktige) for att en kommun ska f3 limna ifrin sig allminna handlingar i andra
situationer in sidana som avser ln.

PSOU 1994:149, 5. 206.
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19 Sékerhetsskyddad upphandling

En viktig utgdngspunkt for sikerhetsskyddslagstiftningen att de
intressen som lagstiftningen sldr vakt om ska ha samma skydd
oavsett pd vilket sitt och var den sikerhetskinsliga verksamheten
bedrivs. Det innebir att i en upphandlingssituation myndighetens
hemliga uppgifter ska ges samma sikerhetsskydd hos leverantérer
som de har hos myndigheten. Nir det i en upphandling férekom-
mer hemliga uppgifter har myndigheten ansvaret f6r att det finns
ett fullgott sikerhetsskydd. I 8§ sikerhetsskyddslagen finns
bestimmelser om sikerhetsskyddad upphandling med sikerhets-
skyddsavtal. Bestimmelserna innebir en skyldighet for myndig-
heter att 1 avtal specificera vilka sikerhetsskyddskrav som ska vara
uppfyllda av leverantdren i det aktuella uppdraget.

Numera férekommer i betydligt stérre utstrickning in nir
sikerhetsskyddslagen tridde i kraft att myndigheter och enskilda
tar hjilp av externa leverantorer. Det ir ocksd vanligt att svenska
foretag deltar i sikerhetsskyddade upphandlingar utomlands, lik-
som att utlindska leverantérer deltar 1 motsvarande upphandlingar
1 Sverige.

Enligt direktiven ska vi analysera behovet av férindringar av
sikerhetsskyddslagens bestimmelser om sikerhetsskyddad upp-
handling, bl.a. avseende méjligheterna att triffa sikerhetsskydds-
avtal. Vi ska ocksd bedéma vilka férindringar 1 6vrigt som kan
behévas for att bittre anpassa reglerna till de krav som stills 1 det
internationella samarbetet, bl.a. nir det giller sikerhetsintyg for
leverantorer.

Kapitlet inleds med frigan om behovet av en internationell
anpassning (avsnitt 19.1). I avsnitt 19.2 behandlar vi sedan
sikerhetsskyddsavtal i en reformerad sikerhetsskyddslag. Dessa
avtals innehdll och inneboérd behandlas nirmare 1 avsnitt 19.3.
Avsnitt 19.4 innehiller férslag om hur begreppet sikerbetsskydds-
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klassificerade uppgifter 1 lagen (2011:1029) om upphandling pd
forsvars- och sikerhetsomrddet ska forhilla sig till samma begrepp 1
en ny sikerhetsskyddslag. Kapitlet avslutas med avsnitt 19.5 om
underrittelse 1 vissa fall till Sikerhetspolisen.

Frigan om sikerhetsintyg for leverantdrer for internationella
behov behandlas 1 avsnitt 20.4. Frigan om tillsyn 6ver leverantorer
som omfattas av ett sikerhetsskyddsavtal behandlas 1 kapitel 21
Tillsyn, foreskrifter och rapportering.

19.1 Behovet av en anpassning till internationella
férhallanden

Bedémning: Sikerhetsskyddad upphandling med sikerhets-
skyddsavtal bor behillas 1 en ny lagstiftning. Bestimmelserna
om sikerhetsskyddad upphandling bér anpassas till en ny
sikerhetsskyddslag vad avser vilka som ska omfattas av
bestimmelserna och hur sikerhetsintyg for leverantérer kan
utfirdas.

I direktiven framgir det dven att vi ska analysera om det dr limpligt
att inom detta omrdde 6vergi till ett s.k. klareringssystem som ir
vanligt 1 minga andra linder. Beskrivningen 1 direktiven utgdr frin
de foérindringar som samarbetet med andra linder och mellanfolk-
liga organisationer pikallar. Ocksd behovet av att underlitta for
enskilda att {3 uppdrag 1 andra linder och hos mellanfolkliga orga-
nisationer dir krav stills pa sikerhetsintyg lyfts fram.

Konstruktionen med sikerhetsskyddsavtal har ¢verlag fungerat
vil 1 nuvarande lagstiftning, och en praxis har etablerats dir den
upphandlande enheten i avtalsform stiller relevanta krav pad
sikerhetsskydd som en leverantor ska uppfylla 1 det aktuella
uppdraget.

Industrisikerhet och sikerhetsskyddad upphandling har varit ett
av fokusomridena i vira diskussioner med foretridare fér andra
linders sikerhetstjinster. Vi har uppfattat att det nuvarande sven-
ska systemet inte skiljer sig 1 si stora avseenden som ett férsta
piseende kan ge intryck av. Tvirtom s har den nuvarande ord-
ningen med en avtalskonstruktion goda férutsittningar att utveck-
las i den riktning som direktiven anger. Vi har ocksd utgdtt frdn de
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behov som utredningens experter har framfért och synpunkter om
att nuvarande system bor behillas, och vi ser det dirfér som inda-
mélsenligt att behdlla systemet med sikerhetsskyddad upphandling
med sikerhetsskyddsavtal i en ny lagstiftning. Vissa anpassningar
bor dock goéras for att institutet fullt ut ska passa in i en ny lag-
stiftning och tillgodose de krav som internationellt samarbete stil-
ler.

En central friga ror utfirdande av s.k. sikerhetsintyg' vilka
innebir ett uttalande om en leverantérs mojlighet att hantera
sikerhetsskyddsklassificerade uppgifter pid en viss nivd. Intygen
utfirdas av en behoérig myndighet och ger mottagaren upplysningar
om mot vilken informationssikerhetsklass en leverantér har bed-
omts limplig. Denna friga som hoér samman med internationell
samverkan behandlas 1 avsnitt 20.4.

19.2  Séakerhetsskyddsavtal

Forslag: Bestimmelserna om sikerhetsskyddad upphandling
och sikerhetsskyddsavtal ska gilla f6r upphandlingar eller ings-
ende av kontrakt dir det férekommer sikerhetsskyddsklassifice-
rade uppgifter i informationssikerhetsklassen konfidentiell eller
dirover eller som avser sikerhetskinslig verksamhet av mot-
svarande betydelse for Sveriges sikerhet.

I sikerhetsskyddsavtalen ska pd samma sitt som i dag villkor
anges for hur krav pd sikerhetsskydd ska tillgodoses av leve-
rantOren.

Aven i fortsittningen bor sikerhetsskyddsavtal ingds av sta-
ten, kommuner och landsting, men iven att andra som har
behov av sidana avtal bor kunna begira detta hos en myndighet
som regeringen bestimmer, 1 férsta hand en sikerhetsskydds-
stodjande myndighet. Om det finns sirskilda skil, bor en
enskild kunna ingd sikerhetsskyddsavtal. Foreskrifter om detta
kan meddelas av regeringen.

' P4 engelska Facility Security Clearance Certificate (FSCC eller ibland enbart FSC).
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Ett utckat tillimpningsomrdde och ett nytt kvalificeringskrav for
sikerbetsskyddad upphandling

En ny sikerhetskyddslag bor inte ge ett skydd bara for sikerhets-
skyddsklassificerade uppgifter utan dven fér sikerhetskinslig verk-
samhet som idr sikerhetskinslig av annan anledning in att den
innebir hantering av sikerhetsskyddsklassificerade uppgifter (i
ovrigt sikerhetskinslig verksamhet). Sikerhetsskyddad upphand-
ling bor dirfor inte vara tillimpligt enbart om en leverantér ska
hantera sikerhetskyddsklassificerade uppgifter utan iven om leve-
rantdren ska delta 1 sikerhetskinslig verksamhet 1 6vrigt. Detta kan
vara fallet tex. pd kirnkraftverk och pi flygplatser dir den
sikerhetskinsliga verksamheten enbart 1 liten omfattning avser
sikerhetsskyddsklassificerade uppgifter.

Sikerhetsskyddad upphandling med sikerhetsskyddsavtal kan
medféra okade kostnader. Det dr dirfor nodvindigt att begrinsa kra-
vet pd att anvinda sddana avtal till sikerhetskinslig verksamhet dir
det ir befogat av hinsyn till skyddsbehoven. I minga linder finns
det ingen reglering om industrisikerhet och sikerhetsskyddsavtal
nir det giller uppdrag som innefattar sikerhetsskyddsklassificerade
uppgifter 1 motsvarande informationssikerhetsklass begrinsad.
Bestimmelserna tar 1 stillet sikte pd sikerhetsskyddsklassificerade
uppgifter pd nivin konfidentiell och diréver. Vi anser att detta
ligger 1 linje med grundtanken 1 ett mer nyanserat sikerhetsskydd i
en ny sikerhetsskyddslag. Vi foresldr dirfor att en sddan begrins-
ning ska gilla dven i Sverige. En betydande férdel med detta ir en
internationell harmonisering av institutet. I och med att bestim-
melserna om sikerhetsskyddad upphandling foreslds gilla dven for i
ovrigt sikerhetskinslig verksamhet bér en korresponderande
begrinsningsregel inféras som begrinsar tillimpligheten till
sikerhetskinslig verksamhet av motsvarande betydelse. Skilet till
detta dr att undvika ett resurskrivande avtalsforfarande 1 de fall dir
kraven pd sikerhetskydd i 6vrigt ir begrinsade.

Avgrinsningen innebir dock inte att man inte ska stilla krav pd
sikerhetsskydd i sddana fall dir ett uppdrag omfattar uppgifter pd
enbart nivin begrinsad eller som avser sikerhetskinslig verksamhet
av motsvarande betydelse. I sidana fall kan man vilja att ingd ett
sikerhetsskyddsavtal eller stilla upp villkor for sikerhetsskydd i
t.ex. affirsavtalet.
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En ny bestimmelse om att dven enskilda ska omfattas av krav pa
sikerhetsskyddad upphandling for sikerbetskinslig verksambet

Enskilda som bedriver sikerhetskinslig verksamhet kan ha ett
behov av att anlita leverantdrer som hanterar en del av deras
sikerhetskinsliga verksamhet. Dirmed kan det finnas behov av ett
skydd fér dven denna del av verksamheten. Denna méjlighet saknas
1 den nuvarande sikerhetsskyddslagen dir sikerhetsskyddad upp-
handling ir férbehdllet myndigheter, kommuner och landsting.
Enligt principen att skyddet for sikerhetsskyddsklassificerade upp-
gifter eller den 1 ovrigt sikerhetskinsliga verksamheten ska vara
detsamma oberoende av var uppgifterna eller verksamheten fore-
kommer bor det alltsd vara mojligt att dven for enskilda som bedri-
ver sikerhetskinslig verksamhet stilla krav pa sikerhetsskydd hos
en leverantdr. Vi foreslir dock att den enskilde inte sjilv ingdr
sikerhetsskyddsavtalet utan att avtalet ingds av staten, foretritt av
en myndighet, om det inte féreligger sirskilda skil. Skilet till en
sddan losning dr att ett sikerhetsskyddsavtal innebir placering av
anstillningar och annat deltagande 1 sikerhetsklass vilket alltid av
integritetsskil 1 huvudsak bér vara ett myndighetsbeslut (se vidare
avsnitt 18.10). For vissa enskilda verksamheter finns det sirskilda
skil att fringd den principen. Det ror sig om verksamheter dir
starka oberoendehinsyn gor sig gillande vilket innefattar t.ex.
Sveriges Radio Aktiebolag och Sveriges Television Aktiebolag.
Dessa bolag har enligt nuvarande sikerhetsskyddsférordning ritt
att sjilva besluta om placering i sikerhetsklass. Det bor dirfor
finnas en bestimmelse i sikerhetsskyddslagen om att regeringen far
meddela foéreskrifter om att dessa verksamheter fir ingd sikerhets-
skyddsavtal fér den egna verksamheten.

I ovrigt ska enskilda verksamheter framféra behovet av
sikerhetsskyddsavtal till den sikerhetsskyddsstodjande myndighet
som ansvarar foér det aktuella verksamhetsomridet utom nir det
giller bolag, foreningar och stiftelser éver vilka en myndighet, en
kommun eller ett landsting utdvar ett ritsligt bestimmande
inflytande. T dessa fall ska en ansgkan 1 stillet goras tll den som
utdvar det rittsligt bestimmande inflytandet.

Sikerhetsskyddsavtalet bor hinvisa till affirsavtalet och 1 affirs-
avtalet bor det framgs att dess giltighet dr avhingigt mot att kraven
1 sikerhetsskyddsavtalet uppfylls.
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Forslaget ar dock inte invindningsfritt och nigra av utred-
ningens experter har stillt sig tveksamma till det. Férslaget innebir
en trepartskonstruktion dir sikerhetsskyddsavtalet mellan en
sikerhetsskyddsstodjande myndighet och en leverantor inte hinger
samman med en affirsmissig relation. Denna relation finns i stillet
mellan leverantéren och den enskilde. Genom att affirsavtalets
giltighet ska villkoras med en kravuppfyllnad av sikerhetsskydds-
avtalet kan det uppstd situationer dir de tre parterna ir oense om
villkor 1 sikerhetsskyddsavtalet ir uppfyllda eller inte. Vidare forut-
sitter konstruktionen att den enskilda niringsidkaren som énskar
ingd ett sikerhetsskyddsavtal med en leverantor 1 vissa fall kan
behéva limna uppgifter om affirsavtalet till en myndighet dir
uppgifterna kan bli offentliga. Det sistnimnda torde dock inte
innebira nigot storre problem 1 och med att sidana uppgifter som
behovs sillan dr kinsliga. Vidare kan sikerhetsskyddsavtalen
standardiseras genom foreskrifter och att de sikerhetsskydds-
stddjande myndigheternas roll dirigenom blir att enbart granska att
sikerhetsskyddsavtalen innehéller de uppgifter som krivs.

Ett alternativ som vi har évervigt dr att 1 stillet l3ta enskilda
sjilva ingd sikerhetsskyddsavtal med den begrinsningen att beslu-
ten om placering i sikerhetsklass och registerkontrollerna hanteras
av den sikerhetsskyddsstodjande myndigheten. En sddan 16sning
minskar statens kontroll 6ver sikerhetsskyddsavtalen, men kan
samtidigt uppviga de negativa effekter som virt forslag kan med-
fora.

Vi har dock stannat vid att foresld att det dr den sikerhets-
skyddsstodjande myndigheten som ska triffa sikerhetsskydds-
avtalet.

Genomfora sikerbetsskyddad upphandling dt annan —
sikerhetsskyddsanvaret kvarstir

Under vissa forutsittningar finns det en méjlighet fér en myndig-
het att uppdra dt en annan myndighet att upphandla varor och
géinster f6r den forstnimndas rikning. Ett exempel pd sidana upp-
drag idr att Forsvarets materielverk genomfér upphandlingar och
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ingdr avtal pd uppdrag av Forsvarsmakten.” Nir Forsvarsmaktens
logistikfunktion 6verférdes frin Forsvarsmakten till Forsvarets
materielverk 2014 uppmirksammades ett antal fall dir ansvaret for
bl.a. de sikerhetsskyddade upphandlingarna genom organisations-
indringen kom att hamna pd Foérsvarets materielverk, trots att de
yanster som upphandlades skulle utféras for Foérsvarsmaktens rik-
ning. Detta innebar att ansvaret for sikerhetsskyddet kom att for-
skjutas frdn den verksamhet som egentligen borde ha haft kvar
sikerhetsskyddsansvaret. Utvecklingen kan g& it samma hill inom
flera omriden.

Det ir dirfor viktigt att tydliggora att sikerhetsskyddsansvaret
hinger samman med ansvaret f6r den sikerhetskinsliga verksam-
heten och att detta férhillande kvarstdr dven i en upphandlings-
situation. Dirfor foresldr vi en justering i nuvarande 15§
sikerhetsskyddsforordningen pd ett sidant sitt att det blir tydligt
att sikerhetsskyddsansvaret kvarstdr hos den som ansvarar for
verksamheten dven om ndgon annan begir in anbud eller triffar
avtal for den f6érstnimndas rikning.

Séikerhetsskyddad upphandling med utlindska leverantorer

I kapitel 20 behandlar vi internationell samverkan pd sikerhets-
skyddsomridet och for svenska leverantorers mojligheter att delta 1
upphandlingar 1 andra linder och hos mellanfolkliga organisationer.
Systematiskt passar det bittre att hir ta upp det omvinda f6érhal-
landet, dvs. nir utlindska leverantorer deltar i sikerhetsskyddade
upphandlingar som genomférs av svenska upphandlande enheter.

Huvudregeln dr att samma férutsittningar giller f6r utlindska
leverantérer som for svenska, nimligen att dessa ska vara limpliga
frin sikerhetssynpunkt fér det aktuella uppdraget. Forfarandet
skiljer sig dirmed inte frin en sikerhetsskyddad upphandling med
svenska leverantorer och nationaliteten pd leverantdrerna saknar i
princip betydelse.

Det kan dock ibland av flera skil vara svért att {8 in tllrickligt
underlag f6r att kunna bedéma en utlindsk leverantérs limplighet
frén ett sikerhetsperspektiv. For det forsta kan det innebira prak-

2 Stodet for detta finns i 1 § férordningen (2007:854) med instruktion for Férsvarets mate-
rielverk.
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tiska svdrigheter att bedéoma om leverantéren har lokaler och
anliggningar som ir limpliga frin sikerhetssynpunkt och som upp-
fyller de krav pd t.ex. fysisk sikerhet och infrastruktur fér informa-
tionssikerhet som uppdraget stiller. Vidare kan det foreligga en
osikerhet om vilka rittsliga forutsittningar som finns 1 det aktuella
landet for skydd av de sikerhetsskyddsklassificerade uppgifter eller
den 1 6vrigt sikerhetskinsliga verksamheten som leverantéren ska
hantera i uppdraget. Slutligen kan ett annat land 4ven ha en annan
hotbild dn Sverige och ha internationella relationer som kan
pverka sikerheten for ett uppdrag eller en entreprenad. I de fall
dir 6verviganden avseende dessa faktorer, vilket kan géras inom
ramen for en sikerhetsskyddsanalys, leder till en bedémning att ett
indamilsenligt sikerhetsskydd kan &stadkommas i det aktuella
uppdraget finns det inget som hindrar att en leverantér med site 1
utlandet anlitas.

For att underlitta anlitande av utlindska leverantérer finns ett
antal mekanismer. I Sveriges internationella sikerhetsskyddsover-
enskommelser framgdr det oftast att parterna ska folja den
sikerhetsbeddmning avseende leverantdrer som den andra partens
behoriga myndigheter har genomfért. Vanligtvis bekriftas denna
bedémning i ett sikerhetsintyg for leverantor i1 vilket det framgdr
mot vilken informationssikerhetsklass som en bedémning av
sikerhetsskyddet har gjorts. I dessa fall ska normalt inte nigon
ytterligare provning av leverantéren goras av den upphandlande
enheten. Undantagsvis kan dock ytterligare provning behovas, t.ex.
nir det férekommer uppgifter om en leverantér som kan pédverka
bedémningen. Samverkan 1 drenden som rér sikerhetsintyg gors av
de aktuella lindernas behoériga myndigheter, vanligtvis den nation-
ella sikerhetsmyndigheten eller den nationella industrisikerhets-
myndigheten. Aven i dessa fall ska ett sikerhetsskyddsavtal tecknas
mellan den upphandlande enheten och leverantéren med samma
innehdll som om det varit friga om en svensk leverantér. Viss
anpassning av avtalet kan dock behova goras pd grund av den
omstindigheten att leverantoren har sitt site utanfor Sverige.

Sikerhetsprévningen av féretagets ledning, styrelseledamoter
och anstillda som kan antas delta 1 den sikerhetskinsliga verksam-
heten kan genomféras pd det sitt som giller f6r personer bosatta i
Sverige eller, vilket ir att foredra f6r personer bosatta utomlands,
genom sikerhetsintyg foér person (pd engelska Personal Security
Clearance, PSC) som utfirdas av det aktuella landets behoriga
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myndigheter. Foérdelarna med det sistnimnda alternativet dr att
sikerhetsmyndigheterna i det land dir personalen ir bosatt har
storre mojligheter att inhimta underlag av betydelse for sikerhets-
prévningen.

De bestimmelser som ska tillimpas vid sikerhetsskyddade upp-
handlingar med utlindska leverantérer bér kunna meddelas i form
av tillimpningsforeskrifter. Sikerhetsintygen behandlas vidare i
avsnitt 20.4.

19.3 Narmare om sakerhetsskyddsavtalens innehall
Allmiént om sikerbetsskyddsavtalens innehdll

Det huvudsakliga syftet med ett sikerhetsskyddsavtal ir att reglera
de sikerhetsskyddsdtgirder som behovs for den sikerhetskinsliga
verksamhet som omfattas av ett kontrakt avseende varor, tjinster
eller byggentreprenader. Bland sikerhetsskyddsdtgirderna ingdr att
avtalet utgdr en grund for att besluta om vilka anstillningar och
annat deltagande hos leverantdren som ska placeras i sikerhets-

klass.

Sikerbetsskyddsavtalen och upphandlingskontrakten

I en upphandling stills naturligtvis krav pd det som ska upphandlas,
dvs. kontraktsféremalet. Dessa krav ir 1 huvudsak inte lagreglerade.
Kraven miste dock framfér allt vara relevanta och proportionella i
forhdllande till det som ska upphandlas. Nir det giller de krav som
kan stillas pd leverantdren ir dessa mestadels lagreglerade for att
inte vara diskriminerande leverantérer emellan. Lagen (2011:1029)
om upphandling p& férsvars- och sikerhetsomrddet (LUFS) inne-
hiller bestimmelser som mojliggér fér den upphandlande myndig-
heten eller enheten att stilla krav pd leverantéren som gir lingre in
vad de normala upphandlingsreglerna tilldter, sirskilt i friga om
féormdga att skydda sikerhetsskyddsklassificerade uppgifter.

Enligt 7 kap. 13 § LUFS fir en upphandlande myndighet eller
enhet kriva att en leverantdr uppfyller vissa krav for att skydda
sikerhetsskyddsklassificerade uppgifter som myndigheten eller
enheten ¢verlimnar under upphandlingsforfarandet. Den upphand-
lande myndigheten eller enheten fir ocksd kriva att en leverantér
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ska sikerstilla att dess underleverantérer uppfyller sddana krav. Av
7 kap. 14 § LUFS framgir att den upphandlande myndigheten eller
enheten i upphandlingsdokumenten (annonsen, férfrigningsunder-
laget, det beskrivande dokumentet eller de kompletterande hand-
lingarna) ska precisera alla de dtgirder och krav som dr nédvindiga
for att trygga sikerheten for sikerhetsskyddsklassificerade upp-
gifter nir det giller kontrakt som innehéller, inbegriper eller kriver
sidana uppgifter.

Av 7 kap. 15§ LUFS framgir att en upphandlande myndighet
eller enhet fir kriva att anbuden innehiller dels utfistelser frin
underleverantdrerna om att de pd limpligt sitt kommer att skydda
sikerhetsskyddsklassificerade uppgifter som de har tillgdng till eller
som de kommer att f8 kinnedom om under genomférandet av
kontraktet och efter det att kontraktet har genomférts eller upp-
hért att gilla, dels information och utfistelser om information om
underleverantdrerna for att det ska kunna faststillas att de har den
kapacitet som krivs for att kunna skydda sikerhetsskyddsklassi-
ficerade uppgifter. En upphandlande myndighet eller enhet fir
kriva att anbuden dven innehiller annat fér att trygga sikerheten
foér information.

For att visa sin kapacitet nir det giller kontrakt som inbegriper,
kriver eller innehdller sikerhetsskyddsklassificerade uppgifter far
leverantéren enligt 12 kap. 11 § LUFS anvinda bevis om férmdgan
att behandla, lagra och 6verfora sddana uppgifter pd den skyddsnivd
som krivs av den upphandlande myndigheten eller enheten. Enligt
12 kap. 12 § LUFS fir bevis ges genom ett system for granskning
av sikerhetsskyddet. En upphandlande myndighet eller enhet fir ge
leverantdrer som dnnu inte har granskats genom ett sddant system
en forlingd tidsfrist for att sikerhetsskyddet ska kunna granskas.
Den upphandlande myndigheten eller enheten ska i s3 fall i annon-
sen om upphandling ange att den mojligheten finns och tidsfristen
for att ordna det.

Ett sidant system for granskning av sikerhetsskyddet kan enligt
vidr bedémning t.ex. utgdras av att den upphandlande enheten
genomfor ett sikerhetsskyddsbesok hos leverantéren for att kunna
specificera inom vilka omrdden sikerhetsskyddet eventuellt méste
forbittras. Besoket bor foljas upp med en undersékning att de
foreslagna 4tgirderna har vidtagits innan leverantéren kommer 1
friga for att delta 1 upphandlingen.
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Att och 1 viss man hur kraven pd skyddet for sikerhetsskydds-
klassificerade uppgifter ska uppfyllas vid en upphandling méste till
foljd av upphandlingsregleringen finnas med 1 anbudet och i upphand-
lingskontraktet. I grunden ir denna typ av uppgifter sddana som ett
sikerhetsskyddsavtal ska innehilla. De tvd avtalen kan enligt vir
bedémning knytas till varandra genom ett villkor i upphandlings-
kontraktet att sikerhetsskyddsavtalet ska uppfyllas. I friga om en
forsvars- och sikerhetsupphandling ska dock understrykas att det
inte gir att stilla lingre gdende krav i ett sikerhetsskyddsavtal in
vad upphandlingsreglerna och upphandlingskontraktet medger.
Sikerhetsskyddsavtalet kan dirfor sigas komplettera och precisera
upphandlingskontraktet inom ramen for det senare. Det kommer
dirfoér att uppstd frigor om hur de tvd avtalen forhdller sig till
varandra och om vad som ska ingd i upphandlingskontraktet i for-
hillande till vad som ska ingd i sikerhetsskyddsavtalet.

En sirskild problematik kan uppstd nir de som tecknar upp-
handlingskontraktet inte ir desamma som de som ir ansvariga for
sikerhetsskyddsavtalet. Sikerhetsskyddsorganisationen kan vara
placerad pd annat hill in kontraktsparterna 1 upphandlingen. Det
kan gilla bide pa kopar- och siljarsidan. Det forutsitts att de olika
organisationerna ind8 kommunicerar med varandra pd vardera
sidan. I dessa fall giller nimligen, liksom di avtalsparterna ir
desamma f6r de bdda avtalen, att ndgra tillkommande krav som inte
ryms inom ramen f6ér upphandlingskontraktet inte kan stillas 1
sikerhetsskyddsavtalet. Med andra ord kan sikerhetsskyddsavtalet
inte dndra innehéllet i eller de krav som bestimts ska gilla for upp-
handlingen. Det kan férstds samtidigt vara s att det inte gir att
vara fullstindigt 6ppen med detaljerna 1 sikerhetsskyddsfrigor i
upphandlingskontraktet. Sidana kanske limpligen hor hemma i
sikerhetsskyddsavtalet eller i den detaljstyrning som den sikerhets-
ansvariga myndigheten 16pande gor efter att avtal tecknats med viss
leverantér. Detaljstyrningen maste dock alltid hilla sig inom de
krav som stillts i upphandlingen, t.ex. genom sikerhetsskydds-
avtalet och eventuell instruktion som bilagts. Vilket innehall de
olika delarna ska ha beror pid vad som upphandlas och vilket
sikerhetsskydd som behovs. Ett vanligt forekommande krav ir
placering i sikerhetsklass for personal som ska utféra vissa tjinster.
Detta ir ett exempel pd ett krav som boér finnas med i
upphandlingen. Sammanfattningsvis innebir detta att det dr viktigt
att den frin sikerhetsskyddssynpunkt kravstillande myndigheten
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tydliggér sina krav och samverkar med den upphandlande
myndigheten 1 ett tidigt skede si att den upphandlande
myndigheten f&r mojlighet att stilla adekvata krav avseende
sikerhetsskydd i det underlag som tas fram infér upphandlingen.

19.4  Sakerhetsskyddsklassificerade uppgifter i lagen
om upphandling pa férsvars- och
sakerhetsomradet (LUFS) och i en ny
sakerhetsskyddslag

Forslag: Definitionen av sikerbetsskyddsklassificerade uppgifter 1
2 kap. 22 § lagen (2011:1029) om upphandling pa férsvars- och
sikerhetsomrddet ska dndras nigot i sprikligt hinseende med
anledning av tillkomsten av en ny sikerhetsskyddslag, bl.a. nir
det giller begreppet Sveriges sikerbet. Bestimmelsen ska kom-
pletteras med en hinvisning till att det i sikerhetsskyddslagen
finns bestimmelser om skydd fér sikerhetsskyddsklassificerade
uppgifter.

Begreppet sikerbetsskyddsklassificerade uppgifter i LUFS

Artikel 1.8 i det s.k. LUFS-direktivet’ definierar sekretessbelagd
information” som ”all information och allt material oavsett dess
form, karaktir eller 6verforingsteknik, som omfattas av krav pd en
viss sikerhetsnivd eller en viss skyddsnivd och som med hinsyn till
den nationella sikerheten och enligt den berérda medlemsstatens
gillande lagar och andra férfattningar miste skyddas mot intring,
forstorelse, avligsnande, spridning, forlust eller tkomst av ndgon
obehorig person, eller ndgon annan typ av risk.”

I propositionen 2010/11:150 Upphandling pd férsvars- och
sikerhetsomridet diskuterades direktivets definition av sekretess-
belagd information. For att undvika en sammanblandning med
offentlighets- och sekretesslagen (2009:400) ansdg regeringen att

’ Direktiv om samordning av férfarandena vid tilldelning av vissa kontrakt fér byggentre-
prenader, varor och tjinster av upphandlande myndigheter och enheter pd férsvars- och
sikerhetsomridet (2009/81/EG).

* Sekretessbelagd information anvinds hir som svensk éversittning av engelskans Classified
Information.
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detta begrepp inte borde ligga till grund for lagstiftning. T stillet
foreslog regeringen begreppet sikerbetsskyddsklassificerade uppgifter
med motiveringen att detta kommit till anvindning i EU:s regel-
verk for skydd av uppgifter av sikerhetskinslig karaktir som utvix-
las inom unionen. Regeringen hinvisade ocksa till det multilaterala
avtal som numera har slutits mellan medlemsstaterna om skydd av
sikerhetsskyddsklassificerade uppgifter som utbyts i Europeiska
unionens intresse.” For att begreppen vid genomférandet av direk-
tivet skulle korrespondera med begreppsbildningen pi sikerhets-
skyddsomridet och med det europeiska sikerhetsskyddssystem som
arbetas fram, ansdg regeringen att begreppet sikerhetsskyddsklas-
sificerade uppgifter var limpligare dn sekretessbelagd information.
Regeringen ansdg vidare att definitionen borde vara direktivnira
och dirfér ges samma omfattning som 1 artikel 1.8. Regeringen
konstaterade dven att sikerhetsskyddslagen ir en sddan nationell
lag som direktivet nirmast tar sikte pd, men att informations-
sikerheten 1 denna lag har en nigot snivare innebord dn vad som
avses 1 direktivet. I propositionen nimns dven den di forestdende
utredningen om sikerhetsskyddslagen och att begreppsbildningen
borde ingd 1 denna 6versyn.

Kan en ny sikerbetsskyddslag innebira en sidan nationell lagstifining
som LUFS-direktivet avser?

Begreppet sikerhetsskyddsklassificerade uppgifter tar 1 LUFS-
direktivet sin utgdngspunkt 1 sidan nationell lagstiftning 1 med-
lemsstaterna som foreskriver ett skydd for uppgifter av betydelse
fér den nationella sikerheten. Definitionen bér ses mot bakgrund
av skilen 1 direktivets inledning (skil 20) som anger att ”[u]pp-
handlingar p8 forsvars- och sikerhetsomridet [ofta] innehiller [...]
sekretessbelagda® uppgifter som obehériga av sikerhetsskil inte fir
ges tillgdng till enligt medlemsstaternas gillande lagar och andra
forfattningar.” T skilen anges vidare att ”[p]& det militira omridet
finns det 1 medlemsstaterna system for att klassificera dessa upp-
gifter av militira skil. Vad giller det icke-militira sikerhetsomridet
skiljer sig medlemsstaternas praxis i fall dir annan information

> UF2009/86882/SSSB.
¢ Hirmed avses den officiella éversittningen. Fér en tydligare beskrivning och med ledning
av regeringens 6verviganden bor ordet sekretessbelagda utlisas sikerbetsskyddsklassificerade.
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maste skyddas pd liknande sitt. Det dr dirfor limpligt att anvinda
ett koncept som beaktar medlemsstaternas skiljande praxis och som
gor det mojligt act ticka in bdde det militira och det icke-militira
omridet.” Direktivet nimner pa flera stillen att en harmonisering
mellan medlemsstaternas lagstiftning till skydd fér nationell siker-
het vore 6nskvird, men att en avsaknad av sddan harmonisering
medfor att direktivet miste kunna tillimpas inom den variation
som de olika medlemsstaternas lagstiftning pd omridet innebir.

Nir det giller genomférandet av LUFS-direktivet 1 svensk ritt
innebar den nuvarande sikerhetsskyddslagstiftningen med sitt
begrinsade tillimpningsomrade att den inte fullt ut limpade sig att
koppla till LUFS som en sidan nationell lagstiftning som LUFS-
direktivet hinvisar till. Sikerhetsskyddslagens hemliga uppgifter var
dirmed ett olimpligt begrepp att anvinda i definitionen av
sikerhetsskyddsklassificerade uppgifter i LUFS. Detta innebar att
en annan konstruktion fick anvindas med en egen definition av
sikerhetsskyddsklassificerade uppgifter i LUFS som pd ett mer
allmint sitt hinvisar tll andra férfattningars krav pd skydd for
sddana uppgifter.

I kapitel 12 har vi redogjort f6r en ny systematik som innebir
att det som en ny sikerhetsskyddslag ska skydda omfattar mer in
hemliga uppgifter 1 nuvarande sikerhetsskyddslag. Vi foreslar att
begreppet sikerbetsskyddsklassificerade wuppgifter inférs som en
benimning pi sddana uppgifter som ir av betydelse for Sveriges
sikerhet eller som ska ges ett skydd enligt ett internationellt
sikerhetsskyddsdtagande, och som till sin natur ir en sddan uppgift
som avses 1 bestimmelser om sekretess 1 offentlighets- och
sekretesslagen. Begreppet anknyter till engelskans Classified
Information vilket dven anvinds i den engelska versionen av LUFS-
direktivet. Ett exempel pd ett internationellt sikerhetsskydds-
dtagande dr det ovan nimnda avtalet mellan EU:s medlemsstater
om skydd for sikerhetsskyddsklassificerade uppgifter inom EU.
Aven i detta fall anvinds sikerhetsskyddsklassificerade uppgifter
som svensk oversittning av Classified Information.

Vi féresldr dven att en ny sikerhetsskyddslag utformas pd ett
sddant sitt att det tydliggors att den omfattar sdvil civil som militir
verksamhet, dven om detta giller dven f6r nuvarande sikerhets-
skyddslag. Sammantaget finns det alltsd forutsittningar for att en
ny sikerhetsskyddslag skulle kunna utgoéra en sidan nationell lag-
stiftning som avses 1 LUFS-direktivet.
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Analys av inneborden av en begreppsharmoni

Under vir internationella utblick konstaterade vi att den finska
lagen om internationella férpliktelser som giller informations-
sikerhet (588/2004) i sin forsta paragraf har en hinvisning till den
finska lagen om offentlig forsvars- och sikerhetsupphandling
(1531/2011) vilken genomfér LUFS-direktivet i finsk ritt. Denna
sistnimnda lag definierar sikerbetsklassificerad handling som “en
handling eller uppgifter i en handling som i enlighet med lag eller
en bestimmelse som utfirdats med stéd av lag har férsetts med en
anteckning om sikerhetsklass.” Bestimmelser om ”anteckning om
sikerhetsklass” finns i lagen om internationella férpliktelser som
giller informationssikerhet. Genom denna konstruktion f3s en
samstimmighet mellan sikerhetsklassificeringen enligt finsk
sikerhetslagstiftning och den finska lagen om offentlig férsvars-
och sikerhetsupphandling.

Vi har 1 kapitel 10 redogjort for olika perspektiv pd sikerhets-
skydd dir en utgingspunkt i informationssikerheten idr vanligt
féorekommande 1 andra linders lagstiftning och iven i internatio-
nella regelverk. Vi har dir konstaterat att det f6r svensk del ind4 ir
mest indamalsenligt att en ny sikerhetsskyddslag liksom tidigare ir
verksamhetsorienterad, framfor alle foér att sikerhetsskydd ska
kunna omfatta sikerhetskinslig verksamhet som inte rér informa-
tion, t.ex. kirnteknisk verksamhet. Att en svensk lagstiftning 1 det
avseendet har ett vidare perspektiv in LUFS-direktivet anser vi inte
vara problematiskt utifrin en l6sning dir begreppet sikerhets-
skyddsklassificerade uppgifter ir samstimmiga 1 bdda lagstift-
ningarna. I virt forslag till en ny sikerhetsskyddslag ir begreppet
centralt pd ett sddant sitt att det har en direkt betydelse for vilka
sikerhetsskyddsitgirder som kan vidtas. Dirfor blir en ny
sikerhetsskyddslags bestimmelser om sikerhetsskyddsdtgirder
som personalsikerhet och fysisk sikerhet tillimpliga 1 upphand-
lingssituationer med krav pd informationssikerhet pd ett sidant
sitt som LUFS-direktivet forutsitter. Det torde dirfor inte finnas
ndgon risk att f6r upphandlingen viktiga sikerhetsskyddsdtgirder
inte kan vidtas.
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Kan en begreppsharmoni innebdra en otilliten inskrinkning av
LUFS-direktivets tillimpning 1 svensk rdtt

LUFS-direktivets inférande 1 svensk ritt innebir att begreppet
sikerhetsskyddsklassificerade uppgifter har definierats som ”infor-
mation och material oavsett form, karaktir eller dverforingsteknik
som omfattas av krav pd en viss sikerhetsniv eller en viss skydds-
nivd och som med hinsyn till rikets sikerhet enligt lagar och andra
forfattningar miste skyddas mot intrdng, forstorelse, avligsnande,
spridning, forlust eller dtkomst av nigon obehérig person, eller
ndgon annan typ av risk.” Definitionen har stor likhet med defini-
tionen 1 direktivet. Frigan ir om begreppet i LUFS kan édndras till
att 1 stillet hinvisa tll begreppets definition i en ny sikerhets-
skyddslag, utan att en sdan indring innebir en inskrinkning av
LUFS-direktivets tillimpningsomride. En inskrinkning skulle i
virsta fall kunna innebira att Sverige gor sig skyldig till férdrags-
brott. Frigan miste dirfér analyseras noggrant.

Begreppet 1 sin nuvarande utformning i LUFS kan delas upp 1
fyra huvudmoment:

e Informationens form,
o krav pd skyddsniva,
o betydelsen for rikets sikerhet, samt

e mot vad informationen ska ges ett skydd.

Definitionens fyra olika moment behandlas 1 det féljande. I vért
forslag till sikerhetsskyddslag gors inte ndgon skillnad pd hur den
information som lagen tar sikte pd ir beskaffad. Sikerhetsskydds-
klassificerade uppgifter kan dirfor férekomma i pappersdokument,
1 elektronisk form och 1 uppgifter som innefattas i, eller kan utlisas
av, material 1 olika former. Det som ska ges ett skydd ir informa-
tionen som sidan, oavsett form. Detta ska ses mot definitionen 1
LUFS-direktivet dir det anges att informationens form, karaktir
och overforingsteknik saknar betydelse, vilket méste anses ha
samma innebodrd som 1 vart forslag till sikerhetsskyddslag.

Kravet pd skyddsnivd 1 definitionen tas om hand av sikerhets-
skyddslagstiftningen som helhet genom att lagens huvudsyfte ir att
reglera ett sddant (sikerhets)skydd som LUFS-direktivet torde
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avse. Skyddsnivierna kommer till uttryck 1 sdvil sikerhetsskydds-
lagen som 1 tillimpningsféreskrifter till denna lag.

I avsnitt 11.2 foresldr vi att begreppet rikets sikerbet indras till
Sveriges sikerhet. Skilet till detta dr frimst sprikligt. Begreppet har
dven nyligen dndrats pi ett sddant sitt i spioneribrottet, 19 kap. 5 §
brottsbalken.” Sikerhetsskyddslagens och LUFS avgrinsning ir
dirmed samstimmiga 1 det avseendet, dven om lydelsen skiljer sig
at.

Frigan om mot vad den sikerhetskinsliga verksamheten ska ges
ett skydd behandlas 1 avsnitt 11.5. T férsta hand ska en ny lag ge ett
skydd mot antagonistiska brott som direkt eller indirekt kan hota
sikerhetskinslig verksamhet. Nir det giller sikerhetsskyddsklassi-
ficerade uppgifter foreslds att det liksom i nuvarande sikerhets-
skyddslag ocksa ges ett skydd i andra fall (in mot brott) for sddana
uppgifter. Av férarbetena till nuvarande lag framgér att skyddet ska
motverka allt réjande, dndrande och forstérande av sekretessbe-
lagda uppgifter som ror rikets sikerhet, oavsett om det sker upp-
sitligen eller av oaktsamhet.® Detta giller oférindrat dven i virt
forslag till en ny lag. Denna omfattning av skyddet mdiste anses
ticka de hot mot informationen som anges 1 LUFS-direktivet.

Utifrdn denna analys hade det kunnat évervigas om defini-
tionen 1 LUFS skulle ersittas med enbart en hinvisning till defi-
nitionen av sikerhetsskyddsklassificerade uppgifter i virt forslag
till ny sikerhetsskyddslag. Detta vore av tydlighetsskil en bra [6s-
ning. Det bor dock analyseras vidare om en sidan dndring pd ett
otillitet sitt skulle kunna inskrinka tillimpningen av LUFS. Vi
foresldr dirfér en smirre spriklig dndring 1 LUFS definition av
sikerhetsskyddsklassificerade uppgifter samt en hinvisning i defi-
nitionen om att det finns bestimmelser om skydd foér sikerhets-
skyddsklassificerade uppgifter i sikerhetsskyddslagen.

7 Prop. 2013/14:51 Férstirkt skydd mot frimmande makts underrittelseverksamhet.
$ Prop. 1995/96:129 Sikerhetsskydd, s. 26 f. och sirskilt Lagridets yttrande s. 129.

443



Sakerhetsskyddad upphandling SOU 2015:25

19.5 Underrittelse till Sakerhetspolisen

En tydligare uppfolining av foretag som omfattas av sikerbetsskydds-
avtal

Det finns inget som hindrar att en leverantér har sikerhetsskydds-
avtal med flera kommuner, landsting och statliga myndigheter. Det
kan, genom att sikerhetsskyddsavtalen ir kopplade till uppdrag,
dven finnas leverantdrer som har flera sikerhetsskyddsavtal med
samma myndighet. Foljden av detta dr att det hos en leverantor kan
forekomma  sikerhetsklassificerade uppgifter eller 1 6vrigt
sikerhetskinslig verksamhet i en relativt stor omfattning. I
sikerhetsskyddslagstiftningen finns férvisso en skyldighet for de
som ingdr ett sikerhetsskyddsavtal att anmila detta tll Sikerhets-
polisen liksom dven nir ett sddant avtal upphér.” Uppgifterna om
gillande sikerhetsskyddsavtal som pd detta sitt rapporteras till
Sikerhetspolisen har hittills inte varit féremal for sammanstillning
eller analys. Det ir sannolikt att en analys av leverantdrernas
samlade uppdrag skulle ge upplysningar om att betydande mingder
av sikerhetsskyddsklassificerade uppgifter kan férekomma hos
vissa leverantorer och att sikerhetsskyddet, som dr anpassat till
respektive uppdrag, vid en samlad bedémning ir otillrickligt. En
sddan leverantér har troligtvis dven en hogre hotbild in
leverantdrer med enbart enstaka uppgifter.

Anmdlan och avanmdlan

Myndigheter ska som redovisats ovan underritta Sikerhetspolisen
om sikerhetsskyddsavtal som triffats och om sikerhetsskyddsavtal
som har upphort. For att kravet ska bli tydligare och for att det ska
gilla alla som ingdr ett sikerhetsskyddsavtal foreslir vi att en
bestimmelse med ett sddant krav tas in i férordning i stillet for att
som nu meddelas i tillimpningsforeskrifter. Férordningens bestim-
melser om sidan rapportering ska gilla dven for enskilda, kom-
muner och landsting genom en generell bestimmelse om rappor-
tering 1 vért forslag till sikerhetsskyddslag (se kapitel 14).
Sikerhetspolisen bér 1 foreskrifter nirmare reglera hur rapporte-
ringen ska g3 till och vilka uppgifter rapporteringen ska innehélla.

?7 kap. 8 § Rikspolisstyrelsens foreskrifter om sikerhetsskydd, RPSFS 2010:03.
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20 Internationell samverkan

En ny sikerhetsskyddslagstiftning ska inte enbart tillvarata behovet
av ett skydd for sikerhetskinslig verksamhet i Sverige utan dven
kunna tillimpas vid samarbeten med andra linder och mellanfolk-
liga organisationer. Vidare ska lagstiftningen enligt direktiven ge
stdd for de folkrittsliga forpliktelser pd sikerhetsskyddsomridet
som foljer av internationella 6verenskommelser och EU-ritten.

Regeringen har ansvaret for Sveriges relationer med andra stater
och med mellanfolkliga organisationer. Till {6ljd av den svenska
férvaltningsmodellen ir en stor del av arbetet med detta — formellt
eller de facto — delegerat till olika férvaltningsmyndigheter. En mer
allmin princip for arbetsférdelningen mellan regeringen och Rege-
ringskansliet 8 ena sidan och foérvaltningsmyndigheterna & den
andra ir numera att operativa uppgifter s& lingt det ir mojligt ska
delegeras till och utforas av forvaltningsmyndigheter. Detta giller 1
princip dven pd det omride som vi hir intresserar oss for.

Strukturen pd véra internationella relationer priglas numera 1
hég grad av vdrt medlemskap 1 EU och av arbetet dir. I det arbetet
har regeringen ocksd en skyldighet att samrdda med riksdagen
genom dess EU-nimnd. Likvil bedrivs en mycket stor del av Sveri-
ges EU-arbete av forvaltningsmyndigheternas personal, 13t vara d&
formellt som foretridare inte f6r den egna myndigheten utan fér
Sverige och 1 vissa fall med mer eller mindre uttryckliga instruk-
tioner frin Regeringskansliet.'" Myndigheterna har sin lydnadsplikt
men agerar i mdnga sammanhang fristdende ocksd i internationella
sammanhang.

I allt visentligt fungerar Sveriges internationella samarbete pd
omridet for sikerhetsskydd vil. De personer frdn Regerings-

'Se t.ex. betinkandet Styra och stilla — férslag till en effektivare statsférvaltning
(SOU 2008:118), avsnitt 2.3.
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kansliet och myndigheterna som ir engagerade 1 arbetet har 1 regel
hog kompetens och Sverige har gott anseende sivil multilateralt —
EU, NATO, ESA m.l. — som bilateralt. Vi har ocksi &tskilliga
internationella avtal och andra éverenskommelser som ir adekvata
och relevanta och som tjidnar oss vil.

Hir finns emellertid ocksd naturligtvis en viss forbittrings-
potential.

Sveriges medverkan i vissa internationella fora, frimst inom EU-
strukturen, idr inte tillrickligt vil fokuserad vad giller vare sig vilka
sammanhang vi ska delta 1 eller var i den nationella strukturen upp-
giften ska ligga. En del frigor av operativ natur hanteras i Rege-
ringskansliet (UD) 1 stillet f6r 1 en férvaltningsmyndighet vilket
skulle te sig limpligare, bide principiellt och praktiskt. Over huvud
taget ter sig arbetsférdelningen ibland snarare slumpartad in
genomtinkt. Visserligen finns en bestimmelse 1 instruktionen for
Regeringskansliet som pekar ut UD som svensk nationell
sikerhetsmyndighet, men det ir ind& 1 minga sammanhang oklart
vilka vigar och kanaler som ska begagnas fér kontakter mellan vara
internationella samarbetspartners och den svenska administra-
tionen. Véra internationella forpliktelser medfér krav pd att detta
ska vara s3 tydligt som mdjligt och att en nationell sikerhetsmyn-
dighet ska pekas ut.

For att ytterligare underlitta och tydliggora internationellt sam-
arbete pd sikerhetsskyddsomrddet maéste stillning tas till vilka
kanaler som ska anvindas for internationella sikerhetsskyddsfrigor
mellan 3 ena sidan Sverige och & andra sidan andra linder och
mellanfolkliga organisationer samt vilka uppgifter som vissa myn-
digheter bor ha 1 detta avseende.

I detta kapitel beskrivs vilka uppgifter en nationell sikerhets-
myndighetsfunktion bér ha och vilka krav som dessa uppgifter
stiller (avsnitt 20.1). Direfter f6ljer en beskrivning av évriga sam-
verkansfunktioner for industrisikerhet, informationssikring och
kryptografisk sikerhet (avsnitt 20.2). Efter det féljer en analys av
vid vilken eller vilka myndigheter funktionerna bér finnas och for-
slag avseende detta (avsnitt 20.3). Avslutningsvis redovisas hur
utfirdandet av sikerhetsintyg for personer och leverantérer bor
regleras (avsnitt 20.4). Frigan om rapportering i fall d& en uppgift
som omfattas av ett internationellt sikerhetsskyddsitagande kan ha
rojts behandlas 1 avsnitt 21.4.
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20.1 Uppgifter for en nationell sdkerhetsmyndighet,
m.m.

I fér Sverige bindande internationella sikerhetsskyddsitaganden
finns bestimmelser om Sveriges internationella funktioner inom
sikerhetsskyddsomridet. Den huvudsakliga funktionen ir en natio-
nell sikerhetsmyndighet (pd engelska National Security Authority,
vanligtvis forkortat NSA®). Trots namnet avses inte en myndighet i
svensk betydelse utan snarare en myndighetsunktion, dven om
inget hindrar att en myndighet organiseras med denna funktion
som huvudsaklig uppgift (som 1 t.ex. Norge och Tjeckien).

Den nationella sikerhetsmyndighetens ansvar beskrivs pd ett
likartat sitt 1 R3dets sikerhetsbestimmelser’ och 1 Sveriges dtagan-
den gentemot Nato. I artikel 6 1 det administrativa avtalet med
Nato* anges att den svenska nationella sikerhetsmyndigheten ska
forsikra att sikerhetsdtgirder genomfors och vervaka skyddet av
sikerhetsskyddsklassificerad information som Sverige har fitt frén
Nato. Av Sveriges avtal med Nato frin 1994’ framgdr ocksd att den
nationella sikerhetsmyndigheten forvintas ha ett ansvar liknande
det som Natos sikerhetskontor har foér Natos verksamhet (Nato
Office of Security). P4 liknande sitt framgdr det 1 Ridets sikerhets-
bestimmelser® att EU:s medlemsstater bér utse en nationell
sikerhetsmyndighet som ir ansvarig for sikerhetsarrangemang s3
att dtgirder vidtas for skyddet av sikerhetsskyddsklassificerade
EU-uppgifter.

EU:s och Natos regelverk beskriver den nationella sikerhets-
myndighetens ansvarsomriden. Dir nimns bla. att skyddet av
sikerhetsskyddsklassificerade uppgifter ska uppritthdllas, att
sikerhetsfrigor som ror skydd av sikerhetsskyddsklassificerade
uppgifter ska samordnas med vriga nationella myndigheter och att
funktionen ska vara registreringsenhet f6r handlingar 1 den hogsta
informationssikerhetsklassen. Vidare ska sikerhetsintyg for perso-

? Det ir viktigt att notera att denna férkortning inte har ndgot att gora med den amerikanska
signalspaningsmyndigheten National Security Agency, som férkortas pd samma sitt.

3 Ridets beslut av den 23 september 2013 om sikerhetsbestimmelser fér skydd av sikerhets-
skyddsklassificerade EU-uppgifter, 2013/488/EU.

* Administrative Arrangement for the Handling and Protection of Nato Classified Informa-
tion Provided to Sweden, 2012-06-14 (6verenskommelsen ir inte publicerad i SO).

> Security Agreement between the Government of Sweden and the North Atlantic Treaty
Organization, 1994-09-06 (6verenskommelsen ir inte publicerad i SO).

©2013/488/EU, Artikel 16.3 a.
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ner som ska ges tillgdng till uppgifter pd en viss informations-
sikerhetsklass kunna utfirdas och ansékningar om sikerhetsintyg
for personer och leverantorer hanteras.

Till dessa uppgifter kommer sddana som verksamheten férut-
sitter, som att representera Sverige nir det giller internationella
sikerhetsskyddsfrigor, att forhandla internationella sikerhets-
skyddsoverenskommelser med andra linder och mellanfolkliga
organisationer och att hantera och skyndsamt rapportera informa-
tionsforluster och sikerhetshindelser som rér uppgifter som
omfattas av ett internationellt sikerhetsskyddsitagande.

Den nationella sikerhetsfunktionen ska dven vara kontaktpunkt
gentemot EU och Nato fér information om regelindringar som
medlemsstaten forvintas ta hinsyn till och delta i olika inter-
nationella arbetsgrupper, diribland Ridets sikerhetskommitté.”

Funktionen nationell sikerhetsmyndighet férekommer dven 1
ett antal internationella itaganden som exempelvis 1 sikerhets-
skyddsoéverenskommelsen rérande samarbetet inom Europeiska
rymdorganet (ESA)® samt 1 bilaterala sikerhetsskyddséverenskom-
melser. Aven om dess roll i dessa &verenskommelser, sirskilt i de
sistnimnda, vanligen inte ir lika tydligt beskriven som 1 EU:s och
Natos regelverk, sd fir det antas att det dr liknande uppgifter som
foljer av dessa overenskommelser. S& tllimpas overenskommel-
serna ocksd av EU:s och Natos medlemsstater.

20.2 Funktioner for informationssakring, kryptografisk
sakerhet och industrisakerhet

Specialiserade funktioner

Enligt Ridets sikerhetsbestimmelser ska medlemsstaterna utse
funktioner fér informationssikring’, fér skydd mot s.k. réjande
signaler’® samt fé6r godkidnnande och distribution av kryptografisk

72013/488/EU, artikel 17.2.

8 Avtal mellan de stater som ir parter i konventionen om upprittande av ett europeiskt
rymdorgan och Europeiska rymdorganet om skydd och utbyte av klassificerad information
(SO 2004:60).

? Den svenska officiella éversittningen av Information Assurance.

12 Réjande signaler, normalt férkortat ROS, ir en beteckning pa de elektromagnetiska filt
som genereras av elektriska apparater och vissa ledningar. Dessa filt kan uppfingas med
olika typer av mottagare och dirmed kan informationen rojas.
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materiel. Vidare kan medlemsstaterna ha en utsedd sikerhets-
myndighet foér industrisikerhetsfrigor (pi engelska Designated
Security Authority, DSA).

Informationssikring

I bilaga IV till R3dets sikerhetsbestimmelser beskrivs att medlems-
staterna ska bla. utveckla strategier och sikerhetsriktlinjer for
informationssikring och 6vervaka hur indamélsenliga och relevanta
dessa ir, skydda och administrera teknisk information som ror
kryptoprodukter, samordna utbildning 1 informationssikring och
samrdda med systemleverantérer, sikerhetsaktorer och foretridare
for anvindare nir det giller sikerhetsstrategier och sikerhets-
riktlinjer f6r informationssikring.

Uppgifterna ir av huvudsakligen teknisk natur och kopplade till
it- och kommunikationssystem som ir avsedda for sikerhets-
skyddsklassificerade uppgifter. Under senare tid har cyber-
sikerhetsfrigorna fitt en allt storre internationell betydelse. Nir
det giller begreppet cybersikerhet och hur frigor kring denna
verksamhet ska hanteras ir utredningen NISU 2014"' av sirskilt
intresse. Utredningen ska ¢verlimna sitt betinkande senast den 1
mars 2015 och utredarens férslag kan 1 vissa avseenden {8 betydelse
dven for innehdllet i en ny sikerhetsskyddslag, sirskilt nir det gil-
ler organisatoriska frigor.

I Sverige dir ansvaret f6r it-sikerhetsfrdgorna dr decentraliserat
till fristiende myndigheter och verksamheter blir funktionen, ut-
over det som foljer av bestimmelser om tillsyn och ritt att meddela
foreskrifter, snarast en ridgivande och samordnande funktion. En
uppgift ir att utfirda intyg om att nationella it-system som ska
anslutas till internationella system uppfyller de sikerhetskrav som
faststillts for systemet. Detta torde kunna bygga pa rapportering
frin den verksamhet som berérs av systemet och det samrdds-
forfarande som krivs nir en myndighet dverviger att inritta ett it-
system inom ramen for sin sikerhetskinsliga verksamhet (se vidare
avsnitt 16.4). Ett beslut om ackreditering kan ocksd ingd 1 under-
laget till ett sddant intyg.

" Direktiv 2013:110 Strategi och mal fér hantering och éverféring av information i elektro-
niska kommunikationsnit och it-system.
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Godkéinnande och distribution av kryptografisk materiel

Att utforma ett skydd for uppgifter med kryptografiska funktioner
kriver en sirskild teknisk kompetens p& omrddet. De flesta av EU:s
medlemsstater har dirfor valt att samla denna kompetens till ett
utpekat nationellt organ som i Ridets sikerhetsbestimmelser
benimns myndighet for godkinnande av krypto (eng. Crypro
Approval Authority, CAA"). Den kryptogodkinnande myndigheten
ska ansvara for att kryptoprodukter éverensstimmer med nationell
kryptopolicy och i de fall som det ir relevant dven Ridets krypto-
policy. Den ska godkinna kryptoprodukter fér att skydda
sikerhetsskyddsklassificerade EU-uppgifter 1 deras driftsmiljé upp
ull en faststilld sikerhetsskyddsklassificeringsnivd. Frin denna
myndighet kan uppgifterna att distribuera kryptografisk materiel
sirskiljas till ett sirskilt organ som d& har uppgiften att f6rvalta och
redovisa sddan materiel som anvinds f6r kryptering av sikerhets-
skyddsklassificerade uppgifter, sikerstilla att limpliga férfaranden
foljs och att kanaler upprittas foér redovisning, siker hantering,
férvaring och distribution av kryptomaterial.

I sammanhanget kan nimnas att Sverige har en l3ng tradition av
hég kompetens pd kryptoomridet och {6r nirvarande ir ett av sex
linder inom EU som av Ridet fitt fortroende att andraparts-
evaluera” kryptografiska produkter som utvecklas i andra med-
lemsstater (AQUA™).

En kryptogodkinnande myndighet har 1 uppgift att representera
Sverige 1 internationella kryptografiska samarbeten och meddela
foreskrifter om hantering av kryptografisk materiel. Den ska ocksa
forhandla bilaterala och multilaterala 6verenskommelser om kom-
munikationssikerhet och skydd fér kryptografisk materiel samt i
tillimpliga fall vara nyckelproduktionsmyndighet och nationell
nyckeldistributionsmyndighet i internationella samarbeten.

"2 Inom Nato anvinds begreppet National Communication Security Authority, NCSA

3 En andrapartsevaluering innebdr i detta fall att ett utsett lands kryptogodkinnande
myndighet utvirderar en kryptografisk funktion som har utvecklats i ett annat land.

* AQUA stir for Appropriately Qualified Authority. For att bli ett s.k. AQUA-land stills
mycket hoga krav pd kompetens inom kryptoomridet.
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Industrisikerbet

I vissa medlemsstater ir industrisikerhetsfrigorna en del av den
nationella sikerhetsmyndighetens ansvar och 1 dessa fall finns det
ingen sirskilt utpekad industrisikerhetsfunktion.

Om det inrittas en separat industrisikerhetsmyndighet, bér den
ha i uppgift att férhandla bilaterala och multilaterala projekt-
sikerhetsoverenskommelser, kunna intyga sikerheten hos
leverantdérer som hanterar eller avser att hantera uppgifter som
omfattas av ett internationellt sikerhetsskyddsdtagande eller som
avser att delta 1 internationella upphandlingar som innebir tillging
till sddana uppgifter, utfirda sikerhetsintyg for leverantorer och
deras personal nir det behovs for internationellt samarbete eller
internationella  upphandlingar,  administrera  internationell
besoksbegiran (pd engelska s.k. Request for Visit, RfV) for besok
inom ramen for internationella projekt och utéva tillsyn av
leverantérer som hanterar uppgifter som omfattas av ett
internationellt sikerhetsskyddsitagande.

20.3 Organisatoriska fragor och 6vervaganden

Forslag: Den myndighet som regeringen bestimmer ska pekas
ut som nationell sikerhetsmyndighet och nationell industri-
sikerhetsmyndighet.

Regeringen bor 1 forordning ange Forsvarsmakten som
nationell sikerhetsmyndighet. Férsvarsmakten ska dock om det
ir limpligt, 1 frdga om andra irenden in sddana som ror regis-
terkontroll och sikerhetsintyg f6r person, till Sikerhetspolisen
limna 6ver irenden som frimst ror Sikerhetspolisens tillsyns-
omréde.

Regeringen bér i forordning ge Forsvarets materielverk i
uppgift att vara nationell industrisikerhetsmyndighet.

I ett fital 6verordnade samarbetsstrukturer, t.ex. nir det gil-
ler att representera Sverige i EU:s sikerhetskommitté och i
stillningstaganden infér méten 1 ridet, bor Regeringskansliet
mera direkt kunna leda verksamheten. Detta fordrar ingen sir-
skild reglering utan kan lésas under hand mellan Regerings-
kansliet och respektive myndighet.
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Instruktioner till Férsvarsmakten, Sikerhetspolisen och For-
svarets materielverk bér, 1 den min sidana behévs, hanteras
genom sedvanlig gemensam beredning 1 Regeringskansliet.

Foérsvarsmakten och Forsvarets materielverk bor 1 férordning
ges ritt att utfirda foreskrifter fér respektive ansvarsomriden.

Nuvarande ordning

I Sverige ansvarar Utrikesdepartementet for den nationella
sikerhetsmyndighetsfunktionen gentemot EU och Nato och
gentemot visteuropeiska férsvarsunionen (WEU)."” Aven nir det
giller Sveriges férhillande till ESA s& har Utrikesdepartementet
denna roll. En stor del av uppgifterna 16ses genom stéd frén andra
myndigheter.

For bilateral samverkan dr Forsvarsmakten utpekad att fullgéra
uppgiften som nationell sikerhetsmyndighet. Denna uppgift grun-
dar sig inte pd nigon forfattningsreglering utan foljer av bestim-
melser 1 de generella sikerhetsskyddséverenskommelser som
Sverige har ingdtt med ett trettiotal linder.

Forsvarets materielverk har mojlighet att genomféra sikerhets-
skyddad upphandling med sikerhetsskyddsavtal med foretag som
ska delta 1 internationella sikerhetskinsliga projekt som rér utveck-
ling eller produktion av férsvarsmateriel. Detta utgér en delmingd
av de uppgifter som kan ankomma p4 en industrisikerhetsmyndig-
het utan att detta har formulerats s3."

Avseende funktionen som nationell kryptogodkinnande myn-
dighet anges Forsvarsmakten som sidan myndighet i en skrivelse
frdn Utrikesdepartementet till Europeiska unionens rdd 2007.

Den nuvarande ordningen beskrivs mer utférligt 1 avsnitt 6.3.
Sammanfattningsvis dr ordningen pi detta omride endast i nigon
mén formaliserad. Det innebir en otydlighet i friga om ansvars-
forhillanden vilket forsvirar samordning, styrning och uppféljning
av verksamheten.

1520 § 8 férordningen (1996:1515) med instruktion fér Regeringskansliet. Eftersom WEU
har upphért 2011 torde 4ven funktionen som nationell sikerhetsmyndighet gentemot WEU
vara avslutad.

'“Den enda konkreta bestimmelsen dr 17 § sikerhetsskyddsférordningen som ger Férsva-
rets materielverk en mojlighet att 1 vissa fall ingd avtal med leverantérer om det behévs for
deltagande 1 internationell verksamhet.
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Styrande principer for en nationell sikerhetsmyndighet

Konstruktionen av en nationell sikerhetsmyndighetsfunktion
mdste anpassas till svenska forhdllanden och utgd frin nuvarande
organisatoriska forutsittningar och frén de principer som finns i
statsforvaltningen. Samtidigt méste de folkrittsliga kraven pd funk-
tionen beaktas och internationell samverkan underlittas.

Ar 2014 var ungefir 15-20 personer engagerade i den nationella
sikerhetsmyndighetsfunktionen i varierande omfattning. Antalet
rsarbetskrafter dr visentligt ligre. Till detta kommer att ett ratio-
nellt nyttjande av resurser som redan finns avseende t.ex. tillsyn
och utfirdande av tllimpningsféreskrifter kan ge samordnings-
vinster som reducerar behovet av resurser f6r verksamheten.

Vi ser inte behov av mera dramatiska férindringar av hur Sverige
ska organisera och hantera det internationella samarbetet rérande
sikerhetsskydd. Vissa justeringar bér dock géras.

Den svenska forvaltningsmodellen med relativt sett smd
ministerier och fristdende férvaltningsmyndigheter som finns
utanfér ministerierna och till vilka uppgifter 1 stor utstrickning
delegeras ger andra férutsittningar in de som giller 1 resten av EU
utom Finland. Det ter sig i virt system inte indamdlsenligt att fullt
ut samla alla funktioner pd ett stille, utan de bor snarare férdelas s3
vitt mojligt pd samma sitt som motsvarande nationella funktioner,
18t vara att onédig splittring bor undvikas. Vira internationella
partners ska s& enkelt som mojligt kunna orientera sig 1 vart system
och litt kunna identifiera korrekta ingdngar. Uppgifterna bér for-
delas pd s& f4 myndigheter som mojligt med en utpekad myndighet
som huvudansvarig f6r funktionen. Regleringen kring funktionen
bor hillas s3 enkel som mojligt och med utgingspunkt frin
sikerhetsskyddslagstiftningen. Detaljerade bestimmelser om hur
funktionen ska utdvas bor inte krivas.

Det stdr vidare klart att alltfér mycket, diribland mer operativa
uppgifter, hanteras av Regeringskansliet, visserligen med bistind
frdn forvaltningsmyndigheterna. Ambitionen bér vara att frin
Regeringskansliet féra ut allt som inte oundgingligen méiste utforas
dir.

Det finns ocksd skil att tro att virt deltagande i multilaterala
samarbetsstrukturer bor kunna fokuseras mer.
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Alternativa losningar

Ett alternativ ir att en ny nationell sikerhetsskyddsmyndighet
inrittas enligt norsk modell, som innebir att en ny myndighet
ansvarar for sikerhetsskyddet nationellt och internationellt. Till
denna myndighet 6verférs huvuddelen av den sikerhetsskydds-
kompetens som 1 dag finns hos Sikerhetspolisen och 1 Férsvars-
makten. I myndigheten samlas samtliga internationella funktioner
(for informationssikring, krypto och industrisikerhet). Tillsyn och
foreskriftsritt avseende sikerhetsskydd skulle i detta alternativ
overforas till den nya myndigheten. Det vore olimpligt och skulle
skapa oklarhet och besvirliga grinsdragningsproblem att ha olika
ansvarsférdelning f6ér nationella och internationella sikerhets-
skyddsfrigor. Detta alternativ bér dirfor bygga pé att ansvaret for
samtliga sikerhetsskyddsfrigor fors éver till en ny myndighet. Ett
ytterligare skil till det ir att de uppgifter som ankommer enbart pd
den nationella sikerhetsmyndigheten inte ir si omfattande att de
skulle kunna motivera en helt ny myndighet. Alternativet med en
helt ny myndighet f6r nationella och internationella sikerhets-
skyddsfrigor skulle innebira genomgripande foérindringar i friga
om t.ex. tillsyn och tillimpningsféreskrifter 1 férhillande till vad
som giller 1 dag.

Vi anser att det inte ir ett bra alternativ att inritta en ny myn-
dighet. En friga som tas upp 1 vdra direktiv — den om 6vergdng till ett
klareringssystem — hade mojligen kunnat motivera mer genomgrip-
ande organisatoriska férindringar. Vira éverviganden i den delen
som innebir att nuvarande system 1 huvudsak behills gor dock att
vi inte ser ndgra behov av sddana organisatoriska forindringar som
mojligen skulle ha behovts i ett renodlat klareringssystem (se vid-
are 1 avsnitt 10.1.5 och 18.3). Utredningen har vidare himtat in
behovsbeskrivningar frin utredningens experter och iven vissa
intressenter utanfor expertkretsen, bl.a. Niringslivets sikerhets-
delegation. Ndgot behov av att genomgripande organisatoriska for-
indringar har inte kommit fram. Hirtill kommer att vdra direktiv
och den férstudie som foregick direktiven utgdr frin att nuvarande
ansvarsfordelning 1 friga om sikerhetsskydd mellan Sikerhets-
polisen och Forsvarsmakten bor bibehillas. Sammanfattningsvis
kan man siga att den nuvarande uppdelningen av sikerhetsskydds-
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frigorna mellan Sikerhetspolisen och Férsvarsmakten fungerar bra
och bér finnas kvar i en reformerad sikerhetsskyddslag.

Ett annat alternativ ir att hela den nationella sikerhetsmyndig-
hetsfunktionen placeras i Regeringskansliet. Alternativet ir dock
inte limpligt. For det forsta dr drendena som funktionen ska han-
tera 1 stor utstrickning operativa och av férvaltningskaraktir. Vid-
are krivs 1 s fall en uppdelning av internationella och nationella
sikerhetsskyddsfrigor. Alternativet kriver iven ett omfattande
stdd frin flera férvaltningsmyndigheter vilket kan innebira kom-
plicerad samordning och resursférdelning i drenden dir det stills
krav pd snabb hantering. Slutligen kompliceras frigorna om tillsyn
och tllimpningstéreskrifter av en sidan 18sning eftersom dessa
uppgifter svirligen kan 16sas av Regeringskansliet.

Ett tredje alternativ r att funktionen placeras hos Sikerhets-
polisen. Huvudskilet for denna lsning skulle vara att myndigheten
har det 6vergripande sikerhetsskyddsansvaret 1 Sverige. Liknande
l6sningar finns 1 Tyskland och Nederlinderna (civila sikerhets-
tjinster, dock utan polisidra befogenheter). Sikerhetspolisen har ett
ansvar for sikerhetsskyddsfrigor nir det giller tillsyn av och fére-
skrifter om sikerhetsskyddet. Myndigheten har dirfoér resurser och
kompetens kring tillsyn och normgivning pd sikerhetsskyddsom-
ridet.

En omstindighet som talar emot en sddan 16sning ir att drende-
nas karaktir 1 stor utstrickning kommer att kriva samverkan med
Forsvarsmakten och myndigheter inom Férsvarsmaktens tillsyns-
omride. Detta giller en stor delmingd av irendena. Ett annat skil
som talar emot detta alternativ dr att Sikerhetspolisens interna-
tionella samverkan huvudsakligen ir inriktad mot underrittelse-
samarbete och inte sikerhetsskydd. Slutligen skulle hanteringen av
sikerhetsintyg for person medféra odnskade konsekvenser frin ett
integritetsperspektiv som utvecklas nirmare nedan under avsnitt
20.4.2).

Ett fjirde alternativ dr att funktionen, med undantag for vad
som fortsatt bor hanteras 1 Regeringskansliet, placeras 1 Forsvars-
makten. Detta dverensstimmer med nuvarande ordning avseende
den tillsyn och féreskriftsritt som Forsvarsmakten har éver myn-
digheter inom férsvarssektorn. Vid myndigheten finns det redan i
dag en nationell sikerhetsmyndighetsfunktion fér bilaterala samar-
beten. Dir finns ocksd kompetens och resurser for att genomféra
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forhandlingar om internationella sikerhetsskyddséverenskommel-
ser och genom detta dven kompetens att representera Sverige.
Vidare finns vid myndigheten kompetens kring internationella
kryptofrigor, och myndigheten utévar redan i dag rollen som
nationell kryptogodkinnande myndighet med internationell repre-
sentation 1 olika kryptosamarbeten, t.ex. AQUA. Med detta sam-
manhinger dven kompetens kring informationssikring och cyber-
sikerhet och dess tillimpning i internationella miljéer. Vidare ror
de internationella sikerhetsskyddsirendenas karaktir fortfarande
ofta forsvarssektorn, dven om en forskjutning mot civila drenden
sker."” Myndigheten har internt utvecklat ett regelverk som stéd
for internationella &taganden pd sikerhetsskyddsomridet vilket
torde kunna anvindas vid framtagande av tillimpningstoreskrifter
for dven andra myndigheter.'”® Férsvarsmakten utévar i dag tillsyn
av sikerhetsskyddet vid vissa utpekade myndigheter vilka hanterar
en stor del av de sikerhetsskyddsklassificerade uppgifterna som
omfattas av internationella sikerhetsskyddsdtaganden. Forsvars-
makten utfirdar dven huvuddelen av sikerhetsintygen f6r person
(pd engelska Personnel Security Clearance Certificate, PSCC) och
har rutiner och administrativt stéd for detta. Myndigheten kan
ocksd i den nationella sikerhetsmyndighetsfunktionen dra nytta av,
och idven utveckla, redan etablerade samarbeten med andra linders
underrittelse- och sikerhetstjinster. Slutligen hanterar Forsvars-
makten regelmissigt drenden av sikerhetspolitisk betydelse vilket
har medfért att Forsvarsmakten har utvecklat sina arbetsmetoder
s& att frigor av politisk betydelse snabbt kan rapporteras till rege-
ringen. Det kan tillimpas dven p3 uppgiften som nationell
sikerhetsmyndighet.

Vi féresldr mot denna bakgrund att Férsvarsmakten fir i upp-
drag att vara nationell sikerhetsmyndighet. Férsvarsmakten behs-
ver for ett sidant uppdrag liksom i dag regeringens bemyndigande
att férhandla internationella 6verenskommelser och dven instruk-
tioner f6r hur férhandlingar och samarbeten ska bedrivas.

Vi har inte kunnat finna tydliga data som visar i vilken utstrickning denna férskjutning
sker. Troligtvis finns det ett stort morkertal, eftersom hanteringen av de civila internatio-
nella sikerhetsfrdgorna inte ir tydligt reglerad.

'8 Forsvarsmaktens foreskrifter (FFS 2010:1) om skydd fér utrikes- och sekretessklassifice-
rade uppgifter och handlingar.
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Forslaget dr dock inte utan nackdelar. Som vi har beskrivit berér
frdgorna inte enbart férsvarssektorn, och tendensen gir mot att fler
civila internationella samarbetsprojekt berors av sikerhetsskydds-
krav, inte minst inom rymdsektorn och inom civil sikerhetsforsk-
ning. Detta innebir att, fér det fall att denna typ av uppgifter skulle
handliggas av Foérsvarsmakten, den principiella uppdelningen 1
civilt och férsvarsrelaterat sikerhetsskydd mellan Sikerhetspolisen
och Férsvarsmakten fringds. For att forhindra detta bér det 1 upp-
dragsformuleringen till Férsvarsmakten goras ett tilligg att drenden
som ror frimst Sikerhetspolisens tillsynsomrdde ska overlimnas
dit. Detta medfér forvisso att dven Sikerhetspolisen behéver
avsitta resurser for att hantera vissa internationella sikerhets-
skyddsirenden. Den internationella kommunikationen bér dock av
tydlighetsskil dven for dessa fall ske med den nationella sikerhets-
myndigheten som kontaktpunkt.

En ytterligare svirighet ir forhillandet mellan Férsvarsmakten
och Regeringskansliet avseende tillsyn och foreskrifter. Regerings-
kansliet dr 1 virt forslag undantaget frin de delar av sikerhets-
skyddslagstiftningen som inte rér informationssikerhetsklasser,
sikerhetsprévning och sikerhetsintyg. Det innebir att Regerings-
kansliet internt mdste sikerstilla att internationella sikerhets-
skyddsitaganden implementeras 1 Regeringskansliet och att
sikerhetsskyddet kontrolleras. Detta utvecklas nedan under
avsnittet om internationella sikerhetsskyddsitaganden i Regerings-
kansliet.

En tredje nackdel med forslaget ir att det kan ifrgasittas om
sddana drenden som skulle kunna vara utrikespolitiskt kinsliga bor
hanteras av en férvaltningsmyndighet. Aven om denna typ av iren-
den bedéms som ovanliga s férekommer indd sddana. Detta moti-
verar att ett fital uppgifter dven i fortsittningen bér finnas i Rege-
ringskansliet. Vi dterkommer till hur uppgiftstordelningen bér vara
ordnad mellan den nationella sikerhetsmyndigheten, Regerings-
kansliet och regeringen.

Vi anser att regeringen i férordning bor ge Forsvarsmakten 1
uppgift att vara nationell sikerhetsmyndighet vilket dven innefattar
funktioner fér informationssikring och kryptografisk sikerhet.

Nigra av experterna har framfoért invindningar mot férslaget
bl.a. med hinvisning till att rollen som nationell sikerhets-
myndighet inte hér till Foérsvarsmaktens kirnverksamhet. Vissa
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motférslag har forts fram som innebir en fortsatt uppdelning av
funktionen mellan en eller flera férvaltningsmyndigheter (For-
svarsmakten och Sikerhetspolisen) och Regeringskansliet (Utrikes-
departementet). Vi ser dock inte att sidana l6sningar har fler for-
delar — eller firre nackdelar — in virt forslag.

En nationell industrisikerbetsmyndighet

Genom att uppdraget att vara nationell sikerhetsmyndighet fore-
slds ges till Forsvarsmakten bér detta uppdrag kunna innefatta rol-
lerna som ror informationssikring och kryptofrigor. Diremot bor
inte Forsvarsmakten ha nigot évergripande ansvar for internatio-
nella sikerhetsfrigor som rér industrisikerhet och leverantorer.
Denna uppgift finns 1 dag dtminstone delvis hos Forsvarets mate-
rielverk, dven om ansvaret och uppgiften ir otydligt formulerad.
Vid myndigheten finns kompetens kring férhandling av projekt-
sikerhetsavtal och av att vara kravstillare pd internationella mate-
rielprojekt. Vidare hanteras vid myndigheten irenden som ror
sikerhetsintyg foér personer och leverantérer, och det finns upp-
arbetade rutiner for internationell besékshantering och den admi-
nistration som krivs for detta. Slutligen utévar myndigheten tillsyn
over leverantérer och meddelar sikerhetsbestimmelser for dessa
med stdd av de sikerhetsskyddsavtal som myndigheten triffar med
leverantorerna. Myndigheten ir siledes redan vil forberedd for att
utvecklas till en formell nationell industrisikerhetsmyndighet.

Vi anser att Forsvarets materielverk mot den bakgrunden bor £3
i uppgift att vara nationell industrisikerhetsmyndighet.” Rege-
ringen bor dirfor i férordning ge Forsvarets materielverk detta

uppdrag.

Regeringskansliets roll i vissa drendetyper

Det finns naturligtvis legitima invindningar mot att peka ut For-
svarsmakten respektive Forsvarets materielverk i funktionerna som
nationell ~sikerhetsmyndighet respektive nationell industri-

! Samma slutsats kan utlisas i promemorian Nigra frigor om sikerhetsprévning infor
utlandsverksamhet, m.m. (Ds 2006:20).
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sikerhetsmyndighet och dirmed i1 viss min i praktiken begrinsa
Regeringskansliets hantering av dessa funktioner. En sidan
invindning som férts fram under virt arbete ir att funktionerna, i
vart fall den som nationell sikerhetsmyndighet, ir av karaktiren att
verksamheten till stora delar bor ligga p& Regeringskansliet. Skilet
skulle vara att vissa uppgifter, t.ex. att foretrida Sverige 1 Ridets
sikerhetskommitté, [6pande kriver (utrikes)politiska beddmningar
och stillningstaganden som bist gérs av tjinstemin i
Regeringskansliet. Det framhills ocksd att andra medlemsstater
representeras av tjinstemin frn respektive ministerium.

I sammanhanget bor di pdpekas att den svenska forvaltnings-
modellen medfér att det som hos oss ir forvaltningsmyndigheter
med en fristdende stillning 1 andra medlemsstater svarar mot delar
av ministerierna. Svenska férvaltningsmyndigheter dr vidare under-
stillda och har lydnadsplikt i férhdllande till regeringen utom sd
vitt avser vad som faller under 12 kap. 2 § regeringsformen som
knappast aktualiseras hir.

Regeringskansliets uppgift dr “att bereda regeringsirenden” och
”att bitrida regeringen och statsriden i deras verksamhet i ¢vrigt”
(7 kap. 1§ regeringsformen). Vi kan konstatera att sjilva rege-
ringen si gott som aldrig har befattat sig med de frigor som
ankommer pd funktionen som nationell sikerhetsmyndighet eller
nationell industrisikerhetsmyndighet. Det tycks si gott som ute-
slutande ha roért sig om att ge vissa bemyndiganden att férhandla
sikerhetsavtal med andra stater, en funktion som rimligen ska ligga
kvar pd regeringen, oavsett om andra uppgifter flyttas till férvalt-
ningsmyndighet. Det ir 1 stillet tjinstemin 1 Regeringskansliet och
1 vissa myndigheter som fullgjort nu aktuella funktioner utan att
beslut av regeringen aktualiserats. Denna iakttagelse — att rege-
ringen inte annat in undantagsvis befattar sig med drendena — talar
mot att placera funktionerna i Regeringskansliet.

Rent allmint giller enligt den svenska forvaltningsmodellen att
regeringen har fullt ansvar f6r férvaltningsmyndigheternas verk-
samhet och goda méjligheter att kriva ut lydnadsplikten, utom s&
vitt avser vad som faller under 12 kap. 2 § regeringsformen. Vidare
kan verksamheten styras genom adekvata instruktioner, och det
finns dven andra metoder. Man fir dessutom forutsitta att berdrda
forvaltningsmyndigheter hiller nira kontakt med Regeringskansliet
1 dessa drenden liksom i andra och vid behov efterfrigar instruk-

459



Internationell samverkan SOU 2015:25

tioner och vigledning. For sdvil Forsvarsmakten som Foérsvarets
materielverk torde detta inte innebira ndgra svarigheter.

Sammantaget finner vi alltsd att invindningarna mot att ligga
huvuddelen av verksamheten f6r nu berérda funktioner pd forvalt-
ningsmyndigheter far std tillbaka.

Detta innebir emellertid inte att regeringens ansvar fér och
Regeringskansliets befattning med frdgorna skulle upphéra. For det
forsta bestdr kraven avseende t.ex. ledning, styrning och uppfol;-
ning av verksamheten och ir dessutom 1 stillet sirskilt stora 1 sam-
band med att organiseringen justeras. For det andra bor Regerings-
kansliet — beroende pd dagordningarnas innehdll — idven framgent
kunna delta 1 vissa sammanhang, t.ex. 1 rddets sikerhetskommitté.
Aven vissa andra irenden som berér EU-samarbetet som t.ex.
svensk hillning 1 Coreper och annoteringar till EU-nimnden méste
hanteras 1 Regeringskansliet.

Det ir inte meningsfullt att férsdka mer 1 detalj beskriva 1 vilka
sammanhang Regeringskansliet ska leda Sveriges medverkan. For-
svarsmakten respektive Forsvarets materielverk bér 1 sina instruk-
tioner pekas ut att skota respektive funktioner. I dessa myndig-
heters 16pande kontakter med Regeringskansliet fir under hand
klaras ut hur Regeringskansliets medverkan bér vara beskaffad.
Forsvarsmaktens respektive Foérsvarets materielverks deltagande ir
dock viktigt av kontinuitetsskil dven nir Regeringskansliet leder
Sveriges medverkan.

Med hjilp av det sinnrika systemet fo6r gemensam beredning far
sikerstillas att olika berérda delar av Regeringskansliet — fler in
Forsvarsdepartementet och Utrikesdepartementet — far den befatt-
ning med verksamheten som ir motiverad.

Over huvud taget forutsitter ett framgingsrikt internationellt
samarbete, pd detta omride liksom pd andra, nira kontakter och
samverkan mellan Regeringskansliet och férvaltningsmyndig-
heterna och en l6pande diskussion om hur den konkreta
arbetsfordelningen ska se ut. Ytterst dr det naturligtvis regeringen
som fdr avgora var grinserna ska dras.
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Internationella sikerbetsskyddsdtaganden i Regeringskansliet

Aven internt berérs Regeringskansliet av den nationella sikerhets-
myndighetsfunktionen och de internationella 3tagandena pd
sikerhetsskyddsomradet. I och med att vi foreslir att Regerings-
kansliet inte omfattas av stora delar av lagstiftningen behover
Regeringskansliet ordna det egna sikerhetsskyddet s att det
uppfyller Sveriges internationella sikerhetsskyddsitaganden. Detta
bér 1 sd stor utstrickning som mojligt f6lja tillimpningen vid
férvaltningsmyndigheterna. Huvudansvaret for att uppfylla kraven
1 de internationella sikerhetsskyddsitagandena bér ankomma pa
samma enhet som ansvarar for sikerhetsskyddet 1 6vrigt 1
Regeringskansliet, t.ex. avseende meddelande av interna
sikerhetsforeskrifter och kontroll av sikerhetsskyddet. Enheten
med sidant ansvar bér regelbundet samverka med den nationella
sikerhetsmyndigheten och enheten i1 Regeringskansliet som leder
denna och begira stéd nir det ir limpligt. Fér att korrespondera
med bl.a. det sistnimnda foresldr vi ett 8liggande 1 férordning for
Forsvarsmakten och = Sikerhetspolisen att limna rid om
sikerhetsskydd till bl.a. Regeringskansliet.

20.4 Utfardande av sakerhetsintyg
20.4.1 Allméant om sdkerhetsintyg

Som nimnts ovan i avsnitt 20.1 finns det krav 1 f6r Sverige folk-
rittsligt bindande sikerhetsskyddsitaganden att en behorig svensk
myndighet kan utfirda sikerhetsintyg fér personer och leveran-
torer pd begiran av en annan stat eller mellanfolklig organisation.
Ett sddant system har en férdel i och med att sikerhetsintyg kan
frimja att personer bosatta 1 Sverige och leverantdrer med site i
Sverige kan komma i friga f6r uppdrag dir det stills krav pd
sikerhetsskydd av ett annat land eller en mellanfolklig organi-
sation.

Det saknas 1 nuvarande sikerhetsskyddslagstiftning bestimmel-
ser om hur denna typ av intyg ska utfirdas, vad som krivs infor ett
utfirdande och vilken myndighet som ska utfirda intygen. Avsak-
naden av sddana bestimmelser har inneburit tillimpningsproblem

461



Internationell samverkan SOU 2015:25

vilket 1 ndgra fall kan ha medfért att svenska féretag och personer
bosatta i Sverige inte har kunnat fi nédvindiga intyg.”

En av frigorna i vira direktiv ir om en 6verging till ett klare-
ringssystem skulle vara indamé&lsenlig, bl.a. med hinsyn till att det
skulle bli littare att utfirda sikerhetsintyg for person. Vi har i
kapitel 18 besvarat den frigan nekande, bl.a. eftersom vi bedémer
att dven nuvarande system medger att sikerhetsintyg kan utfirdas
om tydliga bestimmelser om detta inférs 1 lagstiftningen.

Enligt internationell praxis och enligt Ridets och Natos
sikerhetsbestimmelser ir det den nationella sikerhetsmyndigheten
som normalt dr kontaktyta i frigor som ror sikerhetsintyg. Men
denna princip kan fringis om det t.ex. finns en sirskilt utsedd
industrisikerhetsmyndighet som d& kan utfirda sikerhetsintyg for
leverantorer och dven f6r anstillda hos sidana leverantorer.

Sikerhetsintyget syftar till att visa att en behorig myndighet 1
ett land har genomfért en utredning och 1 denna kommit fram till
att en person eller en leverantér kan anses pdlitlig att hantera
sikerhetsskyddsklassificerade uppgifter upp till en viss niva. Efter-
som det dr ett annat lands eller en mellanfolklig organisations
sikerhetskinsliga uppgifter som behorigheten avser krivs ett dmse-
sidigt fortroende mellan de inblandade parterna. I minga linder
krivs t.ex. att det foreligger en gillande sikerhetsskyddséverens-
kommelse mellan linderna fér att ett intyg ska kunna godtas.

Verkan av ett sikerhetsintyg fér person som har utfirdats av en
utlindsk myndighet eller mellanfolklig organisation har tidigare
behandlats 1 kapitel 16.3. Verkan av motsvarande intyg for leve-
rantor har tidigare behandlats 1 kapitel 19.2.

20.4.2 Sakerhetsintyg for person

Forslag: Sikerhetsintyg for person fir utfirdas om behov av
sddant intyg finns vid internationell samverkan avseende
sikerhetskinslig verksamhet enligt denna lag, eller om intyget
kan underlitta for en person som har hemvist i Sverige att delta 1
en verksamhet som en annan stat eller en mellanfolklig organisa-
tion bedomer vara 1 behov av sikerhetsskydd.

2 Se Ds 2006:20.
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Ett intyg fir utfirdas endast om deltagandet avser verksam-
het i eller for en stat eller mellanfolklig organisation som omfat-
tas av ett internationellt sikerhetsskyddsdtagande.

Om det finns sirskilda skil, fir regeringen besluta om
undantag frin kravet pd ett internationellt sikerhetsskydds-
dtagande.

Intyget ska avse en pélitlighetsbedémning nir det giller att
hantera sikerhetsklassificerade uppgifter upp till och med en
viss nivd. Intyget ska, utom fér personer hos leverantérer med
vilka staten har triffat ett sikerhetsskyddsavtal, utfirdas av den
nationella sikerhetsmyndigheten. Sikerhetsintyg fér personer
hos leverantérer med vilka staten har triffat ett sikerhets-
skyddsavtal ska 1 stillet utfirdas av den nationella industri-
sikerhetsmyndigheten.

Ett sikerhetsintyg for person bér utfirdas av den nationella
sikerhetsmyndigheten — dels av tydlighetsskil gentemot utlindska
myndigheter, dels f6r att dokumentationen av utfirdade intyg ska
finnas samlad pd en plats och f6lja samma rutiner. Resursskil talar
ocksd for att uppgiften finns vid enbart en myndighet. Frdn denna
regel bér dock undantas personer hos leverantérer som staten har
triffat sikerhetsskyddsavtal med. I dessa fall bor i stillet den
nationella industrisikerhetsmyndigheten utfirda intygen. Skilen
till detta redovisas under avsnitt 20.4.3 nedan.

Utifrin den komparativa studie som vi har gjort har vi funnit att
andra linder utfirdar sikerhetsintyg endast efter ansékan frin
behérig myndighet i det land dir intyget behévs. Det finns, som vi
har uppfattat det, inte nigot utrymme i dessa linder for enskilda att
sjilva begira och fi ett sikerhetsintyg. I den tidigare nimnda
departementspromemorian (Ds 2006:20) redovisas exempel pd fall
dir sikerhetsintyg inte har kunnat utfirdas eftersom en formell
begiran inte har funnits. Det framgir dock inte om férfarandena i
de redovisade exemplen kan anses vara representativa utifrin
respektive lands sikerhetslagstiftning. Av vad vi har funnit ir s&
inte alltid fallet eftersom féretridare f6r de linder vi har studerat
har redovisat att en korrekt ansékan om sikerhetsintyg alltid kom-
mer frén den behériga myndigheten i landet. Vi anser med ledning
av det att det skulle vara olyckligt om denna ordning skulle fringss
i svensk lagstiftning. Vidare ir det ett tungt vigande skil att enbart
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en uppgift om krav pd sikerhetsintyg i en svensk platsannons inte i
sig ska kunna vara en grund fér sikerhetsprévning och detsamma
bér naturligtvis gilla f6r platsannonser 1 andra linder. En annan
ordning skulle kunna 6ppna fér missbruk av registerkontrollinsti-
tutet och en urholkning av den restriktivitet som bér gilla vid
registerkontroll.”

Om det uppstdr sddana fall som anges i nigot av exemplen i den
ovan angivna departementspromemorian (t.ex. att krav pd
sikerhetsintyg anges enbart i en platsannons eller i upphandlings-
dokumentation) bor situationen kunna lésas genom att den
nationella sikerhetsmyndigheten eller den nationella industri-
sikerhetsmyndigheten, om det dr limpligt, samverkar med behérig
myndighet 1 det aktuella landet. Vid en sddan samverkan skulle
eventuella missférstdnd kunna klaras ut.

En forutsittning f6r att ett intyg ska kunna utfirdas bor vidare
vara att det finns ett internationellt sikerhetsskyddsitagande som
reglerar intygsférfarandet. Atagandet kan framgd i en sikerhets-
skyddsoverenskommelse mellan Sverige och ett annat land eller
mellanfolklig organisation eller félja av EU-ritten. Reciprocitets-
skil medfér nimligen att Sverige miste beakta sikerhetsintyg som
ir utfirdade av den som gor ansdkan. En sikerhetsskyddséverens-
kommelse innebir att parterna har ett 6msesidigt fortroende for att
respektive parts provning infér ett intyg ir tillricklig. I dvriga fall
skulle det innebira ett visst risktagande att lita pd ett sikerhets-
intyg dir varken de rittsliga eller faktiska omstindigheterna for
utfirdandet ir kinda. Det skulle dven kunna férekomma fall diir det
aktuella landets internationella relationer och samarbeten kan
medfoéra konsekvenser for svenska sikerhetsintressen.

En bestimmelse om ett strikt krav pd att ett internationellt
sikerhetsskyddsdtagande ska finnas skulle dock kunna fi den effek-
ten att ett intyg inte kan utfirdas i vissa fall, iven om detta skulle
vara 6nskvirt. Exempel pd detta ir situationer dir sikerhetsskydds-
klassificerade uppgifter behover utbytas med ett annat land trots
att en sikerhetsskyddséverenskommelse dnnu inte har ingdtts.

?! Liknande beddmning i promemorian Négra frigor om sikerhetsskyddslagen (Ds 2004:12),
s.27 ff. Aven 1 betinkandet Registerutdrag i arbetslivet (SOU 2014:48), foreslds att en
arbetsgivares mojlighet att begira registerutdrag ska begrinsas till fall dir det finns starka
skil (se avsnitt 6.5.5, s. 120 f.). Betinkandet har remitterats och férslaget bereds inom
Regeringskansliet.
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Detta kan vara fallet i exempelvis stoérre férsvarsexportaffirer dir
affirsprocessen kan g& snabbare idn ratificeringen av en sikerhets-
skyddsoverenskommelse. Regeringen bér dirfor kunna besluta om
undantag frdn huvudregeln under férutsittning att kravet pd en
sikerhetsskyddsoverenskommelse skulle férsvira internationell
verksamhet av stor eller principiell betydelse f6r Sverige. I dessa fall
bor dock dtgirder for att ingd en sikerhetsskyddséverenskommelse
med det aktuella landet prioriteras.

Sikerhetsintyg f6r person fir utfirdas i tvd olika situationer. Den
forsta situationen ir nir personen behover intyget for sikerhets-
kinslig verksamhet som utgér en del av internationell samverkan
mellan Sverige och ett annat land eller en mellanfolklig organisa-
tion. Ett exempel pd en sidan situation ir internationella sikerhets-
kinsliga materielprojekt som Sverige deltar i. Den andra situa-
tionen ir nir en person behdver ett intyg for att kunna delta 1 ett
annat lands eller en mellanfolklig organisations verksamhet vilken
till sin natur nirmast motsvarar sikerhetskinslig verksamhet. I det
sistnimnda fallet finns det inte nigra svenska sikerhetsintressen
som berérs, utan intyget bygger pa ett dmsesidigt fértroende mel-
lan tv8 parter vilket har reglerats 1 en internationell sikerhets-
skyddsoverenskommelse. Ett exempel pd en sddan situation ir att
en 1 Sverige bosatt person soker anstillning 1 ett annat land dir det
for anstillningen krivs ett sikerhetsintyg pd en grund som mot-
svarar forutsittningarna i vart forslag till sikerhetsskyddslag.

Sikerhetsintyg for person kommer i huvudsak att utfirdas for
personer som redan ir placerade 1 sikerhetsklass vid en myndighet
eller leverantor. I dessa fall torde det vara enkelt f6r den som har
genomfort sikerhetsprovningen (vanligtvis arbetsgivaren) att skicka
ett underlag till den nationella sikerhetsmyndigheten eller den
nationella industrisikerhetsmyndigheten som utifrén detta under-
lag utfirdar ett intyg. Underlagets innehdll och utformning kan
nirmare specificeras i tillimpningsforeskrifter.

I de undantagsfall di personen inte redan ir placerad i
sikerhetsklass miste personen sikerhetsprévas innan ett intyg kan
utfirdas. Sikerhetsprévningen bor d& genomféras av den nationella
sikerhetsmyndigheten pd liknande sitt som myndigheten gor for
egen personal 1 sikerhetsklass 1 den utstrickning som ir mojlig.

Sikerhetsprévning innebir sjilvfallet ett visst osikerhetsmo-
ment, oavsett hur vil sikerhetsprovningen eller utredningen
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genomfors. Det ir med anledning av detta svirt att uttryckligen
garantera sikerheten for personer och leverantérer. Intyg bor dir-
for utformas pd ett sidant sitt att den utfirdande myndigheten
meddelar att det inte féorekommer nigot 1 myndighetens utredning
som talar emot att pdlitligheten upp till en viss nivd kan intygas.

I vart forordade alternativ till nationell sikerhetsmyndighet ovan
foresldr vi att drenden som ror frimst Sikerhetspolisens tillsyns-
omride ska 6verlimnas dit. Detta bér dock inte gilla for drenden
som ror sikerhetsintyg fér person. Skilet till detta dr att
Sikerhetspolisen 1 sidana fall dels skulle ta fram underlag for
registerkontroll till Sikerhets- och integritetsskyddsnimnden, dels
skulle virdera de uppgifter som nimnden sedan eventuellt limnar
ut. En sidan ordning kan ifrigasittas frin ett integritetsperspektiv.
Dirfér boér Forsvarsmakten utfirda samtliga sikerhetsintyg for
personer.

20.4.3 Saékerhetsintyg for leverantor

Forslag: Sikerhetsintyg f6r leverantor fir utfirdas om behov av
sddant intyg finns vid internationell samverkan avseende
sikerhetskinslig verksamhet enligt denna lag, eller om intyget
kan underlitta f6r en leverantdr som har sitt site 1 Sverige att
delta i en verksamhet som en annan stat eller en mellanfolklig
organisation bedémer vara i behov av sikerhetsskydd.

Ett intyg fir utfirdas endast om deltagandet avser verksam-
het i eller for en stat eller mellanfolklig organisation som omfat-
tas av ett internationellt sikerhetsskyddsitagande.

Om det finns sirskilda skil, fir regeringen besluta om
undantag frdn kravet pd ett internationellt sikerhetsskydds-
tagande.

Intyget ska avse en beddmning av att leverantéren, eller en
del av leverantorens verksamhet, kan hantera sikerhetsskydds-
klassificerade uppgifter upp till och med en viss nivd. Intyget ska
utfirdas av den nationella industrisikerhetsmyndigheten. Ett
intyg fir utfirdas for leverantdrer som staten har triffat ett
sikerhetsskyddsavtal med. I de fall intyget avser en leverantér
som staten inte har ett sidant avtal med, ska den nationella
industrisikerhetsmyndigheten triffa ett sidant med leveran-
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toren. Den sikerhetsutredning som behévs for att ett sikerhets-
skyddsavtal ska kunna triffas genomférs av den nationella indu-
strisikerhetsmyndigheten.

Ett sikerhetsintyg for leverantdr bor utfirdas enbart av den natio-
nella industrisikerhetsmyndigheten. Aven i detta fall talar
tydlighetsskil och administrativa samordningsvinster f6r en sddan
l6sning. Sikerhetsintyg for leverantdrer kommer i huvudsak att
utfirdas for leverantdrer som staten, foéretritt av olika
myndigheter, har triffat sikerhetsskyddsavtal med. Den nationella
industrisikerhetsmyndigheten bér vid en ansdékan om
sikerhetsintyg for en viss leverantdr inhimta upplysningar om
gillande sikerhetsskyddsavtal hos Sikerhetspolisen. Myndigheten
boér dven samrida med de myndigheter som har triffat
sikerhetsavtal med leverantéren fér att fi upplysningar som kan
paverka intygets inneh3ll.

Liksom 1 fallet med sikerhetsintyg f6r person kan intyg utfirdas
1 tvd situationer. Den férsta situationen ir nir leverantdren behéver
intyget for sikerhetskinslig verksamhet som utgér en del av inter-
nationell samverkan mellan Sverige och ett annat land eller en
mellanfolklig organisation. Den andra situationen ir nir en
leverantor behover ett intyg for att kunna delta 1 ett annat lands
eller en mellanfolklig organisations verksambhet, vilken till sin natur
nirmast motsvarar sikerhetskinslig verksamhet.

I de fall en leverantor inte har triffat ett sikerhetsskyddsavtal
med staten ska den nationella industrisikerhetsmyndigheten triffa
ett sidant avtal med leverantéren. Detta motsvaras nirmast av be-
stimmelsen i 17 § sikerhetsskyddsforordningen. 17 § dr dock i sin
nuvarande utformning alltfér sniv och medger bara for Forsvarets
materielverk att triffa avtal om “det ir nodvindigt for att foretaget
skall kunna delta i internationellt samarbete om utveckling eller
produktion av férsvarsmateriel.” Bestimmelsen bor dirfor omfor-
muleras s att den ger stdd f6r Forsvarets materielverk (i egenskap
av nationell industrisikerhetsmyndighet) att triffa sikerhets-
skyddsavtal i de fall d3 det behévs for att kunna utfirda sikerhets-
intyg for en leverantdr. De 4tgirder som vidtas infor ett sidant
avtal bor vara i huvudsak desamma som nir myndigheten triffar
sikerhetsskyddsavtal med leverantérer for den egna verksamheten.
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Som ovan nimnts bér den nationella industrisikerhetsmyndig-
heten dven utfirda sikerhetsintyg fér personal vid leverantdrer som
staten har triffat sikerhetsskyddsavtal med. Skilet till detta ir att
det fran effektivitetssynpunkt ir bra att ha dessa intyg samlade med
dokumentationen roérande de leverantérer som personerna ir
knutna till. Uppgifterna om gillande sikerhetsintyg for leverants-
rers personal behovs t.ex. ofta 1 internationell besokshantering.

En ansékan ska av samma skil som for sikerhetsintyg for per-
son komma frin en behdrig myndighet i ett annat land eller en
mellanfolklig organisation, se avsnitt 20.4.2 ovan.

20.4.4 Registerkontroll i andra fall

Forslag: Registerkontroll fir géras nir en annan stat eller
mellanfolklig organisation gjort en ansékan om sddant underlag,
om den person som ansokan giller har eller har haft hemvist 1
Sverige och personen genom anstillning eller pd annat sitt ska
delta 1 en verksamhet dir det f6r deltagandet giller regler om
registerkontroll vid sikerhetsprévning som motsvarar svenska
forhillanden. Vid sidan registerkontroll fir ocksd en sirskild
personutredning goras.

Det forekommer att linder som avser att utfirda sikerhetsintyg for
personer som ir bosatta i det landet men ir medborgare 1 nigot
annat land f6r sin utredning behdver uppgifter ur polisregister i
medborgarlandet. Detta férfarande har 1 nuvarande reglering stod 1
15 § sikerhetsskyddslagen. Underlagens relevans bedéms férst av
Sikerhets- och integritetsskyddsnimnden och foérses inte med
nigra uttalanden om personens pélitlighet att ta del av sikerhets-
skyddsklassificerade uppgifter. Dessa underlag limnas sedan av
Sikerhetspolisen till behorig myndighet 1 det aktuella landet. Av
samordningsskil bor sidana underlag dock i stillet limnas av den
nationella sikerhetsmyndigheten. Bestimmelsen bor behillas och
fortydligas 1 en ny sikerhetsskyddslag.

468



SOU 2015:25 Internationell samverkan

20.4.5 Sekretessbrytande bestimmelse vid internationell
samverkan i fraga om sikerhetsprovning

Forslag: Av sikerhetsskyddslagen ska framg3 att sekretess inte
hindrar att den nationella sikerhetsmyndigheten, om ett utlim-
nade av uppgifter ir forenligt med svenska intressen, limnar ut
en uppgift som har kommit fram vid registerkontroll eller sir-
skild personutredning till en utlindsk myndighet eller en
mellanfolklig organisation.

Det har 1 ett tidigare utredningssammanhang uppmirksammats att
det befintliga forfattningsstodet for att mojliggora att uppgifter
frin en registerkontroll limnas till en utlindsk myndighet ir
oklart.”” Sikerhetsskyddslagen bor dirfér kompletteras med en
sekretessbrytande bestimmelse som tar sikte pd det slag av upp-
gifter och drenden som det hir ir friga om. Det kan dock fore-
komma att uppgifter som kommit fram vid registerkontroll av
olika skil ir olimpliga att delge en utlindsk myndighet eller
mellanfolklig organisation. Det bér dirfér stillas upp ett férbehill
om att uppgifterna fir limnas ut om utlimnandet ir férenligt med
svenska intressen.

20.4.6 Dokumentation och giltighet
Dokumentation

Med utfirdande av intyg féljer frigan om hur intygshanteringen
ska dokumenteras. Dokumentationsfrdgan bor vara tydlig bide for
de fall dir f6rutsittningarna for ett utfirdande redan ir klara (d&
personen ir placerad i sikerhetsklass alternativt att leverantoren har
ett giltigt sikerhetsskyddsavtal), liksom f6r de fall d& en sikerhets-
provning eller ett sikerhetsskyddsavtal initieras forst genom anso-
kan om ett sikerhetsintyg.

Det forstnimnda fallet innebir att det redan finns ett underlag 1
form av dokumentation om sikerhetsprévning och anstillning i en
befattning som ir placerad i sikerhetsklass eller ett sikerhets-

22 Se Ds 2006:20, s. 66.
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skyddsavtal mellan en leverantér och en myndighet. Den nationella
sikerhetsmyndigheten och den nationella industrisikerhetsmyn-
digheten bér i dessa fall inhimta relevant underlag infér utfirdan-
det av intyg. I samband med detta bér de berérda myndigheterna
upplysas om att nya omstindigheter som kan pdverka intygens
giltighet miste rapporteras till den nationella sikerhetsmyndig-
heten respektive den nationella industrisikerhetsmyndigheten.

De andra fallen innebir att den nationella sikerhetsmyndigheten
respektive den nationella industrisikerhetsmyndigheten sjilva gen-
omfor nddvindiga dtgirder infér utfirdandet av intyg. Dessa dtgir-
der bor di dokumenteras 1 samma utstrickning som nir det giller
sikerhetsprévning och triffande av sikerhetsskyddsavtal for den
egna myndighetens behov.

Giltighetstid

Bor ett sikerhetsintyg ha en viss giltighetstid och hur ling bor en
sddan giltighetstid 1 s3 fall vara? Vi har 1 kapitel 18 beskrivit att en
sikerhetsprévning ir en pdgdende process som avslutas forst 1 och
med att en anstillning eller annat deltagande 1 sikerhetskinslig
verksamhet upphér. P4 samma sitt ir ett sikerhetsskyddsavtal mel-
lan en myndighet och en leverantér giltigt sd linge leverantérens
uppdrag pigir. Med detta synsitt skulle det siledes inte behovas
nigra sirskilda bestimmelser som begrinsar giltighetstiden for
sikerhetsintyg. Det finns dock krav i internationella bestimmelser
som Sverige ska folja att sikerhetsintyg fir gilla endast fér en viss
tidsperiod. Bdde EU:s och Natos sikerhetsbestimmelser anger att
maxtiden for ett sikerhetsintyg for person ir tio dr utom pd nivén
kvalificerat hemlig dir den maximala giltighetstiden i stillet ir fem
4r.” Denna ordning bér dirfér gilla dven i Sverige. Det finns inga
hinder mot att ett sikerhetsintyg férnyas om det finns behov av
det. Nackdelen med en giltighetstid torde di enbart vara att det
medfor ytterligare administration. Motsvarande krav pd giltighets-
tid saknas nir det giller sikerhetsintyg for leverantér (iven om
olika blanketter som anvinds 1 dag innehéller filt f6r att ange giltig-
hetstid vilket antyder att giltighetstid f6r dessa intyg kan fére-

2 Ridets sikerhetsbestimmelser (2013/488/EU), Bilaga I, Art. 13 samt Natos sikerhets-
bestimmelser, AC/35-D/2000, Annex I, Art. 13.
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komma®). Det kan av praktiska skil vara limpligt att ange en
giltighetstid for ett sikerhetsintyg for leverantér om leverantdrens
uppdrag ir tidsbegrinsat. Giltighetstiden bor di folja uppdrags-
tiden. Om det inte gdr att bedéma hur ling uppdragstiden kommer
att bli, bor maxtiden for giltighet vara densamma som fér
sikerhetsintyg for person. Det bér vid den nationella
sikerhetsmyndigheten och den nationella industrisikerhets-
myndigheten finnas administrativa rutiner fér att bevaka
giltighetstiden for sikerhetsintyg och ge méjlighet att vid behov
forlinga giltighetstiden. Bestimmelser om dokumentation och
giltighetstider bor kunna meddelas 1 form av myndighets-
foreskrifter.

#'T.ex. i Natos blankett fér sikerhetsintyg fér leverantér, appendix VI till annex I till Natos
sikerhetskommittés direktiv for industrisikerhet, AC/35-D/2003.
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21 Tillsyn, foreskrifter och
rapportering

I kapitel 9 har vi redogjort fér hur bla. den o6kade inter-
nationaliseringen, informationsteknikens utveckling, och avregle-
ring och efterfoljande konkurrensutsittning av offentlig verksam-
het innebir férindrade forutsittningar for sikerhetsskyddet. I
direktiven tas upp att bl.a. nimnda faktorer ocksd paverkar tillsy-
nen av sikerhetsskyddet och innebir ¢kade krav pd Sikerhetspoli-
sen och Forsvarsmakten och de sikerhetsskyddsstédjande myndig-
heterna.! Det betonas att en férutsittning fér att reglerna om
sikerhetsskydd ska fi det genomslag som ir avsett ir att tillsynen
kan utféras pd ett effektivt och dandamélsenligt sitt. Det framhalls
att den stédjande och ridgivande verksamheten ir sirskilt betydel-
sefull.

Virt uppdrag innefattar att analysera hur Sikerhetspolisens och
Forsvarsmaktens tillsyn éver sikerhetsskyddet bor vara utformad,
bl.a. 1 férhillande till de sikerhetsskyddsstodjande myndigheternas
kontroll. Det innebir ocksd att ta stillning till om ett system med
sanktioner boér inféras och i sddant fall hur det bér utformas.

I kapitel 10, ddr vi har redovisat viktiga allminna utgdngspunk-
ter for en reformerad sikerhetsskyddslag, har vi berért ocksé frigor
om tillsyn, rddgivning och foreskrifter. Vi pdpekar att det framfér
allt handlar om att gora Sikerhetspolisens och Férsvarsmaktens

'T direktiven anvinds benimningen sektorsansvariga myndigheter som en samlande benim-
ning for Affirsverket svenska kraftnit, Post- och telestyrelsen, Transportstyrelsen och
linsstyrelserna. Som framgir av avsnitt 10.1.5 har vi istillet valt att anvinda sikerhets-
skyddsstddjande myndigheter som en samlande benimning f6r dessa myndigheter sdvitt
avser deras funktioner for sikerhetsskyddet. Vi foresldr vidare 1 avsnitt 18.10 och 21.2.4 att
Myndigheten f6r samhillsskydd och beredskap ska ta dver de uppgifter linsstyrelserna i
detta avseende har samt dven i vissa avseenden vara sikerhetsskyddsstddjande myndighet f6r
kommuner och landsting.
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overgripande ansvar och de sikerhetsskyddsstddjande myndig-
heternas roll tydligare. Det innebir att vi inte ser nigra storre
behov av férindringar i friga om tillsynens inriktning och genom-
forande. Det finns anledning att utveckla hur vi kommit fram till
den slutsatsen innan vi redovisar vira ¢verviganden om ansvariga
myndigheter och deras roll (avsnitt 21.2), féreskrifter (avsnitt 22.3)
och om rapporteringsskyldighet (avsnitt 21.4). I det nu nirmast
foljande avsnittet behandlar vi dirfér frigan om tillsynens inrikt-
ning och genomférande. I det sammanhanget kommer vi ocksd in
pd frdgan om sanktioner.

21.1 Tillsynens inriktning och genomférande
— bor sanktioner inféras?

Bedomning: Tillsynen bor bedrivas under i huvudsak samma
former som i dag. Tillrickliga skil foreligger f6r nirvarande inte
att foresld en sd genomgripande forindring av tillsynens inrike-
ning och genomférande som sanktioner skulle medféra.

Frigan bér dock féljas upp nir en reformerad sikerhets-
skyddslag har varit ikraft en tid. En sddan uppféljning kan
behova goras tidigt om det s.k. NIS-direktivet ger anledning till
det.

Generella utgingspunkter for reglering om tillsyn

Det finns anledning att beakta principiella bedémningar som gjorts
1 friga om tillsyn. I riksdagsskrivelsen 2009/10:79 En tydlig,
rittsiker och effektiv tillsyn, redovisar regeringen generella bedém-
ningar av hur en tillsynsreglering bér vara utformad.” Skrivelsen ir
avsedd att vara ett stéd och en vigledning vid bl.a. dversyn av mate-
riella regelverk av olika slag. I skrivelsen framhills betydelsen av
enhetlighet i friga om offentlig tillsyn. Det limnas dock utrymme
for att gora avsteg frin de beddmningar som gérs 1 skrivelsen.

2 Skrivelsen utgdr frin de férslag som limnades av Tillsynsutredningen i dess slutbetinkande
Tillsyn — Forslag om en tydligare och effektivare offentlig tillsyn (SOU 2004:100).
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En utgdngspunkt i skrivelsen ir att begreppet tillsyn frimst bor
anvindas for verksamhet som avser sjilvstindig granskning for att
kontrollera om tillsynsobjektet uppfyller krav som féljer av lagar
och andra bindande foreskrifter. Ett grundliggande moment i
tillsynen ir dirfor enligt skrivelsen att tillsynsorganet har forfatt-
ningsreglerade mojligheter att ingripa. Det anges att sddana méojlig-
heter bér finnas dven vid mindre allvarliga 6vertridelser och kunna
trappas upp vid allvarligare 6vertridelser eller om bristen inte rittas
till. De mer ingripande sanktioner som férordas i skrivelsen ir
varning, tgirdsforeliggande (som ska kunna férenas med vite),
rittelse pd den enskildes bekostnad, interimistiska beslut, dterkal-
lelse av tillstdnd eller att férbjuda en verksamhet som inte kriver
tillstdnd. Tillsynsorganen bér ocksa ha ritt att av den objektsansva-
rige f3 del av de upplysningar eller handlingar som behévs for ill-
synen. Likasd bor organet ha tilltridesritt till utrymmen som an-
vinds 1 den tillsynspliktiga verksamheten. Tillsynsorganen bor dven
ha méojlighet att begira bitride frin Polismyndigheten och Krono-
fogdemyndigheten. Vidare bor tillsynsorganen ha mojlighet att
dligga den som ir objektsansvarig ansvar for att utéva egen
kontroll av sin verksamhet. Enligt skrivelsen bér samtliga ingripan-
den kunna 6verklagas.

Ett viktigt skil f6r att precisera tillsynsbegreppet anges vara att
en tydlig definition gér det enklare att skilja granskandet frin
frimjande verksamhet. Ett strikt avgrinsat tillsynsbegrepp anges
dock inte hindra att tillsynsmyndigheter dven i fortsittningen kan
ha till uppgift att arbeta frimjande och férebyggande for att effek-
tivt uppnd lagstiftningens mail. Det framhills att det 1 allminhet
inte dr limpligt att tillsynsmyndigheten ger rdd om hur tillsyns-
objekten ska agera i specifika drenden. Ett skil till det anges vara att
det kan uppstd svirigheter, om tillsynsmyndigheten tidigare limnat
mycket precisa rdd 1 irenden som sedan blir féremadl for tillsyn.
Samtidigt framhalls att inom vissa tillsynsomriden skil kan tala f6r
att, utéver upplysningar om gillande ritt, iven rekommendationer
och vigledning ska vara en del av tillsynen.
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Tillsynen av sikerbetsskyddet

Formerna for tillsynen av sikerhetsskyddet avviker i flera avseen-
den frin de redovisade principiella bedémningarna om hur tillsyn
bér utformas. I tillsynsmyndigheternas uppgifter ligger bla. att
kontrollera att myndigheter och andra verksamheter som
sikerhetsskyddslagen giller for foljer reglerna om sikerhetsskydd
och att sikerhetsskyddet ir tillrickligt for den verksamhet som
bedrivs. Tillsynen utdvas bl.a. genom besdk och uppféljning varvid
eventuella brister och behov av tgirder pipekas. Ndgon sanktion
finns inte. Det finns en skyldighet att anmila intriffade sikerhets-
incidenter till Sikerhetspolisen, men den avser endast fall dir en
hemlig uppgift har rojts, om réjandet kan antas medféra men for
rikets sikerhet som inte dr ringa (10§ sikerhetsskyddsférord-
ningen). Tillsynen utgdr frin att de verksamheter som berérs av
lagstiftningen samarbetar med de myndigheter som kontrollerar
sikerhetsskyddet och sjilvmant vidtar de &tgirder som rekom-
menderas. Sikerhetspolisens, Forsvarsmaktens och de sikerhets-
skyddsstodjandemyndigheternas ridgivande och stédjande funk-
tioner 1 friga om sikerhetsskyddet ir ocksa tydligt uttalade.

Behovet av att viga in de forutsittningar som géller for det specifika
tillsynsomrddet

Att tillsynen av sikerhetsskyddet i viktiga avseenden avviker frin
principiella riktlinjer for hur tillsyn bér utformas skulle kunna tala
for att en genomgripande foérindring behdvs. Det dr dock viktigt,
som ocksd skrivelsen ger uttryck for, att utgd frin de forutsite-
ningar som giller for det specifika tillsynsomrddet. I skrivelsen
anférs att det inte gir att bortse frdn att manga tillsynsomriden har
visentligt olika forutsittningar som piverkar hur tillsynsregel-
verket bor utformas for att effektivt bidra till att de materiella reg-
lerna efterlevs och intentionerna i regelverken forverkligas. Fak-
torer som kan behéva vigas in ir bl.a. vem som bedriver den verk-
samhet som tillsynen avser, vilket slag av verksamhet som tillsynen
riktas mot, vilka risker regelévertridelser kan orsaka och hur det
materiella regelverk som tillsynen avser ir utformat. Vidare fram-
hills att det m3ste beaktas att tillsyn ir kostnadskrivande och
orsakar stérningar och péfrestningar f6r den som kontrolleras. Mot
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den bakgrunden betonas att det vid tillskapande eller éversyn av
regelverk for tillsyn dven ir visentligt att dverviga andra styrfor-
mer, t.ex. ekonomiska incitament, information eller utvirdering,
for att uppnd regelverkets mal.

Sikerbetsskyddslagens genomslag och uppmdrksammade brister

For att kunna bedéma behovet av férindrade styrformer, t.ex. 1
form av ingripandeméjligheter f6r berérda myndigheter, ir en vik-
tig utgdngspunkt det genomslag regelverket om sikerhetsskydd har
och antagliga orsaker till de brister som finns.

Brister 1 sikerhetsskyddet finns i varierande omfattning och tar
sig olika uttryck. Allvarligast kan vara att det 1 dag antagligen finns
verksamheter av stor betydelse for Sveriges sikerhet som over
huvud taget inte tillimpar sikerhetsskyddslagen. Allvarligt ir ocksd
att bristerna vad giller det grundliggande analysarbetet tycks vara
omfattande, sivil vid myndigheter som hos enskilda aktérer. Det
kan innebira att verksamheten saknar kunskap om vad som beho-
ver ett skydd och hur skyddet behéver vara dimensionerat. Det har
bla. fr&n Sikerhetspolisen framférts att det inte sillan medfér att
sikerhetsskyddet fir en slagsida mot sikerhetsprévning, framfor
allt momentet registerkontroll, samtidigt som de tgirder som vid-
tas inom ramen for informationssikerhet och fysisk sikerhet inte
ar tillrickliga. Som redogjorts for tidigare (se avsnitt 13.2) har
Affirsverket svenska kraftnit uppmirksammat visentliga brister i
friga om krav pd sikerhetsskyddsanalyser nir det giller verksam-
heter inom elférsérjningen.

I fr8ga om den civila statsférvaltningen bér nimnas att Riks-
revisionen nyligen till riksdagen éverlimnat en granskningsrapport’
som behandlar informationssikerhet och som sdledes 1 vissa av-
seenden berér sikerhetsskyddslagens tillimpningsomride. Ocks3
av den rapporten ir det tydligt att det finns brister hinférliga till
det grundliggande analysarbetet. I rapporten redovisas att
Sikerhetspolisen 1 sin tillsyn har funnit systematiska brister i friga
om informationssikerhet hos de mest skyddsvirda myndig-

*RIR 2014:23 Informationssikerheten i den civila statsférvaltningen, dnr: 31-2013-1288,
dverlimnad till riksdagen 2014-11-10.
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heterna.* Det anges handla om att skadekonsekvensbeskrivningar
antingen saknas eller utgdr frin ekonomiska eller andra konsekven-
ser for den egna verksamheten i stillet for konsekvenser som ir
relevanta utifrdn ett sikerhetsskyddsperspektiv. Vidare anges att
det ocksd kan handla om att det saknas formigebedémningar av
tinkta angripare vilket medfér att det blir oklart hur informations-
sikerheten ska dimensioneras.

I rapporten frin Riksrevisonen anges att det vid samtal med
Sikerhetspolisen ocksd kommit fram att det ibland férekommer att
pipekade brister inte rittas till. Vi har bett Sikerhetspolisen att
utveckla detta och fitt férklaringen att det kan vara vanskligt att
vid uppféljning av tillsyn dra slutsatser om hur myndigheterna
agerat 1 friga om sikerhetsskydd. Sikerhetspolisen framhéller att
den inte har mojlighet att viga in samtliga for tillsynsobjektet rele-
vanta omstindigheter i sin bedomning av sikerhetsskyddet utan att
en fullstindig sikerhetsskyddsanalys kan géras endast av den
aktuella verksamheten. De situationer som det refereras tll 1
rapporten kan t.ex. dirfor enligt Sikerhetspolisen ha varit sidana
dir den pipekade objektiva bristen handlat om en kind sirbarhet
som myndigheten 1 friga bedomt miste accepteras eftersom alter-
nativet skulle innebira att myndigheten inte kan fullgéra uppgifter
som 3&lagts den. Enligt Sikerhetspolisen handlar det vidare snarare
om en bristande férmdga att 1 en tillricklig grad analysera och
planera for de dtgirder som behover vidtas 4n en medveten strategi
att inte dtgirda pipekade brister.

I sikerhetsskyddsforordningen (48 §) finns en bestimmelse
som innebir att, om brister inte rittas efter pipekande, tillsyns-
myndigheten under vissa forutsittningar ska anmila detta till rege-
ringen. Vad vi kinner till har den bestimmelsen inte nigonsin
behovts tillimpas. Den bild som har framtritt under utredningens
arbete ir att brister 1 sikerhetsskyddet oftast tycks ha sin grund i
att sikerhetsskyddslagen 1 olika avseenden uppfattas som otydlig
och innebir en osikerhet i friga om kraven pd sikerhetsskydd. Det
giller bl.a. sddana grundliggande frigor som vilka verksamheter

* Uppgifterna i rapporten utgdr i den delen frin en analys frdn Sikerhetspolisen utifrén
erfarenheter frén tillsynsirenden under ett antal &r (Sikerhetspolisen: Underlag rérande
Sikerhetspolisens bedémning av myndigheters sikerhetsanalyser ur ett informations-
sikerhetsperspektiv, 2014-07-11, dnr: 2014-11898-4.
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som behover ett sikerhetsskydd och lagens tillimplighet 1 enskilda
verksamheter.

Det bor emellertid inte férringas att det férekommer brister i
sikerhetsskyddet som antagligen inte beror pd otydlig lagstiftning
eller bristande kunskaper utan snarare pd ett medvetet val att inte 1
tillricklig grad prioritera sikerhetsskyddet. Det kan gilla sivil
myndigheter som enskild verksamhet. Antagligen beror det pd att
sikerhetsskydd innebir kostnader och kan pdverka effektiviteten.
Frigan ir dock komplex, och det finns ocksd 1 olika avseenden
annan grundliggande problematik som méste beaktas. Inte sillan
handlar det om att utvecklingen pd andra omrdden medfért att en
prioritering av intressen gors som inte alltid gagnar sikerhetsskyd-
det. Vi har berort detta 1 kapitel 9 dir vi redogjort f6r de dndrade
foérutsittningarna for sikerhetsskyddet.

En sirskild svdr problematik som vi har att férhélla oss tll dr
férsvagande mojligheter att styra och kontrollera vissa f6r nationen
viktiga kirnverksamheter t.ex. i friga om elforsorjning och tele-
kommunikation. Avreglering och efterféljande konkurrensutsitt-
ning, 1 takt med 6kad internationalisering och digitalisering, har
medfort att ansvaret for att skydda viktiga svenska intressen 1 dag
kan ligga hos bolag och bolagskoncerner som bedriver sin verk-
samhet eller delar av den utanfér Sverige och dir dgarférhéllandena
ir sddana att en prioritering av svenska sikerhetsintressen inte kan
tas for given.

Sammanfattningsvis finns det brister som 1 vissa fall ir allvarliga
vad giller uppfyllandet av sikerhetsskyddslagens bestimmelser och
intentioner. I nigra avseenden kan orsakerna till det dock snarast
tillriknas forhdllanden som inte gir att pdverka genom en refor-
merad sikerhetsskyddslagstiftning. Vad 1 6vrigt giller bristerna i
sikerhetsskyddet dr det vir beddmning att de 1 en relativt stor ut-
strickning kan relateras till otydlig lagstiftning och bristfillig
kunskap om hur lagstiftningens krav pdverkar och kan tillgodoses i
den egna verksamheten. Tillsyn kan endast i begrinsad omfattning
paverka hir redovisade brister.
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Sarskilda forutsittningar som behéver vigas in 1 frdga om tillsyn av
sikerbetsskyddet

Som nimndes tidigare anges i regeringens skrivelse om tillsyn ndgra
faktorer som bor beaktas for att 8stadkomma en indaméilsenlig och
effektiv styrning av hur ett regelverk efterlevs. I det foljande gir vi
igenom vad som i de nimnda avseendena giller for sikerhets-
skyddslagstiftningen.

En visentlig faktor dr vilka organ som bedriver den verksamhet
som tillsynen avser. De verksamheter som berors av tillsynen av
sikerhetsskyddet utgors frimst av myndigheter och andra former
av allmin verksamhet, bl.a. vissa foretag med statligt dgande. Exem-
pel pd sddana foéretag som bedriver sikerhetskinslig verksamhet ir
Vattenfall, TeliaSonera och SOS Alarm. Andra enskilda féretag
berors av tillsynen frimst i egenskap av anbudsgivare och leveran-
torer. Det kan handla om t.ex. féretag inom sikerhets- och
forsvarsmaterielomrddet eller om foretag som tillhandahiller it-
och telekommunikationslésningar. Dirutéver berors ocksd en-
skilda foretag som bedriver verksamhet som ir att anse som
sikerhetskinslig, t.ex. féretag vars verksamhet har visentlig bety-
delse for landets elforsorjning.

I frdga om enskilda verksamheter bor beaktas att for det fall att
det ror sig om sikerhetsskyddad upphandling, si innebir avtals-
forhillandet 1 sig att det finns ett incitament {or en leverantdr att
leva upp till krav pd sikerhetsskydd for att behilla sin position som
leverantor pd omrddet. I forarbetena till sikerhetsskyddslagen tas
ocksd upp att det finns méjlighet att 1 sikerhetsskyddsavtalen ta in
klausuler om skadestind, vite och hivningsritt.

Samhillsutvecklingen medfér att sikerhetskinslig verksamhet 1
hogre grad dn tidigare bedrivs av enskilda. Vira forslag om krav pd
sikerhetsskydd har ocksd utformats fér att tydligare triffa dven
enskild verksamhet. I viss m&n innebir det att den verksamhet som
tillsynen avser 1 storre utstrickning dn tidigare kan komma att avse
enskild verksamhet. Som vi dterkommer till 1 konsekvensbeskriv-
ningen 1 kapitel 23 dr det dock svért att bedéma omfattningen av en

> Sikerhetsskyddsutredningens betinkande Sikerhetsskydd (SOU 1994:149), s. 248. Vad
giller enskilda som sjilva bedriver sikerhetskinslig verksamhet utgick utredningen frin sitt
forslag om avtalslésning (som inte kom att genomféras) och menade att det fanns mojlighet
att ocksd 1 sddana avtal f6ra in skadestdnds- eller vitesklausuler.
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sddan forindring. En rimlig slutsats bér kunna vara att omfatt-
ningen av enskilda verksamhetsformer troligen kommer att 6ka
inom tillsynsomridet men att det dven i fortsittningen i avsevird
utstrickning handlar om tillsyn av myndigheter och andra offent-
liga organ. I friga om enskilda verksamheter méste vidare beaktas
att en anledning till att de 1 hogre grad berors av sikerhetsskydds-
lagstiftningen dr utvecklingen i friga om anvindandet av externa
leverantorer. I sidana situationer finns som nimnts andra incita-
ment in sanktioner vid tillsyn fér att uppfylla krav pd sikerhets-
skydd.

I de fall den enskilda verksamheten bedrivs utanfér Sveriges
grinser, finns givna begrinsningar vad giller mojligheten att in-
gripa.

En annan faktor som tas upp i regeringens skrivelse och som
kan paverka bla. vilka befogenheter tillsynsorganen behover ir
vilket slag av verksamhet som tillsynen riktas mot. Det exempli-
fieras med de skilda forutsittningar som giller vid tillsyn mot
fysiska objekt, t.ex. livsmedelslokaler och mer svirgreppbar verk-
samhet, t.ex. forsikringsverksamhet. I friga om sikerhetsskydd
handlar det inte om ett homogent slag av verksamheter utan om
verksamheter av vitt skilda slag. Det underlittar inte ett utfor-
mande av limpliga ingripandebefogenheter.

Ytterligare en annan faktor som tas upp i friga om styrning av
ett regelverks efterlevnad ir wvilka risker regelovertridelser kan
orsaka. Regelovertridelser som innebir risker f6r exempelvis min-
niskors liv och hilsa anges paverka s&vil utformning av sanktioner
som behovet av en enhetlig tillsyn 6ver hela landet. Det anges dven
kunna innebira att tillsynen i viss utstrickning ges en férebyggande
inriktning. Sikerhetsskydd tar sikte pd att forebygga allvarliga
konsekvenser till f6ljd av hot mot Sveriges sikerhet. En fore-
byggande inriktning ir dirfor given.

Av betydelse ir ocksd hur det materiella regelverk som lagstift-
ningen ska utdvas frin ir utformat. Inom méinga tillsynsomriden
finns ett omfattande och detaljerat materiellt regelverk som utgor
grund for tillsynen. Vanligen rdder heller ingen tvekan om vilka
tillsynsobjekten ir, dvs. vilka verksamheter som omfattas av det
materiella regelverket. For sikerhetsskyddet giller det motsatta.
Sikerhetsskyddslagen ir utformad pd ett sitt som ger den verk-
samhetsansvarige ett stort ansvar och bedémningsutrymme 1 friga
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om att sdvil avgora lagens tillimplighet som att bestimma hur ett
for verksamheten vil anpassat sikerhetsskydd ska &stadkommas.
Det innebir svirigheter i friga om ingripandemdjligheter som
forutsitter tydlighet och precision rérande de brister som behover
tgirdas.

Behovet av rdd och stid

Ett annat férhdllande som ir viktigt att beakta ir att lagstiftningens
karaktir medfér att det finns ett stort behov av vigledning och
stdd till de verksamheter som har att tillimpa sikerhetsskydds-
lagen. Sirskilt i férhéllande till enskilda dr behovet av rdd och stod
framtridande. Det behovet kommer antagligen inte att minska med
en reformerad sikerhetsskyddslag. Mot den bakgrunden forefaller
det rimligt att anta att lagens genomslag 1 relativt hog grad dven i
fortsittningen kan komma att vara beroende av att de myndigheter
som har ett sirskilt ansvar for sikerhetsskyddet pd olika sitt kan
vigleda och stédja de sdkerhetskinsliga verksamheterna 1 en
tillricklig omfattning.

Flera av utredningens experter har framhdllit att det dr viktigt
att tillsynen 1 friga om sikerhetsskydd utgdr frin samverkan och
ger utrymme for en dialog mellan myndighet och den verksamhet
som berdrs av tillsynen. Det dr ocksd var uppfattning att det 6ver-
lag inom sikerhetsskyddsomridet ir viktigt att det finns goda
forutsittningar for samverkan mellan myndigheter och enskilda
verksamheter. Om brister i sikerhetsskyddet skulle kunna medféra
dtgirder som t.ex. varningar och vitessanktionerade itgirdsfore-
ligganden, kan det ocksd f3 till f6ljd att beniigenheten att pd eget
initiativ ta upp brister med den myndighet som kontrollerar
sikerhetsskyddet kan pdverkas negativt. Vi ser en betydande risk
att sidana inslag skulle kunna medfora att virdefullt erfarenhets-
utbyte, t.ex. i friga om sikerhetshotande incidenter, mellan de
verksamheter som kontrolleras och de myndigheter som utévar
tillsynen motverkas.

Nigra av utredningens experter har, utifrin erfarenheter av den
nuvarande ordningen, ocksd framfért att det finns en svarighet med
att forena en rddgivande och kontrollerande roll. Sidana dubbla
roller dr svdra att undvika utan att gora stora férindringar av myn-
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digheternas ansvar och uppgifter. Antagligen skulle motsittningen
upplevas som stdrre om sikerhetsskyddet férindrades mot sidana
tillsynsformer dir ingripandebefogenheter ir i fokus. Det vore
olyckligt med en utveckling mot att myndigheter som utdvar
tillsyn ir s restriktiva i sin rddgivning att det innebir ett férsimrat

sikerhetsskydd.

Sammanfattande bedomning

Formerna for tillsynen av sikerhetsskyddet avviker 1 visentliga
avseenden fran de generella riktlinjerna for hur offentlig tillsyn bor
ordnas. Ingripandebefogenheter vid tillsyn ir av betydelse. I dag
finns inte sddana befogenheter i friga om sikerhetsskyddet. Det
finns skal att anta att sanktioner, t.ex. i form av féreligganden som
forenas med vite, skulle avseende vissa enskilda verksamheter
kunna vara ett viktigt verktyg for att inskirpa kraven pd sikerhets-
skydd. Det argumentet foér en foérindring fir en sirskild relevans
nir utvecklingen gir mot att sikerhetskinslig verksamhet i en allt
hoégre grad bedrivs av enskilda. Mycket talar fér att den
utvecklingen pd sikt kommer att medféra ett behov av att kunna
tillgripa sanktioner. Samtidigt dr det i dag svirt att férutsiga 1 vil-
ken omfattning enskilda verksamheter kommer att omfattas av en
reformerad sikerhetsskyddslag och ocksd vad en sddan utveckling
innebir for tillsynen. En omfattande férindring av tillsynen skulle
ocksd innebira kostnader och andra konsekvenser. Vi anser att det
1 dag inte finns ett s3 tydligt behov av sanktioner som kan motivera
sddana konsekvenser. Vir uppfattning ir att férindringsbehoven
snarare handlar om att forstirka de ridgivande inslagen 1 tillsynen.
Det miste ocksd vigas in att det, mot bakgrund av de férutsitt-
ningar som finns pa detta tillsynsomride, finns vissa tveksamheter 1
frdga om dndamélsenligheten av sanktioner.

Sammantaget gor vi beddmningen att det fér nirvarande inte
finns tillrickliga skil for att foérindra tillsynens inriktning och
genomférande. Vi foresldr dirfér inte att sanktioner ska inféras.
Det ir dock angeldget att noga f6lja utvecklingen och inom en inte
alltfor avligsen framtid f6lja upp frigan. Av den anledningen ir den
bestimmelse om rapportering till regeringen som vi behandlar i
avsnitt 21.4 ett viktigt inslag 1 regleringen. Det bor 1 sammanhanget
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nimnas att frigor om tillsyn utreds ocks3 frin ett bredare informa-
tionssikerhetsperspektiv av utredningen NISU 2014.° Frigan kan
ocksd bli aktuell utifrn en bredare utgdngspunkt inom ramen fér

ett

genomforande av det s.k. NIS-direktivet’(ett forslag till direktiv

om informationssikerhet som nu slutférhandlas inom EU).

21.2 Ansvariga myndigheter och deras roll

21

.2.1 Sammanfattning

Organisationen av tillsynen dir flera myndigheter har ett delat
ansvar och dir det huvudsakliga och &vergripande ansvaret ir
fordelat mellan Sikerhetspolisen och Forsvarsmakten bér

behillas.

Samridsfoérfarandet mellan berérda myndigheter férenklas for
att Sikerhetspolisen och Forsvarsmakten ska kunna arbeta mer
effektivt med tillsynen av enskilda verksamheter.

Sikerhetspolisen ska utfora tillsynen av leverantérer som har
sikerhetsskyddsavtal med myndigheter etc. inom flera
samhillssektorer och i en sddan omfattning att det samlade
uppdraget ir av stor betydelse for Sveriges sikerhet.

Sikerhetspolisen har till uppgift att pd begiran limna rid om
sikerhetsskydd till Regeringskansliet, riksdagen och dess
myndigheter samt till Justitiekanslern. Ocksd Forsvarsmakten
bér ha sidana uppgifter. Sikerhetspolisen bér samordna sddan
ridgivning.

°Fo

2013:04 Strategi och mil {6r hantering och 6verféring av information i elektroniska

kommunikationsnit och it-system, Dir. 2013:110 och 2014:66.

"Fo

rslag till direktiv om dtgirder for att sikerstilla en hég gemensam nivd av nit- och infor-

mationssikerhet i hela unionen [KOM (2013) 48], se Faktapromemoria 2012/13:FPMé68.
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e Myndigheten fér sambhillsskydd och beredskap bor frin
Sikerhetspolisen ta over tillsynsansvaret f6r kommuner och
landsting samt dven det ansvar som linsstyrelserna har i dag for
enskilda verksamheter som inte hor till 6vriga sikerhets-
skyddsstodjande myndigheters (Affirsverket svenska kraftnit,
Post- och telestyrelsen och Transportstyrelsen) ansvars-
omriden.

¢ De sikerhetsskyddsstddjande myndigheternas uppgift att limna
rdd om sikerhetsskydd till enskilda verksamheter bor framgd av
en bestimmelse 1 sikerhetsskyddsférordningen. Myndigheten
for samhillsskydd och beredskap ska dven ha ett sidant
ridgivningsansvar 1 férhllande till kommuner och landsting.

¢ Tillsynsorganisationen bér féljas upp nir en ny sikerhets-
skyddslagstiftning har varit i kraft en tid.

21.2.2 Grunddragen i nuvarande tillsynsorganisation behalls

Sikerhetspolisen och Férsvarsmakten har huvudansvaret for till-
synen. Nir det giller bolag, féreningar, stiftelser och enskilda
niringsidkare utdvas kontrollen av de sikerhetsskyddsstédjande
myndigheterna (Affirsverket svenska kraftnit for elférsorjnings-
verksamhet, Post- och telestyrelsen fér verksamhet som avser
elektronisk kommunikation, Transportstyrelsen for flygtransport-
verksamhet och i évrigt linsstyrelserna). Aven pi dessa omriden
kan dock sikerhetsskyddet kontrolleras av Sikerhetspolisen och
Forsvarsmakten. Kontrollen ska i si fall utféras i samrid med den
primirt ansvariga myndigheten.

Ett flertal myndigheter har sdledes ett sirskilt ansvar for
sikerhetsskyddet. Det forhéllandet i sig kan givetvis gora ansvar
och roller otydliga. Vira direktiv pekar inte pd skil foér ndgon
genomgripande férindring av den ordningen. Tvirtom framhaills
att det ir viktigt att den samlade kompetens som finns hos de
myndigheter som har till uppgift att kontrollera sikerhetsskyddet
kan anvindas pd ett effektivt sitt.

Vi anser att grunddragen i organisationen fér tillsynen bér
behillas. Vissa forindringar behovs dock for att Sikerhetspolisen
och Forsvarsmakten ska kunna arbeta mer effektivt med tillsynen
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av enskilda verksamheter. Vidare ser vi behov av vissa férindringar
1 frdga om de sikerhetsskyddsstodjande myndigheterna. Dessa
frigor behandlas 1 de foljande avsnitten. Det gir inte att utesluta en
viss overlappning mellan de olika myndigheternas ansvarsomriden,
bl.a. i frga om kommunala bolag. Om sidana situationer uppstér,
boér de i samforstdnd kunna 16sas av myndigheterna. Som utvecklas
1 det foljande dr det viktigt att huvudansvaret for de i sikerhets-
hinseende mest skyddsvirda verksamheterna ocksa i fortsittningen
ligger pd Sikerhetspolisen och Férsvarsmakten. Det dr dirfor moj-
ligt att en utveckling som gir mot att enskilda verksamheter i
storre utstrickning bedriver sikerhetskinslig verksamhet pd sikt
medfor ett behov av att omprova tillsynsorganisationen. P4 samma
sitt som 1 friga om behovet av sanktioner ir det viktigt att frigan
f6ljs upp nir en ny lag har varit 1 kraft en tid. Om sanktioner 6ver-
vigs, ir det inte sjilvklart att tillsynen bor organiseras pd samma
sitt som 1 dag.

21.2.3 Sakerhetspolisen och Férsvarsmakten
Uppgifter och ansvar

Som nimnts tidigare har Sikerhetspolisen och Férsvarsmakten den
huvudsakliga tillsynen av sikerhetsskyddet. Fordelningen myndig-
heterna emellan innebir att Sikerhetspolisen utévar tillsyn over
myndigheter pd det civila omridet och Férsvarsmakten éver myn-
digheter som hor till Forsvarsdepartementet samt Forsvarshog-
skolan och Fortifikationsverket.® Sikerhetspolisens tillsyn omfattar
ocksi kommuner och landsting.’

Det bér i sammanhaget fortydligas att forslaget att Forsvars-
makten ska vara nationell sikerhetsmyndighet'® i férhillande till
andra stater och mellanfolkliga organisationer inte péverkar
tillsynsomrddena. Formellt sett pdverkas dock tillsynens omfatt-

8 39 § sikerhetsskyddsférordningen aterspeglar inte de justeringar i ansvarsomrddena fér
departementen som giller sedan den 1 januari 2015 enligt #ndring i fdrordningen
(1996:1515) med instruktion for Regeringskansliet, SFS 2014:1466.

? Med myndighet avses i sikerhetsskyddsférordningen, om inte annat sigs, ocksd kommuner
och landsting (se 3 § sikerhetsskyddsférordningen). Av 39 § sikerhetsskyddsférordningen
kan dirfor utlisas att Sikerhetspolisens tillsynsansvar omfattar kommuner och landsting.

1% Se kapitel 20.
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ning av att lagen utstricks till att gilla sikerhetsskydd till foljd av
internationella sikerhetsskyddsdtaganden.

Sikerhetspolisens och Férsvarsmaktens tillsyn kan avse dven
bl.a. kommunala bolag'' eller en leverantér till t.ex. en myndighet i
frdga om en upphandlad verksamhet som omfattas av ett sikerhets-
skyddsavtal.”? Vidare fir Sikerhetspolisen och Forsvarsmakten ut-
fora tillsyn av sddana bolag, foéreningar och stiftelser som en
sikerhetsskyddsstédjande myndigheten har i uppgift att kontrol-
lera sikerhetsskyddet vid.” Sammantaget innebir regleringen i
sikerhetsskyddsforordningen att Sikerhetspolisen och Forsvars-
makten har ritt att utdva tillsyn i alla slag av verksamheter som
sikerhetsskyddslagen giller for."

Sikerhetspolisens och Férsvarsmaktens évergripande ansvar for
sikerhetsskyddet bér rimligen innefatta att ha kunskap om de fér
nationen mest sikerhetskinsliga verksamheterna och skyddet av
dessa samt att folja utvecklingen pd sikerhetsskyddsomridet i dess
helhet och genom bl.a. foreskrifter verka fér att sikerhetsskyddet
har den omfattning som behovs. Det innebir ocksd ett ansvar for
att férmedla information om aktuella hot till de verksamheter som
omfattas av sikerhetsskyddslagen. Vidare bor det ocksd medféra en
ledande roll vad giller metodutveckling inom sikerhetsskyddet,
tex. 1 frdga om hur sikerhetsskyddsanalys och sikerhetspréovning
ska genomféras samt att tminstone pd en dvergripande nivd limna
rdd och stod till alla slags verksamheter som berors av sikerhets-
skyddslagen. Ansvaret medfor ocksd enligt 48 § sikerhetsskydds-
férordningen en rapporteringsskyldighet 1 forhillande wll
regeringen for det fall att det vid utdvandet av tillsynen 6ver
sikerhetsskyddet konstateras brister som trots pipekanden inte
rittas till. Sikerhetspolisens och Férsvarsmaktens ansvar forut-
sitter att erfarenheter om sikerhetsskyddet effektivt kan himtas in
frdn olika slag av verksamheter.

Det kan i sammanhanget noteras att nir sikerhetsskyddslagen
inférdes tyngdpunkten 1 sikerhetsskyddet lig vid myndigheters

" Dvs. bolag, féreningar och stiftelser som avses i1 § 2 sikerhetsskyddslagen.

2 Dvs. enskilda som avses i 8 § sikerhetsskyddslagen.

1 Dvs. enskilda enligt 1 § 3 sikerhetsskyddslagen.

"* Dock med undantag for Regeringskansliet, riksdagen och dess myndigheter. Till dessa
verksamheter ska istillet Sikerhetspolisen pd begiran limna r3d (47 § sikerhetsskydds-
forordningen).
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verksamhet och avsig i hog grad behovet av att skydda hemliga
uppgifter frén att rojas. Sikerhetsskydd ir 1 storre utstrickning in
tidigare en angeligenhet for enskilda verksamheter inte minst pd
grund av beroendet av it fér grundliggande samhillsfunktioner.
Den utvecklingen stiller krav pd att sirskilt Sikerhetspolisens till-
syn over enskilda verksamheter kan utforas pd ett effektivt sitt
vilket, som vi nu kommer in p8, féranleder vissa indringar av den
nuvarande ordningen.

Ett fortydligande i fraga om tillsynens omfattning

Tillsyn av en myndighets sikerhetsskydd bor kunna innefatta ocksd
sikerhetsskyddet hos leverantérer som myndigheten har anlitat 1
friga om sikerhetskinslig verksamhet, dvs. verksamhet dir
sikerhetsskyddet bestimts genom ett sikerhetsskyddsavtal. Det
forekommer ocksd att sikerhetskinslig verksamhet bedrivs hos
bolag, foreningar och stiftelser som dr knutna till myndigheten.
Tillsynen av en myndighet bér 1 férekommande fall kunna avse
dven sddan verksamhet. Motsvarande giller vid tllsyn av
kommuner och landsting. Ett fortydligande om tillsynens
omfattning bor tas in i sikerhetsskyddsférordningen.

Det bor tilliggas att tillsynen av kommuner och landsting 1 dag
utfors av Sikerhetspolisen. Vi féresldr dock 1 det f6ljande avsnittet
att den uppgiften flyttas dver till Myndigheten f6r samhillsskydd
och beredskap. Det foreslagna fortydligandet 1 frdga om bl.a. upp-
handlad verksamhet bér utformas s& att det giller fér samtliga
myndigheter som utfér tillsyn.

Kravet pd samrdd bebover littas upp

For annan tillsyn dn den som avser myndigheter, kommuner och
landsting ska tillsynen utforas i samr8d med de myndigheter som
ska kontrollera sikerhetsskyddet vid sddana verksamheter (42§
sikerhetsskyddsférordningen). Det har framforts att samrdds-
skyldigheten 1 vissa fall kan férsena och forsvira tillsynen. Som
framgdtt ir det ocksd av principiell betydelse att Sikerhetspolisens
och Forsvarsmaktens tillsyn pd ett indamilsenligt sitt kan avse
savil sikerhetskinslig verksamhet vid myndigheter och annan
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allmin verksamhet som hos bolag och andra verksamhetsformer 1
enskild regi.

Samridsskyldigheten vid tillsyn, som den ir utformad i dag, kan
konkret innebira att, om t.ex. Sikerhetspolisen vill utféra tillsyn av
ett bolag vars verksamhet avser elektronisk kommunikation, si
mdste sidan tillsyn utféras 1 samrid med Post- och telestyrelsen.
Samridsskyldigheten ir i regel inget problem utan tillsynen utfors
av de bdda myndigheterna tillsammans och den samlade kompen-
tensen kan pd sd sitt anvindas pd ett indamailsenligt sitt. Det kan
dock finnas situationer dir behovet av tillsyn dr av sddan karaktir
att Sikerhetspolisen eller Forsvarsmakten bor kunna agera utan att
forst samrida med den sikerhetsskyddsstodjande myndigheten.
Det kan gilla sdvil i en rddgivningssituation som nir behov finns av
att relativt omgdende kunna utféra en kontroll av t.ex. ett bolag
som bedriver en verksamhet som ir av stor betydelse for Sveriges
sikerhet. En annan situation ir nir tillsynen avser omriden dir det
ir olimpligt att den sikerhetsskyddsstédjande myndigheten utfor
tillsynen. En sikerhetsskyddsstddjande myndighet har ocksd for
enskilda verksamheter inom sitt ansvarsomride 1 uppgift att besluta
om placering av anstillningar 1 sikerhetsklass och, enligt virt for-
slag 1 kapitel 19, att teckna sikerhetsskyddsavtal for sidana verk-
samheter. I de avseendena bér Sikerhetspolisen kunna utova tillsyn
utan krav pd samrdd. Av de skil som anforts bor samrdd med annan
som ska utfora tillsyn av bolag, féreningar, stiftelser och enskilda
niringsidkare inte vara ett absolut krav. Det kan i férordnings-
bestimmelsen uttryckas pd s3 sitt att tillsynen, om inte sirskilda
skil talar emot det, ska utforas 1 samrid.

Leverantorer vars verksambet dr av stor betydelse for Sveriges sikerbet

En situation dir samrddsskyldigheten kan villa betydligt storre
problem ir om tillsynen avser ett bolag som omfattats av sikerhets-
skyddsavtal och som ir leverantéor till ett flertal myndigheter inom
olika samhillssektorer. Samridsskyldigheten som den ir utformad
1 dag innebir di att Sikerhetspolisen behover samrida med samtliga
myndigheter som har ett sikerhetsskyddsavtal med det aktuella
bolaget innan tillsyn kan utféras. Det kan 1 vissa fall réra sig om ett
avsevirt antal myndigheter. En leverantérs uppdrag till de olika
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myndigheterna kan sammantaget innebira en betydande insyn 1
och mojlighet att paverka sikerhetskinslig verksamhet av olika slag
och inom skilda samhillssektorer. S kan t.ex. vara fallet 1 friga om
vissa leverantorer av it- och kommunikationsldsningar. Sikerhets-
polisen har patalat att samrddsskyldigheten 1 praktiken hindrar en
effektiv tillsyn av leverantérer som kan vara sirskilt angeligna att
utféra tillsyn 6ver. En mer indamélsenlig ordning ir att Sikerhets-
polisen fir till uppgift att utféra tillsyn av sidana leverantorer.
Nigot krav pi samrdd med myndigheter som har anlitat leveranto-
ren bor inte féreskrivas for de fallen.

Radgivning till bl.a. Regeringskansliet

Sikerhetspolisen ska pd begiran limna rdd om sikerhetsskydd till
Regeringskansliet, riksdagen och dess myndigheter samt ill
Justitiekanslern (47 § sikerhetsskyddsforordningen). Det fére-
kommer ocksd att Forsvarsmakten pd begiran limnar sidana rid
till Regeringskansliet, framfor allt till Férsvarsdepartementet men
ocksd avseende kryptografiska funktioner. Ett genomférande av
vart forslag att Forsvarsmakten ska ha rollen som nationell
sikerhetsmyndighet kan antas medfora att r3d frin Forsvarsmakten
efterfrigas ocksd i t.ex. frigor som ror sikerhetsintyg. Mot den
bakgrunden bor ocksd Forsvarsmakten nimnas i1 den aktuella
forordningsbestimmelsen (se avsnitt 20.3). Samtidigt bor bestim-
melsen kompletteras pd s8 sitt att det framgir att sddan rddgivning
samordnas av Sikerhetspolisen.

21.2.4 De sakerhetsskyddsstodjande myndigheterna
Nuvarande ordning

De myndigheter vi valt att benimna sikerhetsskyddsstodjande
myndigheter har uppgifter som innebir att de for vissa enskilda
verksamheters rikning ska besluta om placering av anstillningar
och annat deltagande 1 sikerhetsklass och ansvara fér ansékan till
Sikerhetspolisen om registerkontroll till f6ljd av sddana beslut. I
vissa fall har de dven det slutliga avgérandet i friga om sikerhets-

490



SOU 2015:25 Tillsyn, foreskrifter och rapportering

proévningen.” Till dessa uppgifter kommer att myndigheterna enligt
den gillande sikerhetsskyddsférordningen har till uppgift att
kontrollera sikerhetsskyddet hos bolag, féreningar och stiftelser
som avses 1 1 § 2 sikerhetsskyddslagen samt hos enskilda som avses
1 1§ 3 sikerhetsskyddslagen (40 § sikerhetsskyddsférordningen).
De myndigheter det ir friga om har ofta dven till f6ljd av annan
reglering tillsynsuppgifter inom det angivna ansvarsomridet."®

Rddgivning och tillsyn
De sikerhetsskyddsstddjande myndigheterna bér utfora tillsyn 1

samma omfattning som enligt gillande ordning. P4 samma sitt som
for Sikerhetspolisen och Forsvarsmakten paverkas tillsynens om-
fattning formellt sett av att lagen utstricks till att gilla sikerhets-
skydd ull {6]jd av internationella sikerhetsskyddsitaganden. Dirut-
dver ser vi behov av att de sikerhetsskyddsstédjande myndigheter-
nas roll i friga om rddgivning uttryckligen framgir av forfatt-
ningstext. [ avsnitt 14.1 har vi tagit upp att de sikerhetsskydds-
stddjande myndigheterna bor kunna vigleda enskilda verksamheter
1 friga om sikerhetsskyddslagens tillimplighet. Sidan vigledning
kan innebira framtagande av manualer eller liknande som kan vara
ett stdd for att kunna identifiera vad som inom det aktuella omri-
det (elforsorjning, elektronisk  kommunikation etc.), utgor
sikerhetskinslig verksamhet. Det kan ocksd innebira att i samrdd
med Sikerhetspolisen och Férsvarsmakten ta fram underlag i friga
om vilka hot som sikerhetsskyddet inom det berdérda omridet
behéver vara dimensionerat f6r. Rad av det slag som hir 1 friga ir
viktigt for att sikerstilla ett for nationen tillrickligt sikerhets-
skydd."” Vad som nu sagts giller ocksi kommunal och landstings-
kommunal verksamhet. Ridgivning av sidant slag bor ocksd kunna
bidra till att sddana f6r enskilda ingripande &tgirder som sikerhets-
provning med registerkontroll inte anvinds nir det inte ir

15 Se vidare avsnitt 18.11. Enligt virt forslag i kapitel 19 ska de dven teckna sikerhetsskydds-
avtal for enskilda verksamheters rikning.

16 Se vidare redovisningen av nirliggande reglering i kapitel 5 och redovisningen av myndig-
heterna i avsnitt 7.2.

7 En sidan ordning ir i linje med férarbetsuttalanden till nuvarande sikerhetsskyddslag dir
det framhills att den beredskapsansvariga myndigheten bor i férekommande fall kunna
erinra ett foretag om att det omfattas av sikerhetsskyddslagen (Prop. 1995/96:129
Sikerhetsskydd, s. 37).
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motiverat och att sikerhetsskyddet utformas pd ett kostnads-
effektivt sitt.

Myndigheten for sambillsskydd och beredskap bér fa uppgifter i friga

om séikerhetsskyddet hos bl.a. kommuner

En friga som inte tas upp i vdra direktiv utan som har aktualiseras
p4 annat sitt ir om det finns anledning att gora forindringar 1 friga
om de utsedda sikerhetsskyddsstodjande myndigheterna och deras
respektive ansvarsomriden. I det sammanhanget har ocksd frigan
om vilken myndighet som ska ansvara f6r rddgivning och tillsyn
over kommunal verksamhet aktualiserats.

I en rapport frin Strilsikerhetsmyndigheten om skydd av kirn-
tekniska anliggningar och transporter av kirnimnen mot antago-
nistiska hot'® foreslds att Strilsikerhetsmyndigheten ska tilldelas
bla. tillsynsansvar avseende kirntekniska anliggningar som enligt
sikerhetsskyddsférordningen ska utdévas av Affirsverket svenska
kraftnit respektive linsstyrelsen."” Vidare har Energimyndigheten i
kontakter med utredningen framfért att det finns behov av att
myndigheten 1 friga om sikerhetsskydd tilldelas foreskrifesritt och
tillsynsansvar avseende olje-, drivmedels-, naturgas- samt fjirr-
virme- och fjirrkylaforsorjningen.

En grundliggande frga ir om det ir indamélsenligt att utdka
antalet sikerhetsskyddsstddjande myndigheter. Frigan handlar inte
enbart om Strilsikerhetsmyndigheten och Energimyndigheten.
Det finns anledning att anta att det kan finnas fler myndigheter
som, pd samma sitt som Affirsverket svenska kraftnit, Post- och
telestyrelsen och Transportstyrelsen skulle kunna komma i friga
for motsvarande foreskriftsritt och tillsynsansvar. Finansinspek-
tionen ir t.ex. en tinkbar myndighet i det hir sammanhanget.

Att fordela uppgiften mellan fler myndigheter dr dock inte
oproblematiskt. Forslaget att Strdlsikerhetsmyndigheten, 1 syfte att

8 Oversyn av tillstindshavarnas och sambhillets férmiga att skydda kirntekniska
anliggningar och transporter av kirnimnen mot antagonistiska hot, Strilsikerhets-
skyddsmyndigheten: 2012-01-18, SSM 2010-2632. Rapporten foregicks av att ett uppdrag
frin Regeringen 4t Strdlsikerhetsmyndigheten att i samrdd med Rikspolisstyrelsen, Affirs-
verket svenska kraftnit och Myndigheten f6r samhillsskydd och beredskap genomféra en
Sversyn av tillstindshavarnas och samhillets férmédga att skydda kirntekniska anliggningar
och transporter av kirnimnen mot antagonistiska hot, (M2010/3091/Mk).

1 Rapporten s. 69.
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skapa en sammanhillen tillsynsfunktion for strilskyddet, skulle
dverta ansvaret for kirnkraftanliggningar frén Affirsverket svenska
kraftnit skulle samtidigt medfora att tillsynsfunktionen 1 frdga om
elforsorjningen inte lingre hills samman. En ordning dir tillsynen
over sikerhetsskyddet sprids pd fler myndigheter in idag ser vi
inte heller som indamailsenlig. Samtidigt ir det viktigt att
sikerhetskinsliga verksamheter inom andra omrdden in elférsorj-
ning, elektronisk kommunikation och flygtransportverksamhet har
en aktiv sikerhetsskyddsstédjande myndighet.

Som regleringen ir utformad i dag fordelas ansvaret f6r enskilda
verksamheter inom omriden som inte Affirsverket svenska kraft-
nit, Post- och telestyrelsen eller Transportstyrelsen ansvarar for pd
de olika linsstyrelserna utifrdn geografiskt ansvar. Det tycks ha
inneburit att linsstyrelserna 1 en mycket begrinsad utstrickning
har en roll i friga om sikerhetsskyddet hos enskilda. Mojligen
skulle en ordning dir uppgiften koncentreras till en eller nigra av
linsstyrelserna kunna medféra bittre forutsittningar for att ta
hand om uppgiften. En sidan [8sning férekommer bl.a. 1 friga om
tillsyn pd andra omriden.” Vi bedémer dock att det inte ir tillrick-
ligt. Det giller inte minst mot bakgrund av att utvecklingen gir
mot att sikerhetsskydd i storre utstrickning dn tidigare ir en ange-
ligenhet f6r enskilda verksamheter. Det medfér att de sikerhets-
skyddsstodjande myndigheterna som framgtt ovan behover ha en
aktiv roll 1 friga om att vigleda och stédja enskilda verksamheter.

En i sammanhanget relevant friga ir ocksd vilken myndighet
som ir bist limpad for att stodja kommuner och landsting i friga
om sikerhetsskydd. I dag har Sikerhetspolisen det ansvaret. Det
har framforts att det dr angeliget att sikerhetsskyddet i den kom-
munala verksamheten fir en omfattning som svarar mot de
nationella behoven av sikerhetsskydd, dvs. att kraven pa sikerhets-
skydd inriktas pd sidan verksamhet hos kommuner och landsting
som frin ett nationellt perspektiv r sirskild skyddsvird.

Myndigheten f6r samhillsskydd och beredskap har ett évergri-
pande ansvar for bla. skyddet av den for samhillet kritiska infra-
strukturen frin ett samhillsskydds- och beredskapsperspektiv. Det
innefattar bl.a. uppgiften att utifrdn EU-direktivet om skydd fér

2 Se 6 § forordning (2007:825) med linsstyrelseinstruktion.

493



Tillsyn, foreskrifter och rapportering SOU 2015:25

kritisk infrastruktur®' utarbeta strategier med fokus pd skydd av
samhillsviktiga verksamheter och viktiga samhillsfunktioner.
Myndigheten har ocksd ett ansvar foér att samordna arbetet med
samhillets informationssikerhet (se vidare avsnitt 7.3.1). Myndig-
hetens uppdrag medfér upparbetade kontaktytor och strukturer
gentemot kommuner och landsting. Detsamma giller gentemot
enskilda som bedriver sikerhetskinslig verksamhet. Myndighetens
uppdrag dr i stor utstrickning inriktat pd att vigleda och stédja
verksamheter av olika slag, bdde allminna och enskilda, 1 friga om
beredskap och samhillsskydd. Mot den bakgrunden ser vi goda
forutsittningar f6r Myndigheten for samhillsskydd och beredskap
att axla den rollen. I friga om kommuner och landsting bér, 1
enlighet med gillande ordning i friga om beslut om placering 1
sikerhetsklass, rollen som sikerhetsstddjande myndighet avgrinsas
till rAdgivning och tillsyn.

Transportstyrelsens ansvarsomrdde bor samtidigt utvidgas frin
civil flygtransportverksamhet till att avse dven verksamhet som 1
ovrigt ir av betydelse for luftfartsskydd eller f6r hamnskydd och
sjofartsskydd. En sddan ordning sammanfaller med Transportsty-
relsens foreslagna ansvarsomrade i friga om beslut om placering i
sikerhetsklass (se avsnitt 18.10) och idven i friga om Transport-
styrelsen tillsynsansvar i1 andra avseenden vad giller hamnskydd
och sjofartsskydd.

21.3  Foreskrifter om sakerhetsskydd

Ritten att meddela foreskrifter bor 1 huvudsak vara densamma som
1 nuvarande sikerhetsskyddslagstiftning. Det innebidr att fore-
skriftsritten fordelas frimst mellan Sikerhetspolisen och Forsvars-
makten. I friga om foreskriftsritten behdver nuvarande férord-
ningsbestimmelser kompletteras 1 vissa avseenden. Det giller
Forsvarsmaktens uppgifter i internationellt sikerhetsskyddssam-
arbete (dvs. uppgifter som féljer av rollen som nationell sikerhets-
myndighet, se avsnitt 20.3 och 20.4). Vi har tidigare 1 avsnitt 16.2.2
foreslagit att den foreskriftsritt Forsvarsmakten har nir det giller

2! Ridets direktiv 2008/114/EG av den 8 december 2008 om identifiering av och
klassificering som europeisk kritisk infrastruktur och bedémning av behovet att stirka

skyddet av denna (EPCIP).
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signalskyddstjinsten enligt 33 § forordningen (2007:1266) med
instruktion fér Férsvarsmakten moderniseras och flyttas till en ny
sikerhetsskyddsférordning. Foreskriftsritten ska utformas si att
den i stillet giller f6r kryptografiska funktioner som ir avsedda for
skydd av sikerhetskinslig verksamhet.

Aven Forsvarets materielverk bor ha viss foreskriftsritt i rollen
som nationell industrisikerhetsmyndighet vilket innefattar de nir-
mare bestimmelser som behovs 1 friga om sikerhetsintyg for leve-
rantorer (se avsnitt 20.4).

Sikerhetspolisen och Forsvarsmakten bor ha en skyldighet att
samrdda med varandra innan féreskrifter meddelas. Sddan samrads-
skyldighet bor ocksd 1 relevanta avseenden gilla f6r Forsvarets
materielverk.

Det kvarstdende utrymmet for de sikerhetsskyddsstodjande
myndigheterna att meddela foreskrifter dr begrinsat. Foreskrifts-
ritten bor avse sddana kompletteringar av Sikerhetspolisens och
Forsvarsmaktens foreskrifter som 1 relation tll den aktuella
sektorn behovs for att ytterligare konkretisera kraven pd sikerhets-
skydd, t.ex. nirmare forutsittningar inom ansvarsomridet for att
placera anstillningar i sikerhetsklass. Liksom i dag bor samrdd med
bla. Sikerhetspolisen vara en forutsittning for meddelande av
sddana foreskrifter.

21.4 Rapporteringskrav
21.4.1 Allmant om rapporteringskrav

For att tillsynsmyndigheterna ska kunna utéva sin tillsyn pd ett
effektivt sitt och for att utfirdade tillimpningsféreskrifter ska bli
sd indamélsenliga som mojligt dr det av stor vikt att de fir kinne-
dom om hindelser och foreteelser som idr av betydelse for
sikerhetsskyddet. Nuvarande sikerhetsskyddsférordning inne-
hiller enbart en bestimmelse om en rapporteringsskyldighet till
Sikerhetspolisen nir en hemlig uppgift kan ha blivit réjd och dir
réjandet inte enbart medfort ett ringa men. En sddan begrinsad
rapporteringsskyldighet ir inte tillricklig.

Forslaget till det tidigare redovisade NIS-direktivet innehéller 1
sin nuvarande utformning bestimmelser om skyldigheter f6r bl.a.
operatdrer av kritisk infrastruktur att under vissa férutsittningar
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underritta de behériga myndigheterna i respektive medlemsstat om
sddana incidenter som pa ett allvarligt sitt kan pdverka kontinuite-
ten for kritiska tjinster och tillhandahillandet av varor. En sidan
rapporteringsskyldighet kan sannolikt antas gilla dven annat in vad
som omfattas av sikerhetsskyddslagen och dirfor behova finnas i
annan reglering. Vidare kan de férslag till rapportering som vi fore-
slar 1 det f6ljande beh6va kompletteras eller férindras beroende pd
direktivets slutliga utformning och dess genomférande i svensk
ratt.

I avsnitt 14.2 har vi féreslagit en bestimmelse 1 sikerhets-
skyddslagen som bl.a. anger en grundliggande skyldighet for den
som ansvarar for en sikerhetskinslig verksamhet att utreda behovet
av sikerhetsskydd, vidta sikerhetsskyddsdtgirder och kontrollera
det egna sikerhetsskyddet. Bestimmelsen anger dven en skyldighet
att 1 den omfattning som anges 1 den till lagen horande foérord-
ningen limna uppgifter om sikerhetsskyddet. De bestimmelser
som vi i de féljande avsnitten 21.4.2-21.4.4 foreslir om rapporte-
ringsskyldighet, och som inte enbart berér myndigheter, bér dirfér
kunna meddelas i férordning.

21.4.2 Rojande av en sdkerhetsskyddsklassificerad uppgift

I 10 § sikerhetsskyddsférordningen finns som nimnts tidigare en
bestimmelse som innebir att, om en hemlig uppgift kan ha rojts,
det skyndsamt ska anmilas till Sikerhetspolisen, om réjandet kan
antas medféra men for rikets sikerhet som inte endast ir ringa.
Bestimmelsen bor kvarstd 1 en ny férordning men anpassas till ny
terminologi och istillet ange att, om en sikerhetsskydds-
klassificerad uppgift i ligst informationssikerhetsklassen konfiden-
tiell kan ha rojts, sd ska detta skyndsamt anmilas till Sikerhets-
polisen. Nigon indring 1 sak ir inte avsedd. Bestimmelsen bor
dock kompletteras med ett tilligg som tar sikte pd sikerhets-
skyddsklassificerade uppgifter som omfattas av ett internationellt
sikerhetsskyddsitagande genom att ett réjande av sddana uppgifter
dven ska rapporteras till Férsvarsmakten. Skilet ir att Forsvars-
makten ska ges forutsittningar att fullfélja sina skyldigheter som
nationell sikerhetsmyndighet och kunna rapportera roéjandet till
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den upprittande myndigheten i en annan stat eller mellanfolklig
organisation (se avsnitt 20.3).

21.4.3 Allvarlig sakerhetshotande verksamhet

Att en sikerhetsskyddsklassificerade uppgift har rojts ir ett slag av
sikerhetshotande verksamhet. Inte sillan handlar det idag om
incidenter av annat slag. Som vi har beskrivit tidigare riktas
allvarliga it-angrepp av olika slag allt oftare mot sikerhetskinslig
verksamhet. Det férekommer ocks? allvarliga angrepp riktade mot
det fysiska skyddet av omriden, byggnader eller andra anliggningar
eller objekt som avser sikerhetskinslig verksamhet. Kinnedom om
sikerhetshotande verksamhet ir en visentlig férutsittning for att
kunna ta fram en korrekt och aktuell hotbeskrivning och iven i
ovrigt ge rdd och stod till enskilda verksamheter samt utfora tillsyn
pd ett indamdlsenligt sitt. Det idr dirfor angeliget att de
myndigheter som utfér tillsyn f&r information om sikerhets-
hotande verksamhet inom sitt tillsynsomride. Av skil som vi
redovisat tidigare ir det lika angeliget att den samlade infor-
mationen om sikerhetshotande verksamhet mot Sverige finns hos
Sikerhetspolisen och Forsvarsmakten. En rapporteringsskyldighet
bor dirfér utformas sd att myndigheter och andra som foérord-
ningen giller fér och som fir kinnedom om sikerhetshotande
verksamhet eller misstinker sddan verksamhet ska rapportera for-
hillandet tll berord tillsynsmyndighet, dvs. Sikerhetspolisen,
Forsvarsmakten eller den sikerhetsskyddsstddjande myndigheten.
Om sidan information limnas till en sikerhetsskyddsstodjande
myndighet ska myndigheten skyndsamt informera Sikerhets-
polisen eller, om det ir friga verksamhet inom Forsvarsmaktens
tillsynsomride, Foérsvarsmakten.

For att en sddan rapporteringsskyldighet som hir idr i friga ska
vara dndamdlsenlig och inte mer betungande in nodvindigt
behover den innehdlla en kvalificeringsregel. Skyldigheten bor
begrinsas till sikerhetshotande verksamhet av allvarlig karaktir.
Exempel pd sikerhetshotande verksamhet som ir av allvarlig
karaktir dr sddan dir angreppen ir av kvalificerad art eller tyder pd
en systematisk och milinriktad strategi frin en aktér. Vidare torde
angrepp som samtidigt riktas mot flera verksamheter inom en
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samhillssektor ofta anses vara allvarliga. Nya och tidigare okinda
angreppssitt och metoder medfor att allvarlighetskriteriet kan vara
uppfyllt. Sikerhetshotande verksamhet av mindre betydelse som
tex. overtridelser mot tilltridesférbud eller smirre it-incidenter
ger 1 regel inte tillsynsmyndigheterna sddan information som kan
motivera en rapporteringsskyldighet.

Bestimmelsen bér ocksd innehélla ett skyndsamhetskrav for att
sikerstilla att tillsynsmyndigheten ska kunna ge stéd 1 friga om
sikerhetsskyddsdtgirder i ett tidigt skede i syfte att minska effekter
och spridning av den sikerhetshotande verksamheten.

21.4.4 Overlatelse av sikerhetskinslig verksamhet

I 16 § sikerhetsskyddsforordningen finns en bestimmelse som tar
sikte pd forhdllandet att viss verksamhet kan 6verlitas frin en
myndighet till en enskild. Bestimmelsen anger att nir en myndig-
het ska overldta verksamhet som ir av betydelse f6r rikets sikerhet
eller som sirskilt behover skyddas mot terrorism till en enskild, s&
ska myndigheten upplysa den enskilde om att sikerhetsskydds-
lagen giller f6r verksamheten.

I kapitel 9 har vi beskrivit att sikerhetskinslig verksamhet 1 allt
storre utstrickning bedrivs av enskilda. Sirskilt utvecklingen p3 it-
omrddet och avregleringar av el- och telekommunikationsmark-
naderna har piskyndat denna utveckling. Bestimmelsen har dirfér
fortsatt giltighet 1 en ny sikerhetsskyddslagstiftning, men bér
enligt vir uppfattning utvecklas i tre avseenden.

For det forsta bor upplysningen kompletteras med en hinvis-
ning till de skyldigheter som anges i 2 kap. 2 och 4 §§ i forslaget till
sikerhetsskyddslag, vilka 4r centrala fér tillimpningen av
sikerhetsskyddslagstiftningen. Skyldigheterna redovisas nirmare 1
avsnitt 14.2. For den som 6vertar verksamheten blir det dd tydligt
vad som forvintas avseende sikerhetsskydd.

For det andra dr det mojligt att dven enskilda som bedriver
sikerhetskinslig verksamhet kan komma att 6verlita sddan
verksamhet till andra enskilda. Bestimmelsen bor dirfér inte vara
begrinsad till att avse enbart myndigheter utan gilla generellt for
de som lagen giller for.
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For det tredje bor bestimmelsen kompletteras med en skyldig-
het for den som planerar en sddan Sverldtelse att anmila det till den
myndighet som ska utféra tillsyn. Skilet till en sddan komplette-
ring dr att Sikerhetspolisen och Férsvarsmakten, och 1 férekom-
mande fall de sikerhetsskyddsstddjande myndigheterna, tidigt ska
f8 information om 6verldtelsen i syfte att kunna ge rdd och stéd for
att sikerhetsskyddet for den sikerhetskinsliga verksamheten inte
ska forsimras i och med 6verldtelsen.

21.4.5 Brister i sdkerhetsskyddet som konstateras vid tillsyn

I 48§ sikerhetsskyddsforordningen finns en bestimmelse som
anger att, om det vid utévandet av tillsynen 6ver sikerhetsskyddet
konstateras brister som trots pdpekanden inte rittas till, s3 ska
tillsynsmyndigheten anmila forhillandet till regeringen. Detta gil-
ler dock inte brister hos sddana enskilda dir villkoren for sikerhets-
skyddet angetts 1 ett sikerhetsskyddsavtal.

Vi har redovisat att vi anser att tillsynen inte ska kompletteras
med sanktioner. Ordningen dir regeringen av Sikerhetspolisen och
Forsvarsmakten ska upplysas om brister i sikerhetsskyddet som
inte rittas till efter pipekande fyller dirmed alltjimt en funktion.
Dels innebir den ett visst incitament for den kontrollerade att ritta
sig efter en myndighets pdpekanden, dels att regeringen fir ett
underlag som kan ge anledning till regeringsbeslut eller norm-
givning. Bestimmelsen bor dirfér finnas kvar, men dven 1 detta fall
bér bestimmelsen kompletteras med ett kvalificeringskrav att
rapporteringsskyldigheten enbart ska avse allvarliga brister. Skilet
ir att enbart de verkligt betydelsefulla bristerna i sikerhetsskyddet
kan anses vara relevanta fér regeringen att fa information om.

Som vi beskrivit ovan kommer dven de sikerhetsskyddsstod-
jande myndigheterna pd samma sitt som 1 dag att utfora tillsyn.
Om en sddan myndighet 1 sin tillsynsverksamhet konstaterar att
det foreligger allvarliga brister, bor den sikerhetsskyddsstédjande
myndigheten informera Sikerhetspolisen. Skilet till det dr att
Sikerhetspolisen kan behéva sidan information for att t.ex. f6lja
upp bristerna vid den aktuella verksamheten eller for att vidta andra
tgirder.
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Om bristerna giller verksamhet som omfattas av ett inter-
nationellt sikerhetsskyddsitagande, ska myndigheten ocks infor-
mera Forsvarsmakten. Skilet till detta dr detsamma som redovisats
ovan under rapportering av r6jd uppgift, nimligen med avseende pd
Forsvarsmaktens skyldigheter som nationell sikerhetsmyndighet.
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22 Ovriga fragor

22.1 Tystnadsplikt vid deltagande i sakerhetskanslig
verksamhet

Forslag: Den som pi grund av anstillning eller pd annat sitt
deltar eller har deltagit i en sikerhetskinslig verksamhet far inte
obehérigen roja eller utnyttja vad han eller hon dirvid fitt veta
om foérhillanden av betydelse for Sveriges sikerhet eller for-
hillanden som omfattas av ett fér Sverige foérpliktande 8tagande
om sikerhetsskydd (sikerhetsskyddsklassificerade uppgifter).
En férutsittning foér tystnadsplikten ska vara placering 1
sikerhetsklass.

I det allminnas verksamhet tillimpas i stillet bestimmelserna
1 offentlighets- och sekretesslagen (2009:400), OSL.

Behovet av en kompletterande bestimmelse om tystnadsplikt

Vi har tidigare behandlat den otydlighet som finns 1 nuvarande
sikerhetsskyddslag i friga om krav pd sikerhetsskydd nir uppgifter
som dr av betydelse for Sveriges sikerhet eller som omfattas av
internationella sikerhetsskyddsdtaganden hanteras i enskild verk-
samhet (se forslag om sikerhetsskyddsklassificerade uppgifter i
avsnitt 12.2). Vid behandling av den frdgan har vi uppmirksammat
att en motsvarande otydlighet finns i friga om sekretess for sidana
uppgifter (dvs. nir uppgifterna férekommer 1 en enskild verksam-
het). Frigan har ett sidant samband med sikerhetsskydd att det
finns anledning att 1 detta sammanhang behandla den.

Sekretess innebir ett forbud mot att réja en uppgift som om-
fattas av sekretess, vare sig det sker muntligen eller genom att
limna ut handlingar som innehdller sekretessbelagda uppgifter.
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Sekretess innebidr ocksi ett férbud mot att utnyttja sekretess-
belagda uppgifter utanfér den verksamhet i vilken sekretess giller
for uppgiften. Den personkrets som ir bunden av tystnadsplikt och
sekretess dr 1 férsta hand de som ir anstillda vid organ som ska
tillimpa offentlighets- och sekretesslagen (se 2 kap. 1§ OSL).
Fysiska personer som agerar som uppdragstagare it sddana organ
anses vara knutna till verksamheten pd ett sddant sitt att de ocksd
ir bundna av offentlighetsprincipen och bestimmelserna om tyst-
nadsplikt och sekretess (RA 1996 ref 25). En myndighet kan ocks
ingd avtal eller annan &verenskommelse om tystnadsplikt fér
uppgifter som omfattas av sekretess enligt offentlighets- och
sekretesslagen. Ett sidant forfarande kan tillimpas nir en myn-
dighet inom ramen fér sikerhetsskyddad upphandling anlitar
externa leverantérer.

En brist 1 frdga om sekretess kan dock foreligga i vissa enskilda
verksamheter som, utan att det ir friga om en upphandlings-
situation, har kinnedom om férhdllanden av betydelse for Sveriges
sikerhet eller forhillanden som omfattas av internationella
sikerhetsskyddsitaganden. Det handlar om nir sikerhetskinslig
verksamhet bedrivs 1 enskild regi. Problemet har siledes en
begrinsad rickvidd. Det bér kunna 18sas genom en till offent-
lighets- och sekretesslagen kompletterande bestimmelse om tyst-
nadsplikt.

En till offentlighets- och sekretesslagen kompletterande bestimmelse
om tystnadsplikt

Bestimmelser om tystnadsplikt av det slag som det hir ir friga om
finns 1 flera andra lagar. En till offentlighets- och sekretesslagen
kompletterande bestimmelse om tystnadsplikt finns t.ex. 1 16 §
elberedskapslagen (1997:288). Den lagen innehiller bestimmelser
om elberedskapsitgirder avseende elproducenter, elhandelsforetag
och nitforetag som ska syfta till att férebygga, motstd och hantera
sidana stérningar 1 elforsérjningen som kan medféra svira pafrest-
ningar pd sambhillet. Bestimmelsen om tystnadsplikt innebir ett
forbud for den som pd grund av bestimmelser i elberedskapslagen
eller foreskrifter som meddelats med stéd av den lagen har fitt
kinnedom om bl.a. férhéllanden som ir av betydelse for totalfor-
svaret eller for rikets sikerhet 1 &vrigt att obehorigen réja eller ut-
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nyttja uppgifterna. En liknande bestimmelse finns i 29 § skydds-
lagen (2010:305). Dir foreskrivs ett férbud for skyddsvakter att
bl.a. obehorigen réja eller utnyttja vad han eller hon, pd grund av
ett uppdrag enligt skyddslagen, fitt veta om férhdllanden av bety-
delse for totalforsvaret eller annars f6r Sveriges sikerhet. En annan
bestimmelse om tystnadsplikt som tar sikte pd bl.a. férhillanden av
betydelse for totalférsvaret eller rikets sikerhet i1 6vrigt finns i
7 kap. 1 § lagen (2006:544) om kommuners och landstings &tgirder
infér och vid extraordinira hindelser 1 fredstid och hjd beredskap.
Ocksd 1 11 kap. 65 § plan- och bygglagen (2010:900) finns en lik-
nande bestimmelse som bl.a. avser forhillanden av betydelse for
Sveriges forsvar.

En tystnadsplikt dr straffsanktionerad som brott mot tystnads-
plikt enligt 20 kap. 3 § brottsbalken. Eventuella negativa konse-
kvenser av att inféra en straffsanktionerad tystnadsplikt madste
dirfor stillas mot de intressen som férbudet avser att skydda. Krav
mdste ocksd stillas pd precision och férutsebarhet avseende det
straffbara omridet.

Hinsynen ull skyddet av for nationen viktiga sikerhetsintressen
viger tungt. Dessutom ir tillimpningsomridet {6r en bestimmelse
av det slag som hir ir i friga begrinsat. Tystnadsplikten ir inte
avsedd att triffa annat dn uppgifter som avser det for nationen mest
skyddsvirda. Uppgifter av det slaget bor ha samma skydd oavsett
om uppgiften finns 1 en verksamhet som omfattas av offentlighets-
och sekretesslagen eller i en verksamhet som inte omfattas av den
lagen. I frdga om bl.a. anstillda vid myndigheter giller redan enligt
offentlighets- och sekretesslagen ett straffsanktionerat férbud att
obehdrigen roja eller utnyttja motsvarande uppgifter. Den redovi-
sade exemplifiering av tystnadspliktsbestimmelser visar att enskilda
verksamheter inom bl.a. elsektorn redan i dag genom annan regle-
ring omfattas av en tystnadsplikt som tar sikte pd liknande
uppgifter. Tystnadsplikt bor dirfor gilla fér den som deltar eller
har deltagit i sddan verksamhet som hir ir 1 friga. Tystnadsplikten
bor avse alla slag av sikerhetsskyddsklassificerade uppgifter, dvs.
omfatta sdvil uppgifter som har betydelse f6r Sveriges sikerhet
som uppgifter som omfattas av internationella sikerhetsskydds-
dtaganden.

For att bittre tillgodose straffrittsliga krav pd precision och
forutsebarhet dr det limpligt att tystnadsplikten begrinsas till
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sddana anstillningar eller andra former av deltaganden 1 sikerhets-
kinslig verksamhet dir kraven fér placering i1 sikerhetsklass ir
uppfyllda. P§ férordningsnivd bér bestimmelser inféras som anger
en skyldighet f6r den som ansvarar for sikerhetsprévningen att
upplysa den som prévningen avser om tystnadspliktens omfattning
och innebérd. En rutindtgird i samband med sikerhetsprévning
bor ocksd vara att 1ta den berdrde bekrifta att han eller hon har
fatt information om tystnadspliktens omfattning och innebérd.

22.2 Sakerhetsskyddet i riksdagen och
Regeringskansliet

Forslag: Sikerhetsskyddslagens bestimmelser om informations-
sikerhetsklass, sikerhetsprévning och sikerhetsintyg ska gilla
ocksd for riksdagen och dess myndigheter och fér Regerings-
kansliet.

Sikerhetsskyddslagen giller endast 1 viss angiven utstrickning for
riksdagen och dess myndigheter' och fér Regeringskansliet. Det
handlar bl.a. om bestimmelserna om placering i sikerhetsklass och
om registerkontroll. Sikerhetsskyddsforordningen giller inte for
riksdagen. Den giller 1 begrinsad utstrickning fér Regerings-
kansliet.”

Vad giller riksdagen finns det bestimmelser om sikerhetsskydd
dven 1 lagen (2006:128) om sikerhetsskydd i riksdagen och dess
myndigheter. Den lagen, som kompletteras med foreskrifter, har
sikerhetsskyddslagen som férebild. For Regeringskansliet giller pd
motsvarande sitt dven foreskrifter om sikerhetsskyddet i Rege-
ringskansliet (RKF 1998:16). Vid en &versiktlig genomging av de
sirskilda regleringarna om sikerhetsskyddet for riksdagen och for
Regeringskansliet kan konstateras att det dir i stor utstrickning
finns reglering som svarar mot den som finns i1 sikerhetsskydds-
lagen och att de sirskilda regleringarna stimmer Sverens med de
grundprinciper som sikerhetsskyddslagen ger uttryck for. Det

"I den fortsatta framstillningen nimns endast riksdagen.
2 Betriffande riksdagen och dess myndigheter, se 2 § sikerhetsskyddslagen och betriffande
Regeringskansliet se 32 § sikerhetsskyddslagen och 2 § sikerhetsskyddsférordningen.
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innebdr dock inte att det i alla avseenden finns en konformitet 1
frdga om kraven pd sikerhetsskydd. Nigra nirmare skil till den
gillande ordningen — dir sikerhetsskyddslagen endast delvis giller
for riksdagen och Regeringskansliet — redovisas inte 1 férarbetena
till sikerhetsskyddslagen.’

Sikerhetsskyddslagens begrinsade tillimplighet 1 friga riks-
dagen och Regeringskansliet nimns i vdra direktiv endast under
redovisningen av gillande ordning. Det hindrar dock inte att vi
berér frigan. Vi har haft en inledande dialog med Riksdagsforvale-
ningen och Regeringskansliet. Vad som dirvid forts fram har inte
foranlett oss gd nirmare in pd denna friga. Vir utgdngspunkt har
dirfér varit att, utan ndgon indring 1 sak, féra over gillande
bestimmelser om sikerhetsskyddslagens tillimplighet i friga om
riksdagen och Regeringskansliet till forslaget om en ny sikerhets-
skyddslag. T vissa avseenden ser vi det dock indd som nédvindigt
att foresld annat dn redaktionella indringar.

En genomgripande férindring 1 forslaget till ny sikerhets-
skyddslag ir att bla. uppgifter av betydelse fér Sveriges sikerhet
ska delas in 1 en av fyra informationssikerhetsklasser (kvalificerat
hemlig, hemlig, konfidentiell och begrinsad) och att nivin pd
sikerhetsskyddet ska anpassas till den gjorda klassificeringen. I
friga om sikerhetsprévning av anstillda och andra som deltar i
sikerhetskinslig verksamhet medfor forslaget om krav pd
klassificering av uppgifter att de nuvarande grunderna fér placering
1 sikerhetsklass behover dndras. Det handlar dels om en anpassning
till den fyrgradiga skalan, dels om att nivdn pd de uppgifter som
den berorde fir del av i1 hogre grad dn 1 dag ska styra valet av
sikerhetsklass (se avsnitt 18.5). For att riksdagen och Regerings-
kansliet ska kunna tillimpa sikerhetsskyddslagens bestimmelser
om placering 1 sikerhetsklass ir det dirfér enligt vir bedémning
nodvindigt att ocksd den foreslagna bestimmelsen om infor-
mationssikerhetsklasser giller for dessa verksamheter.

> Redan enligt den ordning som gillde nir férslaget om en sikerhetsskyddslag lades fram
fanns sirskilda foreskrifter om sikerhetsskydd for riksdagen och f6r Regeringskansliet, och
det férutsattes att den ordningen skulle gilla dven efter sikerhetsskyddslagens inférande
(Prop. 1995/96:129 Sikerhetsskydd, s. 73 och 89). Det ingick inte heller i Sikerhetsskydds-
utredningens uppdrag att ta stillning till sikerhetsskyddet hos regering och riksdag (Dir.
1993:123 5. 3).
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I avsnitt 20.4.2 har vi behandlat frigan om mojlighet till
sikerhetsintyg for internationella behov. Den méjligheten till intyg
bor finnas dven for anstillda och andra som deltar i verksamhet vid
riksdagen och 1 Regeringskansliet. Bestimmelserna 1 frdga om
riksdagen och Regeringskansliet bor dirfér dven hinvisa till
sikerhetsskyddslagens bestimmelser om sikerhetsintyg.

Slutligen har vi i friga om Regeringskansliet uppmirksammat
ett behov av en smirre justering. Enligt 32 § sikerhetsskyddslagen
far undantagen frin lagens tillimpning 1 friga om Regeringskansliet
avse andra bestimmelser 1 lagen in sddana som giller register-
kontroll. T friga om riksdagen avser dock undantagen andra
bestimmelser dn sidana som giller sikerhetsprévning. Undantaget
for riksdagen fick den omfattningen 1 enlighet med Lagradets for-
slag.* T det till Lagridet remitterade férslaget avsig undantaget for
riksdagen, pd samma sitt som undantaget for Regeringskansliet,
endast registerkontroll. Det dr rimligt att anta att regeringens moj-
lighet att foreskriva undantag frin lagens tillimpning fér Rege-
ringskansliet borde ha fitt en motsvarande omfattning, dvs. exklu-
dera samtliga bestimmelser om sikerhetsprévning och inte enbart
de som handlar om registerkontroll. Den slutsatsen dr ocksd i linje
med 2 § sikerhetsskyddsforordningen som anger i vilka avseenden
sikerhetsskyddslagen giller for Regeringskansliet. Vi foresldr dir-
for att regeringens ritt att foreskriva om undantag for Regerings-
kansliet 1 det avseendet dndras frin registerkontroll till sikerhets-
provning,.

Det bér tilliggas att det med anledning av de genomgripande
férindringar av regleringen som vi foreslr finns behov av att 6ver-
viga om motsvarande dndringar ska goras i regleringarna fér riks-
dagen och Regeringskansliet.

* Se Lagrdets yttrande, bilaga 5 till Prop. 1995/96:21 Sikerhetsskydd, s. 129.
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22.3  Fragor som det kan finnas anledning att
behandla i annat sammanhang

Sveriges sikerbet och liknande benimningar

I avsnitt 11.2 har vi foreslagit att benimningen rzkers sikerhet i
sikerhetsskyddslagen ska ersittas med Sveriges sikerhet. Det ir
som vi framhiller en spriklig indring i linje med de indringar som
gjorts 1 19 kap. brottsbalken till f6ljd av propositionen 2013/14:51
Forstirkt skydd mot frimmande makts underrittelseverksamhet.

Vi har noterat att uttrycket rikets sikerhet anvinds i flera andra
forfattningar, bl.a. i andra delar av brottsbalken® och 1 offentlighets-
och sekretesslagen (15 kap. 2 §). Redovisningen i avsnitt 22.1 om
tystnadspliktbestimmelser 1 nirliggande reglering innehiller fler
exempel. Tystnadspliktbestimmelsen 1 7 kap. 1§ lagen om kom-
muners och landstings 3tgirder infér och vid extraordinira hindel-
ser 1 fredstid och hojd beredskap omfattar férhdllanden av bety-
delse for rotalforsvaret eller rikets sikerbet i 6vrigt. Vid de nimnda
indringarna 1 brottsbalken togs fér évrigt hinvisningen till f6rhal-
landen av betydelse for totalférsvaret bort eftersom rekvisitet total-
forsvaret inte ansdgs fylla ndgon sjilvstindig funktion (se vidare
avsnitt 4.1.1). I tystnadspliktsbestimmelsen 1 29 § skyddslagen
finns en annan variant (av betydelse {or totalforsvaret eller annars
for Sveriges sikerbet). Motsvarande bestimmelse 1 11 kap. 65 § plan-
och bygglagen hinvisar till férhillanden av betydelse for Sveriges
forsvar. Ytterligare ett exempel pd begreppstloran finns i Sikerhets-
polisens instruktion (2014:1103) dir det hinvisas till rikets sikerbet
eller andra sirskilt viktiga sambdllsintressen.

Antagligen ir det 1 stor utstrickning samma forhillanden som
avses med de olika uttrycken. For det fall att andra férhillanden in
vad som innefattas i Sveriges sikerhet avses kan det finnas anled-
ning att gora det tydligt. Mot den bakgrunden boér behovet av att £3
till stdnd en harmonisering av terminologin pd detta omride
overvagas.

® Regeringen konstaterade att visserligen innebir forslaget att det i vissa straffbestimmelser 1
brottsbalken fortsatt kommer att hinvisas till riket medan det i andra i stillet hinvisas till
Sverige eller landet. Regeringen pdpekade dock att liknande sprikliga skillnader finns redan 1
dag mellan olika paragrafer och det utgér inte ett skil att avstd frin att modernisera spriket i
de straffbestimmelser som ir f6remal f6r en reform (a. prop. s. 36).
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En eventuell foljdindring i skyddslagen

I kapitel 17 har vi pipekat att skyddslagens och sikerhetsskydds-
lagens skyddsindamal i stor omfattning ir desamma. Det kan dir-
for finnas anledning att efterstriva att terminologin 1 de bida
lagarna 6verensstimmer i de fall dir detta ir mojligt. Hemliga upp-
gifter som ror totalforsvaret 1 skyddslagens bestimmelse om skydds-
indamadl tycks dock semantiskt referera till en delmingd av de
hemliga uppgifter som definieras 1 sikerhetsskyddsférordningen.
En s&dan skillnad verkar dock inte vara avsett enligt vad som fram-
gir av forarbetena.® Bdde skyddslagen och sikerhetsskyddslagen tar
sikte pd sdvil civil som militir verksamhet. Den civila verksamheten
har fitt en 6kande betydelse. Vi har foreslagit att 1 en ny sikerhets-
skyddslag ska begreppet sikerhetsskyddsklassificerad uppgift er-
sitta hemlig uppgift. Det innebidr att dven uppgifter som ska
skyddas enligt internationella sikerhetsskyddsitaganden omfattas
av definitionen (se avsnitt 12.2). Mot bakgrund av vad som anférts
kan det finnas anledning att éverviga behovet av att en motsva-
rande dndring 1 skyddslagen.

¢ Prop. 2009/10:87 Skyddslagen.
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23  Konsekvensbeskrivning

Enligt 14-15 a §§ kommittéférordningen (1998:1474) ska vi gora
en kostnadsberikning och andra konsekvensbeskrivningar av de
forslag som vi ligger fram. Vidare foljer det av 15 a § kommitté-
férordningen att, om ett betinkande innehiller férslag till nya eller
indrade regler, forslagens kostnadsmissiga och andra konsekvenser
ska anges 1 betinkandet. Konsekvenserna ska anges pd ett sitt som
motsvarar de krav pd innehdllet i konsekvensutredningar som finns
16 och 7 §§ forordningen (2007:1244) om konsekvensutredning vid
regelgivning. Genom att vi foresldr en ny sikerhetsskyddslag och
en ny sikerhetsskyddsférordning samt féljdindringar 1 annan reg-
lering dr bestimmelsen i 15 a § kommittéforordningen tillimplig.

Innehillet 1 konsekvensbeskrivningen féljer i stort de omrdden
som framgdr av de nimnda bestimmelserna. Forslagen har dock
enligt vdr uppfattning inte nigon piverkan pi de omriden som
anges i 15 § kommittéférordningen' varfér dessa inte tas upp.

I avsnitt 23.1 redovisar vi vad véra forslag syftar till och en sam-
manfattande beddmning av vilka konsekvenser férslagen medfor.
Avsnitt 23.2 innehdller den egentliga konsekvensanalysen. Avsnit-
tet dr uppdelat pd underavsnitt som behandlar generella aspekter,
konsekvenser specifikt for foretag, organisatoriska frigor och
behov av finansiering. Avslutningsvis redovisas évergdngsbestim-
melser och ikrafttridande 1 avsnitt 23.3.

' Dessa omriden rér kommunala sjilvstyrelsen, betydelse for brottsligheten och det brotts-
férebyggande arbetet, sysselsittning och offentlig service i olika delar av landet, sm4 foretags
arbetsforutsittningar, konkurrensférméga eller villkor i 6vrigt i forhillande till stérre fore-
tags, jimstilldheten mellan kvinnor och min samt méjligheterna att nd de integrationspoli-
tiska milen.
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23.1 Vad syftar vara forslag till

Ett huvudsyfte med virt arbete har varit att foresld en moderni-
sering av sikerhetsskyddslagstiftningen. Milet har varit att limna
forslag om ett regelverk som ger bra forutsittningar for ett vil
avpassat, effektivt sikerhetsskydd samtidigt som det erbjuder en
flexibilitet 6ver tiden, kan méta skiftande forhillanden och iven
utgora ett stdd for internationell samverkan pd sikerhetsskydds-
omridet.

Syftet med att ersitta den nuvarande sikerhetsskyddslagen med
en ny lag ir att sikerstilla sikerhetsskyddet for verksamheter hos
staten, kommuner, landsting och enskilda som ir av betydelse for
Sveriges sikerhet, eller som omfattas av ett fér Sverige, 1 f6rhal-
lande till annan stat eller mellanfolklig organisation, forpliktande
dtagande om sikerhetsskydd. Lagen ska dven 1 ovrigt ge stod for
internationell samverkan pi sikerhetsskyddsomridet. Skyddet for
Sveriges sikerbet ir dirmed fortfarande centralt i lagstiftningen.
Lagen definierar sikerbetskinslig verksambet som verksamhet hos
staten, kommuner, landsting och enskilda som ir av betydelse for
Sveriges sikerhet eller omfattas av ett internationellt sikerhets-
skyddsdtagande.

Forslaget till en ny sikerhetsskyddslag bygger pd ett tydligare
sitt dn 1 dag pa att varje verksamhet som omfattas av lagen méste
utreda behovet av sikerhetsskydd i den egna verksamheten. En
sddan sikerhetsskyddsanalys ligger sedan till grund fér hur
sikerhetsskyddsitgirderna kan utformas.

Fler icke-statliga och icke-kommunala aktérer ir 1 allt storre ut-
strickning ansvariga for samhillsviktiga verksamheter. En okad
sdrbarhet hos ménga vitala samhillsfunktioner 1 kombination med
framvixten av en breddad hotbild gér det nédvindigt att ge
sikerhetsskyddslagstiftningen ett ndgot vidare tillimpningsomride
in 1 dag. Sirskilt giller detta f6r informationsteknikomradet i den
sikerhetskinsliga verksamheten. Lagen innehiller iven bestimmel-
ser som syftar till att underlitta internationell samverkan pd
sikerhetsskyddsomridet, vilket innefattar smirre organisatoriska
forindringar och utokade mojligheter att utfirda s.k. sikerhets-
intyg for enskilda och leverantdrer som har behov av detta for att
kunna delta i sikerhetskinslig verksamhet i andra linder och vid
mellanfolkliga organisationer.
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Utover de nimnda férindringarna s8 bygger forslaget till en ny
sikerhetsskyddslagstiftning pd nuvarande lagstiftning. Stora delar
av den nuvarande regleringen 6verfors till den nya dven om vissa
delar av systematiken férindras. Detta medfér att konsekvenserna
av vdra forslag inte blir s omfattande i férhillande till nu gillande
reglering.

Sammanfattande bedomning

Sammanfattningsvis har vi kommit fram till att vira f6rslag inte bor
innebira annat in marginellt 8kade kostnader vare sig for det all-
minna eller {6r enskilda jimfért med nuvarande lagstiftning.

Det kan likvil forefalla troligt att vissa myndigheter fir en ndgot
okad arbetsbelastning till f6]jd av den sikerhetsskyddslag som vi
foreslar. Sirskilt giller detta for de sikerhetsskyddsstédjande myn-
digheterna och i synnerhet f6r Myndigheten {6r samhillsskydd och
beredskap som vi foresldr bla. ska ta éver de uppgifter som 1 dag
ankommer pd linsstyrelserna. Dessa uppgifter dr dock enligt nuva-
rande lag ytterst begrinsade till sin omfattning men kan pd sikt
komma att 6ka. De myndigheter som vi foresldr ska f3 uppgifter
som ror internationell samverkan pd sikerhetsskyddsomridet kan
ocksd komma att {8 en ndgot 6kad arbetsbelastning. Att med ndgon
grad av tllférlitlighet forutsiga hur mycket arbetsbelastningen kan
komma att férindras ir dock omojligt. Det hinger ihop bl.a. med
vilket behov av stod avseende sikerhetsskyddsavtal for enskilda som
kan komma att uppstd hos de sikerhetsskyddsstddjande myndig-
heterna, vilken ambitionsnivd som den internationella samverkan
kriver och vilken utveckling i évrigt den praktiska tillimpningen av
sikerhetsskyddslagstiftningen leder till. En annan svirbedémd sak
ir 1 vilken omfattning informationssikerheten kan ge ckade kost-
nader, sirskilt med tanke pd att huvuddelen av de verksamheter
som 1 dag omfattas av sikerhetsskyddslagen redan bér ha uppfyllt
kraven pd tillginglighet och riktighet, bla. pd grund av andra
regelverk och, fér enskilda, iven av kommersiella skil. Dessutom ir
kostnaderna fér it-utveckling i allminhet héga och ¢kande varfér
en viss kostnadsokning med anledning av en ny sikerhetsskyddslag
torde ha endast marginella effekter i sammanhanget.
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Forslaget till ny sikerhetsskyddslag medfér dven positiva kon-
sekvenser. Till dessa konsekvenser hér att det ges ett storre
utrymme att nyansera sikerhetsskyddet dn i dag, vilket kan be-
grinsa vissa kostnader, samt att enskilda fir en stérre mojlighet att
delta 1 internationell verksamhet dir det stills krav pd sikerhets-

intyg.

23.2 Vilka kostnadsmassiga och andra konsekvenser
medfor vara forslag?

Bedomning: Forslagen medfér inte annat in marginella kost-
nadsékningar for vissa myndigheter som far delvis utékade upp-
gifter enligt vira forslag. Dessa kostnadsokningar beddms
kunna hanteras inom nuvarande budgetramar.

Forslagen bedoms inte medféra nigra kostnadsdkningar for
foretag utom 1 de fall dessa pd eget initiativ och fér egen nytta
begir s.k. sikerhetsintyg for leverantér, di kostnader kan upp-
komma for vissa sikerhetsskyddsatgirder.

Forslagen kan medfora att ndgot fler personer sikerhets-
provas.

23.2.1 Kostnader och andra konsekvenser fran ett generellt
perspektiv

Internationella sikerbetsskyddsdtaganden

I kapitel 6 har vi beskrivit Sveriges folkrittsliga forpliktelser pd
sikerhetsskyddsomrddet. Dessa kommer till uttryck dels 1
sikerhetsskyddséverenskommelser som Sverige har triffat med
andra stater och mellanfolkliga organisationer, dels genom
forpliktelser som féljer av  Sveriges medlemskap i1 EU.
Forpliktelserna omfattar frimst ett skydd av vissa uppgifter som
Sverige fir frin dessa stater och mellanfolkliga organisationer.

I forslaget till ny sikerhetsskyddslag infér vi en definition av
sikerhetsskyddsklassificerad uppgift. Det ir en uppgift som rér
sikerhetskinslig verksamhet och som omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400) eller som skulle ha
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omfattats av sekretess, om uppgiften férekommit i en verksamhet
dir bestimmelser om sekretess 1 offentlighets- och sekretesslagen
giller. Sikerhetsskyddsklassificerade uppgifter ersitter begreppet
hemliga uppgifter 1 nuvarande lag. Genom kopplingen till
sikerhetskinslig verksamhet omfattas uppgifter som antingen ir av
betydelse for Sveriges sikerhet eller omfattas av ett internationellt
sikerhetsskyddsdtagande.

Fortydligandet innebir i realiteten inte nigon férindring. En
anledning till detta r att en inte ovisentlig delmingd av de upp-
gifter som omfattas av ett folkrittsligt dtagande om sikerhetsskydd
dessutom ir av betydelse f6r Sveriges sikerhet och sdledes utgor
hemliga uppgifter. Det innebir att uppgifterna ska ges ett skydd
iven enligt nuvarande lag. Minga myndigheter, bl.a. inom férsvars-
sektorn, dir denna typ av uppgifter féorekommer har infért interna
bestimmelser som innebir att uppgifterna, iven om de inte utgdr
hemliga uppgifter, ska ges ett skydd som motsvarar sikerhets-
skydd. Detta sammantaget innebir att de aktuella uppgifterna,
mojligen med ndgot undantag, redan 1 dag har det skydd som fére-
skrivs 1 internationella sikerhetsskyddsdtaganden.

Under utredningen har flera av utredningens experter angivit att
utvecklingen gdr mot att uppgifter som omfattas av dessa inter-
nationella taganden 1 allt storre utstrickning hanteras av myndig-
heter som tidigare inte har hanterat sidana uppgifter. Det innebir
att vart forslag kan innebira att det pd sikt behovs ett sikerhets-
skydd i verksamheter dir foreskrifter om skydd fér denna typ av
uppgifter har saknats. Det ir dock svirt att géra ndgon nirmare
analys av en sddan tinkbar utveckling.

En utékad informationssikerbet

Nuvarande sikerhetsskyddslag har fokus p& skydd mot att hemliga
uppgifter rdjs, dvs. ett konfidentialitetsperspektiv. Sedan 1996 nir
sikerhetsskyddslagen tridde i kraft har utvecklingen pd informa-
tionsomridet varit omfattande. I kapitel 9 beskriver vi hur informa-
tionssamhillet har medfort ett 6kat beroende av att information ir
tillginglig och riktig for att vitala samhillsfunktioner ska kunna
uppritthillas. Det ir dirfor inte tillrickligt att sikerhetsskyddet ser
till att uppgifter inte rojs for obehériga utan sikerhetsskyddet
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maste ocksd tillgodose skyddet for de samhillsfunktioner som ir
beroende av att korrekt information finns tillginglig nir den
behovs. Vi foreslar att informationssikerheten utvidgas till att avse
dven riktighets- och tillginglighetsaspekter pd information och
informationstillgingar som ir nddvindiga f6r den sikerhetskins-
liga verksamheten.

Detta synsitt dr emellertid inte 1 sak ndgot nytt. Stora delar av
den samhillsviktiga verksamheten tillimpar, antingen frivilligt eller
med stéd av foreskrifter frin Myndigheten f6r samhillsskydd och
beredskap, den internationella standarden fér ledning av informa-
tionssikerhet (LIS, SS-ISO/IEC 27 000-serien) i vilken dessa
aspekter av informationen ir omhindertagna. Under ett flertal &r
har brister 1 sikerheten 1 s.k. SCADA-system’ uppmirksammats
vilket har lett till férbittringsitgirder inom flera sektorer. Sam-
hillsviktiga it-system férekommer dven 1 enskild verksamhet pd en
konkurrensutsatt marknad. Av kommersiella skil finns det dir
starka incitament till en god informationssikerhet. Vir bedémning
ir att det finns en stor vilja att i sddan verksamhet folja inter-
nationella standarder som t.ex. LIS. Detta sammantaget innebir att
den forindring som vi foresldr triffar verksamheter dir dessa till-
kommande krav pd informationssikerheten redan bor vara omhin-
dertagna.

Det kan dock inte uteslutas att vissa verksamheter pdverkas av
forslaget och att kostnader kan uppkomma for att uppfylla dessa
krav — sirskilt nir det giller befintliga system. Kostnader 1 samband
med utveckling av it-system ir i allminhet relativt sett héga och
utvecklingen gdr mot att dessa kostnader snarare kar dn minskar.
Informationssikerheten utgér endast en marginell del av dessa
kostnader. Detta medfér att vi med viss sikerhet kan bedéma att
kostnaderna for en forindrad sikerhetsskyddslag i sammanhanget
ir betydelselosa.

2SCADA stir for Supervisory Control And Data Acquisition och avser system for styrning
och &vervakning av bl.a. industriprocesser, energiproduktion och annan processévervakning.
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1 éorigt sikerbetskinslig verksambet

Nuvarande sikerhetsskyddslag syftar till att ge ett skydd mot spio-
neri, sabotage och andra brott som kan hota rikets sikerhet, skydd
1 andra fall av uppgifter som omfattas av sekretess enligt offent-
lighets- och sekretesslagen och som ror rikets sikerhet och skydd
mot terroristbrott, 4ven om brotten inte hotar rikets sikerhet.

Skyddet mot terrorism har i praktiken kommit att avse verk-
samhet vid i1 huvudsak skyddsobjekt och flygplatser och i synner-
het sikerhetsprévning av personal som tjinstgor pd sddana platser.

Vi har i kapitel 11 redogjort {6r att det nuvarande tilligget om
ett skydd mot terrorism inte, utan att ndgon dndring i sak ir av-
sedd, behover foras over till en ny sikerhetsskyddslag utan att
terrorism som foreteelse ir ett av de antagonistiska hot som lagen
ska skydda mot. Vi beskriver vidare i kapitel 12 att sikerhets-
skyddslagen, utéver skydd av sikerhetsskyddsklassificerade upp-
gifter, ska inriktas mot verksamhet som av annan anledning beho-
ver ett sikerhetsskydd. Det motsvarar delvis vad som 1 dag skyddas
inom ramen f6r skydd mot terrorism, dvs. 1 huvudsak verksamhet
vid skyddsobjekt, flygplatser och vissa verksamheter som ska
skyddas enligt folkrittsliga dtaganden om luftfarts-, hamn- och
sjofartsskydd. Det skyddsvirda omridet bor dock inte avse enbart
skyddsobjekt utan bor innefatta dven annan sikerhetskinslig verk-
samhet, t.ex. verksamheter som innefattar hantering av it-system
eller av sammanstillningar av uppgifter som ir av central betydelse
for ett fungerande samhiille.

Aven om den samhillsviktiga information som behandlats ovan
ir en betydande delmingd av den sikerhetskinsliga verksamheten,
avses dven verksamhet inom andra omrdden som om den stérs kan
fd en stor negativ pdverkan for Sverige. Sddana omriden ir vissa
verksamheter som innefattar hantering av farliga imnen som 1 fel
hinder kan orsaka férodande skadeverkningar f6r nationen. Trans-
porter av kirnavfall och forskningsanliggningar inom kirnindus-
trin ir exempel pd verksamheter som kan omfattas. Annan sddan
verksamhet dr samhillets hantering av springimnen och ammuni-
tion som vid obehérig hantering kan medféra stor skada pd viktiga
samhillsfunktioner.

Liksom fér informationssikerheten finns det for de uppriknade
verksamheterna redan 1 dag krav pd skyddsitgirder i annan regle-
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ring. Virt forslag till skyddsdtgirder for sikerhetskinslig verksam-
het som inte ror informationssikerhet blir dirmed snarast att anse
som ett samlat minimiskydd fér de fall dir krav i annan reglering
inte fullt ut ticker den sikerhetskinsliga verksamheten. Av det
skilet dr det svdrt att mer dn gissa om f6rslaget fr nigra betydande
konsekvenser och i si fall i vilken omfattning. Vir bedémning ir
dock att forslaget inte kommer att medfora ndgra storre kostnader.

En ndgot vidgad sikerbetsprovning

Sikerhetsprévningen i vért forslag till ny lag utgdr frén nuvarande
ordning dir skilet till dtgirden ir att bedéma en persons pilitlighet
frén sikerhetssynpunkt. Indelningen i tre sikerhetsklasser behalls
dir nivdn pd de sikerhetsskyddsklassificerade uppgifterna ir en av
grunderna for placering i sikerhetsklass. Den andra grunden for place-
ring 1 sikerhetsklass, som innebir en nyhet 1 virt f6rslag, baseras pd
vilken skada som kan &stadkommas 1 ett deltagande i sikerhets-
kinslig verksamhet. Den sistnimnda grunden innebir att nuva-
rande mojlighet till registerkontroll enligt 14 § sikerhetsskydds-
lagen som stéd for sikerhetsprévning till skydd mot terrorism
inordnas 1 systemet med placering 1 sikerhetsklass. Enligt vira
bedémningar kommer antalet sikerhetsprévningar som 1 dag gors
enligt 14 § 1 huvudsak att motsvaras av de sikerhetsprévningar
enligt den nya grunden, men en viss 6kning kan bli aktuell
eftersom bestimmelsen inte som 1 dag ir begrinsad till skydds-
objekt och flygplatser.

Ett deltagande ska placeras i sikerhetsklass dven nir ett krav pd
sikerhetsprévning foljer av ett internationellt sikerhetsskydds-
dtagande. Vilka krav pd sikerhetsskydd som stills i det inter-
nationella dtagandet, t.ex. 1 internationella dtaganden som rér luft-
fartsskydd och hamnsskydd, bor avgora valet av sikerhetsklass,
men normalt torde det vara den ligsta sikerhetsklassen (sikerhets-
klass 3) som ir aktuell.

De sikerhetsklassplaceringar som grundar sig pd skyddet av
sikerhetsskyddsklassificerade uppgifter férindras nigot. I vart for-
slag avgor 1 huvudsak nivdn pd informationen placeringen och inte
en kombination av nivd och omfattning som i nuvarande lag.
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Detta skulle kunna medfora att ndgot fler in 1 dag skulle komma
att placeras 1 en hogre sikerhetsklass. For att motverka denna
effekt infér vi en viss flexibilitet som innebir en méjlighet till en
ligre sikerhetsklassplacering, om uppgifterna pd den hégre nivin
forekommer enbart i mindre omfattning. Detta bor leda till att
skillnaden mot i dag blir liten.

Aven nir det giller uppgifter som omfattas av ett internationellt
sikerhetsskyddsitagande féreslir vi en sikerhetsklassplacering som
grundar sig pd den nivd som informationen har klassificerats i. Det
skulle kunna innebira att fler anstillningar behover placeras 1 en
hogre sikerhetsklass. Vir bedomning dr dock att s8 inte behover bli
fallet. En konsekvens av den gillande ordningen i friga om grunder
for placering 1 sikerhetsklass dr nimligen att 6versittningsproble-
matiken 1 dag kan leda till placering 1 en onddigt hog sikerhets-
klass. Det utrymme f6r differentiering som fyra informationssiker-
hetsklasser innebir medfér goda férutsittningar f6r en vil avvigd
skyddsniva.

Okningen av antalet sikerhetsklassplaceringar som grundar sig
pd ett internationellt sikerhetsskyddsitagande kan dirfér bedomas
bli nigot enstaka fall per ar.

Vi foresldr att medborgarskapskravet i nuvarande sikerhets-
skyddslag tas bort for anstillningar hos staten som ir placerade i
sikerhetsklass. En konsekvens av detta férslag dr att utlindska
medborgare kan komma 1 friga for flera tjinster i statsférvalt-
ningen. En sidan utveckling ligger vil i linje med Sveriges integra-
tionspolitiska mal.’

Sammantaget dr det rimligt att bedoma att antalet personer som
kommer att placeras i sikerhetsklass och dirmed sikerhetsprovas
kommer att 6ka nigot.

Ett nyanserat sikerhetsskydd

I kapitel 15 har vi beskrivit hur sikerhetsskyddet nir det giller
skydd av sikerhetsskyddsklassificerade uppgifter i vid bemirkelse
ska indelas i fyra nivder. Ett klassificeringssystem med fyra nivier
ger bittre forutsittningar att nyansera sikerhetsskyddet dn vad

? Se bl.a. Regeringens skrivelse 2001/02:129 Integrationspolitik fér 2000-talet.
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nuvarande tv nivier medger. Det medfér dven att de myndigheter
som 1 dag tillimpar tvd nivier ges bittre mojligheter att undvika ett
for hogt sikerhetsskydd for framfor allt utlindska uppgifter pd de
ligre nivierna. Ett klassificeringssystem som bygger pd fyra nivier
kommer att medféra att en uppgift som 1 dag ges ett mer kostnads-
krivande sikerhetsskydd in nédvindigt 1 vissa fall kan klassificeras
pd en ligre nivd och siledes omfattas av ett mindre kostsamt
sikerhetsskydd.

Konsekvenserna av forslaget ir dock svdra att bedoma. For
myndigheterna inom férsvarssektorn giller detta 1 huvudsak redan
till f6ljd av Foérsvarsmaktens foreskrifter och interna bestimmelser
vid dessa myndigheter. Vid dessa myndigheter torde effekten av
forslaget bli férsumbar. Besparingsméjligheterna giller dirmed
frimst for de myndigheter som omfattas av Sikerhetspolisens fore-
skrifter om sikerhetsskydd. Det dr dock oméjligt att bedéma hur
stor denna besparing kan komma att bli.

Regleringen dverensstammer med de skyldigheter som foljer av Sveri-
ges anslutning till Europeiska unionen

En ny sikerhetsskyddslag p&verkar inte Sveriges itaganden som
medlemsstat 1 EU.

23.2.2 Kostnader och konsekvenser specifikt for féretag

Forslaget till ny sikerhetsskyddslag giller for enskilda pd samma
sitt som nuvarande lag. Nir det giller sikerhetsskyddsdtgirderna
och kostnader som ir férknippade med dessa har frigan redan
behandlats under avsnittet om informationssikerhet ovan.

For att forbittra mojligheterna for foretag att delta 1 viss kon-
kurrensutsatt verksamhet som anordnas av utlindska myndigheter
och mellanfolkliga organisationer foreslr vi att féretag under vissa
forutsittningar kan f3 s.k. sikerhetsintyg for leverantor (se vidare
kapitel 20). Dessa intyg innebir att en myndighet har bedémt att
sikerhetsskyddet vid ett foretag uppfyller sidana krav att féretaget
kan hantera sikerhetsskyddsklassificerade uppgifter pd en viss niv.
Intygen kan utfirdas efter det att den nationella industrisikerhets-
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myndigheten har triffat ett sikerhetsskyddsavtal med det aktuella
foretaget.

For de foretag som behover ett sddant intyg innebir forslaget en
bittre mojlighet dn 1 dag att delta 1 verksamhet f6r andra linder och
mellanfolkliga organsationer dir krav pi sddana intyg har stillts
upp.

Samtidigt innebir detta att det stills krav pd att leverantéreren
har ett for indamdlet fullgott sikerhetsskydd. Eftersom ett
sikerhetsskyddsavtal pd denna grund bygger pa frivillighet frin
foretagets sida fir leverantdren 1 varje enskilt fall avgora om
kostnaderna for sddant sikerhetsskydd motsvarar nyttan av
férvintade uppdrag som ett sikerhetsintyg kan medfora.

23.2.3 Organisatoriska fragor
Séikerhetsskyddsstodjande myndigheter

Vi foreslar 1 kapitel 21 att de uppgifter som 1 dag fullgérs av
linsstyrelserna fors 6ver till Myndigheten f6r samhillsskydd och
beredskap samt dven ansvaret f6r kommuner och landsting. For
Myndigheten f6r samhillsskydd och beredskap innebir det en 6kad
arbetsbelastning, dven om omfattningen av de uppgifter som lins-
styrelserna har haft varit mycket begrinsad. Vi bedémer att myn-
digheten har stora mojligheter att samordna arbetet med &vriga
uppgifter som myndigheten har nir det giller skydd fér samhills-
viktig verksamhet, varfér de utdkade uppgifterna bér kunna han-
teras inom befintlig budgetram. Transportstyrelsen fir ett ndgot
stdrre ansvarsomride.

Rutiner kring sikerbetsskyddad upphandling

Sikerhetsskyddad upphandling med sikerhetsskyddsavtal innebir
att krav pd sikerhetsskydd stills i kontraktsform pd en anbuds-
givare eller leverantér i en upphandlingssituation. Bestimmelserna
om sikerhetsskyddsavtal behills forslaget till ny sikerhetsskydds-
lag. I ndgra avseenden kompletteras nu gillande bestimmelser.
Konsekvenserna av detta beskrivs i det f6ljande.
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For det forsta foresldr vi att sikerhetsskyddsstodjande myndig-
heter ges mojlighet att for enskildas rikning triffa sikerhets-
skyddsavtal med leverantérer till dessa. For det andra foreslar vi att
Forsvarets materielverk i1 rollen som nationell industrisikerhets-
myndighet ska 3 triffa sikerhetsskyddsavtal med enskilda, om det
behdvs for att utfirda s.k. sikerhetsintyg for leverantor. Forsvarets
materielverks verksamhet med anledning av forslaget behandlas
vidare i avsnittet om internationell samverkan nedan.

De sikerhetsskyddsstddjande myndigheterna foreslds f3 en ny
uppgift, nimligen att triffa sikerhetsskyddsoverenskommelser
med leverantérer till de bolag, féreningar och stiftelser som hor till
den sikerhetsskyddsstédjande myndighetens verksamhetsomrade.
I dag ir det inte formellt mojligt att triffa sddana avtal, och det
finns dirfér inte nigon statistik som stéd fér hur omfattande
denna uppgift kan komma att bli. Uppgiften kommer att stilla
administrativa och personella krav pd de sikerhetsskyddsstodjande
myndigheterna. Troligtvis kommer dock detta, dtminstone initialt,
inte att innebdra nigra storre okningar avseende arbetsbelastning
for de aktuella myndigheterna.

Internationell samverkan

De forslag till funktioner som redovisats 1 kapitel 20 nir det giller
nationell sikerhetsmyndighet och nationell industrisikerhetsmyn-
dighet kriver resurser. Uppgifterna loses 1 dag av flera myndigheter
och 1 regel av personal som dven har andra arbetsuppgifter. Funk-
tionerna ir i dag otydligt formulerade och spridda mellan Utrikes-
departementet, Forsvarsmakten, Forsvarets materielverk och
ovriga myndigheter som i varierande omfattning stddjer arbetet.
Det dr diarfor svirt for att inte siga omojligt att berikna kostna-
derna f6r verksamheten vilket dven har varit en del av kritiken mot
nuvarande ordning. Aven om en sidan uppskattning vore méjlig, ir
det troligtvis s& att dagens ambitionsnivd inte uppfyller samtliga
krav for dessa uppgifter. Samtidigt kan méojligen en del arbets-
uppgifter forsvinna, t.ex. kan engagemanget i vissa arbetsgrupper
minskas eller till och med upphora helt, men denna friga maiste
analyseras nirmare av berérda myndigheter. Genom att l16sningarna
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i olika linder i virt niromrdde skiljer sig &t dr det dven svirt att dra
paralleller till resursitgdngen 1 andra linder.

Virt forslag innebir att Forsvarsmakten ska ges uppgiften att vara
nationell sikerhetsmyndighet innefattande nationell informations-
sikringsmyndighet och nationell kryptogodkinnande myndighet.
Vid myndigheten utférs redan 1 dag 4tskilliga sddana uppgifter och
det finns redan den kompetens som behévs for uppdraget. Verk-
samheten kommer dock att behéva omorganiseras nigot och fér-
stirkas med personal inom ramen fér de foreslagna uppgifterna.
Verksamheten kriver ocksd utlandsresor och omkostnader for
representation och lokaler. Till viss del ir detta redan uppfyllt
genom Forsvarsmaktens nuvarande funktion som nationell
sikerhetsmyndighet 1 bilaterala relationer och genom att 1
praktiken redan vara nationell kryptogodkinnande myndighet.
Myndighetens resurser f6r bl.a. samordning, sikerhetsprévning, it-
sikerhetsfrigor och krypografiska funktioner kan behova
forstirkas nigot. Resursbehovet bor dirfor analyseras vidare av
Forsvarsmakten. I en myndighet av Forsvarsmaktens storlek bor
en formalisering (och viss utvidgning) av uppdraget kunna l&sas
inom given budgetram utan nigra resursférstirkningar.

Hur den nationella sikerhetsmyndigheten ska organiseras bor
ankomma pd Forsvarsmakten att besluta efter samrdd med Rege-
ringskansliet och andra berérda myndigheter.

Vi foresldr att Sikerhetspolisen 1 vissa fall liksom hittills ska
hantera irenden som ankommer pd den nationella sikerhets-
myndigheten. Det bor réra sig om ett begrinsat antal drenden per
&r som forvisso kan komma att 6ka nigot. Vid Sikerhetspolisen
torde resursbehovet vara betydligt mindre dn hos Forsvarsmakten
for att hantera dessa specifika drenden. Aven denna verksamhet bor
kunna hanteras inom myndighetens budgetram.

Vid Forsvarets materielverk finns i dag den kompetens som
behovs for att myndigheten ska kunna ta rollen som nationell
industrisikerhetsmyndighet. Bemanningen ir dock dimensionerad
for i forsta hand nationella behov. Aven for denna verksamhet
krivs resurser for resor, representation och lokaler, men iven
resurser for att kunna genomfora utredningar om uppskattningsvis
5-7 foretag per ar samt for att triffa sikerhetsskyddsavtal med
dessa infor utfirdande av sikerhetsintyg. Forsvarets materielverk
har redan i dag delvis denna uppgift och en organisation for att
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hantera en viss utvidgning av uppdraget. Forsvarets materielverk
skiljer sig frin Forsvarsmakten och Sikerhetspolisen pd ett sidant
sitt att verksamheten ir uppdragsfinansierad. Det talar for att
myndighetens anslag héjs motsvarande den kostnadsékning som
den foreslagna uppgiften innebir. En uppskattning av ett férvintat
resursbehov torde vara 2-3 4rsarbetstjinster, men resursbehovet
boér analyseras av Forsvarets materielverk. Vi dterkommer till finan-
sieringen av dessa tjinster nedan.

23.2.4 Behov av finansiering

Vir bedémning ir att forslagen sammantagna inte medfér en kost-
nadsékning som kriver sirskild finansiering. De 1 sammanhanget
smirre kostnader som kan uppstd vid vissa myndigheter har frimst
organisatoriska orsaker. I ett perspektiv av dessa myndigheters
verksamhet 1 6vrigt och sikerhetsskyddets relativt sett marginella
férindring torde dessa kostnader kunna tas inom gillande bud-
getramar.

Forslaget att Forsvarets materielverk ska pekas ut som nationell
industrisikerhetsmyndighet ir ett sirfall eftersom myndigheten ir
en sd kallad tusenkronorsmyndighet. Den kostnadsékning som
hinger samman med den féreslagna uppgiften bor finansieras
genom att avgifter ta ut for sikerhetsintyg. Sidana avgifter ir inte
ovanliga i andra linder och i tex. Finland ir avgiften for ett
sikerhetsintyg for leverantér 10 000 euro. Avgiften uppges svara
mot den faktiska kostnad som den behériga sikerhetsmyndigheten
har for att genomféra den utredning som behévs for att kunna
utfirda ett intyg. Aven sikerhetsintyg for person medféor vissa
kostnader fér den som ska utfirda intyget. Som tidigare nimnts
innebdr intygen att en person eller ett foretag kan fi vissa
anstillningar och uppdrag dir sidana intyg krivs vilket ocksd
medfér att  en kostnadstickning genom en avgift for
myndigheternas handliggning 4r rimlig.
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23.3 Ikrafttradande och 6vergangsbestammelser

Vi bedémer att en ny sikerhetsskyddslag och en ny sikerhets-
skyddsférordning bor kunna trida i kraft den 1 januari 2017 och att
nuvarande lag och férordning upphér att gilla vid samma tidpunkt.

For att minska framfor allt de administrativa effekterna av en ny
reglering foresldr vi 6vergdngsbestimmelser 1 friga om bl.a. mirk-
ning av hemliga uppgifter, innebérden av pigdende deltagande i
sikerhetsklass samt att sikerhetsskyddsklassificerade uppgifter
under viss tid far limnas ut till en utlindsk myndighet eller mellan-
folklig organisation utan hinder av att de inte omfattas av ett inter-
nationellt sikerhetsskyddsdtagande hos den mottagande myndig-
heten eller organisationen. Befintliga sikerhetsskyddsavtal paverkas
inte av de nya bestimmelserna om ingdende av sidana avtal.
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24 Forfattningskommentar

24.1 Forslaget till sakerhetsskyddslag
1 kap. Lagens syfte och tillimpningsomrade samt definitioner
Lagens syfte och tillimpningsomrade

1 § Syftet med denna lag ir att sikerstilla sikerhetsskyddet for verksam-
heter hos staten, kommuner, landsting och enskilda som ir av betydelse
for Sveriges sikerhet, eller som omfattas av ett {6r Sverige 1 forhillande till
annan stat eller mellanfolklig organisation, foérpliktande &tagande om
sikerhetsskydd.

Lagen ska idven 1 ovrigt ge stdd for internationell samverkan pd
sikerhetsskyddsomradet.

Paragrafen anger lagens syfte och tillimpningsomride. Den mot-
svarar delvis 1 § 1996 irs sikerhetsskyddslag. Overvigandena finns
1avsnitt 11.2-11.3 och 14.1.

Av forsta stycket framgdr att lagens huvudsakliga syfte ir att
sikerstilla sikerhetsskyddet f6r verksamheter hos staten, kommu-
ner, landsting och enskilda som ir av betydelse for Sveriges siker-
het, eller omfattas av ett for Sverige, 1 férhillande till annan stat
eller mellanfolklig organisation, férpliktande 3tagande om
sikerhetsskydd. Vad som avses med sikerhetsskydd framgdr av 5 §.
P4 samma sitt som 1996 ars sikerhetsskyddslag dr lagen direkt
tillimplig vid verksamheter hos staten, kommuner, landsting och
enskilda oberoende av verksamhetsform. I friga om beskrivningen
av lagens syfte finns tvd huvudsakliga férindringar 1 forhéllande till
1996 &rs sikerhetsskyddslag. Dels har ordet “rikets” ersatts med
”Sveriges”, dels har en kompletterande skrivning om for Sverige, 1
forhdllande till annan stat eller mellanfolklig organisation, férplik-
tande dtaganden om sikerhetsskydd inférts. Forindringarna syftar
till en tydligare och mer modern lagstiftning.

525



Foérfattningskommentar SOU 2015:25

Anvindandet av uttrycket Sveriges sikerhet 1 stillet for rikets
sikerhet ir 1 linje med de férindringar 1 19 kap. brottsbalken som
gjorts genom riksdagens beslut med anledning av prop. 2013/14:51
Forstirkt skydd mot frimmande makts underrittelseverksamhet.
Uttrycket tar siledes sikte pd férhillanden av grundliggande bety-
delse for Sverige som mojligheterna att hivda landets oberoende 1
olika avseenden. Det innebir att lagens krav pd sikerhetsskydd pd
samma sitt som tidigare giller for sivil militir som civil verk-
samhet. Vilka verksamheter som ir av betydelse {6r att uppritthilla
Sveriges sikerhet miste bedémas 1 ljuset av samhillsutvecklingen.
Vad som behover skyddas for att forebygga hot mot Sveriges
sikerhet kan dirfor 1 viss utstrickning variera éver tiden.

Vidare anges att lagen ska tillimpas ocksd nir krav pd sikerhets-
skydd foljer av for Sverige forpliktigande &taganden gentemot
andra stater och mellanfolkliga organisationer. Det ir i forsta hand
friga om uppgifter som ir sikerhetskinsliga f6r andra stater och
mellanfolkliga organisationer och som Sverige genom sikerhets-
skyddsoverenskommelser har dtagit sig att skydda. Sidana éverens-
kommelser giller 1 dag 1 forhdllande till ett trettiotal stater och vissa
mellanfolkliga organisationer, bl.a. Nato. En redogérelse f6r sidana
internationella sikerhetsskyddsdtaganden finns 1 avsnitt 6.1.
Bestimmelsen ger dven stod for sikerhetsskyddsdtgirder som
foljer av folkrittsliga forpliktelser i ovrigt, bla. EU-rittsliga
bestimmelser inom t.ex. luftfartsskyddsomridet.

Av paragrafens andra stycke framgdr att lagen dven 1 dvrigt ska
stddja internationell samverkan pd sikerhetsskyddsomridet. Av-
sikten med tilligget dr att tydliggora att lagen innehiller bestim-
melser om sikerhetsintyg for internationella indamil som har ett
ndgot vidare tillimpningsomride in lagen i dvrigt.

Definitioner

2 § Med internationellt sikerbetsskyddsdtagande avses ett for Sverige, i
forhillande till annan stat eller mellanfolklig organisation, forpliktande

dtagande om sikerhetsskydd.

Paragrafen saknar motsvarighet 1 1996 irs sikerhetsskyddslag. Den
innehdller en definition av internationellt sikerbetsskyddsdtagande.
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Vad som avses framgir av kommentaren till 1 §. Overvigandena
finns 1 avsnitt 11.3.

3 § Med sdkerbetskinslig verksambet avses sidan verksamhet hos staten,
kommuner, landsting och enskilda som ir av betydelse fér Sveriges siker-
het eller omfattas av ett internationellt sikerhetsskyddsitagande.

Paragrafen saknar motsvarighet 1 1996 irs sikerhetsskyddslag. Den
innehiller en definition av sikerbetskdnslig verksambet. Overvigan-
dena finns 1 avsnitt 11.4.

Definitionen ger en ram for vilka verksamheter som omfattas av
lagen. Den utgdr fr8n beskrivningen av lagens syfte 1 1§ forsta
stycket och omfattar siledes sivil verksamheter av betydelse for
Sveriges sikerhet som verksamheter som, dven om de inte samti-
digt dr av betydelse f6r Sveriges sikerhet, ska ha ett sikerhetsskydd
ull f6ljd av ett internationellt sikerhetsskyddsitagande. Innebor-
den ir dirmed vidare in den definition som finns i 4 § 3 1996 &rs
sikerhetsskyddsforordning och som endast omfattar verksamhet av
betydelse for rikets sikerhet.

4§ Med sikerbetsskyddsklassificerad uppgift avses en uppgift som ror
sikerhetskinslig verksamhet och som av den anledningen omfattas av
sekretess enligt offentlighets- och sekretesslagen (2009:400) eller som
skulle ha omfattats av sekretess, om uppgiften 1 stillet férekommit 1 en
verksamhet dir bestimmelser om sekretess 1 offentlighets- och sekretess-
lagen giller.

Paragrafen saknar motsvarighet 1 1996 irs sikerhetsskyddslag. Den
innehdller en definition av sdkerbetsskyddsklassificerad uppgift som
delvis utgdr frin innehéllet 1 6 § 2 1996 ars sikerhetsskyddslag och
4§1 1996 irs sikerhetsskyddsforordning. Overvigandena finns i
avsnitt 12.2.

Att definitionen utgdr frdn uppgifter som ror sikerhetskinslig
verksamhet innebir att den innefattar sdvil uppgifter av betydelse
for Sveriges sikerhet som uppgifter som ska ha ett sikerhetsskydd
enligt internationella sikerhetsskyddsdtaganden, dven om de inte
samtidigt kan anses vara av betydelse for Sveriges sikerhet. Vidare
klargors att lagen inte uppstiller ndgot krav pd att verksamheter for
vilka lagen giller ocksd ska omfattas av bestimmelser om sekretess
1 offentlighets- och sekretesslagen (2009:400). Diremot forutsitts
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att en sikerhetsskyddsklassificerad uppgift till sin natur ir sidan att
uppgiften materiellt sett kan hinféras till en bestimmelse om
sekretess, med hinsyn till antingen Sveriges sikerhet eller Sveriges
forbindelser med annan stat eller mellanfolklig organisation.

5 § Med sikerbetsskydd avses

1. skydd mot spioneri, sabotage, terroristbrott och andra brott som
kan hota sikerhetskinslig verksamhet, samt

2. skydd 1 andra fall av sikerhetsskyddsklassificerade uppgifter.

Paragrafen innehiller en definition av sikerbetsskydd. Overvigan-
dena finns i avsnitt 11.5.

Bestimmelsens innehdll motsvarar, med de justeringar av lagens
tillimpningsomrdde som féljer av 1§, 1 huvudsak 6 § 1996 &rs

sikerhetsskyddslag.

2 kap. Allménna bestammelser om sdkerhetsskydd
Sikerhetsskyddsatgirder

1 § Sikerhetsskyddet ska sirskilt genom

1. informationssikerbet forebygga dels att sikerhetsskyddsklassifice-
rade uppgifter obehdrigen réjs, dndras, gors otillgingliga eller forstors,
dels skadlig inverkan pd andra informationstillgingar som avser sikerhets-
kinslig verksamhet,

2. fysisk sikerbet torebygga dels att obehériga fir tilltride till omriden,
byggnader och andra anliggningar eller objekt dir de kan {3 tillgdng till
sikerhetsskyddsklassificerade uppgifter eller dir verksamhet som av
annan anledning ir sikerhetskinslig bedrivs, dels skadlig inverkan pd
sddana omriden, byggnader, anliggningar eller objekt, och

3. personalsikerbet forebygga att personer som inte ir pdlitliga frin
sikerhetssynpunkt deltar 1 en verksamhet dir de kan fi tillging till
sikerhetsskyddsklassificerade uppgifter eller i en verksamhet som av
annan anledning ir sikerhetskinslig (sdkerbetsprévning) samt sikerstilla
att de som deltar 1 sikerhetskinslig verksamhet har en tillricklig kunskap

om sikerhetsskydd (utbildning i sikerbetsskydd).

Paragrafen innehdller en beskrivning av sikerhetsskyddets inrikt-
ning och anger vad de olika sikerhetsskyddsitgirderna syftar till.
Overvigandena finns i avsnitt 15.1 samt 16.1 (informationssiker-
het), 17.1 (fysisk sikerhet) och 18.2 (personalsikerhet).
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Paragrafen motsvarar delvis 7 § och 30§ 1 1996 irs sikerhets-
skyddslag. Beskrivningen av det nirmare syftet med de olika
sikerhetsskyddsdtgirderna har dock vidareutvecklats for att tydli-
gare ge uttryck for att sikerhetsskyddet tar sikte pid mer in att
enbart skydda uppgifter frin ett konfidentialitetsperspektiv. Ut-
gdngspunkten for beskrivningen 1 friga om de olika dtgirderna ir
den férindrade systematik for sikerhetsskyddslagen som behandlas
1avsnitt 12.1.

Férsta punkten giller informationssikerhet. Atgirden har ett
vidare syfte in bestimmelsen om informationssikerhet17 § 1 1996
drs sikerhetsskyddslag. Tillimpningsomridet ir utvidgat dels frin
hemliga uppgifter till sikerhetsskyddsklassificerade uppgifter (se
kommentaren till 4 §), dels till att avse dven ett skydd av andra in-
formationstillgingar 1 sikerhetskinslig verksamhet. Med infor-
mationstillgdng avses 1 detta sammanhang sdvil uppgifter som
tekniska system som anvinds for att i olika avseenden elektroniskt
kommunicera och 1 ¢vrigt behandla uppgifter. Det andra ledet i
bestimmelsen tar framfor allt sikte pd skyddsdtgirder for att till-
godose behov av tillginglighet och riktighet i friga om sidana it-
system som har en avgérande betydelse for att styra for Sverige
viktiga samhillsfunktioner t.ex. inom el- och vattenférsorjning och
sddana sammanstillningar av uppgifter, t.ex. folkbokféringsregist-
ret som ir av grundliggande betydelse for ett fungerande samhille.

Andra punkten giller fysisk sikerhet. Atgirden har ett vidare
syfte dn bestimmelsen om tilltridesbegrinsning 1 7 §2 1996 &rs
sikerhetsskyddslag. T friga om att forebygga att obehoriga far
tilltride har tydliggjorts att dtgirden avser inte bara platser utan
ocksd kan avse anliggningar av olika slag och objekt, t.ex. fordon.
Aven delar av t.ex. en anliggning innefattas. Vidare tydliggérs att
dtgirden kan avse ocksd ett skydd mot sidan skadlig inverkan som
kan orsakas utan ett obehorigt tilltride. Det skulle exempelvis
kunna rora sig om att kabel for samhillsviktig elektronisk kom-
munikation skyddas genom ett robust hélje eller larm.

Tredje punkten avser personalsikerhet. Atgirden har ett vidare
syfte dn bestimmelsen om sikerhetsprévning 1 7§3 1996 &rs
sikerhetsskyddslag genom att dtgirden ocksd inkluderar utbildning
1 sikerhetsskydd. Vidare tydliggors att sikerhetsprovning kan vara
aktuell vid olika slag av verksamheter dels vid deltagande i verksam-
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heter dir tillging ges till sikerhetsskyddsklassificerade uppgifter,
dels 1 verksamheter som av annan anledning ir sikerhetskinsliga.

Skyldigheter for den som ir ansvarig for en
sikerhetskinslig verksamhet

2 § Den som ir ansvarig f6r en sikerhetskinslig verksamhet ska se till att

1. behovet av sikerhetsskydd utreds (sdkerbetsskyddsanalys),

2. sikerhetsskyddsitgirder enligt 1 § planeras och vidtas fér att siker-
stilla det sikerhetsskydd som behévs med hinsyn till verksamhetens art,
omfattning och &vriga omstindigheter, samt i friga om sikerhetsskydds-
klassificerade uppgifter ocksd ir anpassat till uppgifternas informations-
sikerhetsklass enligt 3 §,

3. sikerhetsskyddet kontrolleras, och

4. att sddan anmilnings- och upplysningsskyldighet som f&ljer av for-
ordning som har meddelats med stdd av denna lag fullgors.

S& langt det dr mojligt ska sikerhetsskyddsitgirderna utformas s8 att
de inte medfér skada eller annan oligenhet for andra allmiénna eller en-
skilda intressen.

Paragrafen anger huvudsakliga skyldigheter {6r den som ir ansvarig
for en sikerhetskinslig verksamhet. Vad som giller for leverantérer
som omfattas av ett sikerhetsskyddsavtal framgir av 4 §. Over-
vigandena finns i huvudsak 1 avsnitt 14.2 och 15.2-15.4.

Nigon direkt motsvarighet till paragarafen finns inte 1 1996 Ars
sikerhetsskyddslag. Innehdllet i bestimmelsen ir dock i huvudsak
himtat frdn 1996 ars sikerhetsskyddslag med tillhérande forord-
ning (bl.a. 5 och 30 §§ 1996 ars sikerhetsskyddslag).

Forsta punkten tar sikte pd sikerhetsskyddsanalysens centrala
funktion fér verksamhetens sikerhetsskydd. Frigan om sikerhets-
skyddsanalys behandlas 1 avsnitt 13.2.

Andra punkten behandlar behovet av ett vil avvigt och balanse-
rat sikerhetsskydd dir olika sikerhetsskyddsdtgirder samverkar
med varandra. En liknande bestimmelse finns 1 5§ 1996 &rs
sikerhetsskyddslag. En nyhet ir dock att det uttryckligen anges att
sikerhetsskyddet i friga om sikerhetsskyddsklassificerade upp-
gifter ocksd ska anpassas efter uppgifternas informationssikerhets-
klass (se kommentaren till 3 §).

Tredje punkten tar sikte pd behovet av intern kontroll. En mot-
svarande bestimmelse finns 130 § 2 1996 irs sikerhetsskyddslag.
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Fjirde punkten avser att ge ett tydligare stéd for att 1 férordning
nirmare ange skyldighet f6r kommuner, landsting och enskilda att
bl.a. till den myndighet som utévar tillsyn anmiila sikerhetshotande
verksamhet. Overviganden om anmilnings- och upplysningsskyl-
dighet av sdant slag finns i avsnitt 21.4.

Andra stycket innehdller en erinran om vikten av att utforma
sikerhetsskyddet med beaktande av sidana till sikerhetsskyddet
motstiende intressen som skyddet av enskildas personliga integri-
tet och effektivitetshinsyn.

Viktigt att notera ir att lagen inte inskrinker allminhetens méj-
ligheter att enligt offentlighetsprincipen ta del av allminna hand-
lingar. Frigan om sidana uppgifter kan limnas ut prévas enligt
bestimmelserna 1 offentlighets- och sekretesslagen (2009:400).
Sikerhetsskydd kan dock innebira hanteringskrav f6r att bl.a. fore-
bygga ett obehorigt rojande av uppgifter for vilka sekretess med
hinsyn tll Sveriges sikerhet giller enligt offentlighets- och
sekretesslagen.

Informationssikerhetsklasser

3 § Sikerhetsskyddsklassificerade uppgifter ska utifrin den skada som ett
rojande av uppgiften kan medféra f6r Sveriges sikerhet delas in i en
informationssikerhetsklass enligt f6ljande

1. Kvalificerat hemlig vid en synnerligen allvarlig skada,

2. Hemlig vid en allvarlig skada,

3. Konfidentiell vid en inte obetydlig skada, eller

4. Begrinsad vid en ringa skada.

Sikerhetsskyddsklassificerade uppgifter som omfattas av ett inter-
nationellt sikerhetsskyddsitagande ska, om de inte redan av annan stat
eller mellanfolklig organisation har klassificerats, pd motsvarande sitt
delas in en informationssikerhetsklass enligt forsta stycket utifrin den
skada som ett réjande av uppgiften kan medféra for Sveriges forhillande
till annan stat eller mellanfolklig organisation.

Paragrafen saknar motsvarighet i 1996 &rs sikerhetsskyddslag. Den
innehdller bestimmelser om indelning i nivier av sikerhetsskydds-
klassificerade uppgifter. Overvigandena finns i avsnitt 15.3.
Bestimmelsen ir av central betydelse foér bla. placering i
sikerhetsklass vid sikerhetsprovning enligt lagens 3 kap. 4 §.
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Forsta stycket foreskriver krav pd indelning i fyra nivier (kvalifi-
cerat hemlig, hemlig, konfidentiell eller begrinsad) i friga om
sikerhetsskyddsklassificerade uppgifter som ir av betydelse for
Sveriges sikerhet. Indelningen ska goras utifrdn den skada som ett
rojande av uppgiften kan medféra for Sveriges sikerhet. Bedom-
ningen ska géras endast som ett led i bestimmande av skyddsnivd
for uppgiften och ir siledes pd intet sitt avgdérande vid en prévning
enligt offentlighets- och sekretesslagen om utlimnande av uppgift.

Andpra stycket innehiller bestimmelser om en motsvarande nivé-
indelning av uppgifter som ska skyddas enligt internationella
sikerhetsskyddsdtaganden. I regel ir dock sddana uppgifter redan
klassificerade pd motsvarande sitt av den stat eller mellanfolkliga
organisation frdn vilken uppgifterna hirrér. En gjord klassificering
ska di godtas och liggas till grund f6r bestimmande av skyddsniva.
I vissa internationella samarbeten férekommer det dock att en
svensk myndighet upprittar handlingar som innehéller uppgifter
som triffas av ett internationellt sikerhetsskyddsitagande. Bestim-
melsen tar sikte pd sidana situationer. I dessa fall kan det bli
aktuellt att gora en klassificering utifrdn den skada som ett rojande
av uppgiften kan medféra for Sveriges forhdllande till annan stat
eller mellanfolklig organisation. Det regelverk som ir tillimpligt 1
det aktuella samarbetet kan utgéra ett stod vid bedémningen.

Sikerhetsskyddsavtal

4 § Vid upphandling eller ingdende av ett avtal avseende varor, tjinster
eller byggentreprenader dir det férekommer sikerhetsskyddsklassifice-
rade uppgifter i informationssikerhetsklassen konfidentiell eller diréver,
eller som 1 &vrigt avser sikerhetskinslig verksamhet av motsvarande
betydelse for Sveriges sikerhet, ska villkor anges i ett sikerhetsskydds-
avtal {6r hur krav pa sikerhetsskydd enligt 2 § ska tillgodoses av leveran-
toren.

Den som ingitt ett sikerhetsskyddsavtal med en leverantor ska ocksd
kontrollera att de angivna villkoren om sikerhetsskydd {6ljs och se till att
sddan anmilningsskyldighet som avses 12 § forsta stycket 4 fullgérs.

Paragrafen innehiller bestimmelser om sikerhetsskyddsavtal vid

upphandling och anbudsférfaranden. Overvigandena finns i avsnitt
19.1-19.3.
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Bestimmelserna har ett vidare tillimpningsomride in motsva-
rande bestimmelser om sikerhetsskyddad upphandling 1 8 § 1996
irs sikerhetsskyddslag och ger ocksi ett tydligare stod for
sikerhetsskyddsavtal nir den upphandlande verksamheten ir ett
bolag, en forening eller en stiftelse som omfattas av sikerhets-
skyddslagen. Med leverantér avses idven anbudssékande och
anbudsgivare. Ledning f6r tolkning av begreppet kan himtas frin
upphandlingslagstiftningen.

Paragrafen reglerar i vilka fall av upphandling som villkor foér
sikerhetsskydd ska anges 1 ett sikerhetsskyddsavtal. Hinvisningen
tll 2§ innebir att sikerhetsskyddet inte fir goras mindre
langtgiende in vad som féljer av den bestimmelsen. Kravet pd
sikerhetsskyddsavtal omfattar inte upphandlingar som avser
sikerhetsskyddsklassificerade uppgifter i den ligsta informations-
sikerhetsklassen. En begrinsning till verksamhet av motsvarande
betydelse for Sveriges sikerhet finns ocksd i friga om upphandling i
verksamhet som, utan att den innebir tillging till sikerhets-
skyddsklassificerade uppgifter, ir att anse som sikerhetskinslig.
Det kan t.ex. vara frdga om upphandling av it-system eller andra
elektroniska kommunikationslésningar som avser fér sambhillet
vitala funktioner och som medfér hoga krav pd tillginglighet och
riktighet. Ledning f6r vad som avses med motsvarande betydelse kan
himtas frin 3 kap. 4 § forsta stycket 3 om placering av anstillningar
och annat deltagande i sikerhetsklass 3. Att krav inte stills upp pd
sikerhetsskyddsavtal for alla upphandlingar vid sikerhetskinslig
verksamhet innebir inget hinder mot att sddana avtal ind3 ingds nir
det teex. giller en upphandling dir det forekommer sikerhets-
skyddsklassificerade uppgifter i den ligsta informationssikerhets-
klassen.

I andra stycket erinras ocksi om att den som ingdtt ett
sikerhetsskyddsavtal med en anbudsgivare ska kontrollera det
dverenskomna sikerhetsskyddet och att viss anmilningsskyldighet
fullgérs.

5 § Ett sikerhetsskyddsavtal enligt 4 § fir, om det inte finns sirskilda skil,
ingds endast av staten, kommuner eller landsting.

Om en upphandlande verksamhet i enlighet med forsta stycket inte
sjilv fir ingd ett sikerhetsskyddsavtal, ska en ansékan om ingiende av
sikerhetsskyddsavtal géras till den myndighet som regeringen bestimmer.
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Paragrafen saknar motsvarighet 1 1996 &rs sikerhetsskyddslag.
Overvigandena finns i avsnitt 19.1-19.3. T paragrafen regleras vem
som fir ingd ett sikerhetsskyddsavtal och anges hur en upp-
handlande verksamhet som inte pd egen hand fir ingd sidant avtal
ska g8 till viga for att £3 till stdnd ett avtal.

Forsta stycket innebir att enskilda verksamheter som regel inte
pd egen hand fir ingd ett sikerhetsskyddsavtal. Ordningen motsva-
ras och motiveras av den ordning som giller fér beslut om place-
ring 1 sikerhetsklass enligt 3 kap. 5§ andra stycket. Sikerhets-
skyddsavtal innebir i regel villkor om att personal hos leverantéren
ska vara placerade 1 sikerhetsklass. Beslut om sidan placering fir
fattas av enskilda endast om det foreligger sirskilda skil. Sirskilda
skil for eget beslutsfattande har ansetts kunna foreligga 1 friga om
bolag dir starka krav pd oberoende gor sig gillande t.ex. 1 friga om
Sveriges Radio Aktiebolag. Sidana bolag bor pd egen hand kunna
ingd sikerhetsskyddsavtal.

Andra stycket innehdller en anvisning till upphandlande verk-
samheter som inte pd egen hand fir ingd ett sikerhetsskyddsavtal
att ansdka hos den myndighet som regeringen bestimmer att ett
sddant avtal ska triffas. Den ordningen avser att sikerstilla att
avtalet formellt ingds av den myndighet som beslutar om placering i
sikerhetsklass for verksamheten 1 friga.

Undantag frin bestimmelser om sikerhetsskydd

6 § For riksdagen och dess myndigheter giller endast bestimmelserna om
informationssikerhetsklasser, sikerhetsprovning och sikerhetsintyg. I
ovrigt giller lagen (2006:128) om sikerhetsskydd for riksdagen och dess
myndigheter.

Paragrafen anger i vilken utstrickning som lagen giller for riks-
dagen och dess myndigheter och motsvarar 1 huvudsak 2 § 1996 4rs
sikerhetsskyddslag. Overvigandena finns i avsnitt 22.2.

For att riksdagen ska kunna tillimpa bestimmelserna om place-
ring 1 sikerhetsklass behover dven bestimmelsen 1 2 kap. 3 § om
informationssikerhetsklass gilla f6r riksdagen och dess myndig-
heter. I forhillande till vad som giller 1 dag kommer siledes lagens
tillimplighet i friga om riksdagen och dess myndigheter att utvid-
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gas nigot. Aven den reglering som ger méjlighet till sikerhetsintyg
for internationella behov bor gilla for riksdagen och dess myndig-
heter.

For att ange vad som 1 6vrigt giller 1 friga om sikerhetsskydd
for riksdagen och dess myndigheter har en upplysning om lagen
(2006:128) om sikerhetsskydd for riksdagen och dess myndigheter
lagts will.

7 § Regeringen fir i friga om Regeringskansliet férordna om undantag
frin andra bestimmelser 1 lagen in sidana som giller informations-
sikerhetsklasser, sikerhetsprévning och sikerhetsintyg.

Paragrafen innehdller ett bemyndigande for regeringen att 1 friga
om Regeringskansliet 1 viss utstrickning férordna om undantag
fran lagen och motsvarar i huvudsak 32 § 1996 &rs sikerhetsskydds-
lag. Overvigandena finns i avsnitt 22.2. Undantagets rickvidd mot-
svarar vad som giller f6r riksdagen och dess myndigheter enligt 6 §.
Det innebir bl.a. att undantaget frdn registerkontroll justerats till
sikerhetsprévning.

Sirskilda bestimmelser om statsministerns tjinstebostider

8§ I lagen (2014:514) om ansvar for vissa sikerhetsfrigor vid stats-
ministerns tjinstebostider finns sirskilda bestimmelser om ansvar for
fysisk sikerhet och om samrddsskyldighet infor att sikerhetsskyddsavtal
ska triffas och infér beslut om placering 1 sikerhetsklass.

Paragrafen, som 1 sak motsvaras av 32 a § 1996 &rs sikerhetsskydds-
lag upplyser om att det finns sirskilda bestimmelser om ansvar fér
fysisk sikerhet och om samridsskyldighet infor att sikerhets-
skyddsavtal ska triffas och infor beslut om placering i sikerhets-
klass 1 lagen (2014:514) om ansvar for vissa sikerhetsfrigor vid
statsministerns tjinstebostider. I &vrigt giller sikerhetsskydds-
lagens bestimmelser dven 1 verksamhet som bedrivs vid de aktuella
fastigheterna.

En justering har gjorts s3 till vida att benimningen tilltridesbe-
grinsning indrats till fysisk sikerhet. Det dr en f6ljd av motsva-
rande dndring 1 1 § 2.

535



Foérfattningskommentar SOU 2015:25

9 § Bestimmelser om férbud mot tilltride till vissa byggnader, andra an-
liggningar, omriden och andra objekt finns i skyddslagen (2010:305).

Paragrafen har efter viss spriklig justering férts 6ver frdn 10 §
andra stycket 1996 irs sikerhetsskyddslag. Den innehéller en hin-
visning till de 1 férhillande till sikerhetsskyddslagen mer kvalifice-
rade dtgirder i friga om fysisk sikerhet som bestimmelser i
skyddslagen (2010:305) g6r mojliga. Overvigandena finns i avsnitt
17.2.

3 kap. Sakerhetsprovning
Vem som ska sikerhetsprovas

1 § Den som genom anstillning eller pd ndgot annat sitt ska delta i
sikerhetskinslig verksamhet ska sikerhetsprovas. Sikerhetsprov-
ning ska dock inte goras nir det giller

1. ledaméter av regeringen, av Europaparlamentet, av riksdagen
eller av kommun- och landstingsfullmiktige, eller

2. andra uppdrag som offentliga forsvarare eller ombud infér
domstol dn sidana som avser offentligt ombud enligt 27 kap. 27 §
rittegdngsbalken eller integritetsskyddsombud enligt 6 § lagen
(2009:966) om Forsvarsunderrittelsedomstol.

Paragrafen anger krav pd sikerhetsprévning nir en person genom
anstillning eller pd nigot annat sitt ska delta 1 sikerhetskinslig
verksamhet. Frdn kravet pd sidan prévning undantas bl.a. riksdags-
ledaméter. I huvudsak motsvarande bestimmelser finns 1 11 och
13 §§ 1996 &rs sikerhetsskyddslag. Undantagen har dock tidigare
avsett endast registerkontroll. De sirskilda skil som i férarbetena
till 1996 &rs lag har redovisats f6r undantagen motiverar att undan-
tagen utstricks till att avse sikerhetsprévning. Vidare har i forsta
punkten fortydligats vilka grupper som omfattas av undantaget.
Undantaget frén kravet pd sikerhetsprovning enligt denna paragraf
hindrar inte att ett sikerhetsintyg enligt 4 kap. 2 § utfirdas for att
underlitta internationell samverkan. Vidare giller undantaget
endast nir sidana funktioner som anges 1 paragrafen utévas. Om
t.ex. en person som ir ledamot av riksdagen i nigon annan egen-
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skap deltar i sikerhetskinslig verksamhet, ska personen sikerhets-
provas.

Sikerhetsprovningens syfte och dess innehall

2 § Sikerhetsprévningen ska klarligga om personen kan antas vara lojal
mot de intressen som skyddas i denna lag och i 6vrigt pdlitlig frin
sikerhetssynpunkt. Vid = sikerhetsprovningen ska beaktas sidana
omstindigheter som kan antas innebira sdrbarheter i sikerhetshinseende.

I paragrafen anges vad sikerhetspréovningen syftar till att klarligga.
I huvudsak har bestimmelsen éverforts frdn 11 § forsta stycket 2
1996 &rs sikerhetsskyddslag. Bestimmelsen har dock gjorts tydli-
gare pd sd sitt att det anges att omstindigheter som kan innebira
sdrbarheter i sikerhetshinseende hos den person som prévningen
avser ska beaktas. Overvigandena finns i avsnitt 18.4.

3 § En inledande sikerhetsprévning ska géras innan deltagandet i den
sikerhetskinsliga verksamheten pdborjas. Provningen ska innefatta en
grundutredning samt registerkontroll och sirskild personutredning i den
omfattning som anges i 6, 7 och 10 §§. Om det finns sirskilda skil, far den
inledande sikerhetsprévningen goras mindre omfattande.

Sikerhetsprévningen ska direfter féljas upp under den tid som delta-
gandet 1 den sikerhetskinsliga verksamheten pigar.

I paragrafen finns bestimmelser om nir sikerhetsprovning ska
goras och vilka huvudsakliga moment provningen bestir av. Over-
vigandena finns 1 avsnitt 18.4. Bestimmelserna, som i sak delvis
motsvarar 11§ 1996 &rs sikerhetsskyddslag, har utformats 1 syfte
att tydliggora dels att kravet pd sikerhetsprévning kan aktualiseras
inte bara vid ett anstillningstillfille eller liknande, utan ocksd nir
t.ex. indrade arbetsuppgifter innebir deltagande 1 sikerhetskinslig
verksamhet, dels att sikerhetsprévning ir en dtgird som innebir ett
uppfoljningsansvar under hela den tid deltagandet i den sikerhets-
kinsliga verksamheten pigir. Bestimmelsen kompletteras av 14 §
om bedémning vid sikerhetsprévning.

I forsta stycket har uttrycket grundutredning lagts till for att
understryka att sikerhetsprévningen férutsitter en mer allsidig
personkinnedom in den som en registerkontroll kan ge. Med
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grundutredning avses uppgifter om personliga férhillanden av
betydelse for sikerhetsprovningen. Utredningen kan innebira
kontroll av betyg, intyg och referenser samt att uppgifter frdn den
som kontrollen avser himtas in, t.ex. genom en intervju eller
genom ett frigeformulir. Omfattningen av grundutredningen och
utférandet av den boér anpassas till vilket slag av deltagande i
sikerhetskinslig verksamhet det dr friga om. En grundutredning
boér alltid ha gjorts innan en registerkontroll kan komma 1 friga,
men utredningen kan ocksd behéva kompletteras om uppgifter
limnas ut efter registerkontroll. Om det mot bakgrund av vad som
kommit fram vid grundutredningen stir klart att det ir olimpligt
att den som prévningen avser deltar i den sikerhetskinsliga verk-
samheten, ska inte nigon ans6kan om registerkontroll géras.

I forsta stycket anges ocksd att, om det finns sirskilda skil, den
inledande sikerhetsprévningen fir goras mindre omfattande.
Bestimmelsen motsvaras nirmast av det undantag frin register-
kontroll som finns i 16 § 1996 3ars sikerhetsskyddslag. Sirskilda
skil bér kunna foreligga om den som prévningen avser redan tidi-
gare har provats pid motsvarande sitt och ytterligare utredning
dirfor inte beddms kunna tillféra ndgot nytt 1 sak. Ett undantag
bér dock inte kunna avse registerkontrollmomentet i dess helhet
eftersom den kontrollen innebir att ocksd uppgifter som tillfors
registren efter den inledande sikerhetsprévningen kan komma att
limnas ut f6r sikerhetsprévning (se 7 § andra stycket).

Andra stycket saknar direkt motsvarighet 1 1996 ars sikerhets-
skyddslag och innehiller bestimmelser om uppféljande sikerhets-
provning. Bestimmelsen innebdr krav pd att den inledande
sikerhetsprévningen, som foéranleder en beddémning enligt 14 §,
foljs upp. Det innebir ett fortydligande om att sikerhetsprévning
ir en &tgird som ska fortgd s& linge deltagandet i1 den
sikerhetskinsliga verksamheten pigir. Ett avslutningssamtal kan
vara en viktig del av sikerhetsprévningen. Krav pd uppfoljning
innebdr bla. att uppgifterna i1 grundutredningen ska héllas
uppdaterade. Att registerkontrollen pigdr genom en bevakning
fortydligas ocksd sirskilt 1 7 § andra stycket.
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Sikerhetsklasser

4 § En anstillning eller ett annat deltagande i sikerhetskinslig verksamhet
ska placeras i sikerhetsklass enligt foljande.

1. Sikerbetsklass 1, om den anstillde eller den som p8 annat sitt deltar 1
verksamheten i en omfattning som inte ir ringa fir del av uppgifter i in-
formationssikerhetsklassen kvalificerat hemlig, eller pd annat sitt till f6ljd
av sitt deltagande 1 verksamheten har méjlighet att orsaka synnerligen
allvarlig skada for Sveriges sikerhet.

2. Sikerbetsklass 2, om den anstillde eller den som p4 annat sitt deltar i
verksamheten i en omfattning som inte ir ringa fir del av uppgifter i in-
formationssikerhetsklassen hemlig eller i ringa omfattning fir del av upp-
gifter 1 informationssikerhetsklassen kvalificerat hemlig, eller pd annat
sitt till f6]jd av sitt deltagande 1 verksamheten har méjlighet att orsaka
allvarlig skada for Sveriges sikerhet.

3. Sikerbetsklass 3, om den anstillde eller den som p4 annat sitt deltar i
verksamheten fir del av uppgifter 1 informationssikerhetsklassen konfi-
dentiell eller i ringa omfattning fir del av uppgifter i informations-
sikerhetsklassen hemlig, eller pd annat sitt till {6ljd av sitt deltagande i
verksamheten har méjlighet att orsaka en inte obetydlig skada for Sveriges
sikerhet.

En anstillning eller ett annat deltagande i sikerhetskinslig verksamhet
ska ocksd 1 andra fall 4n sddana som foljer av {6rsta stycket placeras i en
sikerhetsklass som motsvarar de krav pd sikerhetsprévning som foljer av
ett internationellt sikerhetsskyddsitagande.

En anstillning eller ett annat deltagande fir placeras i sikerhetsklass
endast om behovet av sikerhetsskydd inte kan tillgodoses pa annat sitt.

I paragrafen finns bestimmelser om placering av anstillningar eller
annat deltagande 1 sikerhetskinslig verksamhet 1 sikerhetsklass.
Overvigandena finns i avsnitt 18.5, 18.6 och 18.8.

I forsta stycket anges grunderna for indelning i sikerhetsklass
som 1 flera avseenden avviker frin motsvarande bestimmelser om
sikerhetsklasser 1 17 § 1996 &rs sikerhetsskyddslag. Tillimpnings-
omridet ir vidare dels genom &vergingen frin hemliga uppgifter
till sikerhetsskyddsklassificerade uppgifter, dels genom att en alter-
nativ grund infors f6r placering 1 sikerhetsklass som delvis motsva-
rar sikerhetsprovning med registerkontroll enligt 14 § 1996 &rs
sikerhetsskyddslag (skydd mot terrorism). I frdga om sikerhets-
skyddsklassificerade uppgifter utgir bestimmelserna frin den fyr-
gradiga indelning 1 informationssikerhetsklasser som ska goras
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enligt 2 kap. 3 §. Den ligsta informationssikerhetsklassen foran-
leder dock inte placering i sikerhetsklass.

I andra stycket finns en bestimmelse som anger att en anstill-
ning eller ett annat deltagande 1 sikerhetskinslig verksamhet ocksd
1 andra fall 4n s8dana som f6ljer av forsta stycket ska placeras i en
sikerhetsklass som motsvarar de krav pd sikerhetsprévning som
foljer av ett internationellt sikerhetsskyddsitagande. Bestimmelsen
bedéms ha ett begrinsat tillimpningsomride. Avsikten med bestim-
melsen, dr att fullt ut kunna tillgodose bl.a. krav p4 sikerhetsskydd
som féljer av internationella konventioner och EU-ritten inom
omridena luftfartsskydd, hamnskydd och sjéfartsskydd. I friga om
verksamhet som innebir hantering av sikerhetsskyddsklassificerade
uppgifter ir regleringen i forsta stycket uttdémmande. Den alterna-
tiva grunden for placering 1 sikerhetsklass enligt forsta stycket
forutsitter en bedomning att deltagandet 1 verksamheten dr av
sidan art att det finns en mojlighet att orsaka en varierande grad av
skada for Sveriges sikerhet. Om deltagandet inte bedéms kunna
orsaka skada for Sveriges sikerhet av det slag som férutsitts i
forsta stycket, innebdr bestimmelsen i andra stycket att deltagan-
det ind3 ska placeras 1 sikerhetsklass om krav pd sikerhetsprévning
foljer av ett internationellt sikerhetsskyddsdtagande.

Tredje stycket innehdller en erinran om att en anstillning eller ett
annat deltagande 1 sikerhetskinslig verksamhet fir placeras 1
sikerhetsklass endast om behovet av sikerhetsskydd inte kan
tillgodoses pd annat sitt.

Vem som beslutar om placering i sikerhetsklass

5 § Riksdagen och dess myndigheter beslutar om placering i sikerhets-
klass sdvitt avser riksdagens férvaltningsomrade.

I 6vrigt beslutar regeringen om placering i sikerhetsklass. Regeringen
far foreskriva att myndigheter och andra f6r vilka bestimmelserna om
sikerhetsprovning giller beslutar om placering 1 sikerhetsklass. Denna
beslutanderitt fir tilldelas enskilda endast om det finns sirskilda skil.

I paragrafen finns den grundliggande regleringen om vem som
beslutar om placering i sikerhetsklass. Overvigandena finns i av-
snitt 18.10. Bestimmelsen motsvarar i sak 20 § 1996 ars sikerhets-
skyddslag. Viss reglering som avsig for riksdagen och dess myndig-
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heter interna angeligenheter har dock utgitt. En skillnad ir vidare
att bestimmelsen endast avser beslut om placering i sikerhetsklass.
I princip all registerkontroll enligt lagen ska foregds av ett beslut
om placering i sikerhetsklass. Att en registerkontroll ska goéras vid
sddan placering foljer av 7 § varfor ett sirskilt beslut om register-
kontroll inte behovs. I den till lagen hérande férordningen regleras
pd ansdkan av vem som Sikerhetspolisen ska utféra registerkon-
troll. Av den regleringen framgdr att huvudregeln ir att sidan
ansokan till Sikerhetspolisen endast gérs av myndigheter och andra
till vilka regeringen delegerat ritten att besluta om placering 1
sikerhetsklass.

Registerkontroll

6 § Med registerkontroll avses i denna lag att uppgifter i den omfattning
som féljer av 12 § himtas frin register som omfattas av lagen (1998:620)
om belastningsregister, lagen (1998:621) om misstankeregister eller lagen
(2010:362) om polisens allminna spaningsregister. Med registerkontroll
avses ocksi att uppgifter som behandlas med stéd av polisdatalagen
(2010:361) himtas in.

Paragrafen motsvarar 12§ 1996 irs sikerhetsskyddslag. Mindre
redaktionella dndringar har gjorts. Ndgon dndring i sak ir inte av-

sedd.

7 § Registerkontroll ska goras om anstillningen eller deltagandet i verk-
samheten har placerats i1 sikerhetsklass.

Vid registerkontroll enligt forsta stycket ska ocksd uppgifter enligt 6 §
16pande himtas in under den tid deltagandet i den sikerhetskinsliga verk-
samheten pigir.

Paragrafen som anger nir registerkontroll ska géras motsvarar
delvis 13§ 1996 &rs sikerhetsskyddslag. Overvigandena finns i
avsnitt 18.4.

Forsta stycket motsvarar 13 § forsta stycket 1996 ars sikerhets-
skyddslag. Vissa redaktionella dndringar har gjorts 1 syfte att for-
enkla bestimmelsen. Ndgon dndring i sak ir inte avsedd.

Av andra stycket framgdr det forhillandet att registerkontollen i
praktiken innebir en kontinuerlig bevakning av tillkommande upp-
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gifter (s.k. spontanutfall). Ndgon motsvarande bestimmelse finns
inte 1 1996 &rs sikerhetsskyddslag utan stédet f6r forfarandet finns
1 férordningen till 1996 ars sikerhetsskyddslag (29 § andra stycket
1996 &rs sikerhetsskyddsférordning).

8 § Om det finns sirskilda skil, fir registerkontroll av nigon som ska
delta i en sikerhetskinslig verksamhet goras utan foregdende placering i
sikerhetsklass. Foreskrifter om detta meddelas av regeringen, utom svitt
giller riksdagen och dess myndigheter.

Paragrafen innehdller ett bemyndigande for regeringen i1 friga om
registerkontroll i annat fall 4n vid placering i sikerhetsklass. Over-
vigandena finns 1 avsnitt 18.6. Bestimmelsen saknar direkt motsva-
righet 1 1996 4rs sikerhetsskyddslag. I sak motsvaras dock bestim-
melsen delvis av 14§ 1996 &rs sikerhetsskyddslag (skydd mot
terrorism) som innebir registerkontroll utan placering 1 sikerhets-
klass. Bestimmelserna i 4 § om placering 1 sikerhetsklass medfér
dock att 1 princip all registerkontroll enligt den tidigare bestimmel-
sen om skydd mot terrorism inordnas i det systemet. I friga om
verksamhet av tillfillig karaktir 1 samband med statsbesok, vissa
internationella konferenser och liknande bér dock pd samma sitt
som enligt 14 § 1996 &rs sikerhetsskyddslag finnas ett utrymme fér
regeringen att foreskriva om registerkontroll (jfr. 26 2 § 1996 ars
sikerhetsskyddsférordning).

9 § Bestimmelser om registerkontroll finns ocksd i 4 kap. om inter-
nationell sikerhetsskyddssamverkan och sikerhetsintyg.

Paragrafen som endast ir av upplysande slag saknar motsvarighet i
1996 irs sikerhetsskyddslag. Den innehiller en hinvisning till de
mojligheter att besluta om registerkontroll som foljer av bestim-
melserna om bl.a. sikerhetsintyg for internationella behov i 4 kap.

Sarskild personutredning

10 § En sirskild personutredning ska goras vid registerkontroll som avser
anstillning eller annat deltagande i verksamhet, om anstillningen eller
deltagandet i verksamheten har placerats i sikerhetsklass 1 eller 2. Utred-
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ningen ska omfatta en undersékning av den kontrollerades ekonomiska
forhllanden. I 6vrigt ska utredningen ha den omfattning som behévs.

Paragrafen motsvarar i stort 18 § 1996 irs sikerhetsskyddslag. Den
del av bestimmelsen som handlar om kontroll efter ansékan frin
annan stat eller mellanfolklig organisation har dock flyttats till
4 kap. 58§. I 6vrigt har vissa mindre redaktionella dndringar gjorts.
Négon dndring 1 sak dr inte avsedd.

Krav pi samtycke

11 § Registerkontroll och sirskild personutredning fir goéras endast om
den som sikerhetsprovningen giller har limnat sitt samtycke. Samtycket
ska anses gilla ocksd kontroller och utredningar under den tid som delta-
gandet i den sikerhetskinsliga verksamheten pigar.

Paragrafen motsvarar 1 huvudsak 19 § 1996 irs sikerhetsskyddslag.
Vissa redaktionella dndringar har gjorts. Ndgon dndring i sak ir inte
avsedd.

Bestimmelsen innebir att ett limnat samtycke giller ocksd
kontroller och utredningar som gors efter den inledande sikerhets-
prévningen. Den som himtar in samtycket bor klargéra detta
forhillande f6r den som sikerhetsprévningen giller.

Utlimnande av uppgifter

12 § Sikerhets- och integritetsskyddsnimnden beslutar om uppgifter som
kommit fram vid registerkontroll och sirskild personutredning ska limnas
ut fér sikerhetsprévning. Utlimnande av uppgifter fir omfatta

1. for sikerhetsklass 1 eller 2: uppgifter om den kontrollerade som
finns 1 ndgot av de register som anges 1 6 § eller som behandlas med stod
av polisdatalagen (2010:361). Om det ir oundgingligen nédvindigt, fir
ocksd motsvarande uppgifter om den kontrollerades make eller sambo
limnas ut, eller

2. tor sikerhetsklass 3: uppgifter om den kontrollerade 1 belastnings-
registret och misstankeregistret samt uppgifter som behandlas hos
Sikerhetspolisen med stéd av polisdatalagen.

Om det finns synnerliga skil, fir utlimnandet omfatta dven andra
uppgifter in sidana som avses i férsta stycket.
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En uppgift som har kommit fram vid registerkontroll eller sirskild
personutredning fir limnas ut for sikerhetsprovning endast om den i det
enskilda fallet kan antas ha betydelse fé6r prévningen av den kontrollera-
des pilitlighet fran sikerhetssynpunkt.

Innehdllet i paragrafen har forts ver frdn 21 och 23 §§ 1996 &rs
sikerhetsskyddslag samt 31 § 1996 &rs sikerhetsskyddsférordning.
Redaktionella indringar har gjorts. Vidare betonas sirskilt att
bedémningen ska gilla den aktuella anstillningen eller motsva-
rande. Overvigandena finns i avsnitt 18.9.

13 § Innan en uppgift limnas ut for sikerhetsprévning ska den som upp-
giften avser ges tillfille att yttra sig dver uppgiften. Detta giller dock inte
om uppgiften omfattas av sekretess 1 férhdllande till den enskilde enligt
nigon annan bestimmelse i offentlighets- och sekretesslagen (2009:400)
in 35 kap. 3 §.

Aven om uppgiften omfattas av sidan sekretess, ska den som uppgif-
ten avser ges tillfille att yttra sig innan uppgiften limnas ut, om hans eller
hennes intresse av att f yttra sig skiligen bor ha foretride framfér det
intresse som sekretessen ska skydda.

Paragrafen har forts over frin 25§ 1996 &rs sikerhetsskyddslag.
Vissa redaktionella dndringar har gjorts. Ndgon dndring i sak ir inte

avsedd.

Bedomning vid sikerhetsprévning

14 § Sikerhetsprévningen innebir en bedémning enligt 2 § av en persons
limplighet {6r att delta i en sikerhetskinslig verksamhet. Bedémningen
ska utgd fran uppgifter som kommit fram vid genomférandet av grundut-
redningen och den kinnedom som i 6vrigt finns om den som ska prévas,
uppgifter som har limnats ut efter registerkontroll och sirskild personut-
redning, arten av den verksamhet {6r vilken prévningen gors samt om-
stindigheterna i &vrigt.

Bedémningen gors av den som beslutar om anstillning eller annat
deltagande i1 den sikerhetskinsliga verksamheten. Har ndgon annan ett
avgorande bestimmande 6ver den provades limplighet att delta i den
sikerhetskinsliga verksamheten, gér dock denne den slutliga bedém-
ningen.
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Om det finns anledning till det, ska en tidigare gjord bedémning avse-
ende en persons limplighet {or att delta 1 den sikerhetskinsliga verksam-
heten omprévas.

Innehillet i paragrafen ir delvis nytt. Delar av innehillet har dock
himtats frin 27§ 1996 ars sikerhetsskyddslag. Overvigandena
finns 1 avsnitt 18.4 och 18.11.

I forsta stycket klargdrs inledningsvis att sikerhetsprévningen
innebir en bedémning enligt 2 § av en persons limplighet for att
delta i en sikerhetskinslig verksamhet. Direfter anges vad bedém-
ningen ska grundas pa. Innehillet 1 den delen 6verensstimmer i
stort med motsvarande bestimmelse 1 27§ 1996 ars sikerhets-
skyddslag. Innehéllet har dock utvecklats nigot.

Innehallet 1 andra stycket ir nytt men motsvarar delvis 27 § 1996
drs sikerhetsskyddslag. Bestimmelsen tydliggér att bedémningen
gors av den som beslutar om anstillning eller annat deltagande 1
den sikerhetskinsliga verksamheten. I det avseendet kan bestim-
melsen for vissa verksamheter innebira en dndring 1 sak for det fall
att arbetsgivaren inte sjilv beslutar om sikerhetsklass och dir-
igenom bestimmer om registerkontroll (jfr 27§ 1996 Ars
sikerhetsskyddslag).

Av det sista ledet 1 stycket foljer dock att det sistnimnda inte
giller om ndgon annan har ett avgérande bestimmande 6ver den
provades limplighet att delta i den sikerhetskinsliga verksamheten.
I vissa fall forutsitts nimligen att den slutliga bedémningen i1 friga
om deltagandet 1 sikerhetskinslig verksamhet goérs av en myndig-
het eller annat offentligt organ. Det giller bl.a. 1 friga om verksam-
heter vid flygplatser dir det féljer av internationella konventioner
om luftfartsskydd att t.ex. ett tilltride till vissa sikerhetsomrdden
som ska finnas pd en flygplats forutsitter en godkind register-
kontroll. T dessa fall genomfors sikerhetsprovningen i regel pd sd
sitt att den som beslutar om anstillningen ansvarar fér grund-
utredningen och utifrin den gér en férsta bedémning. Om den
provade bedéms vara pilitlig, begirs sedan att den ansvariga myn-
digheten (Transportstyrelsen) gir vidare 1 drendet med en register-
kontroll. For det fall att uppgifter efter sidan kontroll limnas ut till
myndigheten, bestimmer myndigheten om den som kontrollen
avser ska f§ delta 1 verksamheten. P4 grundval av myndighetens
beslut kan sedan ett behorighetsbevis 1 enlighet med internationella
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regelverk utfirdas. Motsvarande ordning kan gilla pd andra omra-
den t.ex. hamnskydd, sjéfartsskydd och strilskydd. Ocks8 nir det
giller sikerhetsskyddad upphandling innebir avtalet 1 regel en lik-
nande uppdelning av ansvar for sikerhetsprévningen. P4 samma
sitt som 1 6vrigt giller for sikerhetsprévningen bér 1 regel even-
tuella uppgifter som kommer fram vid en registerkontroll bedémas
utifrin vad som i 6vrigt kommit fram under sikerhetsprévningen
och utifrin vad arbetsuppgifterna innebir. Samridsskyldigheten,
som liksom i dag bér framgd av férordning, bor dirfor innebira ett
krav samrdd om inte sirskilda skil talar emot sddant samrad.

I tredje stycket fortydligas att en tidigare gjord bedémning av-
seende en persons limplighet for att delta 1 den sikerhetskinsliga
verksamheten ska omprévas om det finns anledning till det.

4 kap. Internationell séakerhetsskyddssamverkan och
sakerhetsintyg

Nationell sikerhetsmyndighet

1§ Den som regeringen bestimmer ska fullgéra uppgiften som nationell
sikerhetsmyndighet och nationell industrisikerhetsmyndighet i enlighet
med internationella sikerhetsskyddsitaganden.

Paragrafen saknar motsvarighet 1 1996 &rs sikerhetsskyddslag.
Overvigandena finns i avsnitt 20.3.

Bestimmelsen utgdr frin att det enligt olika internationella
sikerhetsskyddsidtaganden férutsitts att Sverige anger funktioner
for fullgorandet av uppgifter som enligt dtagandena ankommer pd
en nationell sikerhetsmyndighet och en nationell industri-
sikerhetsmyndighet. Bestimmelsen upplyser om att regeringen
bestimmer vilka myndigheter som ska fullgéra dessa funktioner.
Bestimmelsen ir siledes endast av upplysande karaktir. En
upplysning om sidana nationella funktioner i friga om
sikerhetsskydd bér finnas i lagen for att gora kapitlets bestim-
melser om bl.a. sikerhetsintyg begripliga. I 7 § anges behorighet att
besluta om registerkontroll och utfirda intyg i drenden enligt 2 och
58§ for den nationella sikerhetsskyddsmyndigheten och den
nationella industrisikerhetsmyndigheten.
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Sikerhetsintyg

2 § Ett sikerhetsintyg fir utfirdas for personer och leverantérer nir en
annan stat eller mellanfolklig organisation ansékt om sddant underlag, om

1. behov av sidant intyg finns vid internationell samverkan avseende
sikerhetskinslig verksamhet enligt denna lag, eller

2. intyget, utdver vad som féljer av punkten 1, kan underlitta fér en
person som har hemvist i Sverige eller for en leverantdr med site 1 Sverige
att delta 1 en verksamhet som en annan stat eller en mellanfolklig
organisation bedémer vara i behov av sikerhetsskydd.

Ett intyg enligt forsta stycket fir utfirdas endast om deltagandet avser
verksamhet 1 eller {6r en stat eller mellanfolklig organisation som omfattas
av ett internationellt sikerhetsskyddsitagande. Om det finns sirskilda
skil, far regeringen besluta om undantag frin kravet pd ett internationellt
sikerhetsskyddsitagande.

Paragrafen saknar motsvarighet 1 1996 &rs sikerhetsskyddslag.
Overvigandena finns i avsnitt 20.4.1-20.4.3.

Bestimmelsen 1 forsta stycket omfattar tvd huvudsakliga situa-
tioner. I den forsta situationen forutsitts en internationell samver-
kan mellan Sverige och en annan stat eller mellanfolklig organisa-
tion som ror sikerhetskinslig verksamhet. I den andra situationen
far ett intyg utfirdas for att tillgodose behovet av att underlitta for
en person eller leverantér att kunna delta 1 det som 1 en annan stat
eller mellanfolklig organisation motsvarar sikerhetskinslig verk-
samhet. I den sistnimnda situationen behéver deltagandet inte vara
inom ramen for ett internationellt samarbete som Sverige deltar 1.

I andra stycker anges att for bdda situationerna giller att den
ifrdgavarande staten eller organisationen ska omfattas av ett inter-
nationellt sikerhetsskyddsitagande. Skilet till detta krav ir att
Sverige av reciprocitetsskil mdste godta ett motsvarande intyg frin
den andra parten. Regeringen fir besluta om undantag frin detta
krav om det finns sirskilda skil. S8dana skil torde enbart vara
aktuella for intyg enligt den férsta punkten, t.ex. 1 internationella
samarbeten dir ett internationellt sikerhetsskyddsdtagande dnnu
inte har tritt 1 kraft men dir det finns ett behov av att delge
sikerhetsskyddsklassificerade uppgifter mellan parterna.

3 § En sikerhetsprévning som innefattar registerkontroll enligt 3 kap. 6 §
far goras, om det behdvs for att ett sikerhetsintyg ska kunna utfirdas. Vid
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sddan registerkontroll fir ocksd en sirskild personutredning enligt 3 kap.
10 § goras.

Paragrafen saknar motsvarighet i 1996 drs sikerhetsskyddslag.
Overvigandena finns i avsnitt 20.4.2 och 20.4.3. Huvuddelen av de
personer som kan komma i frdga for intyg enligt 2 § kommer redan
att vara placerade 1 sikerhetsklass. Intyget kan d& utfirdas pd den
grunden utan att nigon ytterligare utredning behover goras.
Bestimmelsen 1 denna paragraf tar sikte pd det fital fall nir en
tidigare sikerhetsprévning saknas. I dessa fall gors ingen placering 1
sikerhetsklass och dirfor behovs en méjlighet till registerkontroll
inom ramen fér den sikerhetsprévning som gors for att kunna
utfirda ett intyg.

4 § Vid irenden om sikerhetsintyg giller bestimmelserna om sikerhets-
prévning i 3 kap. 2, 6, 10-13 §§ samt 14 § forsta stycket.

Paragrafen saknar motsvarighet 1 1996 &rs sikerhetsskyddslag.
Overvigandena finns i avsnitt 20.4.1-20.4.3. Bestimmelsen kom-
pletterar 3§ pd ett sddant sitt att det fortydligas att det som
normalt giller fér sikerhetsprévning enligt 3 kap. dven 1 tillimpliga
delar giller sikerhetsprovning som gérs i syfte att kunna utfirda ett
sikerhetsintyg. Sikerhetsprovning enligt 3 § méste dock anpassas
till att det endast ir friga om en inledande sikerhetsprévning. Den
for vars verksamhet intyget utfirdas 6vertar det kontinuerliga
sikerhetsprévningsansvaret 1 enlighet med de bestimmelser som
giller dir verksamheten bedrivs.

Registerkontroll pd ansokan av en annan stat eller
mellanfolklig organisation

5§ Registerkontroll enligt 3 kap. 6 § fir goras nir en annan stat eller
mellanfolklig organisation ansdkt om sidant underlag, om

1. den person som ansékan giller har eller har haft hemvist 1 Sverige,
och

2. personen genom anstillning eller pi annat sitt ska delta i en verk-
samhet dir det foér deltagandet giller regler om registerkontroll vid
sikerhetsprovning som motsvarar reglerna i denna lag.

Vid registerkontroll enligt férsta stycket fir ocksd en sirskild person-
utredning enligt 3 kap. 10 § goras.
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Paragrafen motsvarar nirmast 15 § 1996 &rs sikerhetsskyddslag. En
till bestimmelsen korresponderande sekretessbrytande bestim-
melse finns i 5 kap. 3 §. Overvigandena finns i avsnitt 20.4.4.

Forsta stycket utgdr i stort frin motsvarande bestimmelse 1 15 §
forsta stycket 1996 &rs sikerhetsskyddslag. Vissa redaktionella ind-
ringar har dock gjorts. Bestimmelsen ir ett komplement till
regleringen om sikerhetsintyg enligt 2—4 §§. Den tar sikte pd det
forhallandet att en person med anknytning till Sverige ska genomg3
ndgot som motsvarar en sikerhetsprovning i en annan stat eller
mellanfolklig organisation. I dessa fall ska det inte utfirdas nigot
sikerhetsintyg, utan det dr friga endast om att limna ut uppgifter
efter registerkontroll.

I andra stycket anges att det i dessa fall dven fir goras en sirskild
personutredning enligt 3 kap. 10 § enligt forutsittningarna 1 den
bestimmelsen. I 1996 &rs sikerhetsskyddslag finns en motsvarande
bestimmelse 1 18 §.

6 § Vid irenden enligt 5§ giller bestimmelserna om registerkontroll,
sirskild personutredning och samtycke i 3 kap. 6 och 10-13 §§.

Paragrafen saknar motsvarighet 1 1996 ars sikerhetsskyddslag men
fir anses folja av bestimmelsen i den lagens 15 §. Overvigandena
finns 1 avsnitt 20.4.4.

Bestimmelsen fortydligar pd samma sitt som 4 § att bestimmel-
serna 1 3 kap. om registerkontroll, sirskild personutredning och
samtycke 1 tillimpliga delar giller vid sddana férfaranden som avses

i58.

Vem som beslutar om registerkontroll och utfirdar intyg

7 § Den nationella sikerhetsmyndigheten beslutar om registerkontroll
enligt 3 och 5 §§ samt utfirdar intyg enligt 2 § och limnar underlag enligt
58§.

Om en registerkontroll féranleds av ett drende om sikerhetsintyg for
leverantér, beslutar 1 stillet den nationella industrisikerhetsmyndigheten
om registerkontrollen och utfirdar intyg enligt 2 §.
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Paragrafen saknar motsvarighet 1 1996 &rs sikerhetsskyddslag.
Overvigandena finns i avsnitt 20.3 och 20.4.

Forsta stycket anger att det dr den nationella sikerhetsmyndig-
heten enligt 1 § som beslutar om och vidtar de dtgirder som anges i
2,30ch588§.

Andra stycket anger en sirskild ordning nir en registerkontroll
eller ett sikerhetsintyg enligt bestimmelser 1 kapitlet avser en leve-
rantor. I sddana situationer ir det den nationella industrisikerhets-
myndigheten enligt 1 § som beslutar om registerkontroll och utfir-
dar intyg.

5 kap. Ovriga bestimmelser
Tystnadsplikt

1§ Den som med stéd av denna lag har fitt del av uppgifter om nigon
annans personliga forhdllanden fir inte obehorigen réja eller utnyttja
dessa uppgifter.

I det allminnas verksamhet tillimpas i stillet bestimmelserna 1 offent-
lighets- och sekretesslagen (2009:400).

Paragrafen saknar motsvarighet 1 1996 ars sikerhetsskyddslag.
Overvigandena finns i avsnitt 18.12.

Forsta stycket innebir en tystnadsplikt som tar sikte pd att
skydda enskildas integritet vid sikerhetsprévning enlig denna lag. I
sddana drenden kan forekomma sdvil uppgifter som efter register-
kontroll limnats ut fér sikerhetsprévning som uppgifter om den
kontrollerade som kommit fram vid en grundutredning t.ex. vid en
intervju med den kontrollerade.

Andra stycket upplyser om att motsvarande tystnadsplikt giller 1
det allminnas verksamhet enligt bestimmelser 1 offentlighets- och
sekretesslagen (2009:400).

2 § Den som pi grund av anstillning eller pd annat sitt deltar eller har
deltagit 1 sikerhetskinslig verksamhet enligt denna lag fir inte obehérigen
roja eller utnyttja sikerhetsskyddsklassificerade uppgifter. Tystnadsplik-
ten giller om anstillningen eller deltagandet placerats i sikerhetsklass
enligt 3 kap. 4 §.

I det allminnas verksamhet tillimpas i stillet bestimmelserna i offent-
lighets- och sekretesslagen (2009:400).
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Paragrafen saknar motsvarighet 1 1996 &rs sikerhetsskyddslag.
Overvigandena finns i avsnitt 22.1.

I forsta stycket anges att tystnadsplikt giller fér den som pd
grund av anstillning eller pd annat sitt deltar eller har deltagit i
sikerhetskinslig verksamhet enligt denna lag. En férutsittning for
tystnadsplikten dr dock att anstillningen eller deltagandet placerats
i sikerhetsklass. Den som under sddana former har deltagit i
sikerhetskinslig verksamhet fir siledes inte obehdrigen fora vidare
eller pd annat sitt utnyttja uppgifter som ir av betydelse for Sveri-
ges sikerhet eller som Sverige 1 férhillanden till annan stat eller
mellanfolklig organisation har 4tagit sig att skydda. Bestimmel-
serna 1 3 kap. 4 § om placering i sikerhetsklass innebir att den som
genom anstillning eller genom annat deltagande enbart fir del av
uppgifter i den ligsta informationssikerhetsklassen inte ska place-
ras 1 sikerhetsklass. Det medfér att tystnadsplikten inte omfattar
den som kommer att hantera sikerhetsskyddsklassificerade upp-
gifter enbart 1 den ligsta informationssikerhetsklassen. Avgrins-
ningen till anstillning eller deltagande som medfér en placering 1
sikerhetsklass har valts for att det ska vara tydligt 1 vilka fall
tystnadsplikten giller. Ett forbud mot att obehérigen réja eller
utnyttja sikerhetsskyddsklassificerade uppgifter kan dock &stad-
kommas dven genom att vid ett dverlimnade av sddana uppgifter
till en verksamhet som inte omfattas av offentlighet- och sekre-
tesslagen (2009:400) stilla upp férbehdll om sekretess for uppgif-
terna.

I friga om hur tystnadsplikten férhéller sig till meddelarfriheten
bér vissa bestimmelser 1 tryckfrihetstorordningen (TF) och
yttrandefrihetsgrundlagen (YGL) noteras. Av 7 kap. 3§ 1 TF och
5kap. 3§ YGL foljer att meddelarfriheten ir inskrinkt om ett
uppgiftslimnande ir straffbart som bla. spioneri, grovt spioneri
eller grov obehérig befattning med hemlig uppgift eller forsok,
forberedelse eller stimpling till sidant brott.

I andra stycket finns en upplysning om att 1 det allminnas verk-
samhet giller i stillet bestimmelser 1 offentlighets- och sekretess-
lagen.
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Sekretessbrytande bestimmelse

3 § Sekretess hindrar inte att den nationella sikerhetsmyndigheten enligt
4 kap. 1 § 1 ett drende om underlag for sikerhetsprévning enligt 4 kap. 5 §
till en utlindsk myndighet eller en mellanfolklig organisation limnar ut en
uppgift som har kommit fram vid registerkontroll eller sirskild personut-
redning, om det stir klart att ett sidant utlimnande ir foérenligt med
svenska intressen.

Paragrafen saknar motsvarighet 1 1996 &rs sikerhetsskyddslag.
Overvigandena finns i avsnitt 20.4.5.

Bestimmelsen ger stod for att limna ut uppgifter som omfattas
av bestimmelser om sekretess i offentlighets- och sekretesslagen
(2009:400) till en annan stat eller mellanfolklig organisation 1 ett
drende enligt 4kap. 5§ om underlag for sikerhetsprévning.
Bestimmelsen utgor en sddan foreskrift som anges 1 8 kap. 3§ 1
offentlighets- och sekretesslagen. Kravet pd att det stdr klart att
utlimnandet ir forenligt med svenska intressen har sin grund 1 att
det kan férekomma uppgifter som kommit fram vid en register-
kontroll som av olika skil dr olimpliga att delge en utlindsk myn-
dighet eller mellanfolklig organisation.

Tillsyn

4 § Den som regeringen bestimmer ska utfora tillsyn 6ver sikerhetsskyd-
det hos myndigheter och andra som lagen giller f6r samt hos leverantorer
som har triffat ett sikerhetsskyddsavtal.

Paragrafen motsvarar 31 § forsta stycket 1996 ars sikerhetsskydds-

lag. Vissa redaktionella dndringar har gjorts. Ndgon dndring i sak ir
inte avsedd.
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Foreskrifter om verkstillighet

5 § Regeringen eller den myndighet som regeringen bestimmer meddelar
de nirmare féreskrifter som behovs f6r lagens tillimpning.

Paragrafen motsvarar 33§ 1996 &rs sikerhetsskyddslag. Vissa
redaktionella dndringar har gjorts. Nigon indring 1 sak ir inte

avsedd.

Ikrafttridande och 6vergingsbestimmelser

1. Denna lag trider i1 kraft den 1 januari 2017.

2. Genom lagen upphivs sikerhetsskyddslagen (1996:627).

3.En anstillning eller annat deltagande som enligt sikerhets-
skyddslagen (1996:627) placerats 1 sikerhetsklass 1-3 ska motsvara en
placering enligt 3 kap. 4 § 1 sikerhetsklass 1-3. En registerkontroll med
stdd av 14 § sikerhetsskyddslagen ska i den utstrickning regeringen fére-
skriver motsvara ett beslut om placering i sikerhetsklass 3.

Forsta och andra punkten 1 de avslutande bestimmelserna i lagen
anger datum fér lagens ikrafttridande och att 1996 ars sikerhets-
skyddslag dirigenom upphivs.

Till f6ljd av upphivandet behovs en reglering om vad som ska
gilla 1 friga om beslut om placering 1 sikerhetsklass och register-
kontroll till skydd mot terrorism enligt 1996 ars sikerhetsskydds-
lag.

Tredje punkten anger att en anstillning eller annat deltagande
som enligt 1996 ars sikerhetsskyddslag placerats 1 sikerhetsklass 1—
3 ska anses motsvara en placering enligt 3 kap. 4 § i sikerhetsklass
1-3. I friga om registerkontroll till skydd mot terrorism enligt 14 §
1996 ars sikerhetsskyddslag anges att sidan registerkontroll i den
utstrickning regeringen foreskriver ska motsvara ett beslut om
placering 1 sikerhetsklass 3. Avsikten dr att regeringen for
merparten av de kontroller som utforts med stéd av den nimnda
bestimmelsen ska kunna foéreskriva att det tidigare beslutet giller
som ett beslut om placering i sikerhetsklass 3.
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24.2 Forslaget till lag om andring i polislagen
(1984:387)

Den indring som foreslds 1 polislagen (3 §) ir en foljd av att 1996
ars sikerhetsskyddslag upphor att gilla och ersitts av sikerhets-
skyddslagen (2017:xx). Hinvisningen 1 3 § till sikerhetsskydds-
lagen méste dirfor justeras. Ndgon dndring i sak ir inte avsedd.

24.3 Forslaget till lag om andring i elberedskapslagen
(1997:288)

Den indring som féreslds 1 elberedskapslagen (2§) ir en f6ljd av
att 1996 &rs sikerhetsskyddslag upphor att gilla och ersitts av
sikerhetsskyddslagen (2017:xx). Hinvisningen 1 2 § till sikerhets-
skyddslagen méste dirfér justeras. Till {6ljd av benimningen till-
tridesbegrinsning 1 sikerhetsskyddslagen dndrats till fysisk siker-
het behéver dessutom i1 hinvisningen den nya benimningen liggas

till.

24.4  Forslaget till lag om andring i lagen (1998:938)
om behandling av personuppgifter om
totalforsvarspliktiga

Den indring som féreslds 1 lagen om behandling av personuppgifter
om totalférsvarspliktiga polislagen (9 §) ir en foljd av att 1996 ars
sikerhetsskyddslag upphor att gilla och ersitts av sikerhetsskydds-
lagen (2017:xx). Hinvisningen 1 9 § till sikerhetsskyddslagen maste
dirfor justeras. Ndgon dndring i sak ir inte avsedd.

24.5 Forslaget till lag om andring i lagen (2006:128)
om sadkerhetsskydd i riksdagen och dess
myndigheter

De indringar som féreslds 1 lagen om (2006:128) om sikerhets-
skydd 1 riksdagen och dess myndigheter ir en f6ljd av att 1996 4rs
sikerhetsskyddslag upphér att gilla och ersitts av sikerhetsskydds-
lagen (2017:xx). Hinvisningarna 1 7, 8 och 10 8§§ tll sikerhets-
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skyddslagen och till paragrafer 1 den lagen maste dirfér justeras.
Vidare gors i 7 § en mindre dndring i sak tll {6]jd av den justering
som har gjorts 1 2 kap. 6 § sikerhetsskyddslagen 1 friga om i vilken
omfattning lagen ska gilla for riksdagen och dess myndigheter.

24.6  Forslaget till lag om dndring i lagen (2007:258)
om behandling av personuppgifter i Forsvars-
maktens forsvarsunderrattelseverksamhet och
militara sakerhetstjanst

Den dndring som foreslds i lagen om behandling av personuppgifter
1 Forsvarsmaktens forsvarsunderrittelseverksamhet och militira
sikerhetstjinst (1 kap. 10§) dr en foljd av att 1996 &rs sikerhets-
skyddslag upphér att gilla och ersitts av sikerhetsskyddslagen
(2017:xx). Hinvisningen 1 1kap. 10§ tll sikerhetsskyddslagen
mdste dirfor justeras. Ndgon dndring 1 sak ir inte avsedd.

En 6vergdngsbestimmelse behovs for att dven personuppgifter
enligt den gamla lagen ska kunna behandlas dven efter ikraft-
tridandet av denna dndring.

24.7 Forslaget till lag om andring i offentlighets- och
sekretesslagen (2009:400)

De indringar som foreslis 1 offentlighets- och sekretesslagen
(35 kap. 1, 3 och 108§§) ir 1 huvudsak en foljd av att 1996 ars
sikerhetsskyddslag upphor att gilla och ersitts av sikerhets-
skyddslagen (2017:xx). Overvigandena finns i avsnitt 18.12.
Hinvisningarna 1 de nimnda paragraferna till sikerhetsskyddslagen
méste justeras. Dirutdver gors en dndring i sak 1 35 kap. 1 § 3 som
handlar om sekretess f6r uppgift om en enskilds personliga och
ekonomiska forhdllanden for uppgifter i angeligenhet som avser
registerkontroll och sirskild personutredning enligt sikerhets-
skyddslagen. Bestimmelsen utvidgas tll att avse sikerhets-
provning. Syftet med dndringen ir att ge ett motsvarande skydd for
uppgifter som pd annat sitt in genom registerkontroll och sirskild
personutredning kommer fram vid genomférande av sikerhets-
provningen. Det kan bl.a. vara friga om uppgifter om personliga

555



Foérfattningskommentar SOU 2015:25

och ekonomiska forhillanden som den som kontrollen avser
limnar vid en intervju.

En 6vergingsbestimmelse behovs for att sekretess f6r uppgifter
som avser registerkontroll och sirskild personutredning enligt den
gamla sikerhetsskyddslagen ska gilla dven efter ikrafttridandet av
denna indring.

24.8 Forslaget till lag om andring i polisdatalagen
(2010:361)

Den indring som foreslds i polisdatalagen (5 kap. 1 §) ir en f6ljd av
att 1996 &rs sikerhetsskyddslag upphor att gilla och ersitts av
sikerhetsskyddslagen (2017:xx). Hinvisningen 1 5 kap. 1§ uill
sikerhetsskyddslagen miste dirfor justeras. Ndgon dndring i sak ir
inte avsedd.

24.9 Forslaget till lag om andring av lagen
(2010:1767) om geografisk miljdinformation

Den indring som féreslds 1 av lagen om geografisk miljoinforma-
tion (15 §) dr en foljd av att 1996 ars sikerhetsskyddslag upphor att
gilla och ersitts av sikerhetsskyddslagen (2017:xx). Hinvisningen i
15 § till sikerhetsskyddslagen méste dirfér justeras. Ndgon dndring
1 sak dr inte avsedd.

24.10 Forslaget till lag om dndring i lagen
(2011:1029) om upphandling pa forsvars- och
sakerhetsomradet

Vid tillkomsten av lagen om upphandling pd férsvars- och siker-
hetsomridet saknades definitioner i annan lagstiftning av begreppet
sikerhetsskyddsklassificerade uppgifter. I forslaget till 1 kap. 4§
sikerhetsskyddslagen (2017:xx) finns en sddan nationell definition.
Det ir dirfor nédvindigt att 1 2 kap. 22 § lagen om upphandling pd
forsvars- och sikerhetsomrddet klargora att definitionen av
sikerhetsskyddsklassificerade uppgifter i den paragrafen avser
tillimpningen av den lagen.

556



SOU 2015:25 Forfattningskommentar

I forsta stycker ir dirfér tillagt ”1 denna lag”. Genom den nya
sikerhetsskyddslagen ersitts begreppet “rikets sikerhet” med
”Sveriges sikerhet”. En motsvarande dndring foreslds dven i denna
bestimmelse.

I andra stycket hinvisas till sikerhetsskyddslagen som innehéller
regler om de dtgirder som kan tillimpas for att skydda sikerhets-
skyddsklassificerade uppgifter.

24.11 Forslaget till lag om dndring i lagen (2014:514)
om ansvar for vissa sakerhetsfragor vid
statsministerns tjanstebostader

De indringar som foreslds i lagen om ansvar for vissa sikerhets-
frigor vid statsministerns tjinstebostider (1, 2, 4 och 5 §§) ir en
foljd av att 1996 4rs sikerhetsskyddslag upphor att gilla och ersitts
av sikerhetsskyddslagen (2017:xx). Hinvisningen i de nimnda
paragraferna till sikerhetsskyddslagen méste dirfor justeras. I friga
om 2, 4 och 5 §§ behover ocksd paragrathinvisningarna justeras.

Vidare gors en mindre dndring 1 sak 1 2 § genom att uttrycken
tilltridesbegrinsning och tilltridesbegrinsande tgirder ersitts av
fysisk sikerhet och itgirder avseende fysisk sikerhet. Andringarna
ir en f6ljd av att bestimmelser om tilltridesbegrinsning 1 1996 ars
sikerhetsskyddslag genom 2 kap. 2 § sikerhetsskyddslagen (2017:xx)
ersitts av bestimmelser om fysisk sikerhet. Som redovisats 1 kom-
mentaren till den bestimmelsen har 3tgirden ett vidare syfte in
tilltridesbegrinsning.
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Kommittédirektiv 2011:94

En modern sakerhetsskyddslag

Beslut vid regeringssammantride den 8 december 2011

Sammanfattning

En sirskild utredare ska géra en o6versyn av sikerhetsskydds-
lagstiftningen. Syftet dr frimst att bittre anpassa lagstiftningen till
det som krivs for att skydda verksamhet som har betydelse for
rikets sikerhet och till de krav det internationella samarbetet

stiller.
Utredaren ska bl.a.

e analysera vilka verksamheter som ir av betydelse for rikets
sikerhet eller som behover skyddas mot terrorism och dirfér ir
1 behov av sikerhetsskydd,

o foresld hur reglerna om informationssikerhet, som en del av
sikerhetsskyddet, bér vara utformade,

e analysera vilka forindringar som kan behdvas for att bittre
anpassa lagstiftningen till de krav pd sikerhetsskydd som stills 1
det internationella samarbetet,

e analysera hur ett system med sikerhetsklarering kan utformas
for svenska forhillanden,

¢ beddma inom vilka verksamheter registerkontroll till skydd mot
terrorism bor i ske,

e analysera behovet av férindringar av bestimmelserna om

sikerhetsskyddad upphandling,
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e ta stillning till om kravet pd svenskt medborgarskap 1 sikerhets-
skyddslagen bor forindras och

e utarbeta nédvindiga forfattningsforslag.

Uppdraget ska redovisas senast den 30 april 2014.

Nuvarande reglering

Sikerhetsskyddslagen (1996:627) tridde i kraft den 1 juli 1996. I
lagen finns bestimmelser om sikerhetsskydd. Med sikerhetsskydd
menas dels skydd mot spioneri, sabotage och andra brott som kan
hota rikets sikerhet, dels skydd i andra fall av uppgifter som
omfattas av sekretess enligt offentlighets- och sekretesslagen
(2009:400) och som roér rikets sikerhet och dels skydd mot
terroristbrott, iven om brotten inte hotar rikets sikerhet.
Sikerhetsskydd ska, 1 behévlig omfattning, finnas vid verksamhet
hos staten, kommunerna och landstingen, hos juridiska personer
som staten, kommunerna eller landstingen utdvar ett ritesligt
bestimmande inflytande dver samt hos enskilda om verksamheten
ir av betydelse for rikets sikerhet eller sirskilt behover skyddas
mot terrorism. Sikerhetsskyddet ska férebygga att uppgifter som
omfattas av sekretess och som ror rikets sikerhet obehorigen rojs,
indras eller forstors (informationssikerhet), att obehoriga far
tillerdde till platser dir de kan {3 tillgdng till sidana uppgifter eller
dir verksamhet som har betydelse for rikets sikerhet bedrivs (till-
tridesbegrinsning) samt att personer som inte ir pilitliga frin
sikerhetssynpunkt deltar i verksamhet som har betydelse for rikets
sikerhet (sikerhetsprovning). Sikerhetsskyddet ska dven 1 dvrigt
forebygga terrorism. Lagen innehiller ocksi bestimmelser om
skyldighet att teckna sikerhetsskyddsavtal 1 vissa fall samt om
utbildning, kontroll och tillsyn.

For riksdagen och dess myndigheter finns kompletterande
bestimmelser om sikerhetsskydd i lagen (2006:128) om sikerhets-
skydd i riksdagen och dess myndigheter.
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Uppdraget att foresld en modern lagstiftning f6r sikerhetsskydd

Sikerhetsskyddslagstiftningen har varit i kraft i mer dn femton ir.
Under den tiden har foérutsittningarna for sikerhetsskyddet for-
indrats pid mdinga sitt. Inte minst har utvecklingen inom
informationstekniken och det internationella samarbetet medfort
ett okat fokus pi sikerhetsskyddsfrigor. Aven avregleringar av
offentlig verksamhet har pdverkat forutsittningarna for sikerhets-
skyddet. Till detta kommer de forindringar som hotbilden
genomgdtt sedan det kalla krigets slut och som bl.a. inneburit ett
okat fokus pd civila omrdden samt pd internationell terrorism och
andra typer av grov internationell brottslighet.

Sikerhetspolisen och andra berérda myndigheter har 1 olika
sammanhang pekat pd frigor som behdver ses 6ver inom ramen f6r
en oversyn av sikerhetsskyddslagen. Behovet av en allmin 6versyn
av sikerhetsskyddslagen togs ocksd upp av den divarande
regeringen 1 samband med vissa dndringar av sikerhetsskyddslagen
ir 2006, se propositionen Andringar i sikerhetsskyddslagen m.m.
(prop. 2005/06:137 s. 14). Sikerhetspolisen har dven i en skrift till
regeringen &r 2005 tagit upp behovet av relativt omfattande fér-
indringar och anpassningar av sikerhetsskyddsférordningen
(1996:633) (Ju2005/5877/L4).

Mot denna bakgrund gjorde regeringen 1 juni 2009 bedém-
ningen att det var limpligt att inleda en allmin &versyn av
sikerhetsskyddslagstiftningen och det behov av sikerhetsskydd
som kan finnas for olika slags verksamheter. For att {8 en bittre
bild av de frigestillningar som bér behandlas 1 en sddan éversyn
gavs Sikerhetspolisen 1 uppdrag att genomfora en forstudie dver de
frigestillningar som myndigheten anser bor behandlas 1 6versynen
(Ju2009/5174/PO).

Sikerhetspolisen redovisade uppdraget 1 oktober 2009
(Ju2009/8933/14). I rapporten anger myndigheten ett antal storre
och mindre frigor som bor behandlas i en 6versyn av sikerhets-
skyddslagstlftmngen Behovet av en 6versyn har direfter tagits upp
av regeringen 1 propositionen Upphandling pd forsvars- och
sikerhetsomridet (prop. 2010/11:150 del 1 s. 258).

Arbetet gdr nu vidare och en sirskild utredare ges 1 uppdrag att
gora en Oversyn av sikerhetsskyddslagstiftningen. Lagstiftningen

561

Bilaga 1



Bilaga 1

SOU 2015:25

ska utformas pd ett sddant sitt att den ir enkel och tydlig att f6lja
och tillimpa.

I foljande avsnitt anges ett antal omriden som utredaren ska
dgna sirskild uppmirksamhet.

Sikerbetsskyddets syfte

Sikerhetsskyddslagen ir i forsta hand inriktad pd att skydda rikets
sikerhet. I férarbetena till lagen anges att det visserligen inte finns
nigon legaldefinition av begreppet rikets sikerhet, men att be-
greppet kan sigas avse sdvil den yttre sikerheten for det nationella
oberoendet som den inre sikerheten fér det demokratiska stats-
skicket (prop. 1995/96:129 s. 22 och 74).

Skyddet for den yttre sikerheten tar framfor allt sikte pa total-
torsvaret, dvs. den verksamhet som behovs for att forbereda
Sverige for krig. Ett hot mot rikets yttre sikerhet anses dock kunna
féorekomma dven om det inte hotar totalforsvaret. Skyddet av rikets
yttre sikerhet anses omfatta uppgifter och férhdllanden av rent
militir betydelse eller av betydelse for totalférsvaret i évrigt och
andra uppgifter som har betydelse f6r rikets nationella oberoende
(prop. s. 23).

Ocksa3 rikets inre sikerhet kan vara hotad utan att totalférsvaret
berérs. Angrepp pd det demokratiska statsskicket kan férekomma
frin grupperingar utan forbindelse med frimmande makt. Det kan
vara friga om forsok att ta 6ver den politiska makten genom vald
eller att anvinda vald, hot eller tving mot statsledningen i syfte att
paverka politikens utformning. Férsok att systematiskt hindra
medborgarna frdn att utnyttja sina demokratiska fri- och rittig-
heter riknas ocks3 till hoten mot rikets inre sikerhet (prop. s. 23).

Aven om begreppet rikets sikerhet inte ir reserverat for
forhillanden som har betydelse for totalforsvaret har det i hog grad
kommit att férknippas med framfor allt militira foérhillanden.
Samtidigt har utvecklingen gitt mot att andra samhilleliga verk-
samheter fitt en allt storre betydelse frdn sikerhetsskydds-
synpunkt, ndgot som bl.a. lyfts fram i Sikerhetspolisens férstudie.
Ett uttryck for detta dr den férindring som hotbilden genomgatt
under de senaste tio ren.
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I forarbetena till sikerhetsskyddslagen konstaterades att hot-
bilden mot Sverige férindrats efter det kalla krigets slut. Trots det
gjordes bedomningen att det nya sikerhetspolitiska liget inte hade
inneburit nigra radikala férindringar av férutsittningarna fér en ny
sikerhetsskyddsreglering, se Sikerhetsskyddsutredningens betink-
ande Sikerhetsskydd (SOU 1994:149 s. 14 f.). Det nya regelverket
utarbetades mot den bakgrunden.

Sedan sikerhetsskyddslagen tridde i kraft har hoten mot rikets
sikerhet ytterligare forindrats. Ett enskilt militirt angrepp direkt
mot Sverige beddms som osannolikt under 6verskidlig tid. Kriser
eller incidenter, som dven inbegriper militira maktmedel kan dock
uppstd 1 vir region, och pd lingre sikt kan militira angreppshot
aldrig uteslutas, se propositionen Ett anvindbart férsvar (prop.
2008/09:140 s. 28). Dagens sikerhetspolitiska hot, eller hot som ir
av sddan karaktir att de kan {4 sikerhetspolitiska konsekvenser, ir
ofta grinsdverskridande, icke-militira och utgdr inte sillan frin
icke-statliga aktorer. Som exempel kan nimnas internationell
terrorism och andra typer av grov internationell brottslighet,
spridning av massforstorelsevapen samt framstillning och transport
av vapen, komponenter och teknologi, jfr propositionen En
anpassad forsvarsunderrittelseverksamhet (prop. 2006/07:63 s. 17).
Sikerhetspolisen har ocks3 noterat att frimmande staters under-
rittelseverksamhet de senaste decennierna har breddats mot forsk-
ning och utveckling inom civila omriden samt mot politiska frigor
och information som rér samhillsviktiga system, jfr regeringens
direktiv till Utredningen om férstirkt skydd mot frimmande
makts underrittelseverksamhet (dir. 2010:35). Vidare betraktar
Sikerhetspolisen elektroniska angrepp i olika former som ett av de
allvarligaste hoten. Aven den ¢kade internationaliseringen innebir
nya forutsittningar for sikerhetsskyddet. En sirskild friga ir de
svirigheter som kan uppstd frin sikerhetsskyddssynpunkt vid
utflyttning av verksamheter till utlandet, bla. inom energi-
forsorjningen.

Det ir alltsd angeliget att lagstiftningen dr utformad pd ett
sidant sitt att den ger utrymme f6r att vidta de dtgirder som krivs
for att mota de foérindringar som skett nir det giller hoten mot
rikets sikerhet. Lagstiftningen mdste ocksd vara utformad s& att
den har férutsittningar att std sig 6ver tid. Det idr dirfor viktigt att
reglerna inte fir ett allt fér snivt tillimpningsomride.
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Sikerhetsskyddslagen bor dven i fortsittningen kunna omfatta
vissa andra nationella skyddsindamal dn rikets sikerhet, bl.a. skydd
mot terroristbrott som saknar koppling till rikets sikerhet.

Sikerhetsskyddsdtgirder bor ocksd kunna vidtas f6r att skydda
samhillsviktig verksamhet vars funktionalitet ir av betydelse for
rikets sikerhet mot andra brottsliga angrepp, dven om angreppet i
det konkreta fallet inte anses kunna hota rikets sikerhet. Exempel
som Sikerhetspolisen nimner 1 forstudien ir kritisk infrastruktur
sdsom verksamhet for produktion eller distribution av dricksvatten
och elektricitet.

Sikerhetsskyddslagens koppling till rikets sikerhet innebir att
sikerhetsskyddsdtgirder endast 1 begrinsad omfattning kan vidtas
for att tillgodose skyddsintressen med anknytning till andra linder
eller mellanfolkliga organisationer 1 fall dir det saknas en koppling
uill svenska sikerhetsintressen.

Enligt Sikerhetspolisens férstudie och tidigare éversyner, bl.a.
promemorian Nigra frigor om sikerhetsprovning infér utlands-
verksamhet, m.m. (Ds 2006:20), bor sikerhetsskyddsdtgirder i
hégre grad dn vad som ir mojligt med nuvarande regler kunna
vidtas hir i landet, bl.a. nir det giller svenskar eller svenska foretag
som ska delta i sikerhetskinslig verksamhet utomlands. Samma sak
giller for att skydda viss sikerhetskinslig information som tagits
emot av svenska myndigheter och andra organ inom ramen for
internationellt samarbete, t.ex. inom EU-arbetet och samarbetet
med Nato. En given utgingspunkt i detta sammanhang ir att
lagstiftningen ska uppfylla de krav som stills enligt de folkrittsliga
dtaganden som Sverige gjort pd sikerhetsskyddsomridet, vilket
berérs nirmare nedan. En framtida reglering av sikerhetsskydds-
frigorna bor alltsd tydligt gora klart att dven vissa berittigade
sikerhetsskyddsintressen med anknytning till andra linder eller
mellanfolkliga organisationer kan vara ett indamil for lagstift-
ningen, dven i fall dir det saknas en koppling till svenska sikerhets-
intressen.

Utredaren ska dirfor

o analysera vilka verksamheter som ir av betydelse for rikets
sikerhet eller som behover skyddas mot terrorism och dirfor ir
1 behov av sikerhetsskydd,
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o ta stillning till vilka sikerhetsskyddsintressen med anknytning
till andra linder eller mellanfolkliga organisationer som bor
kunna bli féremal for sikerhetsskyddsdtgirder hir i landet,

e i ovrigt foresld hur tillimpningsomridet for lagstiftningen bor
avgrinsas och

e utarbeta nédvindiga forfattningstorslag.

Informationssikerbet

En viktig del 1 sikerhetsskyddet ir informationssikerheten. Med
det avses dtgirder for att forebygga att uppgifter som omfattas av
sekretess och som ror rikets sikerhet obehdorigen rojs, dndras eller
forstors (7§ forsta stycket 1 sikerhetsskyddslagen). Dirutéver
finns 1 9 § sikerhetsskyddslagen en bestimmelse som uttryckligen
anger att behovet av skydd vid automatisk informationsbehandling
ska beaktas sirskilt vid utformningen av informationssikerheten.

Termen informationssikerhet inférdes 1 samband med
sikerhetsskyddslagen och ersatte den ildre termen sekretessskydd.
Skilet till dndringen var att markera att utvecklingen p& informa-
tionsteknikens omride medfért att skyddet av sekretessbelagd
information  fitt en annan  dimension in  tdigare
(prop. 1995/96:129 5. 27).

Sedan sikerhetsskyddslagen tridde i kraft 1996 har informa-
tionstekniken och anvindningen av den genomgitt en betydande
utveckling. Bland annat internet, som fick sitt egentliga genomslag
1 mitten pd 1990-talet, har i grunden foérindrat férutsittningarna
for informationssikerhetsarbetet. Mycket stora informations-
mingder, sdvil 6ppen som hemlig, hanteras 1 it-system. En rad
verksamheter, bide hos det allminna och inom niringslivet, ir helt
beroende av digitala system for bla. styrning, reglering och éver-
vakning. Aven internationaliseringen har paverkat forutsite-
ningarna foér informationssikerheten. Det giller exempelvis 1 sam-
band med utflyttning av verksamhet till utlandet, bla. inom
energiférsorjningen. Denna utveckling har dven inneburit att
hotbilden férindrats. Som tidigare nimnts anser Sikerhetspolisen
att angrepp 1 form av elektroniska attacker pi sambhillsviktiga
informationssystem ir ett av de allvarligaste hoten mot rikets
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sikerhet. Sikerhetsskyddslagstiftningen miste vara utformad p3 ett
sidant sitt att den ger utrymme for att vidta de dtgirder som krivs
for att mota utvecklingen pd it-omrddet. Lagstiftningen bor vidare
vara sd utformad att den har férutsittningar att std sig 6ver tid.

Som beskrivits i det foregdende ir ett av indamilen med
sikerhetsskyddslagen att skydda uppgifter som omfattas av
sekretess enligt offentlighets- och sekretesslagen och som ror
rikets sikerhet. Det giller bl.a. bestimmelserna om informations-
sikerhet, som uteslutande ir inriktade pd att skydda uppgifter som
omfattas av sekretess och som rér rikets sikerhet. Lagen ger dirfor
smd mojligheter att vidta dtgirder for att skydda it-systemen som
sddana. Samtidigt har utvecklingen pd it-omrddet inneburit att vissa
informationssystem for bla. styrning, reglering och évervakning,
t.ex. inom energiforsérjningen, fitt en allt storre betydelse for
rikets sikerhet. Det giller oavsett om det i systemen hanteras
uppgifter som omfattas av sekretess som ror rikets sikerhet.
Avgrinsningen av  sikerhetsskyddslagens bestimmelser om
informationssikerhet till dtgirder som behovs for att skydda
uppgifter som omfattas av sekretess och som ror rikets sikerhet
framstdr alltsd inte lingre som indamaélsenlig.

Vid sidan av Sikerhetspolisens arbete med informationssikerhet
enligt sikerhetsskyddslagen finns flera myndigheter som ir
verksamma inom informationssikerhetsomrddet med stdd av andra
forfattningar. Bland annat har Myndigheten for samhillsskydd och
beredskap i uppdrag att stédja och samordna arbetet med sam-
hillets informationssikerhet. Det ir angeliget att den samlade
kompetens som finns vid de myndigheter som utfér uppgifter pd
informationssikerhetsomrddet kan utnyttjas pd ett effektivt och
indamalsenligt sitt.

Utredaren ska dirfor

o foresld hur reglerna om informationssikerhet, som en del av
sikerhetsskyddet, bor vara utformade och

e med beaktande av ovrig rittslig reglering pd informations-
sikerhetsomridet, utarbeta nodvindiga forfattningsforslag.
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Ett nytt system for sikerbetsprovning?

Av 17§ sikerhetsskyddslagen foljer bla. att en anstillning ska
placeras i sikerhetsklass om den anstillde 1 viss omfattning fir del
av uppgifter som omfattas av sekretess och ir av betydelse for
rikets sikerhet. Att en anstillning har placerats i sikerhetsklass har
betydelse bla. for méjligheterna till och omfattningen av
registerkontroll av den enskilde. Bestimmelserna om placering 1
sikerhetsklass och kopplingen till skyddet av sekretessbelagda
uppgifter innebir att verksamheter dir det hanteras sekretess-
belagda uppgifter som har betydelse for rikets sikerhet intar en
sirstillning 1 sikerhetsskyddshinseende.

I det foregdende har det redogjorts f6r att hoten mot rikets
sikerhet har forindrats och dessutom kommit att rikta sig mot fler
omrdden in tidigare. Exempel som Sikerhetspolisen nimner ir
vissa samhillsviktiga system som endast i mindre omfattning, eller
inte alls, hanterar sekretessbelagda uppgifter som har betydelse for
rikets sikerhet. Kopplingen till skyddet av sekretessbelagda
uppgifter har ocksd medfort vissa oklarheter nir det giller att
bedéma hur bestimmelserna om placering i sikerhetsklass ska
tillimpas pd privatrittsliga subjekt. I takt med de avregleringar av
offentlig verksamhet som skett har frigorna fitt allt storre
aktualitet.

Sikerhetsskyddslagens bestimmelser om placering i sikerhets-
klass och sikerhetspréovning innebir att omfattningen av de
kontroller som gors av en person som ska delta i sikerhetskinslig
verksamhet styrs av den mingd sikerhetskinsliga uppgifter som
personen fir del av. Exempelvis giller fér placering i
sikerhetsklass 1 att personen 1 stor omfattning fir del av uppgifter
som omfattas av sekretess och ir av synnerlig betydelse for rikets
sikerhet (17 § 1 sikerhetsskyddslagen). Hirigenom skiljer sig den
svenska sikerhetsskyddsregleringen frin vad som giller for flertalet
linder 1 vdr nirhet.

Gemensamt for lagstiftningen i dessa linder ir att regelverken ir
uppbyggda kring ett system med sikerhetsklarering (eng: personal
security clearance). Med sikerhetsklarering avses i princip att den
person som ska kontrolleras godkinns — klareras — i en viss
skyddsklass, som ger honom eller henne behérighet att befatta sig
med sikerhetskinsliga uppgifter upp till och med en viss skydds-
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nivd. Systemen med sikerhetsklarering innebir vidare att varje
handling som bedéms skyddsvird férses med en sirskild markering
som anger vilken skyddsniva som giller f6r handlingen.

Systemet med sikerhetsklarering har sin grund i Nato-
samarbetet och férekommer i flera linder och mellanfolkliga
organisationer. Ett sidant system tillimpas iven i EU enligt vad
som foreskrivs i rddets beslut av den 31 mars 2011 om sikerhets-
bestimmelser for skydd av sikerhetsskyddsklassificerade EU-
uppgifter (2011/292/EU). Vidare har nyligen ett multilateralt
sikerhetsskyddsavtal undertecknats mellan EU:s medlemslinder,
som dven det utgdr frin systemet med sikerhetsklarering (EUT
2011/C 202/05). Avtalet har dnnu inte tritt 1 kraft. P4 det nordiska
omrddet triffades 2010 ett generellt sikerhetsskyddsavtal om
omsesidigt skydd och utbyte av sikerhetsskyddsklassificerade upp-
gifter (traktat nr 06893) som ocksd grundas pi systemet med
sikerhetsklarering.

Den avgorande skillnaden mellan ett system med sikerhets-
klarering och sikerhetsskyddslagens systematik har allmint ansetts
vara att den svenska sikerhetsprévningen ir knuten till anstill-
ningen medan kontrollen i ett system med sikerhetsklarering
hinfér sig till den anstillde.

Frigor om sikerhetsklarering togs upp 2001 1 en skrivelse frén
Sikerhetspolisen till Justitiedepartementet (Ju2001/8231/L4).
Enligt Sikerhetspolisen var oligenheterna med det svenska
systemet bl.a. férknippade med méjligheterna att utfirda intyg dver
en utford sikerhetsprévning. Sikerhetspolisen ansig dirfor att
grunderna for sikerhetsprévning och registerkontroll behévde
indras. Frigorna har ocksd behandlats i promemorian Nigra frigor
om sikerhetsprévning infér utlandsverksamhet, m.m. (Ds
2006:20). Promemorians forslag har inte lett till ndgra lagindringar.

Sedan sikerhetsskyddslagen tridde i1 kraft har det internationella
samarbetet intensifierats. Det giller dels stater emellan, dels inom
niringslivet. Samarbetet inom EU har utvecklats och blivit titare. I
niringslivet stills allt oftare krav pd sikerhetsskyddsitgirder som
villkor fér att delta 1 olika internationella affirssamarbeten.
Sammantaget innebir det att sikerhetsskyddsfrigorna fitt en allt
storre betydelse. Denna utveckling har gjort det tydligt att
skillnaderna mellan systemen i den praktiska tillimpningen blivit
allt svdrare att Overbrygga. Sikerhetsskyddslagen innehller
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exempelvis inte nigon reglering om utfirdande av intyg &ver en
utford sikerhetsprovning — vilket kan gora det svirare f6r svenskar
att delta 1 sdkerhetskinslig verksamhet utomlands. Ett annat
problem utgér de svirigheter som finns nir det giller att jimféra
de sikerhetsskyddsitgirder som genomfors enligt de olika
systemen. Dessa omstindigheter kan innebira en risk for att det
svenska systemet uppfattas som inte fullt likvirdigt med systemen
med sikerhetsklarering. Dessutom ir det férenat med svirigheter i
den praktiska tillimpningen. Det ir angeliget att framtidens regler
om sikerhetsskydd utformas s& att de dr bittre anpassade tll de
system for sikerhetsskydd som tillimpas sdvil i flertalet linder i var
nirhet som 1 de internationella organisationer som Sverige ir
medlem 1 eller samarbetar med. Mycket talar dirfor f6r att tiden nu
ir mogen for Sverige att gd over till ett system med sikerhets-
klarering.

En sidan reform férutsitter noggranna dverviganden pé en rad
omrdden. Till att borja med fir regelverket inte innebira att
medborgarnas mojligheter att ta del av allminna handlingar enligt
offentlighetsprincipen begrinsas. En ytterligare forutsittning ir att
det idr rittssikert och godtagbart frin integritetsskyddssynpunkt.
Bland annat krivs noggranna éverviganden av omfattningen av de
kontroller som bér ligga till grund fér ett beslut om sikerhets-
klarering. Aven de praktiska konsekvenserna av en reform mdste
analyseras.

En annan friga som méiste analyseras ir vilken eller vilka
myndigheter som ska kunna besluta om sikerhetsklarering och hur
godkinnandeprocessen ska gi till. I det internationella arbetet med
sikerhetsskydd spelar den Nationella sikerhetsmyndigheten (eng.
National Security Authority, NSA) inom respektive stat en central
roll. I Sverige ir denna funktion fordelad pd ett flertal myndigheter,
bl.a. Forsvarsmakten och Forsvarets materielverk, och innebir
ansvar for bla. tillsyn samt att foretrida Sverige 1 arbetet med
sikerhetsskyddsfrigor inom EU, Nato och den europeiska
rymdorganisationen (eng: European Space Agency, ESA).

Oavsett om Sverige gir over till ett system med
sikerhetsklarering eller inte maste lagstiftningen uppfylla de krav
som stills enligt de internationella dtaganden som Sverige gjort pd
sikerhetsskyddsomridet. Det giller bl.a. att hir 1 landet skydda viss
sikerhetskinslig information som tagits emot av svenska
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myndigheter och andra organ inom ramen fér internationellt
samarbete, exempelvis inom EU-arbetet.
Utredaren ska dirfor

o oversiktligt redovisa de regler och forfaranden som giller 1
linder som ir jimférbara med Sverige och som tillimpar ett
system med sikerhetsklarering, sirskilt de nordiska linderna
och linderna inom EU,

o analysera vilka forindringar som kan behovas for att bittre
anpassa sikerhetsskyddslagstiftningen till de krav pd sikerhets-
skydd som stills 1 det internationella samarbetet,

e analysera hur ett system med sikerhetsklarering kan utformas
tor svenska forhillanden,

o foresld hur behovet av sikerhetsskydd ska tillgodoses 1 verk-
samheter som ir av betydelse for rikets sikerhet men som 1
begrinsad omfattning eller inte alls hanterar uppgifter som
omfattas av sekretess och som rér rikets sikerhet,

¢ bedoéma vilka organisatoriska férindringar som en éverging till
ett system med sikerhetsklarering skulle kriva och vilka
praktiska konsekvenser en sddan 6verging skulle medféra och

o utarbeta nédvindiga forfattningsforslag.

Registerkontroll till skydd mot terrorism

Vid anstillning eller annat deltagande i verksamhet som har
placerats 1 sikerhetsklass ska en registerkontroll géras. Av 14 §
sikerhetsskyddslagen féljer att en registerkontroll fir ske dven i
andra fall om det behovs f6r skyddet mot terrorism och det finns
sirskilda skil. Nirmare bestimmelser om registerkontroll till
skydd mot terrorism finns i sikerhetsskyddsférordningen. Bestim-
melserna innebir bl.a. att en registerkontroll fir goras betriffande
den som ska delta vid vissa nirmare angivna verksamheter, t.ex. vid
civila flygplatser, anliggningar inom elférsérjningen som ir
skyddsobjekt samt vissa andra skyddsobjekt (26 och 27 §§
sikerhetsskyddsférordningen).

Vid registerkontroll som gors till skydd mot terrorism fir
samtliga uppgifter om den kontrollerade som finns i belastnings-
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registret, misstankeregistret, SAPO-registret och som annars
behandlas hos Sikerhetspolisen limnas ut (22§ sikerhets-
skyddslagen). En viktig begrinsning ir dock att endast sidana
uppgifter fir limnas ut som kan antas ha betydelse {6r prévningen
av den kontrollerades pélitlighet frin sikerhetssynpunkt (24 §
sikerhetsskyddslagen). Det ir Sikerhets- och integritetsskydds-
nimnden som i varje enskilt fall beslutar vilka uppgifter som fir
limnas ut. Registernimnden, vars verksamhet den 1 januari 2008
overtogs av Sikerhets- och integritetsskyddsnimnden, har i
verksamhetsberittelsen f6r ir 2007 ifrdgasatt om bestimmelserna
om utlimnande i 24 § fitt en alltfor restriktiv utformning nir det
giller personal som idr verksam vid flygplatser eller kirnkraftverk
(Ju2008/1653/14). Aven Sikerhetspolisen har framfort invind-
ningar mot regelverket i denna del.

Enligt Sikerhetspolisen kan det 1 vissa fall finnas anledning att
utvidga méjligheterna till registerkontroll till skydd mot terrorism.
Exempel som Sikerhetspolisen nimner ir transporter av kirn-
imnen och kirnavfall. Behov av sikerhetsskyddsitgirder vid
transporter av farligt gods har dven tagits upp av Riksrevisionen i
rapporten Skyddet fér farligt gods, RiR 2008:29 (Ju2008/10750/14,
N2008/8857/TE, F62008/3701/SSK).

Det finns alltsd anledning att 6verviga hur bestimmelserna om
registerkontroll till skydd mot terrorism bor vara utformade.
Utredaren ska dirfor

¢ beddma inom vilka verksamheter registerkontroll till skydd mot
terrorism bor 3 ske,

e ta stillning till om reglerna om utlimnande av uppgifter bor
indras nir det giller registerkontroll till skydd mot terrorism
och

e utarbeta nédvindiga férfattningsforslag.

Sikerbetsskyddad upphandling och industrisikerbetsskydd

Av 1§ sikerhetsskyddslagen foljer att lagen giller dven hos
enskilda om verksamheten ir av betydelse for rikets sikerhet eller
sirskilt behover skyddas mot terrorism. Exempel pd enskilda som
omfattas av sikerhetsskyddslagen ir foretag inom férsvarsindustrin
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och vissa privata energiproducenter, bl.a. inom kirnkraftsindustrin.
Hirutdver kan krav pd sikerhetsskyddsitgirder i vissa fall komma
att gilla dven f6r enskilda som normalt sett inte omfattas av lagens
bestimmelser. Av reglerna om s.k. sikerbetsskyddad upphandling
foljer nimligen att en statlig myndighet, en kommun eller ett
landsting som avser triffa avtal om upphandling eller begira in
anbud ska triffa ett sikerhetsskyddsavtal med anbudsgivaren eller
leverantéren om det sikerhetsskydd som behévs 1 det aktuella fallet
(8§ sikerhetsskyddslagen). Sikerhetsskyddsavtal férekommer
dven vid internationellt samarbete om utveckling eller produktion
av forsvarsmateriel (17 § sikerhetsskyddsforordningen).

Skyldigheten att uppritta sikerhetsskyddsavtal dr dock
begrinsad i flera avseenden. Den giller t.ex. inte f6r enskilda eller
rittssubjekt 6ver vilka staten, kommunerna eller landstingen utévar
ett rittsligt bestimmande inflytande, dven om dessa bedriver
verksamhet som ir av betydelse for rikets sikerhet eller som
sirskilt behover skyddas mot terrorism. Inte heller giller den for
myndigheter, kommuner och landsting vid en upphandling som
inte innehdller uppgifter om rikets sikerhet men diremot uppgifter
som ir betydelsefulla fér skyddet mot terrorism.

Numera ir det, i ldngt stdrre utstrickning dn nir sikerhets-
skyddslagen tridde 1 kraft, vanligt att myndigheter och enskilda 1
stora projekt tar hjilp av externa leverantorer, som i sin tur kan
komma att anlita underleverantérer. Det dr ocksd vanligt att
utlindska leverantérer och entreprendrer deltar 1 sikerhets-
skyddade upphandlingar hir i landet samt att svenska foretag deltar
1 motsvarande verksamhet utomlands. I andra linder och
mellanfolkliga organisationer férekommer dessutom att krav stills
pd s.k. sikerhetsgodkinnande av verksamhetsstille (eng: Facility
Security Clearance, FSC) som villkor f6r att delta i viss verksamhet,
vilket kan innebira att foretaget ska visa upp ett godtagbart siker-
hetsskydd i fler avseenden in vad som giller enligt sikerhets-
skyddslagen eller ett svenskt sikerhetsskyddsavtal. Bestimmelser
om sikerhetsgodkinnande av verksamhetsstille finns bl.a. 1 ridets
sikerhetsbestimmelser.

Sikerhetspolisen har pekat pd att det nuvarande systemet med
sikerhetsskyddsavtal dr komplicerat samt tids- och kostnads-
krivande att tillimpa for foretagen, vilket kan innebira en risk for
att reglerna inte fir det genomslag som lagstiftningen férutsitter.

572



SOU 2015:25

Sikerhetsskyddslagstiftningen bygger pd grundtanken att de
intressen lagstiftningen sldr vakt om ska ha samma skydd oavsett
om verksamheten bedrivs av det allminna eller av enskilda (jfr
prop. 1995/96:129 s. 35). Det ir angeliget att reglerna ir utformade
s& att detta kommer tll utryck pd ett tydligt sitt. Lagstiftningen
boér dven gora det mojligt for svenska foretag att delta pd likvirdiga
villkor vid upphandlingar och anbudsférfaranden som ror siker-
hetskinslig verksamhet utomlands, jfr propositionen Upphandling
pa forsvars- och sikerhetsomradet (prop. 2010/11:150 del 1 s. 258).
Den utveckling som har skett stiller nya krav pd det sikerhets-
skydd som kan behévas for svenska foretag som deltar 1 sikerhets-
kinslig verksamhet, hir sdvil som 1 utlandet, och fér utlindska
foretag som fir del av sikerhetskinslig information som ror
svenska foérhéllanden.

Utredaren ska dirfor

e analysera behovet av férindringar av sikerhetsskyddslagens
bestimmelser om sikerhetsskyddad upphandling, bl.a. mojlig-
heterna att triffa sikerhetsskyddsavtal,

e bedéma vilka forindringar 1 6vrigt som kan behévas for att
bittre anpassa reglerna till de krav som stills i det internationella
samarbetet, bla. nir det giller systemen med sikerhets-
godkinnande av verksamhetsstille och

e utarbeta nédvindiga forfattningsforslag.

Medborgarskapskravet

Bestimmelser om krav pd svenskt medborgarskap for vissa
anstillningar finns bla. 1 11 kap. 11§ och 12 kap. 6 § regerings-
formen, 5 och 6 §§ lagen (1994:260) om offentlig anstillning och
29 § sikerhetsskyddslagen.

Enligt 29 § forsta stycket sikerhetsskyddslagen fr en sikerhets-
klassad anstillning vid staten, en kommun eller ett landsting
innehas endast av den som ir svensk medborgare. Regeringen fir i
enskilda fall medge undantag frin kravet pa svenskt medborgarskap
(29 § tredje stycket sikerhetsskyddslagen).

Det finns anstillningar inom totalférsvaret dir medborgarskapet
ir av visentlig betydelse. Enligt Sikerhetspolisen kan dock de
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nuvarande reglerna forsvira mojligheterna att rekrytera kompetent
personal inom verksamheter som har behov av specialistkompetens
som inte finns att tillgd hir i landet. Reglerna kan dven innebira att
personer med utlindsk bakgrund i onddan utestings frin delar av
arbetsmarknaden. Vidare kan de innebira svdrigheter att 3stad-
komma en jimnare personalsammansittning med avseende pd
etnisk bakgrund, vilket bedémts angeliget for vissa verksamheter.
Ett sddant exempel ir Kriminalvirden som arbetar aktivt for att 6ka
andelen anstillda med utlindsk bakgrund samtidigt som en stor del
av anstillningarna ir placerade 1 sikerhetsklass.

Mot denna bakgrund finns det skil att 6verviga om kravet pd
svenskt medborgarskap foér innehav av en sikerhetsklassad
anstillning bér férindras.

Utredaren ska dirfor

e ta stillning tll om, och 1 si fall hur, kravet pd svenskt
medborgarskap i sikerhetsskyddslagen bor forindras, 1 vart fall
for de ligre sikerhetsklasserna, och

e utarbeta nédvindiga forfattningsforslag.

Tillsyn

Tillsynsansvaret enligt sikerhetsskyddslagen omfattar myndigheter
och andra organ som sikerhetsskyddslagen giller fér samt anbuds-
givare och leverantérer som ingdtt sikerhetsskyddsavtal. Sikerhets-
polisen och Férsvarsmakten har huvudansvaret f6r tillsynen (jfr
39§ sikerhetsskyddsférordningen och 3§ 1 férordningen
[2002:1050] med instruktion fér Sikerhetspolisen).

Nir det giller bolag, foreningar och stiftelser dver vilka staten,
kommuner eller landsting utévar ett rittsligt bestimmande
inflytande samt i friga om enskilda som lagen giller for utdvas
kontrollen av den sektorsansvariga myndigheten, t.ex. Affirsverket
svenska kraftnit for elférsorjningsverksamhet och Post- och
telestyrelsen  for  telekommunikationsverksamhet.  Sikerhets-
skyddet hos anbudsgivare eller leverantdorer som har triffat
sikerhetsskyddsavtal kontrolleras av den avtalsslutande myndig-
heten, kommunen eller landstinget. Aven pi dessa omriden kan
dock sikerhetsskyddet kontrolleras av Sikerhetspolisen och
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Forsvarsmakten. Kontrollen ska 1 si fall utféras i samrdd med den
primirt ansvariga myndigheten.

I tillsynsuppgifterna ligger bla. att kontrollera att myndig-
heterna och berérda organ foljer reglerna om sikerhetsskydd och
att sikerhetsskyddet ir tillrickligt f6r den verksamhet som bedrivs.
Sirskilt 1 forhdllande tll enskilda dr behovet av rdd och stoéd
framtridande. Tillsynen utdvas bl.a. genom besdk, inspektioner
och s.k. penetrationstester, varvid eventuella brister pipekas och
forslag till forbattringar limnas. Om brister inte rittas till ska
tillsynsmyndigheten under vissa férutsittningar anmila detta till
regeringen (48 § sikerhetsskyddsférordningen). Nigra sanktions-
mojligheter finns emellertid inte. Inte heller finns ndgon skyldighet
att anmila intriffade sikerhetsincidenter till tillsynsmyndigheten 1
andra fall in dir en hemlig uppgift har réjts, om réjandet kan antas
medféra men for rikets sikerhet som inte ir ringa (10§
sikerhetsskyddsférordningen).

Bland annat den 6kade internationaliseringen och informations-
teknikens utveckling stiller nya krav pd sikerhetsskyddet och
dirmed iven pi tillsynen. Aven avregleringar av offentlig verk-
samhet, som beskrivits ovan, innebir okade krav pd tillsyns-
myndigheterna, framfor allt for Sikerhetspolisen, men dven for
sektorsansvariga myndigheter. En férutsittning for att reglerna om
sikerhetsskydd ska f8 det genomslag som ir avsett ir att tillsynen
kan ske pd ett effektivt och idndamédlsenligt sitt. Sirskile
betydelsefull ir tillsynsmyndigheternas stédjande och ridgivande
verksamhet. Det dr ocksd viktigt att den samlade kompetens som
finns hos de myndigheter som har tillsyns- och kontrollansvar pi
sikerhetsskyddsomridet kan utnyttjas pg ett effektivt sitt.

Utredaren ska dirfor

e analysera hur Sikerhetspolisens och Foérsvarsmaktens tillsyn
over sikerhetsskyddet bor vara utformat, bl.a. 1 férhdllande till
de sektorsansvariga myndigheternas kontroll,

e tastillning till om ett system med sanktionsdtgirder bér inféras
och 1 sddant fall hur det bér utformas och

e utarbeta nédvindiga férfattningsforslag.
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Konsekvensbeskrivningar

Utredaren ska bedoma de ekonomiska konsekvenserna av forslagen
for det allminna och konsekvenserna 1 6vrigt av forslagen. Om
forslagen kan férvintas leda till kostnadsékningar for det allminna,
ska utredaren féresld hur dessa ska finansieras. Utredaren ska dven
bedéma vilka konsekvenser forslagen fir for foretag.
Kostnadsberikningar och andra konsekvensbeskrivningar ska
redovisas  enligt bestimmelserna 1 14-15a8§ kommitté-
férordningen (1998:1474).

Arbetsformer och redovisning av uppdraget

Utredaren ska hilla sig informerad om och beakta relevant arbete
som pigir inom Regeringskansliet och utredningsvisendet, bl.a.
Utredningen om forstirkt skydd mot frimmande makts under-
rittelseverksamhet (Ju 2010:03) samt inom internationella orga-
nisationer, sirskilt EU. Utredaren ir oférhindrad att ta upp sidana
nirliggande frigor som har samband med de frigestillningar som
ska utredas.

Under genomférandet av uppdraget ska utredaren samrdda med
och inhimta upplysningar frin berérda myndigheter och andra
organ, sirskilt Sikerhetspolisen, Sikerhets- och integritetsskydds-
nimnden, Foérsvarsmakten, Forsvarets materielverk, Forsvarets
radioanstalt, Post- och telestyrelsen, Affirsverket svenska kraftnit,
Transportstyrelsen och Myndigheten fér sambhillsskydd och
beredskap.

Uppdraget ska redovisas senast den 30 april 2014.

(Justitiedepartementet)
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