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Ett nytt brott om olovlig befattning med betalningsinstrument
Genomforande av non-cash-direktivet (Ds 2020:1)

Den 30 maj 2019 tradde Europaparlamentets och radets direktiv (EU) 2019/713 av den 17
april 2019 om bekdampande av bedrageri och férfalskning som rér andra betalningsmedel an
kontanter och om ersattande av radets rambeslut 2001/413/RIF (non-cash-direktivet) i kraft.

Finansbolagens forening har beretts maéjlighet att yttra sig 6ver rubricerad promemoria, som
foreslar andringar i brottsbalken till uppfyllande av direktivets kriminaliseringskrav. Bland
annat foreslas ett nytt brott - olovlig befattning med betalningsinstrument — med placering i
9 kap. brottsbalken. Brottet omfattar dels olovligt inférskaffande och férvanskning av
betalningsinstrument liksom framstallning av falska betalningsinstrument, dels bedraglig
anvandning av olovligen inforskaffade, férvanskade eller falska betalningsinstrument samt
dels olika slags befattning med olovligen inforskaffade, férvanskade eller falska
betalningsinstrument.

Dartill foreslas att forstadier till brottet haleri av normalgraden ska kriminaliseras.

Finansbolagens forening har i huvudsak ingen erinran mot en utvidgad kriminalisering enligt
forslagen i promemorian. Daremot anser foreningen att vissa fortydliganden ar nédvandiga
for att fanga upp de bedragerier som utférs genom missbruk av e-legitimationer och
bankdosor.

Definitionen pa betalningsinstrument i departementspromemorian kan uppfattas som
motsagelsefull och brister i tydlighet. Bland annat ndmns Google Pay och Swish som sadana
icke-fysiska betalningsinstrument (avsnitt 6.4.1), vilket kan tolkas som att enbart
mobilapplikationen i sig utgor ett icke-fysiskt betalningsinstrument.

Pa andra stallen i departementspromemorian redovisas emellertid att identifiering med
mobilt BankID kan kravas for exempelvis overforing av pengar med en mobilapplikation och
att tillgang till enbart mobilapplikationen i sig inte mojliggor 6verforing av pengar — samtidigt
som direktivets motsvarande definition redovisas. Denna innebdr att ett
betalningsbetalningsinstrument kan besta av en kombination av skyddade utrustningar,
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foremal eller handlingar, som ensamma eller i férening med ett forfarande eller en
uppsattning forfaranden ger innehavaren eller anvandaren majlighet att overfora
penningvarde. Enligt direktivets (EU 2019/713) skal 8 ar ett olovligt inférskaffande av en
applikation fér mobila betalningar utan det nddvandiga godkdnnandet (t.ex. ett I6senord)
inte att betrakta som olovligt inforskaffande av ett icke-kontant betalningsinstrument,
eftersom det inte ger en faktisk mojlighet att 6verfora pengar eller penningvarde.

Foreningen ansluter sig till direktivets definition, dvs. kombinationen av utrustningar,
foremal eller handlingar kan utgbra betalningsinstrument. Direktivets definition bor dven
aterspeglas i svensk ratt.

Fler férfaranden bér omfattas av begreppet betalningsinstrument

Utifran hur kriminaliteten idag ser ut pa omradet anser féreningen att ytterligare
forfaranden bor omfattas av begreppet betalningsinstrument.

Ett vanligt tillvdgagangssatt ar att en garningsperson i bedragligt syfte tar kontakt med en
annan, oftast dldre person, for att férma denne att legitimera sig genom e-legitmation for att
fa tillgang till exempelvis ett betalningsinstituts internetsida. P& detta vis far
garningspersonen tillgang till den andra personens konto och kan déarifran fora 6ver pengar
till en malvakt (for att darefter tillagna sig dessa). Legitimeringen sker genom att personen
anger sin kod, en aktiveringskod, som sedan e-legitimationsutfardaren (ex. BankID)
kontrollerar. Nar denna kontroll har gjorts (och godkéants) skickas alltsa istallet
garningspersonen in i den sfar som ska vara skyddad och endast avsedd fér den identifierade
personen.

| det ovan beskrivna forfarandet formar alltsa gérningspersonen en annan att ange sin
aktiveringskod, som sedan anvands mot utfardaren av e-legitimationen som sedan utfardar
ett identitetsintyg. |dentitetsintyget i sig kan missbrukas.

Forfarandet ovan ar inte i dess helhet skyddat. E-legitimationen och identitetsintyget ar
skyddat, men inte den aktiveringskod som anvdandaren anger. Denna ar knuten till personen,
ex. genom en kod eller ett fingeravtryck. Det senare ar en del i ett férfarande som inte synes
omfattas av begreppet betalningsinstrument i departementspromemorians definition.
Utredningen bor darfor overvaga att 1ata e-legitimationer och identitetsintyg omfattas av
begreppet betalningsinstrument 9 kap. 3 ¢ § andra stycket brottsbalken, ensamt eller i
forening med exempelvis Swish-app eller liknande programvara.

Liknande tillvdgagangsatt kan anvdandas genom bankdosor (dar anvandaren istallet anger sin
personliga kod). Aven detta férfarande bér omfattas av nimnda bestimmelse.
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