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Bankforeningens synpunkter pa promemorian Ett nytt brott om olovlig
befattning med betalningsinstrument - genomférande av non-cash-
direktivet (Ds 2020:1)

Svenska Bankforeningen som har beretts tillfalle att yttra sig éver promemorian Ett
nytt brott om olovlig befattning med betalningsinstrument - genomférande av non-
cash-direktivet (Ds 2020:1) vill med anledning av det framf0Ora ett antal synpunkter.

1. Bankféreningen valkomnar viljan att inféra ett nytt brott om olovlig befattning
med betalningsinstrument. Bedrageri ar ett hot mot sdkerheten eftersom
sadana brott kan vara en inkomstkalla for organiserad brottslighet.
Samhallets digitalisering gor det nédvandigt med gemensamma insatser inte
bara pa det forebyggande sakerhetsomradet utan ocksa pa det straffrattsliga
omradet.

2. Bankféreningen ser behov av en utvidgad kriminalisering. | huvudsak ar
behoven uttryckta i promemorians férslag. De definitioner och avgransningar
av det straffbara omradet som foreslas i promemorian bor emellertid
Overvagas ytterligare for att straffskyddet ska ges en andamalsenlig och
begriplig avgransning. Definitioner behdver vara anpassade till anknytande
regelverk och framfér allt de missbruk av e-legitimationer och sakerhetsdosor
som blivit mer frekvent. Det allt vanligare missbruket av e-legitimationer och
sakerhetsdosor som leder till bedragerier utgér numera ett patagligt
samhallsfarligt inslag.

3. Omradet for obehorigt anvandande av e-legitimation bor darfor bli foremal for
en sarskild utredning (vilket foreningen har papekat i Ju2019/01281/L4). |
utredningen kan det vara lampligt att utreda frdgan om den enskildes ansvar
for den skada som uppstatt efter att denne hanterat uppgifter pa ett
klandervart satt och detta lett till att en e-legitimation anvants med ett
bedragligt syfte.
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E-legitimationer fyller en samhallsviktig funktion eftersom ett stort antal
intressenter maste kunna forlita sig pa e-legitimationers legitimitet. Det
obehoriga anvandandet sker ofta pa satt som leder till ekonomisk skada for
saval ursprungliga innehavaren av e-legitimationen som den som forlitat sig
pa e-legitimationen. Det galler ett stort antal statliga och kommunala
myndigheter, privata och statliga institut, féreningar och féretag som tar emot
ansokningar och beviljar erséttning bidrag och lan. | detta sammanhang &r e-
legitimationer en urkund enligt brottsbalken 14:1.

| och med att skyddsmekanismerna runt e-legitimation blivit valdigt svara att
forcera inriktar sig garningsmannen i stallet pa att vilseleda behdériga
innehavare av betalningsinstrument att bruka dem sa att (ofta &ékta)
betalningsorder ges for transaktioner till bedragare (vanligtvis malvakter).
Dessa missbruk berdrs i promemorian men beskrivningen att
garningsmannen férsoker fa tillgang till nagon annans BankID for att kunna
utfoéra transaktioner ar inte rattvisande. En mer rattvisande beskrivning ar att
den behdériga innehavaren vilseleds och manipuleras att legitimera sig eller
att skriva under ett uppdrag genom att aktivera sin privata nyckel.
Tillvagagangssattet galler for bade BankID och sakerhetsdosa.

Definitionen av "betalningsinstrument” i lagférslaget ar en annan an den i
betaltjanstlagen och detta maste utredas ytterligare.

Bankerna upprattar en mangd rapporter som efterfragas av olika
myndigheter. Justitiedepartementet har i sin preliminara analys bedémt att
direktivet inte kraver ytterligare rapportering. Bankforeningen delar den
analysen och bedémningen.
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