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Till Justitiedepartementet

Ju2020/00180/L5

Sveriges advokatsamfund har genom remiss den 13 februari 2020 beretts tillfélle att avge
yttrande dver departementspromemorian Ett nytt brott om olovlig befattning med
betalningsinstrument — genomférande av non-cash-direktivet (Ds 2020:1).

Sammanfattning

Advokatsamfundet har 1 huvudsak ingen erinran mot en utvidgad kriminalisering enligt
departementspromemorians forslag.

En utvidgad kriminalisering méste dock genomgéende uppfylla erforderliga krav pa
nodvindighet, effektivitet och proportionalitet. Utformningen av de definitioner och
avgransningar av det straffbara omradet som foreslas i departementspromemorian bor
darfor overvégas ytterligare for att straffskyddet ska ges en rittssaker, &ndaméalsenlig och
begriplig avgransning, anpassad till anknytande regelverk och de missbruk av
e-legitimationer och bankdosor som blivit allt vanligare.

Begreppet betalningsinstrument

Advokatsamfundet delar departementspromemorians bedémning (s. 146) att brottsobjektet
— betalningsinstrumentet — bor beskrivas sa tydligt som mojligt for att tillgodose
rattssdkerhetsintresset. Det &r viktigt att klarhet rader betrdffande vad som faller inom
ramen for legaldefinitionen enligt vilken berdrda objekt ska ha vissa egenskaper (de ska
utgora ’skyddade utrustningar, foremal eller handlingar’) och ska vara mgjliga att bruka
for betalningar (de ska “’ge mdjlighet att overfora pengar eller penningvérde”). Av
lagmotiven och motsvarande definition i direktivet foljer att betalningsinstrument kan



bestd av en kombination av skyddade utrustningar, foremal eller handlingar.! De nirmare
exempel som ges 1 departementspromemorian pa icke-fysiska betalningsinstrument
framstar emellertid som delvis motsédgelsefulla.

I den allménna motiveringen namns kontokortsuppgifter och mobilapplikationer for
overforing av pengar (s. 146). Samtidigt hanvisas till avsnitt 6.4.1 dar som icke-fysiska
betalningsinstrument pekas ut mobilapplikationer for 6verforing av pengar, t.ex. Swish,
Google Pay eller andra liknande betalningslosningar, kontokortsuppgifter (dvs. de siffror,
inklusive uppgift om ménad, ar och CVC/CVV-kod som anges pa ett kontokort) samt
digitala planbocker som tilldter 6verforing av virtuella valutor (s. 68). I forfattnings-
kommentaren exemplifieras pd nytt icke-fysiska betalningsinstrument med
mobilapplikationer for 6verforing av pengar, kontokortsuppgifter och digitala planbocker,
som kan anvéndas for overforing av virtuella valutor (s. 168).

Nér departementspromemorian direfter redovisar att berdrda objekt ska vara “skyddade”
for att utgora betalningsinstrument ndmns att identifiering med mobilt BankID kan krévas
exempelvis for overforing av pengar med en mobilapplikation. Tillging till enbart
applikationen mdjliggor inte overforing av pengar. Hérvid uttalas emellertid att
betalningsinstrumentet d& utgors av den mobila applikationen (s. 147). Nar direktivets
motsvarande definition redovisas i departementspromemorians nista stycke framgar ocksa
att ett betalningsinstrument kan besta av en kombination av skyddade utrustningar,
foremal eller handlingar, som ensamma eller i forening med ett forfarande eller en
uppséttning forfaranden ger innehavaren eller anvandaren mojlighet att Gverfora
penningvarde. Enligt direktivets (EU 2019/713) skél 8 ar ett olovligt inférskaffande av en
applikation for mobila betalningar utan det nddvéndiga godkdnnandet (t.ex. ett 16senord)
inte att betrakta som olovligt inforskaffande av ett icke-kontant betalningsinstrument,
eftersom det inte ger en faktisk mdjlighet att 6verfora pengar eller penningvérde (se dven
departementspromemorian s. 67).

Advokatsamfundet ansluter sig hér till direktivets definition, dir kombinationer av
skyddade utrustningar, féremal och handlingar kan utgora betalningsinstrument.
E-legitimationer sdsom BankID, (skyddade) identitetsintyg och andra liknande handlingar,
som stills ut vid legitimering eller underskrift, for att skapa exempelvis betalningsorder,
utesluts inte fran definitionen av betalningsinstrument, vilket dock departements-
promemorian synes ge uttryck for. Till detta kommer de 16senord och liknande som (ofta
tillsammans med en anvéndaridentitet) samlas in genom dataintrang och liknande
missbruk for att sdljas pa en svart marknad. Fragan 4r om dven dessa kan ses som
(skyddade) handlingar och omfattas av foreslaget straffskydd; jfr det andra
betaltjanstdirektivets krav pa siker kundautentisering. Nedan lamnas bl.a. ett forslag till

!'I direktivet (EU 2019/713) definieras “icke-kontanta betalningsinstrument” som andra icke-fysiska eller fysiska
skyddade utrustningar, foremal eller handlingar, eller en kombination av dessa, dn lagliga betalningsmedel som,
ensamma eller i forening med ett forfarande eller en uppséttning férfaranden, ger innehavaren eller anvandaren
mdjlighet att 6verfora pengar eller penningvérde, inbegripet med hjélp av digitala betalningsmedel. Vidare
definieras dar ”skyddade utrustningar, foremal eller handlingar” som utrustningar, foremal eller handlingar som
ar skyddade mot imitation eller bedréglig anvandning, till exempel genom utformning, kodning eller signatur
(artikel 2).



ett tillagg till den foreslagna legaldefinitionen av betalningsinstrument, i syfte att tillse att
en kombination av objekt och rena I6senord som samlats in inte exkluderas.

Hér bor ndmnas att begreppet “betalningsinstrument” ocksa anvénds i lagen (2010:751)
om betaltjanster, definierat som “ett kontokort eller ndgot annat personligt instrument eller
en personlig rutin som enligt avtal anvénds fOr att initiera en betalningsorder”, och att
BankID ndmnts i lagmotiven som exempel pa sadana betalningsinstrument (se vidare
prop. 2009/10:122 s. 24).

Advokatsamfundet redovisar i det féljande ndrmare sin bedomning av begreppet
betalningsinstrument, samordnat med de brottsliga forfaranden som enligt
departementspromemorian ska kriminaliseras.

Det brottsliga forfarandet och betalningsinstrumenten

Med utgangspunkt i det forfarande som enligt 9 kap. 3 ¢ § forsta stycket 1 brottsbalken
foreslds bli straffbart genom att olovligen inforskaffa ett betalningsinstrument, kan noteras
att de 1 departementspromemorian ndmnda exemplen, Swish och Google Pay, och de
allmént spridda applikationerna for bank pa internet, far inférskaffas av var och en genom
att laddas ned fran allmint tillgéngliga digitala tjénster (exempelvis App Store). Till detta
kommer att det ofta dr vanliga webbldsare och allmént tillgangliga betaltjdnster som
missbrukas for bedragerier. Visserligen dr sadana applikationer och tjénster i sig skyddade
mot manipulation av programkod och liknande, men detta skydd &r inte utformat for att
identifiera en viss anvédndare av berord betaltjanst. Vad som tidigare gav skydd mot
obehdriga transaktioner var i stillet vanligtvis anvandaridentiteter i forening med 16senord
som anvéndare skulle komma ihdg och skriva in vid varje transaktion.
Departementspromemorian ger intryck av att alltjamt rora sig inom detta omréde och den
traditionella hanteringen av kontokortsuppgifter, utan annat skydd én CVC-/CVV-kod.
For att motverka det 6kade missbruket av betaltjdnster och liknande har emellertid nya
instrument inforts, forenade med forfaranden sé att dessa instrument 1 sig faller inom
ramen for ordalydelsen i den foreslagna definitionen av betalningsinstrument, jfr dock det
andra betaltjanstdirektivets krav pa sédker kundautentisering.

Utifran departementspromemorians exempel pa missbruk av Swish eller fran vanliga
applikationer och webbtjanster for bank pa internet — dar de numera i media sé
uppmaédrksammade bedridgerierna mot exempelvis dldre personer dger rum — ar det
regelmadssigt ett krav att

* betalaren legitimerar sig med e-legitimation 1 form av BankID, genom att aktivera
den med en kod eller ett biometriskt kdnnetecken (exempelvis fingeravtryck eller
ansiktsigenkdnning) i en tjanst som utfardaren eller en till denne anknuten aktor
tillhandahaller (t.ex. BankID-applikation i forening med BankID-server och
16senord for e-legitimation), och

* utfdardaren av e-legitimationen (eller en till denne anknuten aktor) kontrollerar
identiteten och utfardar bevis om vem denne ér, ett s.k. identitetsintyg, som



* forlitande institut anvander for att kontrollera att behorig individ har godként
transaktionen.

Bade e-legitimationer och identitetsintyg dr skyddade handlingar enligt
departementspromemorians forslag till definition och direktivets definition (vanligtvis
med digital stimpel),? men bara identitetsintyget kan vara av intresse att ensamt samla in
for att i sig missbrukas.® Till en e-legitimation hor dels en kryptografisk privat nyckel
(hemlig och finns pa t.ex. ett chip eller 1 innehavarens BankID-applikation), dels
aktiveringskod/fingeravtryck/ansiktsbild. En samling av e-legitimationer tillsammans med
privat nyckel och aktiveringskod, som erbjuds pa en svart marknad, skulle vara en
synnerligen farlig kombination av skyddade handlingar som 1 férening med varandra och
en uppséttning forfaranden majliggor 6verforing av pengar eller pengars virde.

Béde e-legitimation och privat nyckel dr ”skyddade” i direktivets och lagforslagets
mening, den forsta genom digital stimpel och den andra i t.ex. ett chip eller logiskt i en
programvara/applikation genom kryptering.* Aktiveringskoder ir diremot nagot
anvindare minns, som inte far antecknas sé att missbruk mojliggors, medan fingeravtryck
och ansiktsform utgor biometriska data, svéra att kopiera och sprida 1 brottssyfte. Enligt
Advokatsamfundets uppfattning bor dven har beskrivna skyddade handlingar (e-
legitimationer och identitetsintyg) omfattas av begreppet betalningsinstrument 1 9 kap.

3 ¢ § andra stycket brottsbalken, ensamt eller 1 forening med exempelvis Swish-app eller
liknande programvara.

Att samla in en allméint tillgdnglig applikation (utan manipulation av den) &r emellertid
utan betydelse for en girningsman som sjélv kan ladda ned den. Av betydelse ar i stéllet
att aktiveringsdata, sdsom l6senord och liknande som bara den behoriga anvandaren far
kénna till, anses vara innefattat i begreppet betalningsinstrument, tolkat som en
kombination av skyddade utrustningar, foremal eller handlingar. Mot denna bakgrund
delar inte Advokatsamfundet bedomningen i departementspromemorian (s. 68, 146 och
168) att till icke fysiska-betalningsinstrument sjdlvstindigt hor mobilapplikationer for
overforing av pengar. Det dr endast i forening med andra uppgifter, exempelvis skyddade
handlingar, som definitionen av icke-fysiskt betalningsinstrument kan anses vara uppfylld,
vilket departementspromemorian ger uttryck for pa annan plats (s. 147).

Skyddet f6r kontokortsuppgifter har varit lagt stéllt och det har sannolikt uppfattats som
sjalvklart att dessa 1 sig ska ses som betalningsinstrument och omfattas av ett straffskydd
for olovlig inforskaffning av betalningsinstrument. Efter att skérpta krav inforts genom det
andra betaltjanstdirektivet bor detta emellertid 6vervégas ytterligare.

2 Se vidare exempelvis eSams juridiska vigledning for inforande av e-legitimering och e-underskrifter, 1.1.
3 Eftersom intygen har mycket kort giltighetstid blir en samling av sédana dock knappast anvindbar.

4 Kravet pa skyddsnivé kan inte vara hogt stéllt, eftersom kontokortsuppgifter anses vara skyddade. Det som
infors for e-legitimationer, identitetsintyg och privata nycklar erbjuder normalt en mycket hogre skyddsniva.



Bedriglig anvandning av olovligen inforskaffat betalningsinstrument

19 kap. 3 c § forsta stycket 3 och 4 brottsbalken foreslas straffansvar for den som
bedragligen anviander ett olovligen inforskaffat betalningsinstrument eller anskaffar,
overfor, tar emot, forvarar, tillgdngliggor, transporterar, distribuerar eller tar annan
liknande befattning med ett olovligen inférskaffat betalningsinstrument.

Inget sdgs 1 departementspromemorian om tidsfaktorn nir det géller det olovliga
inforskaffandet och den bedrégliga anvindningen. Detta bor enligt Advokatsamfundet
fortydligas. Behovet av ett klargorande har sin grund i att de skyddsmekanismer som
inforts genom kryptografi blivit s svéra att forcera att girningsménnen i stéllet inriktar
sig pa att vilseleda behoriga innehavare av betalningsinstrument att bruka dem sa att (ofta
akta) betalningsorder ges for transaktioner till bedragare (vanligtvis malvakter). Dessa
missbruk berors i departementspromemorian nér det redovisas att vilseledande kan ske via
telefon och att det ar “ett vanligt tillvigagangssitt &r att gdrningspersonen forsoker fa
tillgang till malsdgandens BankID f06r att kunna utfora transaktioner via dennes
internetbank eller med hjilp av Swish”.

Det ar emellertid som framgétt inte en riktig beskrivning att gdrningsmannen vill fa
tillgéng till malsdgandens BankID. I stéllet vilseleds den behdriga innehavaren (av
exempelvis BankID-applikation och e-legitimation) att legitimera sig eller skriva under
genom att aktivera sin privata nyckel med hjilp av sin aktiveringskod eller sina
biometriska data, sa att en identitetskontroll utfors och ett identitetsintyg produceras och
skickas till anvind digital tjanst hos berdrt finansiellt institut. I manga fall sldapps en
girningsman ocksa in i1 berord digital tjdnst, som om giarningsmannen var den behoriga
anvéndaren, och utfor atgdrder dar obehorigen som den behoriga anvindaren sedan
vilseleds att auktorisera. Hér kan det lika girna vara bankdosor som missbrukas — vilka i
forening med aktiveringskoden ocksé bor ses som betalningsinstrument i lagforslagets
mening.

Forfaranden som de beskrivna sker naturligtvis “bedragligen”. Enligt Advokatsamfundets
mening bor berdrda (skyddade) applikationer och handlingar i férening med anvianda
koder anses vara “betalningsinstrument” i den foreslagna paragrafens mening. Att de
“inforskaffats olovligen” framstar som klart, &ven om det sker momentant och utan annan
aktiv atgérd av en giarningsman &n att lura den behoriga anvindaren att aktivera sin e-
legitimation eller liknande. Forfarandet gar oftast ut pa att ett (skyddat) identitetsintyg ska
bli producerat och dversént, sé att icke avsedda betalningstransaktioner kommer till stdnd.
Om en svart marknad tillhandahalls med exempelvis privata nycklar i forening med deras
aktiveringskoder, bor dessa objekt kunna omfattas av begreppet betalningsinstrument,
daven om de inte skulle vara kryptografiskt skyddade utan hos en behorig anvéndare far sitt
skydd genom att memoreras eller forvaras endast pa t.ex. ett chip som en angripare bara
med mycket speciella angreppssitt kan bereda sig tillgéng till.

Att det vanligtvis ér frdga om en kombination av objekt och att rena 16senord som samlats
in inte bor exkluderas, kan t.ex. komma till uttryck i legaldefinitionen genom f6ljande
tilligg: ”Med betalningsinstrument avses skyddade utrustningar, foremél, handlingar och



kombinationer av dem och uppgifter for aktivering som ger mdjlighet att 6verfora pengar
eller penningvirde.”

Straffskyddet for missbruk av urkund har inte beaktats

I departementspromemorian uppmérksammas inte att den som sanningslost aberopar pass,
betyg, identitetshandling eller annan sadan for enskild person utstélld urkund sdsom
gillande for sig eller annan person eller ldmnar ut sddan urkund for att missbrukas pa det
séttet, om atgirden innebdr fara i bevishdnseende, doms f6r missbruk av urkund (15 kap.
12 § forsta stycket brottsbalken).

Savil anvianda e-legitimationer som identitetsintyg brukar forses med digital stimpel och
ar darmed att anse som urkunder. Ovan beskrivna forfaranden for digitala betalningar
utgdr ofta missbruk av urkund, se vidare Juridisk Tidskrift 2017-18 s. 517. Det bor enligt
Advokatsamfundets mening dvervigas i vilken man denna bestimmelse ytterligare kan
begransa behovet av forfattningsédndringar med anledning av non-cash-direktivet.

Ansvar for missbruk av urkund kriver varken att anvindningen ska vara bedriglig eller att
urkunden ska vara ett betalningsinstrument. Det ricker att urkunden ”sanningslost”
aberopats, sa att ndgon annan slippts in eller att urkunden l&dmnas ut for att missbrukas pa
det sittet, sa att fara i bevishdnseende uppkommer, jfr det i traditionell miljo vanliga fallet
att en underarig lanar annans korkort for att bli insldppt pé en tillstéllning med
aldersgrans.

Aven den kriminalisering som foreslés i en ny 9 kap. 3 a § brottsbalken ges emellertid ett
vidstrackt tillimpningsomrade. Det récker att betalningsinstrumentet (som 1 manga fall
kan vara en urkund i brottsbalkens mening) inférskaffas olovligen eller att ett olovligen
inforskaffat sddant tillgéngliggors, vilket ofta sker vid ovan beskrivna missbruk. Till detta
kommer att det enligt definitionen av betalningsinstrument endast krivs att instrumentet
”ger mojlighet” att overfora ett penningvirde. Nagon sddan dverforing maste inte ha dgt
rum eller vara avsedd i det enskilda fallet for att straffansvar ska kunna komma i fraga. E-
legitimationer sasom BankID kan ocksa alternativt anvéndas for tilltrade till eller
underskrift i myndigheters e-tjdnster. Oberoende av avsedd anvéindning i ett konkret fall,
bor den foreslagna straffbestimmelsen kunna tillampas.

Straffskyddet bor inte begrinsas till betalningar. Behovet av skydd mot olovligt
inforskaffande och tillgdngliggdrande av identitetsintyg har blivit alltmer angeliaget pa
myndighetsomradet. Sddana handlingar ger mgjlighet att 6verféra penningvarden, men de
kan 1 det enskilda fallet 1 stillet brukas exempelvis for att fa tilltréde till en e-tjanst. Detta
behov har numera blivit starkt uttalat nir hela tjanster tillhandahalls pa nitet for att
missbruka e-legitimationer och identitetsintyg sa att nagon annan slépps in (t.ex. ett
foretags robot) d4n den som anges i e-legitimation och identitetsintyg.

Betalningsinstrument har kommit att anvédndas i betydande omfattning, inte bara for
betalningsorder och liknande, utan ocksa for att skydda myndigheter och foretag mot att



obehoriga bereder sig olovlig tillgang till myndigheters eller foretags digitala tjénster eller
uppgifter som forvaras skyddat fran olovlig atkomst via nit.

De ansvars-, gransdragnings- och konkurrensfragor som harvid uppkommer, bor enligt

Advokatsamfundets mening ndrmare belysas i lagstiftningsarendet.

SVERIGES ADVOKATSAMFUND

Mia Edwall Insulander



