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Omradesndmnden for humanvetenskap har ombetts att till Socialdepartementet inkomma med
synpunkter pa remiss av departementspromemorian Okade mdjligheter till anvindning av
vilfirdsteknik inom dldreomsorgen (Ds 2022:4). Betdnkandet har remitterats till Juridiska
fakulteten och Samhéllsvetenskapliga fakulteten. Synpunkter har inkommit fran Juridiska
fakulteten och redovisas i bifogad bilaga, som utgdr omradesndmndens svar.
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Juridiska fakultetskansliet Omradesndmnden for humanvetenskap

Remiss: Okade méjligheter till anvindning av vilfirdsteknik inom sildreomsorgen
(Ds 2022:4)

Juridiska fakultetsndmnden vid Stockholms universitet, som anmodats yttra sig over
forslaget, anfor foljande:

Innehall 1 utredningen

Juridiska fakultetsndmnden vidlkomnar de synpunkter och forslag som ldmnas i
promemorian *Okade méjligheter till anvéindning av vilfdrdsteknik inom 4ldreomsorgen’
(nedan kallad "Promemorian”). Promemorian foreslar en dndring i socialtjdnstlagen
(2001:453) samt lagen (2001:454) om behandling av personuppgifter inom socialtjinsten
med syftet att 6ka tydlighet och specificering kring vilka teknologier som far anvéndas i
dldreomsorg och ddrmed uppmuntra dess anvindningen. Rent allmént kan den
teknologiska utvecklingen av digitala tjédnster i samhéllet beskrivas som ett tveeggat svard
och det finns alltid f6r- och nackdelar med dess utveckling och implementering. En av
juridikens funktioner &r att skydda samhaéllet fran risker och sarbarheter och
implementeringen av nya teknologier i samhéllet kan innebéra att ménniskors réttigheter
forsamras. Vilfardstekniken har en stor potential att forbattra samhillet men det kan
finnas risker med en 6kade anvéndning av vissa tekniker och lagarnas uppgift ar att
balansera dessa intressen.

Det vilkomnas att promemorian tar upp frdgan om informationssékerhet, dock maste det
uppméirksammas att detta huvudsakligen gors i relation till dataskydd, t.ex. i forhallande
till den allménna dataskyddsférordningen (GDPR). Informationssékerhet kan emellertid
inte ses bara i relation till skyddet av personuppgifter. Informationssédkerhet maste
upprétthéllas dven i system eller tekniska infrastrukturer som inte behandla
personuppgifter. Den tekniska infrastruktur som stodjer det tilltagande anvdndandet av
viélfardteknik dr komplex och omfattande, vilket delvis kan forklaras av att infrastrukturen
4gs av bade privata men ocksa offentliga aktorer.! Nir ménga olika parter ansvarar for
olika delar av infrastrukturen, dr det viktigt att alla parter generellt sett har en tillrackligt
hog niva pa informationssikerheten. Ett 6vergripande informationssékerhetsarbete ar bara
sa starkt som dess svagaste ldnk. Med sd manga olika aktorer som ansvarar for olika delar
av den tekniska infrastrukturen &r risken stor att det inte gér att upprétthalla en tillrackligt

! Se Betiinkande av Utredningen om vilfirdsteknik i dldreomsorgen, Framtidens teknik i omsorgens
tjénst, Statens Offentliga Utredningar, SOU 2020:14, Stockholm, 2020.
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hog grad av informationssidkert. Komplexiteten 1 den tekniska infrastruktur innebér darfor
en risk i och med att det inte &r uppenbart vem som ansvarar for vilken del av
infrastrukturen och 1 virsta fall kan det bli svart att utkrdva juridiskt ansvar nér ett
problem ér framme. Mgjligheten att kunna tillhandahélla en adekvat nivé pa
informationssékerhet kommer att krdva en 6kad samordning och styrning pa
centralpolitisk niva.? Det #r bra att uppmirksamma informationssiikerhet i férhallande till
dataskyddslagstiftningen men en bra informationsstruktur kriaver ett proaktivt arbete for
att identifiera risker som t.ex. juridiskt ansvar for de olika delar av den tekniska
infrastrukturen.

Syftet med den 6kade anvéndningen av monitorerings-, sensorerings- och
positioneringstekniker &r att 6ka de dldres trygghet och sjélvstandighet samt skapa ett
battre arbetsliv och arbetsmiljo for anstillde inom dldreomsorgen. Men 6kad anviandning
av sadana tekniker kan ocksé indirekt innebéra en d6kad dvervakning av de anstéllda inom
dldreomsorgen. Ju mer avancerad vélfardstekniken blir desto mer 6kar mdjligheten att
spéra exakt vem som har gjort vad inom dldreomsorgen. Det kan handla om hur nadgon har
agerat 1 en viss situation (dvs. hur de har integrerat med system) men ocksé vilka beslut de
fattat. Promemorian uttrycker ett behov av att precisera bestimmelser om den
personuppgiftsansvariges ansvar i forhallande till dataskyddsreglarna kring lampliga
tekniska och organisatoriska atgirder. Syftet &r att forhindra obehdrig atkomst till
socialtjinstens personuppgifter och ddrmed 6ka tilliten for socialtjdnstens behandling av
personuppgifter. Forslaget innebér for det forsta att alla anvéindare inom socialtjdnstens
verksambhet tilldelas en individuell behorighet vid inloggning i verksamhetssystem som
innehaller personuppgifter. Syftet &r att 6ka tilliten for socialtjanstens behandling av
personuppgifter men ett omfattande inloggningssystem kan ockséd ge mojligheten for en
okad dvervakning av anstéllde inom dldreomsorgen. Det &r en arbetsréttslig fraga som
inte dr obetydlig i det hdr sammanhanget. En juridisk frga i anslutning till detta ar var all
systemdata ska sparas samt vem som har tillgang till denna systemdata. Det blir &nnu mer
relevant i ett ssmmanhang dér systemdata eller metadata kan anvdndas som “’bevis” pa att
personalen har agerat ritt eller fel. Det dr dérfor av sérskild vikt att ha stringenta riktlinjer
i forhallande till de parter som har tillgang till stora datamangder och historiska data samt
for vilka dndamal de far anvdndas. Enlig dataskyddsreglerna som socialtjansten maste
beakta kommer personuppgifter att gallras enlig dessa principer (t.ex.
lagringsminimering) men samma regelverk géller inte nddvindigtvis data om hur olika
system anvénds av anstéllda inom &ldreomsorgen.

Juridiska fakultetsnimnden vill ocksa belysa faran med function creep” dvs. att
teknologi tas fram for ett syfte men sedan anvindas for ett annat syfte som inte kunde
forutspés nir teknologin togs fram.® Det dr dirfor viktigt att tekniska begréinsningar finns
inbyggda 1 tekniska l6sningar och systemen som kan forebygga en odnskad teknisk
utveckling. Detta dr ocksé viktigt frén ett informationssdkerhetsperspektiv (behandlat
ovan) dir tillgdng till data och/eller system ska begrénsas till mdnniskor med nédvéndig
behorighet. Med den bakgrunden védlkomnar juridiska fakultetsndmnden promemorians
betoning pa vikten av inbyggda begriansningsfunktioner i tekniken (“privacy by design”)
vilket uttryckligen pabjuds i artikel 25 1 EU:s dataskyddsforordningen (inbyggt dataskydd
och dataskydd som standard). Det méste dock noteras att det ocksa finns risker
forknippade med inbyggt dataskydd och dataskydd som standard i den mén att

2 Kungliga Ingenjorsvetenskaps Akademien, Digitalisering for okad konkurrenskraft, Mars, 2019, s. 48.
3 Office of the Saskatchewan Information and Privacy Commissioner, Technology and Function Creep,
https://oipc.sk.ca/technology-and-function-creep-2/.



virderingar som byggs in direkt i tekniken till viss del ocksa blir permanenta, om inte det
finns rutiner for att regelbundet 6verse och modifiera dem. Annars &r en fara att
samhadllets varderingar utvecklas men att den utvecklingen inte speglas i tekniken.
Ytterligare en kritisk synpunkt mot ex ante inbyggt dataskydd ar risken att man har for
avsikt att bygga in virderingar i1 tekniken som man tror ar positiva for samhéllets
utveckling, men att teknikens eventuella operationalisering &ndéd moter motstand i
samhéllet. Med andra ord kan det vara svart att forutspd hur en viss teknologi kommer att
tas emot i det sociala ekosystemet. Denna situation kréver inte bara en kontinuerlig
overvakning och revidering av de virden som ar inbdddade i tekniken utan ocksa en
stindig utvirdering av hur en specifik teknologi interagerar med det sociala ekosystemet.
En slutsats dr darfor att implementeringen av vélfardsteknik i dldreomsorg bara ar ett
forsta steg, och att en ex post och stindig utvirdering av vélfardstekniken &r en viktig del
av processen.

Juridiska fakultetsndmnden vill ocksa belysa risken med att en 6kad anvéndning av
valfardsteknik i lingden kan leda till att de dldre blir &nnu mer isolerade fran ménniskor i
och med att den minskliga kontakten ersatts av vélfardsteknik. I ett ssmmanhang dér en
okad anvédndning av vilfardsteknikerna leder till storre fokus pa anvindandet av
personuppgifter och kénsliga uppgifter hamnar mycket fokus pa dataskyddsforordningen
och dess underliggande vérderingar, sdsom sjialvbestimmande och integritet. Det kan leda
till risken att man fokuserar bara pa vérderingar forknippade med exempelvis dataskydd.
Det ar darfor viktigt att inse att en strdvan efter att efterleva vissa virderingar kan ske pa
bekostnad av andra vérderingar som samhéllet borde vérna, t.ex. vikten av ménsklig
kontakt, sarskilt for de dldre.

Sammanfattningsvis ér juridiska fakultetsndmnden 6verlag positivt instélld till de atgérder
som utredningen om vélfardsteknik inom &ldreomsorgen foreslar.

Remissvaret har pé fakultetsnimndens uppdrag beslutats av dekanus, professor Jessika
van der Sluijs. Yttrandet har beretts av universitetslektor Stanley Greenstein.
Foredragande har varit utredare Karolina Alveryd. Yttrandet har expedierats av Juridiska
fakultetskansliet.
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