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Handlingsplan

Till strategins pelare och mal kopplas denna handlingsplan som
innehaller ett antal aktiviteter som svarar mot regeringens inriktning
och kraven 1 NIS 2-direktivet. Handlingsplanen omsitter strategin i
konkret handling genom aktiviteter i form av bland annat specifika
uppdrag och styrning av myndigheter. Utvirdering och revidering av
handlingsplanens innehall kommer att ske pa det sitt som regeringen
ser behov av. Handlingsplanens innehall kommer att uppdateras
I6pande och aktiviteter tillforas for att stegvis uppna malen.

betyder ansvarig utférare for aktiviteten'.

betyder tidsperiod for atgardens genomférande.

1 Ansvarsfordelningen for det nationella cybersakerhetsarbetet
ar under oversyn vilket kan paverka ansvarig(a) utférare for flera
aktiviteter i foreliggande handlingsplan. Exempelvis kan pagaende
arbete med kommande nationell lagstiftning som implementerar
NIS 2-direktivet i Sverige, samt uppdrag att lamna forslag pa
organisationsforandring och ansvarsfordelning for samhallets
informations- och cybersékerhet (F62024/00786) paverka
ansvarsfordelningen for aktiviteterna i handlingsplanen. Nar detta har
slutférts kommer handlingsplanen att uppdateras.
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Pelare A: Systematiskt och effektivt
cybersakerhetsarbete

Mal 1: Okat cybersakerhetsarbete hos privata och
offentliga organisationer

1.1 Nationellt cybersakerhetscenter (NCSC) verksamhet inom
Forsvarets radioanstalt (FRA) bedrivs utifran en ny férordning
Syfte: Att ge tydlig och langsiktig styrning som ligger grunden for
ett valfungerande NCSC och tydliggor dess roll 1 det nationella
cybersikerhetsarbetet.

Regeringen
Tills vidare

1.2 CER- och NIS 2-direktiven genomfor nationellt pa ett
harmoniserat satt

Syfte: Genom att, bland annat med stod 1 slutsatserna och férslagen
i betinkandena om genomférande av NIS 2- och CER-direktiven
(SOU 2024:18 och 2024:64), stirka och harmonisera lagstiftningen
pa omradet skapas forutsittningar for att cybersikerhetsarbetet
hos organisationer ska fa storre genomslag samt bidra till 6kad
motstandskraft i samhallsviktig verksamhet och diarmed ett stirkt
civilt forsvar.

Regeringen
2025

1.3 En séarskild utredare ska analysera behovet av och foresla
atgarder och kompletterande forfattningsbestammelser
som behovs i syfte att anpassa svensk ratt till EU:s
cyberresiliensforordning (CRA)

Syfte: Att bland annat analysera vilka svenska regelverk som ber6rs,
foresla sanktionsbestimmelser samt vilken eller vilka myndigheter
som bor bli nationell marknadskontrollmyndighet och anmalande
myndighet.

Fi 2024:07
2025

1.4 Myndigheten for samhallsskydd och beredskap
(MSB) sakerstaller att utbildningar kommer till stand for
organisationer som omfattas av NIS 2-direktivet och
beredskapssektorerna

Syfte: Aktiviteten stodjer malet genom att h6ja kompetensen hos
organisationer som ska bedriva ett systematiskt cybersikerhetsarbete.

MSB

2024-2027
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1.5 FRA och MSB ska inom ramen for NCSC ta framriktlinjer for
att framja utveckling och integrering av relevant avancerad teknik
som syftar till att genomféra moderna riskhanteringsatgarder
for cybersakerhet, som en del i att faststalla de riktlinjer som NIS
2-direktivets artikel 7.2 a) - j) kraver

Syfte: Aktiviteten stodjer malet genom att frimja moderna
cyberriskhanteringsatgirder som en del i organisationers
cybersikerhetsarbete.

FRA och MSB med bistand av Forsvarets materielverk (FMV),
Férsvarsmakten, Polismyndigheten, Post- och telestyrelsen
(PTS) och Sakerhetspolisen

2025-2026

1.6 MSB fortsatter utveckla och forvalta rad och stod for
organisationers systematiska cybersakerhetsarbete

Syfte: Aktiviteten stodjer malet genom att organisationer kan fa
vigledning 1 sitt cybersidkerhetsarbete.

MSB

Tills vidare

1.7 MSB fortsatter arbetet med analyser och temarapporter
inom cybersakerhetsomradet

Syfte: Myndighetens arbete med analyser och temarapporter ar till
gagn for organisationers cybersikerhetsarbete och arbetet med att
stirka samhallets motstandskraft.

MSB

Tills vidare

1.8 Finansinspektionen fortsatter utdva tillsyn éver den
finansiella sektorns cybersadkerhetsarbete och digitala
operativa motstandskraft

Syfte: Genom tillsyn sikerstaller Finansinspektionen att den finansiella
sektorn (som bestar i huvudsak av privata aktérer som tillhandahaller
tjdnster som bland annat betalningsférmedling och kapitalférvaltning)
uppritthaller en hég niva av cybersidkerhetsarbete och digital
motstandskraft i enlighet med DOR A-férordningens krav.

Finansinspektionen

Tills vidare
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1.9 MSB vidareutvecklar Cybersakerhetskollen for att kunna
bista fler organisationer i fler processer och kunna férmedla
en fordjupad nationell Iagesbild kring cybersakerhetsnivan i
samhallsviktiga verksamheter

Syfte: Genom att utdka Cybersikerhetskollen med stéd f6r bedémning
av organisationens it- och OT-sikerhet samt leveranskedjor far
organisationer ett indamalsenligt verktyg att bide bedéma sin niva
inom flera centrala omraden samt férslag pa atgirder fOr att hantera
identifierade brister. Utvecklingen ger dven tillgiang till en bredare och
mer fordjupad ligesbild som stéd for riktade insatser pa nationell niva.

MSB

2025-2027

Mal 2: Starkt cybersakerhet i statlig och kommunal
forvaltnings informationshantering

2.1 MSB tillfors medel for forberedelse av en nationell
kartlaggning av kommuners tekniska cybersakerhetsformaga

Syfte: Férbereda en nationell kartliggning av sma och
medelstora aktorer fOr att fa en Gverblick 6ver den tekniska
cybersikerhetsférmagan hos malgruppen.

MSB

2025-2027

2.2 Over 100 myndigheter implementerar uppdrag att
redogora for hur de forvaltat och utvecklat sitt arbete med
informations- och cybersakerhet

Syfte: Att skirpa myndigheternas aterrapporteringskrav och prioriterar
arbetet inom informations- och cybersikerhet och ger regeringen
underlag f6r ytterligare atgirder pa omradet.

Berorda statliga myndigheter

2025-2026

2.3 MSB etablerar en kompletterande analysmiljo till
Cybersakerhetskollen dar drift, forvaltning och utveckling ingar

Syfte: Aktiviteten stédjer malet genom utveckling av verktyget och
dirmed ckade forutsittningar for samhillsviktiga verksamheter att
nyttja det for att na en tillfredstillande cybersikerhetsniva.

MSB

2025-2027
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2.4 FRA och MSB ska inom ramen for NCSC ta fram riktlinjer
for att inkludera och specificera cybersakerhetsrelaterade krav
for IKT-produkter och IKT-tjanster vid offentlig upphandling,
inbegripet vad galler cybersakerhetscertifiering, kryptering och
anvandning av cybersakerhetsprodukter med éppen kallkod,
som en del i att faststalla de riktlinjer som NIS 2-direktivets
artikel 7.2 a) - j) anger att medlemsstaterna ska anta

Syfte: Att erbjuda vigledning avseende sikrare upphandling
vilket dr av sirskild vikt for att hoja cybersidkerheten i statlig och
kommunal férvaltning,

FRA och MSB med bistand av FMV, Forsvarsmakten,
Polismyndigheten, PTS och Sakerhetspolisen

2025-2026

2.5 Regeringskansliet uppdaterar strategins bilaga 2,
"Organisationer med roller och ansvarsomraden inom
cybersakerhet”, nar NIS 2-regleringen implementerats nationellt
och definierat ansvarsforhallanden samt nar uppdrag att ldamna
forslag pa organisationsférandring och ansvarsfordelning for
samhallets informations- och cybersakerhet (dir. 2024:111)
redovisats och forslagen omhandertagits

Syfte: Aktiviteten stodjer malet genom att Regeringskansliet klargor
hur ansvaret for det nationella cybersikerhetsarbetet ar fordelat.

Regeringskansliet

2025

2.6 Uppdrag att lamna forslag pa organisationsforandring och
ansvarsfordelning for samhallets informations-
och cybersakerhet

Syfte: Att stirka den nationella cybersikerheten och motstandskraften
genom en samlad och samordnad styrning av samhaillets informations-
och cybersikerhetsarbete och en dndamalsenlig myndighetsstruktur.

F6 2024:04

2024- 2025

Mal 3: Starkt sakerhetsarbete inom kritisk infrastruktur

3.1 MSB tillhandahéller stéd for samhallsviktig verksamhets
arbete med sakerhet i operativ teknik (OT)

Syfte: Aktiviteten stodjer malet genom att erbjuda operatérer stod
kring sikerhet 1 de OT-system som kritisk infrastruktur ofta dr
beroende av.

MSB

Tills vidare
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3.2 FRA och MSB ska inom ramen for NCSC att ta fram
riktlinjer for att uppratthalla den allmanna tillgangligheten,
integriteten och konfidentialiteten hos den offentliga
karnan i det Oppna internet, inbegripet, i tillampliga fall,
cybersakerheten hos undervattenskablar, som en del i att
faststalla de riktlinjer som NIS 2-direktivets artikel 7.2 ) - ))
anger att medlemsstaterna ska anta

Syfte: Aktiviteten stodjer malet genom anpassade riktlinjer
avseende siker och tillginglig konnektivitet, vilket samhillet dr
beroende av.

FRA och MSB med bistand av FMV, Férsvarsmakten,
Polismyndigheten, PTS och Sakerhetspolisen

2025-2026

3.3 Hotbildsstyrda penetrationstester genomfors regelbundet
pa organisationer inom den finansiella sektorn

Syfte: Hotbildsstyrda penetrationstester syftar till att en aktor inom
den finansiella sektorn ska kunna bedéma sin beredskap att hantera
it-incidenter, identifiera svagheter, brister och luckor i den digitala
motstandskraften och snabbt genomféra korrigerande atgirder.
Enligt DORA-férordningen ska finansiella entiteter som har central
betydelse for det finansiella systemet regelbundet genomféra sadana
tester. Finansinspektionen beslutar om vilka entiteter som ska gora
dessa tester och Riksbanken ska 6vervaka och samordna testerna.

Finansinspektionen och Sveriges Riksbank

Tills vidare

Mal 4: Robustare digitala leveranskedjor och
minskat beroende

4.1 Berorda statliga myndigheter fortsatter inom ramen for
etablerad NCSGsamordning kring standardisering
av cybersakerhet

Syfte: Att genom myndighetsgemensam samordning samverka
fragor av myndighetséverskridande relevans kring internationell
standardisering pa cybersikerhetsomradet.

PTS och FMV i samverkan med Forsvarsmakten, FRA, MSB,
Sakerhetspolisen och Polismyndigheten

Tills vidare
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4.2 FMV deltar i samarbeten och aktiviteter som bedrivs

inom ramen for EU:s ramverk for cybersakerhetscertifiering.

| dessa sammanhang ska myndigheten bland annat stka fa
genomslag for svenska standpunkter och verka for att nya
certifieringsordningar tas fram pa ett transparent satt

Syfte: Aktiviteten stodjer malet genom att transparenta och vilanpassade
certifieringsordningar kan anvindas for att hoja cybersikerhetsnivan for
it-produkter, it-tjanster och relevanta processer.

FMV

Tills vidare

4.3 MSB genomfor en kartlaggning av digitala leveranskedjor
och tar fram en modell for uppfoljning av digitala leveranskedjor

Syfte: Att kartlidgga digitala leveranskedjor inom vissa sektorer och
identifiera sdrskilt skyddsvarda digitala leveranskedjor samt bedéma
férekomsten av monoberoenden och kritiska beroenden till tredjeland.
Dirfor syftar uppdraget till att mojliggéra framtagandet av en

modell fér uppfoljning av digitala leveranskedjor som kompletterar
den befintliga struktur f6r uppfdljning av det systematiska
informationssakerhetsarbetet i den offentliga forvaltningen som
regeringen den 19 september 2019 uppdrog MSB att uppritta
(Ju2019/03058/SSK och Ju2019/02421/SSK).

MSB

2025-2026

4.4 FRA och MSB ska inom ramen for NCSC ta fram riktlinjer for
cybersakerhet i leveranskedjan for IKT-produkter och IKT-tjanster
som anvands av entiteter nar de tillhandahaller sina tjanster, som
en del i att faststalla de riktlinjer som NIS 2-direktivets artikel 7.2
a) - J) anger att medlemsstaterna ska anta

Syfte: Aktiviteten stédjer mélet genom att bidra till organisationers
mojlighet att sikra sina leveranskedjor och dirmed minska sin sarbarhet
for cyberangrepp och stérningar.

FRA och MSB med bistand av FMV, Forsvarsmakten,
Polismyndigheten, PTS och Sakerhetspolisen

2025-2026
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Mal 5: Forenklad regelefterlevnad och starkt
funktionellt tillsynsarbete

5.1 MSB ar nationell gemensam kontaktpunkt i enlighet med
NIS-direktivet

Syfte: Aktiviteten stédjer mélet genom att MSB i egenskap av
kontaktpunkt bland annat bedriver tillsynssamordning via ett
samarbetsforum for effektiv och likvirdig tillsyn kopplat till NIS-
regleringen samt deltar 1 internationell samverkan rérande regulatoriska
policyfragor (Sveriges representant i NIS-Cooperation Group).

MSB

2025

5.2 Berorda statliga myndigheter fortsatter inom ramen

for NCSC arbetet med en nationell modell dar foreskrifter,
allménna rad och vagledningar sa langt som majligt ensas séa
att de foljer en likartad logik, struktur och terminologi

Syfte: Aktiviteten stodjer malet genom att se 6ver hur en samordnad
regelutformning kan frimja enklare regelefterlevnad, exempelvis genom
myndighetsgemensam vigledning roérande it-sikerhetslosningar.

FRA, Forsvarsmakten, MSB, Sakerhetspolisen och FMV

Tills vidare

5.3 Medel tillfors ett antal statliga myndigheter for att forbereda
och utveckla sin tillsynsverksamhet utifran NIS 2-direktivet
Syfte: Aktiviteten stédjer mélet genom att skapa battre forutsittningar
for tillsynsmyndigheter att hantera de 6kade kraven rérande tillsyn som
foljer av NIS 2-direktivet. Genom aktiviteten ges tillsynsverksamheten
under NIS 2-direktivet goda férutsittningar fran dag ett.

Vissa lansstyrelser, Lakemedelsverket, Inspektionen for vard
och omsorg, Transportstyrelsen, Livsmedelsverket, Statens
energimyndighet samt PTS

2025-2027

5.4 Sékerhetspolisen och Forsvarsmakten utvecklar I6pande
tillsynsverksamheten kring, och samarbetet mellan myndigheter
som har ansvar enligt, sakerhetsskyddslagstiftningen

Syfte: Aktiviteten stodjer malet genom att andamalsenlig tillsyn kan
bidra till bland annat cybersikerheten i samhallet.

Sakerhetspolisen och Férsvarsmakten

Tills vidare
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5.5 Sakerhetspolisen och Forsvarsmakten utvecklar
kontinuerligt stodjande material sdsom vagledningar,
handbocker och utbildningsmaterial inom sakerhetsskydd

Syfte: Aktiviteten bidrar till att forenkla regelefterlevnaden for
aktorer som triffas av cybersikerhetskrav inom ramen f6r bland
annat sikerhetsskyddsregleringen.

Sakerhetspolisen och Férsvarsmakten

Tills vidare

5.6 MSB forvaltar, utvecklar och tillhandahaller publik databas
over svensk terminologi inom cybersakerhetsomradet

Syfte: Att sikerstilla en ensad terminologi som forenklar organisationers
cybersikerhetsarbete och samarbete sinsemellan.

MSB

Tills vidare

5.7 MSB tillhandahéller och vidareutvecklar radgivningstjanst
med sarskilt fokus pa NIS 2-aktorer

Syfte: Genom aktiviteten erbjuds verksamhetsutévare radgivning som stéd
for organisationers anpassning till att efterleva NIS 2-direktivets krav.

MSB

2025-2027

Mal 6: Utvecklat stod for sma och medelstora foretags
cybersakerhetsarbete

6.1 FRA och MSB ska inom ramen for NCSC ta fram riktlinjer
som starker cyberresiliensen och cyberhygienen hos sma
och medelstora foretag, sarskilt de som inte omfattas av NIS
2-direktivet, genom att tillhandahalla lattillganglig vagledning
och stod for deras specifika behov, som en del i att faststalla
de riktlinjer som NIS 2-direktivets artikel 7.2 a) - j) anger att
medlemsstaterna ska anta

Syfte: Aktiviteten stodjer malet genom att ta fram riktlinjer som kan vara till
gagn for sma och medelstora foretag som utvecklar sitt cybersakerhetsarbete.

FRA och MSB med bistand av FMV, Férsvarsmakten,
Polismyndigheten, PTS och Sakerhetspolisen

2025-2026

6.2 Medel tillfors MSB for att intensifiera det
brottsforebyggande samarbetet med Stoldskyddsforeningen

Syfte: Genom att vidareutveckla arbetet med malgruppsanpassat stod
forstarks stodet till smd och medelstora foretag ytterligare.

MSB
2025-2027
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Pelare B: Utvecklad kunskap och
kompetensutveckling inom cybersakerhet

Mal 7: Okad cybersikerhetsmedvetenhet och cyberhygien
hos allmanheten

7.1 Medel tillfors MSB for att vidareutveckla kampanjen
"Tank sakert”

Syfte: Aktiviteten stodjer malet genom att kampanjen syftar till att
6ka cybersikerhetsmedvetenhetenen i samhillet vilket langsiktigt
bidrar till att héja ligstanivan och dirmed motstindskraften mot savil
cyberattacker som andra hybridaktiviteter.

MSB

2025-2027

Mal 8: Starkt kompetensforsorjning, utbildning och
fortbildning inom cybersakerhet

8.1 Medel tillfors Cybercampus Sverige for att ytterligare starka
verksamheten

Syfte: Aktiviteten stédjer malet genom att ge Cybercampus 6kade
forutsattningar att utgora navet for utbildning, forskning och
kompetensforsorjning inom hela cybersikerhetsomradet.

Cybercampus vid Kungliga Tekniska hégskolan

2024-2028

8.2 Forsvarsmakten, Sakerhetspolisen och
Forsvarshogskolan samarbetar kring kompetensforsorjning
inom primart sakerhetsskyddsomradet

Syfte: Aktiviteten stodjer malet genom ett stirkt samarbete mellan
aktorer som syftar till att avhjilpa brister i kompetensforsérjning
pa siakerhetsomradet.

Férsvarsmakten, Sdkerhetspolisen samt Férsvarshégskolan

Tills vidare

8.3 MSB fortsatter arbetet med kompetensforsorjning
inom cybersakerhet

Syfte: Att stédja och sammanlinka med det arbete som sker pa
EU-niva i europeiska kompetenscentrumet for cybersikerhet
(ECCC) rorande standardiserade roller, profiler och kompetenser
inom cybersikerhet.

MSB

Tills vidare
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8.4 Mediemyndigheten fortsatter verka for medie- och
informationskunnighet (MIK) och att samordna det nationella
arbetet med MIK

Syfte: Myndigheten har i uppgift att verka fér MIK och att samordna
arbetet med MIK i Sverige. De koordinerar ett nitverk bestiende av
24 myndigheter och organisationer samt fyra kretsar for samverkan

- Folkbildningsarenan f6r MIK, Interregionala MIK-nitverket,
Akademiskt forum fér MIK-forskning samt Mediearenan fér MIK.
Syftet med nitverket dr att genom samverkan utveckla kunskap, stirka
kvaliteten och effektivisera arbetet — och dirigenom stirka medie-
och informationskunnigheten hos alla i Sverige. Det dr ett omrade 1
utveckling, eftersom teknik och medieanvindning stindigt férindras.
Inom nitverket ansvarar myndigheten dven f6r en kunskapsbank

om MIK med informationsmaterial, forskningsrapporter och
lirarhandledningar frin olika verksamheter som ir tillgingligt for alla.

Mediemyndigheten

Tills vidare

8.5 FRA och MSB ska inom ramen for NCSC ta fram riktlinjer
for att framja och utveckla cybersakerhetsutbildning,
cybersakerhetskompetens, medvetandehojande atgarder
och forsknings- och utvecklingsinitiativ, samt vagledning

om god praxis och kontroll for cyberhygien som riktar sig

till medborgare, intressenter och entiteter, som en del i att
faststalla de riktlinjer som NIS 2-direktivets artikel 7.2 a) - j)
anger att medlemsstaterna ska anta

Syfte: Aktiviteten stodjer malet genom att riktlinjer upprittas som bland
annat berdr centrala fragor for att frimja 6kad cybersikerhetskompetens.

FRA och MSB med bistand av FMV, Férsvarsmakten,
Polismyndigheten, PTS och Sakerhetspolisen

2025-2026

Mal 9: Starkt forskning och innovation
pa cybersadkerhetsomradet

9.1 MSB tillhandahaller ett nationellt samordningscenter (NCGSE)
Syfte: NCC-SE stottar EU:s kompetenscentrum for cybersikerhet
(ECCC), bidrar i framtagning av arbetsprogram pa EU-niva,
marknadsfor de europeiska cybersikerhetsutlysningarna samt ger
vigledning till svenska aktérer som séker EU-medel f6r projekt inom
arbetsprogrammen frain ECCC. Sammantaget bidrar aktiviteten till
malet genom att ge forutsittning for stirkt forskning och innovation.

MSB

Tills vidare
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9.2 Medel tillfors for starkt forskning och innovation inom
cybersakerhet genom nationellt samordningscenter (NCGSE)

Syfte: Genom att stirka NCC-SE, inklusive dess méjlighet att forvalta
EU-medel som stod till tredje part, 6kas forutsittningarna for starkt
forskning och innovation pa cybersikerhetsomradet i Sverige.

MSB

2025-2027

9.3 Medel tillfors for MSB:s vidareutveckling av Cybernoden

Syfte: Aktiviteten stédjer mélet genom att den svenska Cybernodens
arbete med att samla néringsliv, akademi och offentlig sektor utvecklas.

MSB

2025-2027

9.4 MSB bestaéller, kvalitetssakrar och formedlar forskning och
utvecklingsarbete for informations- och cybersakerhet

Syfte: Aktiviteten stédjer malet genom att MSB, inom ramen f6r
myndighetens utlysningar inom samhillsskydd och beredskap, ocksa
frimjar forskning pa cybersikerhetsomradet.

MSB

Tills vidare

9.5 Medel tillfors Vetenskapsradet for satsningar inom ett
antal forskningsomraden

Syfte: Att stirka forskningen genom program inom:
¢ informations- och cybersikerhet,
¢ digitaliseringens samhilleliga konsekvenser, och

¢ sikra samhallen.

Vetenskapsradet

2025

Mal 10: Starkt formaga att hantera framvaxande
teknologiers risker och maéjligheter

10.1 Uppdrag till Mediemyndigheten att genomfora en
nationell satsning for starkt medie- och informationskunnighet
i en tid av artificiell intelligens och desinformation

Syfte: Aktiviteten stodjer malet genom att stirka individer som medvetna
medieanvindare och dven hoja befolkningens kunskap om Al

Mediemyndigheten

2024-2025

Forsvarsdepartementet 13



10.2 Regeringen gor en satsning som uppgar till drygt 1,2
miljarder kronor arligen fran 2028 pa excellenskluster for
banbrytande teknik

Syfte: Kvantteknik har potentialen att revolutionera databehandling,
simulering, sensorer och kommunikation och l6sa problem som
dagens datorer inte kan hantera. Denna breda satsning syftar till att
ticka in savil forskning pa teknik i ett tidigt skede som innovation och
tillimpning i ett senare skede av teknikutvecklingen och gar darfor via
bide Vetenskapsradet och Vinnova.

Vetenskapsradet och Vinnova

2024-2028

10.3 Forsvarsmakten deltar i samarbete och aktiviteter som
bedrivs inom EU:s och Natos arbetsgrupper for krypto och
relevanta standardiseringsforum. | dessa sammanhang ska
myndigheten bland annat soka fa genomslag for svenska
standpunkter och verka for att policy och regelverk &r
praktiskt genomforbart, ger ett adekvat skydd och tar hansyn
till kvantdatorhotet

Syfte: Aktiviteten stodjer malet genom att séka 6ka svensk férmaga att
hantera risker kopplade till framtida kvantutveckling och kvantdatorer.

Forsvarsmakten med stod av FRA

Tills vidare

10.4 Forsvarsmakten undersoker forutsattningarna
for att anpassa krav och utveckling av kommande
signalskyddssystem efter Natos policy, krav och
interoperabilitetsspecifikationer

Syfte: Aktiviteten stédjer malet genom att bidra till utvecklad svensk
kompetens och férmaga inom signalskydd.

Forsvarsmakten

Tills vidare
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Pelare C: Formaga att forhindra och hantera
cybersakerhetsincidenter

Mal 11: Effektivare och sakrare informationsdelning
nationellt och internationellt

11.1 FRA ska inom ramen for NCSC framja samverkan med
privata och offentliga aktorer

Syfte: Stirkt privat-offentlig samverkan skapar forutsittningar for
bland annat effektivare informationsdelning.

FRA i samverkan med FMV, Forsvarsmakten, MSB,
Polismyndigheten, PTS och Sakerhetspolisen

Tills vidare

11.2 NCSC tar fram lagesbilder avseende cyberhot och incidenter
Syfte: Aktiviteten stédjer malet genom att ligesbilder avseende aktuella
cyberhot och incidenter tas fram for niringslivet, kommuner och
regioner, myndigheter samt Regeringskansliet och dirmed stottar
aktorer 1 att forsta hotbilden pa savil cyber- som hybridomradet.

FRA i samverkan med FMV, Forsvarsmakten, MSB,
Polismyndigheten, PTS och Sakerhetspolisen

Tills vidare

11.3 FRA och MSB ska inom ramen for NCSC ta fram

riktlinjer inbegripet relevanta forfaranden och lampliga

verktyg for informationsutbyte for att stodja ett frivilligt
informationsutbyte om cybersakerhet mellan entiteter i
enlighet med unionsratten, som en del i att faststalla de
riktlinjer som NIS 2-direktivets artikel 7.2 a) - j) kraver

Syfte: Riktlinjer rérande frivilligt informationsutbyte om cybersikerhet
bidrar till effektiv informationsdelning,

FRA och MSB med bistand av FMV, Forsvarsmakten,
Polismyndigheten, PTS och Sakerhetspolisen

2025-2026

11.4 FRA och MSB ska inom ramen for NCSC ta fram riktlinjer
for hantering av sarbarheter, inbegripet framjande och
underlattande av samordnad delgivning av information om
sarbarheter enligt NIS 2-direktivets artikel 12.1, som en del i att
faststalla de riktlinjer som direktivets artikel 7.2 a) - j) kraver
Syfte: Aktiviteten stédjer malet genom att adressera delning av
information om sarbarheter, vilket utgor en viktig aspekt av effektiv
informationsdelning.

FRA och MSB med bistand av FMV, Férsvarsmakten,
Polismyndigheten, PTS och Sakerhetspolisen

2025-2026
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11.5 Berorda statliga myndigheter fortsatter att inom
ramen for arsrapporter informera om hotbilden inom sina
respektive sakomraden

Syfte: Myndigheternas olika perspektiv i rapporterna stodjer malet
genom att utgora ett viktigt bidrag 1 informationsdelning fran
statliga myndigheter som organisationer kan nyttja for att skapa sig
en god ligesbild.

FRA, Férsvarsmakten, MSB, Sakerhetspolisen,
Polismyndigheten, FMV och PTS

2025-2026

Mal 12: Starkt privat-offentlig hantering av
cybersakerhetsincidenter

12.1 FRA fortsatter erbjuda tekniskt detekterings- och
varningssystem (TDV) till de mest skyddsvarda verksamheterna

Syfte: Genom att utveckla och tillhandahalla TDV stirks de mest
skyddsvirda verksamheternas formaga att férebygga och uppticka
cybersikerhetsincidenter.

FRA

Tills vidare

12.2 Nationell informationssakerhetsévning (NISO) fortsatter
att genomforas inom ramen for NCSC

Syfte: Aktiviteten stédjer malet genom att ge privata och offentliga
aktorer mojlighet att 6va tillsammans och dirigenom stirka samhillets
samlade formaga att hantera it-relaterade samhaillsstérningar dar
skyndsam samordning krivs.

MSB i samverkan med berorda aktorer

Tills vidare

12.3 Statliga myndigheter genomfor inom ramen for NCSC
nationella cybersakerhetsovningar

Syfte: Aktiviteten stédjer malet genom Gvningar som bland annat
beror incidenthantering och bidrar till att stirka Sveriges formaga att
férebygga, uppticka och hantera cyberhot och cyberangrepp.

FRA i samverkan med FMV, Férsvarsmakten, MSB,
Polismyndigheten, PTS och Sakerhetspolisen

Tills vidare
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12.4 MSB fortsatter att planera, genomfdra, utvardera
cybersakerhetsovningar, inklusive att utveckla nationell
Cyber Range

Syfte: Genom att stirka det kollektiva larandet hojs privata och
offentliga organisationers incidenthanteringstérmaga.

MSB

Tills vidare

12.5 MSB skapar en samlad portal med smarta formular for
rapportering av incidenter, tilloud, sarbarheter och cyberhot
under olika regelverk, primart NIS 2- och CER-direktivet

Syfte: Att forenkla organisationers cybersikerhetsincidenthanteringsarbete
genom att:

* undanrdja krav pa duplicerad NIS 2- och CER-rapportering, och

¢ inféra mojlighet till 6kat informationsutbyte och ytterligare
funktionalitet f6r bade rapporterande och mottagande
organisationer.

Genom framtida planerad utveckling av portalen vintas ocksa
forbittrade mojligheter till informationsdelning och samverkan mellan
mottagande statliga myndigheter och andra statliga myndigheter som
ytterligare leder till att stirka det nationella incidenthanteringsarbetet.

MSB

Tills vidare

12.6 MSB fortsatter arbetet med arsrapporter om
it-incidenter

Syfte: Aktiviteten stédjer malet genom att incidenter som rapporterats
in till den statliga myndigheten sammanstills och analyseras 6ver tid
vilket mojliggor att f6lja trender kring cybersikerhetsincidenter samt
for organisationer att dra lirdomar till sin incidenthanteringsférmaga.

MSB

Tills vidare

12.7 FRA och MSB ska inom ramen for NCSC ta fram
riktlinjer for att framja ett aktivt cyberskydd, som en del i
att faststalla de riktlinjer som NIS 2-direktivets artikel 7.2
a) - j) kraver

Syfte: Aktiviteten stodjer malet genom att frimja ett aktivt
cyberskydd, vilket organisationer kan anvinda for att stirka sin
férmaga att hantera och beméta cybersikerhetsincidenter.

FRA och MSB med bistand av FMV, Férsvarsmakten, MSB,
Polismyndigheten, PTS och Sakerhetspolisen

2025-2026

Forsvarsdepartementet 17



12.8 Polismyndigheten ser dver forutsattningarna
att etablera en process for okat samarbete kring
incidentrapportering

Syfte: Aktiviteten stodjer malet genom att se 6ver forutsattningarna
att mer effektivt nyttja statliga myndigheters samlade utredande,
hanterande och férebyggande resurser pa cybersikerhetsomradet f6r
att forebygga eller lagféra cyberbrott.

Polismyndigheten

Tills vidare

12.9 Inom ramen for NTSG:s krisberedskapsovningar
ovar aktorer inom elektroniska kommunikationer pa
cyberincidenter nar sa ar lampligt

Syfte: Aktorer inom elektronisk kommunikation utvecklar bittre
rutiner och firdigheter i hanteringen av cybersikerhetsrelaterade
risker.

PTS

Tills vidare

12.10 FRA ska utarbeta en nationell operativ plan for
storskaliga cybersakerhetsincidenter och kriser i enlighet med
artikel 9 i NIS 2-direktivet

Syfte: En operativ plan om storskaliga incidenter och kriser dr en
central del 1 att utveckla Sveriges samlade f6rmaga att snabbt och
effektivt kunna hantera sidana incidenter och kriser.

MSB och FRA

2025

12.11 MSB ar cyberkrishanteringsmyndighet med

ansvar for att samordna hanteringen av storskaliga
cybersakerhetsincidenter och kriser enligt artikel 9.1 och
CSIRT-enhet enligt artikel 10.1 NIS 2-direktivet

Syfte: Att utse behorig myndighet med ansvar for vissa uppgifter
enligt NIS 2-direktivet.

MSB

2025

12.12 Medel tillfors MSB for utveckling av starkt operativ
cybersakerhetsférmaga

Syfte: Att stirka funktionen CERT-SE och utveckla formagan att
erbjuda kvalificerat stod till drabbade aktoérer samt fortsitta att bygga
formaga att hantera cyberangrepp.

MSB

2025-2027
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12.13 MSB verkar for att privata och offentliga
organisationer ges tillgang till och kan nyttja det tekniska
och organisatoriska stdd som tillhandahalls pa EU-niva for
att starka motstandskraften mot storskaliga cyberattacker

Syfte: Att dra nytta av det st6d som bland annat ENISA
tillhandahaller i syfte att stirka organisationers mojlighet att
férebygga och hantera storskaliga cyberattacker.

MSB

Tills vidare

Mal 13: Utvecklad férmaga att forebygga och bekampa
cyberbrott

13.1 Polismyndigheten fortsatter att fordjupa sitt samarbete
med andra sakerhets- och brottsbekdmpande myndigheter
samt relevanta privata aktorer

Syfte: Aktiviteten stédjer malet genom operativt samarbete som Okar
formagan att bekdmpa cyberbrott.

Polismyndigheten

Tills vidare

13.2 MSB ar nationell gemensam kontaktpunkt i enlighet med
NIS-direktivet

Syfte: Genom rollen som nationell gemensam kontaktpunkt bidrar
MSB till mélet genom att bland annat sikerstilla samarbete mellan
brottsbekdimpande myndigheter och dataskyddsmyndigheter.

MSB

2025

13.3 Polismyndigheten deltar i samarbete med finans- och
transaktionsmarknaderna i arbetet for sakrare betalningar

Syfte: Att férebygga cyberbrott inom transaktionssystemen.

Polismyndigheten

Tills vidare

13.4 Polismyndigheten deltar i brottsforebyggande natverk
gallande cyberbrott

Syfte: Att genom bred samverkan 6ka férmagan att férebygga cyberbrott.

Polismyndigheten

Tills vidare
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13.5 Polismyndigheten deltar i brottsforebyggande samarbete
med Stoldskyddsforeningen och andra aktorer. Arbetet innefattar
att genom Sakerhetskollen.se ge varningar till allmanheten

om pagaende bedrageritrender, att via ett kunskapscenter

med MSB och flera andra statliga myndigheter skapa bl.a.
medvetandehojande kampanjer och helpdesk samt att genom
Digitala varningsgruppen fortsatta det brottsforebyggande arbetet

Syfte: Att genom samarbete stirka forutsittningarna att skydda
allminheten samt sma och medelstora foretag och dirigenom 6ka
formagan att foérebygga och bekimpa cyberbrott.

Polismyndigheten, MSB och Stéldskyddsforeningen

Tills vidare

13.6 Polismyndigheten fordjupar fortsatt samarbetet med
Europol avseende brottsforebyggande arbete

Syfte: Genom 6kad anvindning av det material och de aktiviteter som
Europol erbjuder, bland annat under European Cyber Security Month
(ECSM), bidrar aktiviteten till arbetet med att férebygga cyberbrott.

Polismyndigheten

Tills vidare

13.7 Polismyndigheten deltar fortsatt i Europols Joint
Cybercrime Action Taskforce

Syfte: Aktiviteten stodjer malet genom att férdjupa det internationella
samarbetet med statliga myndigheter och privata aktorer avseende
utredning av cyberbrott.

Polismyndigheten

Tills vidare

13.8 Polismyndigheten utvecklar sin férmdaga att bekampa cyberbrott

Syfte: Aktiviteten stodjer malet genom att 6ka formagan att utreda intraffade
cyberbrott samt férmagan att sikra bevismaterial i digitala miljoer.

Polismyndigheten

Tills vidare
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Forteckning dver atgarder

Har foljer en 6verskadlig lista pa samtliga atgarder i handlingsplanen.

Pelare A: Systematiskt och effektivt cybersakerhetsarbete

Mal 1: Okat cybersikerhetsarbete hos privata och offentliga organisationer

1.1

1.2

13

14

1.5

Nationellt cybersakerhets-
center (NCSC) verksamhet
inom Forsvarets
radioanstalt (FRA) bedrivs
utifrén en ny férordning

CER- och NIS 2-direktiven
genomfors nationellt pa
ett harmoniserat satt

En sarskild utredare ska
analysera behovet av
ochforesld atgarder och
kompletterande forfattnings-
bestammelser som behdvs

i syfte att anpassa svensk
ratt till EU:s cyberresiliens-
forordning (CRA)

Myndigheten for
samhallsskydd och
beredskap (MSB)
sakerstaller att
utbildningar kommer till
stand for organisationer
som omfattas av

NIS 2-direktivet och
beredskapssektorerna

FRA och MSB ska

inom ramen for NCSC

ta framriktlinjer for

att framja utveckling

och integrering av
relevant avancerad

teknik som syftar till att
genomféra moderna
riskhanteringsatgarder for
cybersékerhet, som en del
i att faststalla de riktlinjer
som NIS 2-direktivets
artikel 7.2 a) - j) kraver

Regeringen Tills vidare
Regeringen 2025
Fi 2024:07 2025
MSB 2024-2027
FRA och MSB 2025-2026

med bistand

av Forsvarets
materielverk
(FMV),
Forsvarsmakten,
Polismyndigheten,
Post- och
telestyrelsen
(PTS) och
Sakerhetspolisen

Forordning om det nationella
cybersakerhetscentret vid
Forsvarets radioanstalt

Europaparlamentets och
radets direktiv (EU) 2022/2555
avden 14 december 2022

om atgarder for en hog
gemensam cybersakerhetsniva
ihela unionen, om andring

av forordning (EU) nr
910/2014 och direktiv

(EU) 2018/1972 och om
upphavande av direktiv (EU)
2016/1148 (NIS 2-direktivet)
Europaparlamentets och
radets direktiv (EU) 2022/2557
av den 14 december 2022

om kritiska entiteters
motstandskraft och om
upphavande av radets direktiv
2008/114/EG (CER-direktivet)

Dir 2024:119

Budgetpropositionen 2025

Reger|n§suppdra
den 27 februari 2025
Fo nrll:4
(F62025/00389)
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1.5

1.6

1.7

1.8

19

FRA och MSB ska

inom ramen for NCSC
ta framriktlinjer for

att framja utveckling
och integrering av
relevant avancerad
teknik som syftar till att
genomfora moderna
riskhanteringsatgarder
for cybersakerhet, som
en del i att faststalla

de riktlinjer som NIS
2-direktivets artikel 7.2 a)
- j) kraver

MSB fortsatter utveckla
och férvalta rad och
stodd for organisationers
systematiska
cybersdkerhetsarbete

MSB fortsatter arbetet
med analyser och
temarapporter inom
cybersakerhetsomradet

Finansinspektionen
fortsatter utbva
tillsyn 6ver den
finansiella sektorns
cybersakerhetsarbete
och digitala operativa
motstandskraft

MSB vidareutvecklar
Cybersakerhetskollen
for att kunna bista fler
organisationer i fler
processer och kunna
formedla en foérdjupad
nationell lagesbild kring
cybersakerhetsnivan

i samhallsviktiga
verksamheter

FRA och MSB
med bistand

av Forsvarets
materielverk
(FMV),
Forsvarsmakten,
Polismyndigheten,
Post- och
telestyrelsen
(PTS) och
Sakerhetspolisen

2025-2026

MSB Tills vidare

MSB Tills vidare

Finansinspektionen Tills vidare

MSB 2025-2027

Regeringsuppdrag
den 27 tebruari 2025
Fonrll:4d
(F62025/00389)

Forordning med instruktion
for MSB

Forordning med instruktion
for MSB

EU-finansierat projekt ENIAC

Europaparlamentets och
radets forordning (EU)
2022/2554 om digital
operativ motstandskraft for
finanssektorn (DORA)

Budgetpropositionen 2025

Mal 2: Starkt cybersakerhet i statlig och kommunal forvaltnings
informationshantering

2.

2.2

23

22

MSB tillfors medel for
forberedelse av en
nationell kartldggning
av kommuners tekniska
cybersakerhetsformaga

Over 100 myndigheter
implementerar uppdrag
att redogora for

hur de forvaltat och
utvecklat sitt arbete
med informations- och
cybersakerhet

MSB etablerar en
kompletterande
analysmiljo till
Cybersakerhetskollen
dar drift, forvaltning och
utveckling ingar

Forsvarsdepartementet

MSB 2025-2027
Berdrda statliga 2025-2026
myndigheter

MSB 2025-2027

Budgetpropositionen 2025

Regleringsbrev

Budgetpropositionen 2025



2.4

2.5

2.6

Mal 3:

3.1

3.2

FRA och MSB ska inom
ramen for NCSC ta

FRA och MSB med
bistdnd av FMV,

fram riktlinjer for att Forsvarsmakten,
inkludera och specificera Polismﬁndigheten,
cybersakerhetsrelaterade PTS oc

krav for IKT-produkter

och IKT-janster vid

offentlig upphandling,
inbegripet vad galler
cybersakerhetscertifiering,
kryptering och anvandning
av cybersdkerhetsprodukter
med 6ppen kallkod, som en
deliatt faststalla de riktlinjer
som NIS 2-direktivets

artikel 7.2 a) - j) anger att
medlemsstaterna ska anta

Sakerhetspolisen

Regeringskansliet
uppdaterar strategins bilaga
2,"Organisationer med
roller och ansvarsomraden
inom cybersakerhet”,

nar NIS 2-regleringen
implementerats

nationellt och definierat
ansvarsforhallanden

samt nar uppdrag

att lamna forslag pa
or%anisationsféréndrinTg
och ansvarsfordelning for
samhdllets informations-
och cybersakerhet (dir.
2024:111) redovisats och
forslagen omhandertagits

Regeringskansliet 2025

Uppdrag att FO 2024:04
lamna férslagfpé
organisationsforandrin

och ansvarsfordelning for

samhallets informations-

och cybersdkerhet

2025-2026 Regerin§suppdrag

den 27 februari 2025
Fo nrll:4
(F62025/000389)

NIS 2-direktivet

2024-2025 Dir. 2024:111

Starkt sakerhetsarbete inom kritisk infrastruktur

MSB tillhandahaller stod for  MSB
samhallsviktig verksamhets
arbete med sakerhet i

operativ teknik (OT)

FRA och MSB ska inom FRA och MSBmed 2025-2026
ramen for NCSC att ta bistand av FMV,

fram riktlin{'er for att Forsvarsmakten,

upprétthalla den allmanna Polism%ndigheten,
tillgangligheten, integriteten  PTS oc

och konfidentialiteten

hos den offentliga karnan

i det Oppna internet,
inbegripet, i tillampliga

fall, cybersakerheten hos
undervattenskablar, som en
deliatt faststdlla de riktlinjer
som NIS 2-direktivets

artikel 7.2 a) - j) anger att
medlemsstaterna ska anta

Sakerhetspolisen

Tills vidare

Forordning med instruktion
for MSB

Regeringsuppdrag
den 27 februari 2025
Fonrll4
(F62025/000389)
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3.3 Hotbildsstyrda
penetrationstester
genomfors regelbundet
pa organisationer inom

den finansiella sektorn

Mal 4:

4.1 Berdrda statliga
myndigheter fortsatter
inom ramen for
etablerad NCSCG
samordning kring
standardisering av

cybersakerhet

4.2 FMV deltar i samarbeten
och aktiviteter som
bedrivs inom ramen

for EU:s ramverk

for cybersakerhets-
certifiering. | dessa
sammanhang

ska myndigheten

bland annat soka

fa genomslag for
svenska standpunkter
och verka for att nya
certifieringsordningar tas
fram pa ett transparent
satt

4.3 MSB genomfor en
kartlaggning av di%itala
leveranskedjor oc

tar fram en modell for
uppféljning av digitala
leveranskedjor

FRA och MSB ska

inom ramen for NCSC
ta fram riktlinjer

for cybersakerhet i
leveranskedjan for IKT-
produkter och IKT-
tjdanster som anvands
av entiteter nar de
tillhandahaller sina
tjdnster, som en del i att
aststalla de riktlinjer
som NIS 2-direktivets
artikel 7.2 a) - j) anger att
medlemsstaterna

ska anta

4.4
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Finansinspektionen Tills vidare
och Sveriges
Riksbank

PTS och FMV i
samverkan med
Forsvarsmakten,
FRA, MSB
Sakerhetspolisen
och
Polismyndigheten

FMV

Tills vidare

Tills vidare

MSB 2025-2026

FRA och MSB med
bistand av FMV,
Forsvarsmakten,
Polism%ndigheten,
PTS oc
Sakerhetspolisen

2025-2026

Europaparlamentets och
radets forordning (EU)
2022/2554 om digital
operativ motstandskraft for
finanssektorn

Lag (2024:1278) med
kompletterande
bestammelser till EU:s
férordning om digital
operativ motstandskraft for
finanssektorn

Robustare digitala leveranskedjor och minskat beroende

Pagaende arbete inom
ramen for myndigheternas
ordinarie uppgifter

Lagen (2021:553)

med kompletterande
bestammelser till EU:s
cybersakerhetsakt,

Forordning (2021:555)
med kompletterande

bestammelser till EU:s
cybersakerhetsakt,

Overgripande instruktion
vid forhandling enligt det
europeiska ramverket for
cybersakerhetscertifiering

Regeringsuppdrag
den 27 februari 2025
Fonrll:5
(F62025/000390)

Regeringsuppdrag
den 27 februari 2025
Fo nrll:4
(F62025/000389)



Mal 5: Forenklad regelefterlevnad och starkt funktionellt tillsynsarbete

51

52

53

54

55

56

57

MSB ar nationell
gemensam kontaktpunkt
i enlighet med NIS-
direktivet

Berorda statliga
myndigheter fortsatter
inom ramen for NCSC
arbetet med en nationell
modell dar foreskrifter,
allménna rad och
vagledningar sa langt
som mojligt ensas sa att
de foljer en likartad logik,
struktur och terminologi

Medel tillfors ett antal
statliga myndigheter for att
forbereda och utveckla sin
tillsynsverksamhet utifran
NIS 2-direktivet

Sakerhetspolisen

och Forsvarsmakten
utvecklar I6pande
tillsynsverksamheten
kring, och samarbetet
mellan myndigheter
som har ansvar enligt,
sakerhetsskydds-
lagstiftningen

Sakerhetspolisen

och Forsvarsmakten
utvecklar kontinuerligt
stodjande material sasom
vé%Iednin ar, handbocker
och utbildningsmaterial
inom sakerhetsskydd

MSB forvaltar, utvecklar
och tillhandahaller
publik databas over
svensk terminologi inom
cybersakerhetsomradet

MSB tillhandahaller
och vidareutvecklar
radgivningstjanst med
sarskilt fokus pa

NIS 2-aktorer

Forsvarsmakten,

Sakerhetspolisen,

Vissa lansstyrelser,
Lakemedelsverket,
Inspektionen for
vard och omsorg,
Transportstyrelsen,
Livsmedelsverket,

energimyndighet

Sakerhetspolisen

Forsvarsmakten

Sakerhetspolisen

Forsvarsmakten

2025

Tills vidare

2025-2027

Tills vidare

Tills vidare

Tills vidare

2025-2027

Lag (2018:1174) om
informationssakerhet for
samhallsviktiga och digitala
tjanster

Forordning (2018:1175) om
informationssakerhet for
samhallsviktiga och digitala
tjanster

Pagdende arbete inom
ramen for myndigheternas
ordinarie uppgifter

Budgetpropositionen 2025

Forordningar med
myndigheternas
instruktioner

Sakerhetsskyddslag
(2018:585)

Sakerhetsskyddsférordning
(2021:955)

Forordningar med
myndigheternas
instruktioner

Sakerhetsskyddslag
(2018:585)

Sakerhetsskyddsforordning
(2021:955)

Forordning med instruktion
for MSB

Forordning med instruktion
for MSB

Budgetpropositionen 2025
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Mal 6: Utvecklat stod for sma och medelstora foretags cybersakerhetsarbete

6.1 FRA och MSB ska inom FRA och MSB med 2025-2026 Regeringsuppdrag
ramen for NCSC ta fram bistand av FMV, den 27 februari 2025
riktlinjer som starker Forsvarsmakten, FO nrll:4
cyberresiliensen och Polismﬁndigheten, (F62025/000389)
cyberhygienenhossmaoch  PTS oc

medelstora foretag, sarskilt ~ Sakerhetspolisen
de som inte omfattas av

NIS 2-direktivet, genom att

tilhandahalla lattillganglig

vagledning och stod for deras

specifika behov, som en del i

att faststalla de riktlinjer som

NIS 2-direktivets artikel 7.2 a) -

j)anger att medlemsstaterna

skaanta

6.2 Medel tillfors MSB for MSB 2025-2027 Budgetpropositionen 2025
att intensifiera det
brottsférebyggande
samarbetet med
Stoldskyddsfoéreningen

Pelare B: Utvecklad kunskap och kompetensutveckling
inom cybersakerhet

Mal 7: Okad cybersakerhetsmedvetenhet och cyberhygien hos allménheten
7.1 Medel tillfors MSB MSB 2025-2027 Budgetpropositionen 2025

for att vidareutveckla
kampanjen "Tank sakert”

Mal 8: Starkt kompetensforsorjning, utbildning och fortbildning
inom cybersakerhet

8.1 Medel tillfors Cybercampusvid ~ 2024-2028 Budgetpropositionen 2024
nybercampﬁJs Sverigek ﬁungllé T‘ekniska
or att ytterligare starka Ogskolan Forsknin ' . .

g och innovation for
verksamheten framtid, nyfikenhet och nytta
(prop. 2024/25:60)

8.2 Forsvarsmakten, Forsvarsmakten,  Tillsvidare  Pagdende arbete inom
Séakerhetspolisen och Sakerhetspolisen ramen for myndigheternas
Forsvarshogskolan samt ordinarie uppgifter
samarbetar kring Forsvarshogskolan

kompetensforsorjning
inom primart
sakerhetsskyddsomradet

8.3 MSB fortsatter MSB Tills vidare  Forordning med instruktion
arbetet med for MSB
kompetensforsorjning
inom cybersakerhet

8.4 Mediemyndigheten Mediemyndigheten Tills vidare  Forordning med instruktion
fortsatter verka for Mediemyndigheten
for medie- och
informationskunnighet
(MIK) och att samordna
det nationella arbetet
med MIK
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8.5

Mal 9:

9.1

9.2

9.3

9.4

9.5

FRA och MSB ska inom
ramen for NCSCta

fram riktlinjer for att

framja och utveckla
cybersakerhetsutbildning,
cybersakerhets-kompetens,
medvetande-hdjande

ét%é rder och forsknings-

och utvecklingsinitiativ,
samt vagledning om god
praxis och kontroll for
cyberg{)gien som riktar sig
till medborgare, intressenter
och entiteter, som en del i att
faststalla de riktlinjer som NIS
2-direktivets artikel 7.2 a) - )
anger att medlemsstaterna
skaanta

FRA och MSB med 2025-2026
bistand av FMV,
Forsvarsmakten,
Polism%ndigheten,

PTS oc

Sakerhetspolisen

Regeringsuppdrag
den 27 februari 2025
Fonrll:4
(F62025/000389)

Starkt forskning och innovation pa cybersakerhetsomradet

MSB tillhandahaller ett
nationellt samordnings-
center (NCGSE)

Medel tillfors for starkt
forskning och innovation
inom cybersakerhet
genom nationellt
samordnings-center (NCG
SE)

Medel tillfors for MSB:s
vidareutveckling av
Cybernoden

MSB bestaller,
kvalitetssakrar och
formedlar forskning
och utvecklingsarbete
for informations- och
cybersakerhet

Medel tillfors
Vetenskapsradet for
satsningar inom ett antal
forskningsomraden

MSB Tills vidare
MSB 2025-2027
MSB 2025-2027
MSB Tills vidare
Vetenskapsradet 2025

Forordning med instruktion
for MSB

Europaparlamentets och
radets forordning (EU)
2021/887 av den 20 maj 2021
om inrattande av Europeiska
kompetenscentrumet

for cybersakerhet

inom naringsliv, teknik

och forskning och av
natverket av nationella
samordningscentrum

Budgetpropositionen 2025

Budgetpropositionen 2025

Forordning med instruktion
for MSB

Forskning, frihet, framtid -
kunskap och innovation for
Sverige (prop. 2020/21:60)

Myndighetens regleringsbrev

Mal 10: Starkt formaga att hantera framvaxande teknologiers risker och méjligheter

101

Uppdrag till
Mediemyndigheten

att genomfora en
nationell satsning for
starkt medie- och
informationskunnighet
i en tid av artificiell
intelligens och
desinformation

Mediemyndigheten 2024-2025

Regeringsuppdrag
den 14 mars 2024
(Ku2024/00419)
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10.2

10.3

10.4

Regeringen gor en

satsning som uppgar

till drygt 1,2 miljarder

kronor arhgen ran 2028

Ba excellenskluster for
anbrytande teknik

Forsvarsmakten deltar i
samarbete och aktiviteter
som bedrivs inom EU:s
och Natos arbetsgrupper
for krypto och relevanta
standardiseringsforum. |
dessa sammanhang ska
myndigheten bland annat
s6ka fa genomslag for
svenska standpunkter
och verka for att

policy och regelverk ar
praktiskt genomforbart,
ger ett adekvat skydd

och tar hansyn till
kvantdatorhotet

Forsvarsmakten
undersoker
forutsattningarna for
att anpassa krav och
utveckling av kommande
sifgnalskyddssystem
ter Natos policy, krav
och interoperabilitets-
specifikationer

Vetenskapsradet
och Vinnova

Forsvarsmakten
med stod av FRA

Forsvarsmakten

2024-2028

Tills vidare

Tills vidare

Forskning och innovation for
framtid, nyfikenhet och nytta
(prop. 2024/25:60)

Uppgiften som
kryptogodkannande
myndighet (NCSA/CAA)

Forordning med instruktion
for Forsvarsmakten

Uppgiften som
kryptogodkannande
myndighet (NCSA/CAA)

Forordning med instruktion
for Forsvarsmakten

Pelare C: Formaga att forhindra och hantera
cybersakerhetsincidenter

Mal 11: Effektivare och sakrare informationsdelning nationellt
och internationellt

11

1.3

FRA ska inom ramen for
NCSC framja samverkan
med privata och
offentliga aktorer

NCSC tar fram lagesbilder
avseende cyberhot och
incidenter

FRA och MSB ska inom
ramen for NCSC ta fram
riktlinjer inbegripet
relevanta forfaranden
och ldmpliga verktyg for
informationsutbyte for
att stodja ett frivilligt
informationsutbyte om
cybersakerhet mellan
entiteter i enlighet med
unionsratten, som en del
i att faststalla de riktlinjer
som NIS 2-direktivets
artikel 7.2 a) - j) kraver
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FRA i samverkan
med FMV,
Forsvarsmakten,
MSB,

Polism%ndigheten,

PTS oc
Sakerhetspolisen

FRA i samverkan
med FMV,
Forsvarsmakten,
MSB,

Polism%ndigheten,

PTS oc
Sakerhetspolisen

FRA och MSB med
bistdnd av FMV,
Forsvarsmakten,

Polismyndigheten,

PTS och
Sakerhetspolisen

Tills vidare

Tills vidare

2025-2026

Forordning om det nationella
cybersakerhetscentret vid
Forsvarets radioanstalt

Forordning om det nationella
cybersakerhetscentret vid
Forsvarets radioanstalt

Regermgsuppdrag
den 27 februari 2025
Fonrlld
(F62025/00389)



1.4

1.5

FRA och MSB ska

inom ramen for NCSC

ta fram riktlinjer for
hantering av sarbarheter,
inbegripet framjande
och underlattande av
samordnad delgivning
avinformation om
sarbarheter enligt NIS
2-direktivets artikel 12.1,
som en del i att faststalla
de riktlinjer som direktivets
artikel 7.2 a) - j) kréver

Berorda statliga
myndigheter fortsatter
att inom ramen for
arsrapporter informera
om hotbilden inom sina
respektive sakomraden

FRA och MSB med 2025-2026
bistand av FMV,
Forsvarsmakten,
Polism%ndigheten,

PTS oc

Sakerhetspolisen

FRA, Tills vidare
Forsvarsmakten,

MSB,

Sakerhetspolisen,
Polismyndigheten,

FMV och PTS

Regeringsuppdrag
den 27 tebruari 2025
FOnr 4
(F62025/00389)

Forordningar med
myndigheternas
instruktioner

Mal 12: Starkt privat-offentlig hantering av cybersakerhetsincidenter

12.1

12.2

12.3

12.4

12.5

12.6

12.7

FRA fortsatter erbjuda
tekniskt detekterings- och
varningssystem (TDV)

till de mest skyddsvarda
verksamheterna

Nationell informations-
sakerhetsévning (NISO)
fortsatter att genomforas
inom ramen for NCSC

Statliga myndigheter
enomfor inom ramen
or NCSC nationella

cybersakerhetsovningar

MSB fortsatter

att planera,

genomfora, utvardera
cybersakerhetsovningar,
inklusive att utveckla
nationell Cyber Range

MSB skapar en

samlad portal med
smarta formular

for rapportering av
incidenter, tillbud,
sarbarheter och
cyberhot under olika
re%elverk, primart NIS 2-
och CER-direktivet

MSB fortséatter arbetet
med arsrapporter om
it-incidenter

FRA och MSB ska inom
ramen for NCSC ta fram
riktlinjer for att framja
ett aktivt c’yberskydd,
som en del i att
faststalla de riktlinjer
som NIS 2-direktivets
artikel 7.2 a) - j) kraver

FRA Tills vidare
MSB i samverkan Tills vidare
med berdrda

aktorer

FRA i samverkan Tills vidare
med FMV,

Forsvarsmakten,

MSB,

Polism%ndigheten,

PTS oc

Sakerhetspolisen

MSB Tills vidare
MSB Tills vidare
MSB Tills vidare
FRA och MSBmed 2025-2026

bistand av FMV,
Forsvarsmakten,
Polism%ndigheten,
PTS oc
Sakerhetspolisen

Forordning med instruktion
for FRA

Forordning med instruktion
for MSB

Forordning om det nationella
cybersakerhetscentret vid
Forsvarets radioanstalt

Forordning med instruktion
for MSB

EU-finansierat projekt ENIAC

Forordning med instruktion
for MSB

Regeringsuppdrag
den 27 tebruari 2025
FO nrll4
(F62025/00389)
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12.8

12.9

12.10

12.11

1212

1213

Polismyndigheten ser Tills vidare
over forutsattningarna

att etablera en process

for okat samarbete kring

incidentrapportering

Polismyndigheten

Inom ramen for NTSG:s PTS Tills vidare
krisberedskapsoévningar

Ovar aktorer

inom elektroniska

kommunikationer pd

cyberincidenter nar sa ar

lampligt

FRA ska utarbeta en
nationell operativ

plan for storskaliga
cybersakerhetsincidenter
och kriser i enlighet med
artikel 9 i NIS 2-direktivet

MSB &r
cyberkrishanterings-
myndighet med ansvar
for att samordna
hanteringen av storskaliga
cybersakerhetsincidenter
och kriser enligt artikel

9.1 och CSIRT-enhet enligt
artikel 10.1 NIS 2-direktivet

Medel tillfors MSB

for utveckling av

starkt operativ
cybersékerhetsformaga

MSB verkar for att
privata och offentliga
organisationer ges
tillgang till och kan

nyttja det tekniska och
organisatoriska stod
som tillhandahalls pa
EU-niva for att starka
motstandskraften mot
storskaliga cyberattacker

MSB och FRA 2025

MSB 2025

MSB 2025-2027

MSB Tills vidare

Pagaende arbete inom
ramen for myndigheternas
ordinarie uppgifter

Proposition 2023/24:60 En
telesamverkansgrupp for
fredstida kriser och hojd
beredskap

Regeringsuppdrag
den 27 februari 2025
Fonrll2
(F62025/00388)

Regeringsuppdrag
den 27 tebruari 2025
Fonrll
(F62025/00387)

Budgetpropositionen 2025

Forordning med instruktion
for MSB

Enisa Support Action

Mal 13: Utvecklad férmaga att forebygga och bekampa cyberbrott

13.1

13.2

13.3

Polismyndigheten Tills vidare
fortsatter att fordjupa

sitt samarbete med

andra sakerhets- och

brottsbekampande

myndigheter samt

relevanta privata aktorer

Polismyndigheten

MSB ar nationell MSB 2025
gemensam kontaktpunkt
i enlighet med NIS-

direktivet

Polismyndigheten Tills vidare
deltar i samarbete

med finans- och

transaktionsmarknaderna

i arbetet for sakrare

betalningar

Polismyndigheten
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Pagaende arbete inom
ramen for myndigheternas
ordinarie uppgifter

Forordning med instruktion
for MSB

Lagen om informations-
sakerhet for samhallsviktiga
och digitala tjanster
(2018:1174)

Forordning (2018:1175) om
informationssakerhet for
samhallsviktiga och digitala
tjanster

Pagdende arbete inom
ramen for myndigheternas
ordinarie uppgifter



13.4

13.5

13.6

13.7

13.8

Polismyndigheten deltar
i brottsforebyggande
natverk gallande
cyberbrott

Polismyndigheten

Polismyndigheten deltar ~ Polismyndigheten,

i brottsforebyggande MSB och
samarbete me Stoldskydds-
Stoldskyddsforeningen foreningen

och andra aktorer. Arbetet
innefattar att genom
Sakerhetskollen.se ge
varningar till allmanheten
om pagdende
bedrageritrender, att

via ett kunskapscenter
med MSB och

flera andra statliga
myndigheter skapa bl.a.
medvetandehdjande
kampanjer och helpdesk
samt att genom Digitala
varningsgruppen fortsatta
det brottsforebyggande
arbetet

Polismyndigheten fordjupar Polismyndigheten
fortsatt samarbetet

med Europol avseende

brottsférebyggande arbete

Polismyndigheten deltar
fortsatt i Europols Joint
Cybercrime Action
Taskforce

Polismyndigheten

Polismyndigheten
utvecklar sin férmaga att
bekampa cyberbrott

Polismyndigheten

Tills vidare

Tills vidare

Tills vidare

Tills vidare

Tills vidare

Pagdende arbete inom
ramen for myndigheternas
ordinarie uppgifter

Pagdende arbete inom
ramen for myndigheternas
ordinarie uppgifter

Budgetpropositionen 2025

Pagdende arbete inom
ramen for myndigheternas
ordinarie uppgifter

Pagdende arbete inom
ramen for myndigheternas
ordinarie uppgifter

Pagdende arbete inom
ramen for myndigheternas
ordinarie uppgifter
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