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Oversikt utmaningar och mal

Foljande tabell visar forhallandet mellan
utmaningarna i cybersakerhetslandskapet i avsnitt 4
och malen i avsnitt 5.

Utmaning: Mal som huvudsakligen omhéandertar
utmaningen:

4.1 Hot fran Mal 1: Okat cybersékerhetsarbete hos privata och

statliga aktorer offentliga organisationer

Mal 2: Starkt cybersakerhet i statlig och kommunal
forvaltnings informationshantering

Mal 3: Starkt sakerhetsarbete inom kritisk infrastruktur

Mal 4: Robustare digitala leveranskedjor och minskat
beroende

Mal 10: Starkt formaga att hantera framvaxande
teknologiers risker och mojligheter

Mal 11: Effektivare och sakrare informationsdelning
nationellt och internationellt

Mal 12: Starkt privat-offentlig hantering av
cybersakerhetsincidenter

Mal 13: Utvecklad férmaga att forebygga och bekdmpa

cyberbrott
4.2 Hot fran Mal 1: Okat cybersakerhetsarbete hos privata och
cyberaktivister offentliga organisationer

Mal 2: Starkt cybersakerhet i statlig och kommunal
forvaltnings informationshantering

Mal 7: Okad cybersédkerhetsmedvetenhet och
cyberhygien i samhallet

Mal 11: Effektivare och sakrare informationsdelning
nationellt och internationellt

Mal 13: Utvecklad férmdga att forebygga och bekampa
cyberbrott
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4.3 Hot fran Mal 1: Okat cybersakerhetsarbete hos privata och

cyberbrottslighet | offentliga organisationer

och kriminella
grupperingar Mal 2: Starkt cybersakerhet i statlig och kommunal

forvaltnings informationshantering

Mal 6: Utvecklat stod for sma och medelstora foretags
cybersakerhetsarbete

Mal 7: Okad cybersékerhetsmedvetenhet och
cyberhygien i samhallet

Mal 10: Starkt formaga att hantera framvaxande
teknologiers risker och mojligheter

Mal 11: Effektivare och sakrare informationsdelning
nationellt och internationellt

Mal 12: Starkt privat-offentlig hantering av
cybersakerhetsincidenter

Mal 13: Utvecklad férmaga att forebygga och bekampa

cyberbrott
4 4 Brister | Mal 1: Okat cybersakerhetsarbete hos privata och
cybersé kerhets- offentliga organisationer
arbetet
Mal 2: Starkt cybersékerhet i statlig och kommunal
forvaltnings informationshantering
Mal 4: Robustare digitala leveranskedjor och minskat
beroende
Mal 6: Utvecklat stod for sma och medelstora foretags
cybersakerhetsarbete
Mal 8: Starkt kompetensforsorjning, utbildning och
fortbildning inom cybersakerhet
45 Komplex Mal 5: Forenklad regelefterlevnad och starkt
reg|ering funktionellt tillsynsarbete
4.6 Kompetens- Mal 7: Okad cybersékerhetsmedvetenhet och

och kunskapsbrist | cyberhygienisamhallet

Mal 8: Starkt kompetensforsorjning, utbildning och
fortbildning inom cybersakerhet

Mal 9: Starkt forskning och innovation pa
cybersakerhetsomradet

4.7 Bristande Mal 1: Okat cyberséakerhetsarbete hos privata och
incidenthantering | offentliga organisationer
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Mal 2: Starkt cybersakerhet i statlig och kommunal
forvaltnings informationshantering

Mal 6: Utvecklat stod for sma och medelstora foretags
cybersékerhetsarbeteMal 11:

Mal 11: Effektivare och sékrare informationsdelning
nationellt och internationellt

Mal 12: Starkt privat-offentlig hantering av
cybersakerhetsincidenter

Mal 13: Utvecklad formaga att forebygga och bekdmpa

cyberbrott
4.8 Outvecklad Mal 11: Effektivare och sékrare informationsdelning
pri\/at-offentlig nationellt och internationellt
Informations-
delning Mal 12: Starkt privat-offentlig hantering av
cybersakerhetsincidenter
Mal 13: Utvecklad formaga att forebygga och bekdmpa
cyberbrott
4.9 Sarbara Mal 1: Okat cybersédkerhetsarbete hos privata och
leveranskedjor, offentliga organisationer
beroenden och
produkter Mal 2: Starkt cybersdkerhet i statlig och kommunal

forvaltnings informationshantering

Mal 4: Robustare digitala leveranskedjor och minskat
beroende

Mal 6: Utvecklat stod for sma och medelstora foretags
cybersakerhetsarbete

Mal 11: Effektivare informationsdelning nationellt och
internationellt

Mal 12: Starkt privat-offentlig hantering av
cybersakerhetsincidenter

410 Utmaningar Mal 1: Okat cybersédkerhetsarbete hos privata och

kopplat till offentliga organisationer
utvecklingen
| digital Mal 2: Starkt cybersakerhet i statlig och kommunal

infrastruktur och forvaltnings informationshantering

digitala tjanster
M4l 3: Starkt sakerhetsarbete inom kritisk infrastruktur

Mal 4: Robustare digitala leveranskedjor och minskat
beroende
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A1 Utmaningar Mal 1: Okat cybersakerhetsarbete hos privata och

med uppkoppling | offentliga organisationer
av enheter och
infrastruktur Mal 3: Starkt sékerhetsarbete inom kritisk infrastruktur

Mal 4: Robustare digitala leveranskedjor och minskat
beroende

Mal 11: Effektivare och sékrare informationsdelning
nationellt och internationellt

Mal 12: Starkt privat-offentlig hantering av
cybersakerhetsincidenter

412 Teknik- Mal 4: Robustare digitala leveranskedjor och
utvecklingen minskat beroende

Mal 10: Starkt férméaga att hantera framvaxande
teknologiers risker och majligheter
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