
Översikt utmaningar  
och mål

Nationell strategi för cybersäkerhet 2025–2029



Utmaning: Mål som huvudsakligen omhändertar 
utmaningen:

4.1 Hot från 
statliga aktörer

Mål 1: Ökat cybersäkerhetsarbete hos privata och 
offentliga organisationer

Mål 2: Stärkt cybersäkerhet i statlig och kommunal 
förvaltnings informationshantering

Mål 3: Stärkt säkerhetsarbete inom kritisk infrastruktur

Mål 4: Robustare digitala leveranskedjor och minskat 
beroende

Mål 10: Stärkt förmåga att hantera framväxande 
teknologiers risker och möjligheter

Mål 11: Effektivare och säkrare informationsdelning 
nationellt och internationellt

Mål 12: Stärkt privat-offentlig hantering av 
cybersäkerhetsincidenter

Mål 13: Utvecklad förmåga att förebygga och bekämpa 
cyberbrott

4.2 Hot från 
cyberaktivister

Mål 1: Ökat cybersäkerhetsarbete hos privata och 
offentliga organisationer

Mål 2: Stärkt cybersäkerhet i statlig och kommunal 
förvaltnings informationshantering

Mål 7: Ökad cybersäkerhetsmedvetenhet och 
cyberhygien i samhället

Mål 11: Effektivare och säkrare informationsdelning 
nationellt och internationellt

Mål 13: Utvecklad förmåga att förebygga och bekämpa 
cyberbrott
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Översikt utmaningar och mål

Följande tabell visar förhållandet mellan 
utmaningarna i cybersäkerhetslandskapet i avsnitt 4 
och målen i avsnitt 5.



4.3 Hot från 
cyberbrottslighet 
och kriminella 
grupperingar

Mål 1: Ökat cybersäkerhetsarbete hos privata och 
offentliga organisationer

Mål 2: Stärkt cybersäkerhet i statlig och kommunal 
förvaltnings informationshantering

Mål 6: Utvecklat stöd för små och medelstora företags 
cybersäkerhetsarbete

Mål 7: Ökad cybersäkerhetsmedvetenhet och 
cyberhygien i samhället

Mål 10: Stärkt förmåga att hantera framväxande 
teknologiers risker och möjligheter

Mål 11: Effektivare och säkrare informationsdelning 
nationellt och internationellt

Mål 12: Stärkt privat-offentlig hantering av 
cybersäkerhetsincidenter

Mål 13: Utvecklad förmåga att förebygga och bekämpa 
cyberbrott

4.4 Brister i 
cybersäkerhets-
arbetet

Mål 1: Ökat cybersäkerhetsarbete hos privata och 
offentliga organisationer

Mål 2: Stärkt cybersäkerhet i statlig och kommunal 
förvaltnings informationshantering

Mål 4: Robustare digitala leveranskedjor och minskat 
beroende

Mål 6: Utvecklat stöd för små och medelstora företags 
cybersäkerhetsarbete

Mål 8: Stärkt kompetensförsörjning, utbildning och 
fortbildning inom cybersäkerhet

4.5 Komplex 
reglering

Mål 5: Förenklad regelefterlevnad och stärkt 
funktionellt tillsynsarbete

4.6 Kompetens- 
och kunskapsbrist

Mål 7: Ökad cybersäkerhetsmedvetenhet och 
cyberhygien i samhället

Mål 8: Stärkt kompetensförsörjning, utbildning och 
fortbildning inom cybersäkerhet

Mål 9: Stärkt forskning och innovation på 
cybersäkerhetsområdet

4.7 Bristande 
incidenthantering

Mål 1: Ökat cybersäkerhetsarbete hos privata och 
offentliga organisationer
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Mål 2: Stärkt cybersäkerhet i statlig och kommunal 
förvaltnings informationshantering

Mål 6: Utvecklat stöd för små och medelstora företags 
cybersäkerhetsarbeteMål 11: 

Mål 11: Effektivare och säkrare informationsdelning 
nationellt och internationellt

Mål 12: Stärkt privat-offentlig hantering av 
cybersäkerhetsincidenter

Mål 13: Utvecklad förmåga att förebygga och bekämpa 
cyberbrott

4.8 Outvecklad 
privat-offentlig 
informations-
delning

Mål 11: Effektivare och säkrare informationsdelning 
nationellt och internationellt

Mål 12: Stärkt privat-offentlig hantering av 
cybersäkerhetsincidenter

Mål 13: Utvecklad förmåga att förebygga och bekämpa 
cyberbrott

4.9 Sårbara 
leveranskedjor, 
beroenden och 
produkter

Mål 1: Ökat cybersäkerhetsarbete hos privata och 
offentliga organisationer

Mål 2: Stärkt cybersäkerhet i statlig och kommunal 
förvaltnings informationshantering

Mål 4: Robustare digitala leveranskedjor och minskat 
beroende

Mål 6: Utvecklat stöd för små och medelstora företags 
cybersäkerhetsarbete

Mål 11: Effektivare informationsdelning nationellt och 
internationellt

Mål 12: Stärkt privat-offentlig hantering av 
cybersäkerhetsincidenter

4.10 Utmaningar 
kopplat till 
utvecklingen 
i digital 
infrastruktur och 
digitala tjänster

Mål 1: Ökat cybersäkerhetsarbete hos privata och 
offentliga organisationer

Mål 2: Stärkt cybersäkerhet i statlig och kommunal 
förvaltnings informationshantering

Mål 3: Stärkt säkerhetsarbete inom kritisk infrastruktur

Mål 4: Robustare digitala leveranskedjor och minskat 
beroende 
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4.11 Utmaningar 
med uppkoppling 
av enheter och 
infrastruktur

Mål 1: Ökat cybersäkerhetsarbete hos privata och 
offentliga organisationer

Mål 3: Stärkt säkerhetsarbete inom kritisk infrastruktur

Mål 4: Robustare digitala leveranskedjor och minskat 
beroende

Mål 11: Effektivare och säkrare informationsdelning 
nationellt och internationellt

Mål 12: Stärkt privat-offentlig hantering av 
cybersäkerhetsincidenter

4.12 Teknik-
utvecklingen

Mål 4: Robustare digitala leveranskedjor och 
minskat beroende

Mål 10: Stärkt förmåga att hantera framväxande 
teknologiers risker och möjligheter
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