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Fororad

Tiden for cyberpassivitet ar forbi. Digital teknik berér numera
niarmast varje aspekt av det svenska samhillet och ekonomin och
den tekniska utvecklingen sker i fortsatt rekordfart. Det finns
inga indikatorer pa att det kommer foérindras. Snarare star vi
infor fortsatt acceleration. I takt med att det sdkerhetspolitiska
liget har forsimrats och cyberhoten 6kat, bade sett till antal och
komplexitet, stills allt hogre krav pa Sveriges formaga att sikra,
skydda och stirka samhillets funktioner — dven i cyberdominen.

Sverige har linge dragit stor nytta av digitaliseringens mojligheter,
men historiskt sett har cybersidkerhet ofta fatt sta tillbaka f6r andra
prioriteringar. Det dr inte lingre ett alternativ. Dagligen utsitts
myndigheter, féretag och enskilda individer f6r cyberangrepp i
Carl-Oskar Bohlin varierande omfattning, och mycket talar for att hotet kommer
Minister for civilt forsvar fortsdtta 6ka. Al, maskininldrning och framtida kvantdatorer

ir fantastiska tekniker, men medfér ocksa ytterligare risker.
Cybersikerhet kan dédrfor inte lingre betraktas som enbart en
teknisk fraga; i dag dr det en grundpelare f6r virt samhilles
motstindskraft och en central del av det moderna civila férsvar
som nu byggs upp.

Den nya nationella cybersikerhetsstrategin har utarbetats med
viktiga bidrag fran aktorer i bade offentlig och privat sektor.
Under arbetets gang har ett entydigt budskap blivit tydligt: det
ir bradskande att ga fran ord till handling och héja Sveriges
cybersikerhetsférmaga. Den har strategin och den tillhérande
handlingsplanen utgdr darfér en tydlig ambitionshéjning fran
regeringens sida och vilar pa insikten att ett starkt samarbete,
siarskilt mellan offentliga och privata aktérer, dr avgérande for
att Sverige ska vara motstandskraftigt i en snabbt forinderlig,
teknologidriven varld.

Denna strategi dr en viktig pusselbit i det krafttag som regeringen
nu genomfoér for 6kad cybersikerhet, men dokumentet dr inte
mycket virt utan konkret genomférande, faktisk formagehdjning
och uppfoljning. Dirfor vill jag uppmana vara myndigheter,
niringslivet och alla medborgare att inse att var och en — precis
som for alla delar av totalforsvaret — ocksa spelar en avgérande
roll f6r Sveriges cybersikerhet. Endast tillsammans kan vi
sikerstilla att Sverige star vil rustat for att méta bade dagens och
morgondagens utmaningar pa cyberomradet.

Modern infrastruktur.

Foto: Felix Gerlach/Image Bank Sweden

Forsvarsdepartementet 7



Vision

Regeringens vision ar ett motstandskraftigt

Sverige med en hog niva av cybersakerhet', dar
samhallsviktig verksamhet kan uppratthallas dven
vid cybersakerhetsincidenter. For att uppna denna
vision kravs ett forstarkt cybersakerhetsarbete
och ett fordjupat och malinriktat samarbete mellan
staten, naringslivet och akademin. Sverige ska

dra full nytta av internationella samarbeten pa
cybersékerhetsomradet inom EU, Nato och bilateralt
med partnerlander for att aktivt starka saval var
nationella cybersakerhet som den hos andra
medlemsstater, allierade och partners.

Visionen understryker vikten av att fa grundliggande och forstirkt
cybersikerhet pa plats, samt vikten av fungerande samarbete mellan
nyckelaktorer inom cybersikerhetsomradet, savil i fredstid som i

krig. Ett vilfungerande Nationellt cybersikerhetscenter (NCSC) som
bidrar till att samordna samhillets arbete med att stirka den nationella
cybersikerhetsférmagan behévs och kommer ocksa sektorsansvariga
myndigheter till gagn i deras arbete med att ta fram vilanpassade krav.
Detta dr en grundforutsittning for hog cybersikerhet och hojer den
nationella formagan att férebygga, forbereda sig for, forsta, bemota
och utvirdera cybersikerhetsincidenter. Det bidrar ocksi till en robust
bas for det civila forsvaret och till ett effektivt cyberférsvar samt
bidrar till att stirka svenska féretags position och konkurrenskraft.

Allt detta ska sammantaget leda till ett sikrare Sverige.

Cybersoldat.

1 Cybersdkerhet: denna strategi anvander likt NIS 2-direktivet termen
"cybersakerhet” i stallet for termen "informations- och cybersakerhet”.

; l - »

Foto: Joel Thungren/Férsvarsmakten
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Ansvarsprincipen galler
aven pa cyberomradet

Vid en cybersakerhetsin-
cident kan en krissituation
uppsta som konsekvens och
ansvarsprincipen darmed bli
tillamplig inom den offent-
liga forvaltningen. Princi-
pen innebar att den som i
normala fall ansvarar for en
verksamhet, till exempel en
statlig myndighet eller kom-
mun, ocksa har detta ansvar
under en krissituation. |
sarskilda fall, till exempel

vid det som i NIS 2-direk-
tivet benamns storskaliga
cybersakerhetsincidenter
och kriser, ska dock en eller
flera behoriga cyber-kris-
hanteringsmyndigheter
ansvara for nationell hante-
ring. Detta gdller till exempel
omfattande eller gransover-
skridande incidenter.

Den nationella
cybersakerhetsstrategins
utgangspunkter

Den nationella strategin for cybersakerhet utgar
fran nationella behov och fran NIS 2-direktivet och
dess allriskperspektiv for att hantera en bredd

av utmaningar sasom kompetensbrist, komplex
reglering, sarbara leveranskedjor och bristande
systematiskt cybersakerhetsarbete. Mot bakgrund
av det sakerhetspolitiska laget fokuserar strategin
dartill i vissa delar sarskilt pa antagonistiska hot i hela
hotskalan.! Strategin ersatter den tidigare strategin
Nationell strategi for samhadllets informations- och
cybersakerhet (skr. 2016/17:213).

Ett systematiskt och riskbaserat cybersidkerhetsarbete hos samhillets
alla organisationer utgér, tillsammans med sidkerhetsskydd och cyber-
forsvar, Sveriges nationella motstandskraft pa cybersikerhetsomra-
det. Organisationer anvinds i denna strategi som samlingsbegrepp och
avser allt fran statliga myndigheter och statligt dgda bolag till bland
annat kommuner, regioner och privata och kommunala bolag. Med

ett systematiskt cybersidkerhetsarbete dsyftas att skyddsatgirder pri-
oriteras systematiskt och utifrin en bedémning av vilka risker som

ir mest sannolika och har storst potentiell paverkan. Sikerhetsskydd
avser skydd av sikerhetskinslig verksamhet mot spioneri, sabotage,
terroristbrott och andra brott som kan hota verksamheten samt skydd
i andra fall av sikerhetsskyddsklassificerade uppgifter. Sikerhetsskydd
inkluderar dven de skyddsatgirder som genomférs inom informa-
tions- och cybersikerhetsomradet for att uppritthalla sikerhetsskyd-
det. Sidkerhetsskyddslagen (2018:585) och sikerhetsskyddsférordningen
(2021:955) giller bland annat f6r den som till nagon del bedriver verk-
samhet som idr av betydelse for Sveriges sikerhet. Cyberforsvar dr en
integrerad del av det militira forsvaret och bidrar till Sveriges samlade
formaga att méta ett vipnat angrepp. Cyberoperationer ar en lika sjalv-
klar del av krigféringen i dag som mark-, sj6-, luft- och rymdoperatio-
ner. I fredstid kan Foérsvarsmaktens cyberforsvarsresurser anvindas
for att stodja samhillet under kriser eller andra allvarliga hindelser.

1 lavsnitt 3 Cybersakerhetslandskapet redogor regeringen for ett antal olika
utmaningar, sarbarheter och hot som utgor strategins omvarldskontext.
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Malgrupp

Den nationella strategin for cybersikerhet och den tillhérande
handlingsplanen ska vara av virde for hela samhillet och alla typer
av organisationer, saval deras ledningar som de funktioner som
arbetar med cybersikerhet. Strategins primira mélgrupp dr dock
myndigheterna med sirskilt ansvar f6r verksamhet som bedrivs
inom ramen f6r NCSC, och tillsynsmyndigheter inom den samlade
cybersikerhetsregleringen samt andra organisationer som ingar i

beredskaps- och NIS 2-sektorerna.

Nationell politik for cybersakerhet

Cybersikerhet dr ett omrade som stricker sig 6ver flera falt,
politikomriaden och sektorer. Cybersikerhetsfragorna kraver
saledes ett tvirsektoriellt arbete utifran en rad olika kompetenser.
Denna strategi kommer att utgora regeringens langsiktiga
inriktning for det systematiska arbetet med cybersikerhet tillika
regeringens politik for cybersikerhet. Regeringens arbete med att
stirka och bidra till Sveriges cybersikerhet aterspeglar sig dven

1 bland annat propositionen Totalférsvaret 2025—2030 (prop.
2024/25:34). I propositionen konstateras det att informations- och
cybersikerhet dr en viktig forutsittning for hela totalforsvaret
inklusive det militira cyberforsvaret. Vidare betonas vikten av att
Forsvarsmakten 1 fred kan bidra till cybersidkerhetsarbetet. Utrikes-
och sikerhetspolitiska aspekter av cyberfragor behandlas primirt

1 regeringens strategi Sverige i en digital virld — en strategi for
Sveriges utrikes- och sikerhetspolitik inom cyberfragor och digitala
frigor (UD2024/16802). Den strategin och den nationella strategin
for cybersikerhet dr 6msesidigt forstirkande. De bada strategierna
har flera beréringspunkter. Exempelvis utgdr nationell f6rméga
inom lidgesmedvetenhet, attribuering och svarsatgirder en viktig
del i utrikes- och sidkerhetspolitiskt bemoétande av cyberhotaktorer.
Koordinering av utrikes- och sikerhetspolitiken med atgirder pa
nationell niva dr en forutsittning for samlad hantering av sa kallade
offentliga utpekanden och bidrar till stirkt medvetenhet

och motstandskraft.

Regeringens nationella sikerhetsstrategi (skr. 2023/24:163) sitter
ramarna for arbetet med nationell sikerhet. Den beskriver de
prioriteringar och principer som ligger till grund fér Sveriges
sikerhet och dr utgingspunkten f6r de 6verviganden som gors i
denna strategi. Den nationella sikerhetsstrategin anger att dtgirder
for att samhaillsviktiga och samhillskritiska verksamheter ska
bli mer motstandskraftiga mot allvarliga storningar i fredstid ar
en prioriterad del av arbetet med att stirka det civila férsvaret.
Samtidigt betonar regeringen i den nationella sikerhetsstrategin
att Sveriges nationella sikerhet dr en angeligenhet for alla 1 vart
samhille. En malbild dr dven att sikerhetshotet fran auktoritira
stater som Kina, Ryssland och Iran prioriteras och hanteras i
samarbete med demokratiska linder. Av strategin framgar att
regeringen avser att stirka férmagan att identifiera, hantera och
bemota hybridhot och angrepp, inklusive cyberangrepp.
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Statsminister UIf Kristersson i EU-
parlamentet under Sveriges
ordférandeskap.

Foto: Eric Vidal/EU

Regeringen inledde under 2023 ett arbete med att utveckla

NCSC med malet att centret bland annat ska utgbra navet i det
nationella cybersikerhetsarbetet. Under 2023 tillsattes en sa kallad
bokstavsutredning med uppdrag att se 6ver centrets verksamhet (F6
2023:A). Utifran den utredningen har regeringen beslutat att NCSC
fran och med den 1 november 2024 ska finnas inom Forsvarets
radioanstalt (FRA) samt att NCSC:s chef ska utses av regeringen.
Utredningens 6vriga forslag bereds inom Regeringskansliet och berors
dirfor inte ndrmare i denna strategi.

I NIS 2-direktivet faststills atgirder fér att uppna en hég gemensam
cybersikerhetsniva 1 hela unionen. Regeringen tillsatte under 2023 en
utredning for att bland annat foresla de anpassningar av svensk rétt som
bér goras till f6ljd av direktivet och utredningen éverlimnade i mars 2024
sitt delbetinkande (SOU 2024:18). Ansvarstérhallanden f6r de aktorer
som omfattas av NIS 2-direktivet kommer att definieras i nationell
reglering som inforlivar direktivet i Sverige. I strategins bilaga 2 ges en
nuligesbeskrivning av de centrala aktérer som har sirskilda roller och
ansvar att bedriva tillsyn, sttta och samordna arbetet med cybersikerhet.'

Utéver denna cybersikerhetsstrategi avser regeringen aven att ta fram
en strategi i enlighet med CER-direktivet’. Cybersikerhetsomridet
har dessutom naturliga kopplingar till fraigor om digital omstillning
och digital infrastruktur, vilket kommer att beroras ytterligare i
regeringens kommande digitaliseringsstrategi.

1 Bilagan utgar till del fran den nationella reglering som inforlivade NIS-direktivet
och kommer att uppdateras ndr bland annat implementeringen av NIS
2-direktivet har faststéallt ansvarsforhdllandena inom svensk cybersakerhet.

2 CER- och NIS 2-direktiven kompletterar varandra och stéller krav pa
samstammighet. Exempelvis ska entiteter som identifierats som kritiska
enligt CER-direktivet anses vara vasentliga enligt NIS 2-direktivet. Vidare
ska nationella strategier antas som innehéller bland annat strategiska
mal i syfte att uppnd och uppratthalla en hog cybersékerhetsniva (NIS 2)
respektive en hog grad av motstandskraft (CER).

Forsvarsdepartementet 11



Internationell kontext for
nationell cybersakerhet

Sveriges cybersikerhet och reglering pa omradet styrs delvis nationellt
men ocksa 1 6kande grad av den internationella kontexten. Sveriges
cybersikerhetspolitik paverkas av internationell reglering, styrande
dokument, policyer och standarder. Pa lagstiftningsomradet styrs
utvecklingen frimst av EU-samarbetet. EU-kommissionen har tagit
flera initiativ till reglering och normgivning inom cybersikerhet

och digitala fragor, inte minst NIS 2-direktivet. Vidare finns
cyberresiliensférordningen och cybersikerhetsakten, vilka bada ar
direkt tillimpliga i EU:s medlemsstater. Dirtill har Nato ett vixande
fokus pa strategiska cybersikerhets- och teknikfragor, och inom
Nato bedrivs ett omfattande arbete med cyberférsvar och strategiska
tekniker. Den civil-militdra kopplingen inom cybersikerhetsfragor
understryker vikten av ett samordnat utvecklingsarbete mellan Nato
och EU inom cybersikerhet och cyberférsvar.

Det finns vidare internationella konventioner och avtal som 1
varierande grad stiller krav pa och reglerar frigor om cybersikerhet
for Sverige. Omvint giller ocksa att Sverige stiller krav pa
partnerlinder. Att folkritten giller i cyberrymden har fastslagits i flera
rapporter som antagits av FN:s generalforsamling’. Inom FN har det
dessutom utarbetats icke-bindande normer for ansvarsfullt statligt
upptridande i cyberrymden. Fragor om hur folkritten ska tillimpas

1 olika avseenden diskuteras fortsatt bland annat i FN-sammanhang.
Sverige publicerade i juli 2022 en nationell position om folkritten i
cyberrymden och EU:s medlemsstater enades 1 november 2024 om en
deklaration om samma fraga.

1 Setill exempel resolution A/RES/76/19.
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Cybersakerhetslandskapet

Sveriges cybersakerhet paverkas av ett antal sarbarheter som kan
ha olika ursprung och manifestera sig inom ett antal omraden.
Dessa sarbarheter kan samlat eller var for sig utgora strategiska J
sarbarheter i ett digitaliserat samhalles cybersakerhetslandskap

och riskera att paverka samhallsviktig verksamhet och ytterst

Sveriges sakerhet. Sarbarheter ar vanligt fdrekommande och kan ¥
bland annat rora organisatoriska, tekniska, infrastrukturella och r y
manskliga faktorer.

Sverige star ocksg, likt andra lander, infér en dynamisk och for-
anderlig hotbild dar cyberhotaktorer kontinuerligt utvecklar nya
metoder och anammar ny teknik. Saval att upptacka sofistikerade
cyberangrepp som att definitivt attribuera angrepp till en specifik
hotaktdr ar komplext och bidrar till att cyberangrepp ofta innebar
lag risk for pafoljder, motatgarder eller personliga konsekvenser
for hotaktorer.

| det foljande redogors dels for ett antal typiska hotaktorer, dels
for sarbarheter, som pdverkar Sveriges cybersakerhet. Saval sar-
barheter som antagonistiska hot kan leda till allvarliga konsekven-
ser. Nar en incident intraffar kan det ocksa vara svart att direkt
avgora om skalet ar yttre paverkan eller annat fel. Det ska aven
framhallas att gransen mellan statliga, kriminella och andra grup-
peringar ofta ar svar att dra. Det finns flera exempel pa aktorer
inom organiserad brottslighet med nara, men dolda, kopplingar till
antagonistiska statliga aktorer.



Hot fran statliga aktorer

Hot fran cyberaktivister

Hot fran cyberbrottslighet och
kriminella grupperingar

Brister i cybersakerhetsarbetet

Komplex reglering
Kompetens- och kunskapsbrist

Bristande incidenthantering

Outvecklad informationsdelning mellan
22 den privata och offentliga sektorn

Sarbara leveranskedjor, be}‘oenden
m och produkter |
e

Utmaningar kopplat till utvecklingen i
L1’ digital infrastruktur och digitala tjanster

() Utmaningar med uppkoppling av
oxtn enheter och infrastruktur

i[m): Teknikutvecklingen
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Hot fran statliga aktorer

Cyberangrepp utforda av statliga' eller statsunderstodda® aktorer

mot svenska verksamheter har 6kat i omfattning och kan fa
allvarliga konsekvenser. Statliga aktorer har sofistikerade offensiva
cyberférmagor som bland annat kan anvindas for teknikstold,
underrittelseinhimtning eller annan verksamhet som tillfalligt stor
eller forstor hela eller delar av system, ofta inom kritisk infrastruktur
och samhillsviktig verksamhet. Cyberangrepp kan frikopplat fran,
eller infor eller under, en vipnad konflikt komplettera politiska,
diplomatiska, ekonomiska, militira och andra medel som en hotaktor
nyttjar. Statliga aktorer bedriver ocksa informationspaverkan,

bland annat med stéd av cyberangrepp, och nyttjar det fria
informationsflodet pa internet for antagonistiska syften. Den breda
palett av metoder som aktérer anvinder fOr att paverka Sverige kan
samlas under rubriken hybridhot. Genom sidana hot efterstrivar en
motstandare att utnyttja alla sirbarheter i vart samhille f6r att bland
annat uppna sina politiska mal. Cyberangrepp i olika former édr en ofta
férekommande metod i1 dessa hybridaktiviteter. God cybersikerhet
torsvarar saledes for hotaktorer att utéva hybridsaktiviteter mot
Sverige och svenska intressen.

Hot fran cyberaktivister

Cyberaktivister anvinder cyberangrepp som metod for att frimja
politiska eller ideologiska syften bland annat genom att exponera
eller manipulera data. Cyberaktivister kan, baserat pa politiska eller
ideologiska motiv, sympatisera med eller agera for olika statsaktorer.

1 Statliga aktorer drivs direkt av underrattelse- och sakerhetstjanster eller
deras tackforetag alternativt genom organisationer och icke-organiserade
individer som agerar ombud.

2 Statliga aktorer kan ocksa understodja kriminella grupperingar baserade i

det egna landet eller harrérande fran lander som gor lite eller inget alls for
att forhindra saddan kriminell verksamhet.

Forsvarsdepartementet
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Sjukvard.

Foto: Melker Dahlstrand/Image Bank Sweden

Hot fran cyberbrottslighet och
kriminella grupperingar

Antalet kriminella grupperingar som dgnar sig 4t cyberbrottslighet' i
form av angrepp pa it-system har stadigt 6kat. En allt storre andel brott
begas 1 digitala miljéer eller med hjéilp av digitala verktyg. It-beroende
brottslighet kan utgdra hot mot savil individer, féretag och andra orga-
nisationer som sambhillet i stort, dir ransomware-angrepp och datast6l-
der dr sirskilt utmirkande. Denna typ av brottslighet kan fa stora konse-
kvenser for enskilda och leder till stora kostnader for savil privata som
offentliga aktorer. Overbelastningsangrepp utférda av kriminella grup-
peringar riskerar ocksa att paverka viktiga digitala samhillsfunktioner
och foértroendet for dessa funktioner. Bade kriminella aktiviteter som in-
itieras av de kriminella grupperingarna sjilva pa eget initiativ och sidana
som utfors pa uppdrag av ndgon annan mot betalning,? spelar en bety-
dande roll i det it-kriminella ekosystemet.

Cyberbrottslighet dr grinséverskridande och drar nytta av nya verktyg,
exempelvis baserade pa generativ Al och nya kommunikationstjinster.
Information som krévs inom ramen fér brottsutredningar finns ofta i
andra linder, vilket forsvarar brottsbekimpande myndigheters méjlighe-
ter till lagforing,

Brister i cybersakerhetsarbetet

Manga organisationer har brister i sitt férebyggande systematiska cyber-
sakerhetsarbete vilket medfor att grundliggande sikerhetsatgirder inte
implementeras. Detta utgdr en strategisk sarbarhet. Bland annat sma
kommuner och mindre aktorer, sisom sma och medelstora foéretag, kan
sakna ett tillfredsstdllande cybersikerhetsarbete av bland annat resurs-
och kompetensskal. Kunskapsnivin om vad som dr skyddsvirt i den
egna verksamheten dr dessutom ofta lig och manga verksamhetsutévare
har utmaningar i arbetet med att identifiera vilka delar av verksamheten
som dr sikerhetskinslig, samhallskritisk eller biade och, inte minst ur ett
tillgdnglighetsperspektiv. Detta gor det svart att ta medvetna beslut om
informationshantering i allméinhet och dimensionering av skyddsatgir-
der 1 synnerhet.

1 Cyberbrottslighet kan delas upp i tva olika typer: it-beroende (cyber
dependent) och it-relaterad (cyber enabled). It-beroende brott ar till exempel
ransomware och DDoS, medan it-relaterade ar traditionella brott som
anvander sig av it, till exempel bedragerier och illegal forséljning pa natet.

2 Benamnsivissa sammanhang Crime as a service, Caas.
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Nyfikna barn.

Foto: Emelie Asplund/Image Bank Sweden

Organisationer som saknar tillrickligt férebyggande cybersikerhetsar-
bete brister ofta dven i analyser 6ver vilka krav deras it-system behover
uppfylla baserat pa verksamhetens behov. For att effektivt félja lagkrav
och uppna den forbittring som lagstiftaren avsett, krivs att organisatio-
ner genomfor en grundlig verksamhetsanalys som komplement. Denna
analys kan i sig vara komplex och omfattande, sirskilt f6r organisatio-
ner som ansvarar for vitt skilda verksamheter och didrmed har olika
regleringar och krav att férhalla sig till.

Komplex reglering

Okad reglering pa cybersikerhetsomradet stiller nya krav pa organi-
sationer att hantera cyberrelaterade verksamhetsrisker. Ett systema-
tiskt arbete med cybersikerhetsrisker stirker vanligen organisationers
verksamhet och kan pa ling sikt dven vara kostnadsbesparande. Sam-
tidigt kan betungande reglering ocksa leda till kostnader f6r savil pri-
vatpersoner och offentliga aktorer som enskilda niringsidkare. Olika
regleringar, savil nationella som internationella, kan samlat innehalla
overlappande krav som dr svara att sortera bland, och som skapar ut-
maningar i att gbra adekvata prioriteringar. Detta dr sirskilt fallet f6r
mindre aktérer som sma och medelstora foretag med begrinsade resur-
ser. Det statliga cybersikerhetsarbetet dr dessutom uppdelat i olika, del-
vis Gverlappande ansvarsomraden vilket medfor att olika statliga myn-
digheter ansvarar for tillsyn, féreskrifter och vigledning enligt olika
regelverk. Detta riskerar att forsvara for enskilda foretag och organisa-
tioner att flja reglerna.

Kompetens- och kunskapsbrist

Kompetensforsorjning inom cybersikerhetsomradet har under en ling
tid varit en utmaning. Utover brister 1 allmin cybersikerhetskompe-
tens rader det brist pa bade cybersikerhetsexperter och personal med
relevant utbildning och arbetslivserfarenhet inom angrinsande omra-
den sasom sikerhetsskydd och sidkerhet inom sa kallad operativ tek-
nik’, dven kallat OT-sikerhet. Denna brist, som dven ir global, paverkar
savil offentlig som privat sektor. Dirtill ir den generella kunskapen om
cybersikerhet ofta begrinsad hos yrkesroller saisom chefer, jurister, upp-
handlare och it-utvecklare vilka ocksa sillan arbetar direkt med fragor-
na. Teknikutveckling och digital omstallning bidrar till ett stindigt 6k-
ande behov av forskning, kompetens och firdigheter pa omradet. Brist
pé generell cybersikerhetskompetens hos organisationer kan dessutom
leda till att tydliga krav inte stills pa de f6r verksamheten viktiga it-sys-
temen. Vidare medfor 6kad och utvecklad reglering inom cybersikerhet
och sikerhetsskydd samt den aterupptagna totalférsvarsplaneringen nya
kompetensbehov for bade tillsynsmyndigheter och verksamhetsutovare.

Svensk cybersikerhetsforskning dr konkurrenskraftig och det bedrivs
framstaende forskning vid flera universitet och hogskolor. Samtidigt
som ett fatal forskningsomraden inom cybersikerhet 4r dominerande
bedrivs forskning inom andra angeligna cybersikerhetsfrigor enbart

1 begrinsad omfattning och tvirvetenskapliga perspektiv saknas ofta.
Vidare har koordinering inom cybersikerhetsforskningen i Sverige ofta
saknats.

1 Sadana system kan ocksa bendmnas cyberfysiska system eller industriella
styr- och informationssystem.
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Bristande incidenthantering Flygstridsledare.

Foto: Besav Mahmod/Forsvarsmakten

Adekvata arbetssitt for incident- och kontinuitetshantering saknas
hos manga organisationer och fa évar dessa férmagor. Bristande
incidenthantering utgdr en allvarlig risk fér organisationer, sérskilt

1 en tid av 6kade cyberhot. Svaga processer 6kar organisationers
sarbarhet vid cybersikerhetsincidenter. Bristfallig incidenthantering
kan oka risken for forlust av kinslig information, férlust av férmagan
att tillhandahalla kritiska tjanster och finansiella férluster samt skada
fortroendet for en verksambhet.

Cybersikerhetsincidenter som omfattas av incidentrapporteringskrav
ska ocksa rapporteras till behoriga statliga myndigheter, men ett
morkertal i rapporteringen har linge varit en realitet nationellt och
internationellt. Detta paverkar majligheten att skapa en operativ
ligesbild och varna andra organisationer, vilket riskerar att f6rvirra en
uppstadd kris. Det minskar ocksa méjligheterna att dra lirdomar och
inrikta det forebyggande arbetet.

Morkertalet 1 antalet rapporterade cyberbrott forsvarar ocksa
brottsbekimpande myndigheters férebyggande arbete, operativa
hantering och utredning vid cybersikerhetsincidenter. I férlingningen
paverkas méjligheten att lagféra den som har utfort en brottslig
handling. Det finns inte ndgon skyldighet att polisanmila

cyberbrott. Detta stiller krav pa skyndsam informationsdelning
mellan de myndigheter som tar emot incidentrapportering och
brottsbekimpande myndigheter for att 6ka mojligheten att folja upp
brott och att sikra bevis.
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Outvecklad informationsdelning mellan den
privata och offentliga sektorn

Organisationer ir beroende av varandra for att férebygga, uppmarksam-

ma och hantera sarbarheter, hot och cybersikerhetsincidenter. Privata och
offentliga organisationer har tillgang till olika informationsfléden. Ex-

pert- och tillsynsmyndigheter tar exempelvis emot incident- och sarbarhets-
rapporter, medan privata organisationer innehar majoriteten av samhallets
cyberresurser och idr centrala fér nationell cybersidkerhetsférmaga. Informa-
tionsdelning och samarbete mellan och inom privat och offentlig sektor kri-
ver bland annat uppbyggda kommunikationsvigar och adekvata processer
samt tillit aktorer emellan. Dessa processer behover bland annat utga ifran
och ta hinsyn till privata aktorers affirsintressen och sekretess for affirs-
och driftférhallanden. Outvecklat och bristande samarbete mellan det priva-
ta och offentliga, nationellt savil som internationellt, utgor en sarbarhet.

Sarbara leveranskedjor, beroenden och
produkter

Incidenter i digitala leveranskedjor, sasom vid systemfel hos leverantorer,
kan leda till konsekvenser utanfér den organisation som initialt drabbats
och kan orsaka storningar 1 samhallskritiska funktioner. Dagens komplexa
beroenden medfoér dessutom svarigheter att kartligga sarbarheter i digitala
leveranskedjor och férsvarar ansvarsutkrivande.

Svag cybersikerhet hos leverantorer riskerar att paverka sikerheten hos
kundorganisationer. Givet att manga organisationer ir beroende av externt
levererade it-driftstjanster, blir organisationer som inte beaktat denna om-
stindighet i sina riskanalyser sirbara om en leverantér misslyckas med att
leverera sin tjanst. I sadana fall riskerar organisationen att sakna alternati-
va l6sningar. Det kan vidare innebira allvarliga risker om ménga organisa-
tioner ar beroende av samma tjanst eller system.! Vid sidan oligopol- eller
monopolstillning minskas ocksa kundens flexibilitet och valméjligheter,
till exempel mojligheten att nyttja alternativa tjanster vid pagaende inciden-
ter. Beroenden av digitala produkt- och tjinsteleveranser fran organisatio-
ner baserade i tredjeland, kan bade vara olimpliga och utgéra en sirbarhet
som kan anvindas som politiskt patryckningsmedel.

Osikra digitala produkter med ldg cybersikerhet utgor en stor risk for bade
nationella och internationella leveranskedjor. Osikerhet och risker uppstar
dven ofta vid uppdateringar av hird- och mjukvara. P4 EU-niva har detta
identifierats som nodvandigt att atgirda och ar i fokus for cyberresiliens-
forordningen som syftar till att hoja tillverkares och leverantorers ansvar
for cybersiakerhet och att produkter med digitala element placeras pa inre
marknaden med firre sirbarheter.” Utveckling och bred anvindning av in-
ternationella sikerhetsstandarder pa teknik- och cybersikerhetsomradet
kan ocksa bidra till mer robusta leveranskedjor. Utvecklingen av internatio-
nella standarder priglas dock i 6kad grad av geopolitisk konkurrens.

Okéanda brister hos och/eller brister i kravstallning mot en it-leverantor som levererar it-stéd till manga
organisationer riskerar att leda till stora storningar inom saval privat som offentlig sektor i Sverige. Konsekvensen av
att licensavgifter hojs, eller att tjdnster upphor, riskerar ocksa bli stora.

Den inre marknadens sarbarhet for 1dg cybersakerhet ar ocksa i fokus for certifieringsramverket som etablerats

i cybersakerhetsakten. Mojligheten att genom certifiering visa uppfyllnad av cybersakerhetskrav finns reglerat

i flera EU-akter sdsom NIS 2-direktivet, cyberresiliensférordningen, Al-férordningen och den reviderade elDAS-

férordningen.
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Utmaningar kopplat till utvecklingen i digital
infrastruktur och digitala tjanster

Sveriges digitala infrastruktur utvecklas kontinuerligt. Nya generatio-
ners mobilnit rullas ut och rymden dr ocksa en infrastrukturdomin

t6r mobildatakommunikation. Behoven av tillférlitlig och siker digi-
tal infrastruktur samt digitala tjanster vaxer i betydelse och omfattning,
Det skapar méinga nya méjligheter, men stéller ocksd héga krav pa bade
upphandlingsftérmaga och en vil utvecklad hantering av sarbarheter
och beroenden for savil privata som offentliga alternativ.

Utmaningar med uppkoppling av enheter
och infrastruktur

Processer inom kritisk infrastruktur! som tidigare varit manuella eller
mekaniska har med tiden digitaliserats alltmer. Denna utveckling for-
stirks av framvixten av nya sa kallade IoI-enheter, som stindigt dr
uppkopplade, och som kan anvindas bland annat for att styra och 6ver-
vaka processer. De system som anvinds inom kritisk infrastruktur har
tekniska forutsittningar som sirskiljer dem fran traditionella it-system
och gbr dem komplexa att skydda. Sikerhetsarbete inom OT-sikerhet
utgdr dirfor en utmaning, bland annat mot bakgrund av kompetens-
bristerna pa omradet.

IoT-enheter med svag sikerhet kan medféra betydande cybersikerhets-
risker och kan om de dr anslutna till organisationers 6vriga it-infra-
struktur utlésa cybersikerhetsincidenter. Aven for privatpersoner kan
IoT-konsumentprodukter med lag sikerhet innebira risker. Sadana pro-
dukter kan ocksa nyttjas 1 botnitverk och anvindas av hotaktorer for
overbelastningsattacker mot andra organisationer.

Teknikutvecklingen

Utveckling av strategiskt viktig teknik skapar méjligheter f6r Sverige.
Teknikutveckling kan paverka samhillets sikerhet. Till exempel kan
anvandning av Al-funktioner effektivisera cybersikerhetsarbetet. Sam-
tidigt kan Al anviandas for att genomféra cyberangrepp och desinfor-
mationskampanjer med bredare spridning. Cybersikerhetsincidenter i
Al-system far ocksd 6kade konsekvenser i takt med att samhillets bero-
ende av sadana system Okar.

Utveckling av kvantteknik och kraftfulla kvantdatorer gor vissa kryp-
tografiska algoritmer alltmer sarbara f6r forcering. Genom bland annat
cyberangrepp, avlyssning och annan underrittelseinhdmtning kan kva-
lificerade hotaktorer fa tillgang till krypterade data som de lagrar i syfte
att kunna forcera nir kvanttekniken i framtiden utvecklats.

1 Kritisk infrastruktur innefattar bland annat tjanster och tillhandahallare av
dessa inom sektorerna finans, transport, energi och elektronisk kommuni-
kation. Det kan ocksa handla om it-infrastruktur som anvands brett inom
statlig och kommunal forvaltning. Denna upprakning ska dock inte ses som
uttémmande eller som en legal definition. Kritisk infrastruktur innefattar
en mangd verksamheter, varav manga omfattas av NIS 2-direktivet, saker-
hetsskyddsregleringen eller andra sektorsspecifika unionsrattsakter som
innehaller motsvarande cybersakerhetskrav sasom DORA-férordningen.
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Regeringens inriktning

Strategin utgar fran tre pelare som anger in-
riktning for Sveriges cybersakerhetsarbete.

Pelarna innehaller i sin tur ett antal mal med
tillhdrande resultatindikatorer. Strategins mal
tar sikte pa ett antal omraden for att dstad-
komma forflyttningar och bemota de hot och
sarbarheter som beskrivs i avsnittet Cybersa-
kerhetslandskapet. Malen i strategin stracker
sig till och med 2029. For respektive mal finns
en inledning som beskriver malet och satter
det i sitt sammanhang. Darefter presenteras
under rubriken ‘Onskat lage 2030’ regering-
ens vision for var Sverige befinner sig, och
vilka forflyttningar som skett, inom respektive
mal vid strategins utgang. Givet det langsikti-
ga utvecklingsarbetet med NCSC, dar centret
ska vara navet for det nationella cybersaker-
hetsarbetet, ser regeringen att centret har en
vasentlig roll inom ett flertal av malomradena
och uppfoéljning av dessa.

Till strategins pelare och mal kopplas en hand-
lingsplan (bilaga 1) med ett antal aktiviteter
som svarar mot regeringens inriktning och
kraven i NIS 2-direktivet. Handlingsplanens
innehall kommer att uppdateras I6pande och
aktiviteter tillforas for att stegvis uppna malen.



Pelare A: Systematiskt och
effektivt cybersakerhetsarbete

Pelare B: Utvecklad kunskap
och kompetensutveckling
inom cybersakerhet

Pelare C: Formaga att
forhindra och hantera
cybersakerhetsincidenter
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Pelare A: Systematiskt och effektivt
cybersakerhetsarbete

handlar om att 6ka svensk motstandskraft genom att
ge forutsattningar for alla samhallets organisationer att
starka sitt systematiska cybersakerhetsarbete, om att
Oka sakerheten i digitala leveranskedjor och produkter,

och om att skydda kritiska system och verksamheter.

Utover aktiviteterna i handlingsplanen galler foljande
Overgripande resultatindikatorer for pelare A:

- Antalet organisationer som nyttjat NCSC:s rad och stod
inom cybersakerhetsomradet har okat.

+ Antalet statliga myndigheter som genomfort
cybersakerhetsmatningar har okat.

*+ Andelen organisationer som genom systematiska
arbetssatt implementerat cybersékerhetsatgarder, bade
administrativa och tekniska, har 6kat.
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Kraftledningar i vinterfrost.

Foto: Tomas Arlemo/Svenska kraftnat

Mal 1: Okat cybersikerhetsarbete hos privata och
offentliga organisationer

Ett robust samhalle har behov av val fungerande it-system var-
for grundlaggande cybersakerhetsarbete skapar férutsattningar
for att hantera fredstida kriser och ytterst krig. | ett digitaliserat
samhalle behdver darfor alla organisationer ha ett fullgott, syste-
matiskt sakerhetsarbete och som en del av detta implementera
cybersakerhetsatgarder. Respektive organisations ledning har det
yttersta ansvaret for sin verksamhet och darmed dess cybersa-
kerhet. Kraven i NIS 2-direktivet pa att ledningsorgan ska godkan-
na riskhanteringsatgarder for cybersakerhet och ¢vervaka deras
genomforande samt genomga utbildning lagger en god grund,
men maste i sin tur baseras pa en grundlaggande forstdelse for
hur verksamheten kan paverkas av en cyberrelaterad incident.

Onskat lage 2030

Organisationer som bedriver samhillsviktig verksamhet genomfor nog-
granna verksamhetsanalyser for att identifiera vilken cybersikerhetsfor-
maga som dr nddvindig for att garantera organisationens verksamhet.
Berorda statliga myndigheter har genom aktivt deltagande i EU-sam-
arbetet kring NIS 2-direktivets krav tagit fram nationellt anpassade
vigledningar och stéd. Tillsammans med relevanta standarder stottar
berorda statliga myndigheters vigledning organisationers anpassning
till NIS 2-direktivets krav och darigenom infoérandet av proportionel-
la sikerhetsdtgirder. NIS 2-direktivets kravniva far genomslag dven hos
organisationer som inte omfattas av direktivet, sirskilt organisationer
med samhillskritisk funktion som redan omfattas av reglering med om-
fattande krav men som saknar allriskperspektiv. Sektorsspecifika cyber-
sikerhetsakter, som till exempel DORA-férordningen, tillimpas och
utvidgar kraven pa motstandskraft till ytterligare aktorer. En grundlig-
gande cyberhygien dr en integrerad del i all samhillsviktig verksamhet
och en Okad cybersikerhetsmognad inom alla samhillskritiska sektorer
ir uppnadd. Offentliga aktorer och foretag, oavsett storlek, arbetar ak-
tivt med kontinuitetsplanering som en central del av sin beredskap.

Alla organisationer har forutsittningar for och tar ansvar for att skydda
sin information och de nitverks- och informationssystem som anvinds
for verksamheten eller for att tillhandahalla tjinster. Aven tillging till
information samt till funktioner och férmégor uppritthalls. Skyddet di-
mensioneras utifran savil verksamhetens och informationens sikerhets-
behov som reglerade krav och stottas av vilutvecklat stod och vigled-
ning fran de statliga myndigheter som har i uppgift att ge sadant stod.
Organisationer har en planering for vilken verksamhet som alltid beho-
ver kunna uppritthallas vid stérningar eller incidenter. Privat-offentlig
samverkan har utvecklats inom flera sektorer for att spegla privata ak-
torers alltmer centrala stillning for nationell sdkerhet. Berorda statliga
myndigheter erbjuder utbildning till ledningsorgan inom samhaillsviktig
verksamhet och beredskapsorganisationer.

En gemensam och dimensionerad nationell cybersikerhet som byg-
ger pa reglerad kravstillning, faststillda sikerhetsnivaer och natio-
nellt kravstillda produkter och tekniska 16sningar har implementerats i
skyddsvirda verksamheter saval offentligt som privat.
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Mal 2: Starkt cybersakerhet i statlig och kommunal
forvaltnings informationshantering

Att den offentliga sektorn kan sékerstalla en hog niva av
cybersakerhet ar avgorande for att uppratthalla ett hogt
fortroende for offentliga institutioner. Statliga myndigheters,
kommuners och regioners forutsattningar och resurser att
bedriva ett fullgott cybersédkerhetsarbete skiljer sig samtidigt at.
Rysslands fullskaliga invasion av Ukraina har ocksa aktualiserat
frdgan om statens formaga att uppratthalla samhallsviktiga
tjianster och kritisk infrastruktur samt skydda viktiga grunddata
aven i kris och ytterst krig.

Onskat lage 2030

Berorda statliga myndigheters verktyg for cybersikerhetsmitningar
utvecklas och fir storre genomslag i att stodja andra organisationer
med att kartligga det interna cybersikerhetsarbetet. Tillhérande

rad om vilka atgirder som organisationer, utifrin deras resultat i
cybersikerhetsmatningar, bor vidta har utvecklats och fatt storre
genomslag. Kraven 1 den svenska reglering som genomfort NIS
2-direktivet har lagt en god grund f6r att héja cybersikerheten i den
offentliga férvaltningen vilket ocksd framgar i formagebedémningar
av aktorernas cybersikerhet inom det civila forsvaret. Enhetliga
sikerhetskrav och sikerhetsnivaer i den offentliga sektorn frimjar
uppritthallandet av cybersikerhet 1 hela hanteringskedjan och en
gemensam stark cybersikerhet.

Statliga myndigheter erbjuder samordnade, sikra och i

mojligaste man kostnadseffektiva alternativ for gemensam digital
infrastruktur och it-tjanster, vilket har underlittat for aktérer med
bristande cybersikerhetsférmaga och bidragit till att sikerstilla
samhillsfunktioner genom hela konfliktskalan. Ramavtal finns pa
plats med cybersikerhetskrav som skyddar konfidentialitet, riktighet
och tillginglighet. Upphandling med adekvata krav resulterar i avtal
med robusta sidkerhetskrav som leder till vil fungerande tjinster, siker
hantering av information, samt innovation inom siakerhetsomradet.
Sammantaget tryggas samhallets tilltro till att ritt information alltid
finns tillginglig for ritt part.

Statliga myndigheters nationella insatser kring tekniskt stod ar
kostnadseffektiva och méter malgruppens behov. Fler kollektiva
tekniska sikerhetslosningar erbjuds centralt och stottar sarskilt
cybersikerheten hos sma organisationer i myndighetssektorerna och
i kommuner och regioner dir information som ir av betydelse for
samhillskritisk och samhillsviktig verksamhet aterfinns. Kommuner
och regioner har identifierat och implementerat fler effektiva
gemensamma metoder f6r att hoja sin kollektiva cybersidkerhet.

Digitala samhallsviktiga tjanster.

Foto: Liselotte van der Meijs/Image Bank Sweden
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Mal 3: Starkt cybersakerhetsarbete inom
kritisk infrastruktur

Att kritisk infrastruktur kan uppratthallas ar nodvandigt for
samhallets sakerhet och stabilitet. Manga av de tjanster och
funktioner som utgor kritisk infrastruktur tillhandahalls av
privata organisationer. Cybersakerhetsarbetet for operatorer
av kritisk infrastruktur behéver bland annat darfor utga fran

verksamheternas individuella forutsattningar, men ocksa fran
deras sarskilda sarbarheter och den specifika hotbild som riktas
mot den aktuella verksamheten. Samhallets beroende av dessa
verksamheter gor deras cybersakerhetsarbete centralt. Starkt
cybersakerhetsarbete bidrar ocksa till att forsvara for hotaktorer
att rikta cyberattacker mot kritisk infrastruktur som en del av
hybridaktiviteter for att paverka Sverige.

Onskat lage 2030

Operatorers skydd av kritisk infrastruktur, inklusive sikerhetsarbetet
inom OT, dimensioneras utifran infrastrukturens samhallsbetydelse
och antagonistiska hotbild. Sikerhetsévervakning av it- och OT-system
inom kritisk infrastruktur stimuleras. Sektorsansvariga myndigheter
enligt NIS 2-regelverket samt andra berorda statliga myndigheter
nyttjar NCSC:s rad och stdd inom cybersikerhet for att sektorsanpassa
vigledningar och andra styrdokument for respektive sektor. Operatorers
arbete med att implementera sikerhetsatgarder stirks dirigenom
vilket, tillsammans med deras hantering av sarbarheter, leder till h6jd
motstandskraft. Statliga myndigheter utvecklar stod f6r skydd av
kritisk infrastruktur. NIS 2- och beredskapsorganisationer tillgodogor
sig det stdd och den utbildning som erbjuds inom sikerhet f6r kritisk
infrastruktur. Samarbetet och informationsdelningen mellan statliga
myndigheter och operatorer av kritiska system har utvecklats och
sammanlankar sektorer, utifran att sektorer ofta har tydliga 6verlapp
och beroenden sinsemellan. Ovnings- och testverksamhet som
mojligedrs genom bland annat cyber range-miljSer fortsitter utvecklas
och nyttjas 1 bred utstrickning. Sektorsspecifika samarbetsforum har
fortsatt en central roll nir det giller samverkan, 6vningsverksamhet
och informationsdelning, och ett 6kat samarbete sker mellan statliga
myndigheter och niringslivet.

Reningsverk.

Foto: Per Pixel Petersson/Image Bank Sweden
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Mal 4: Robustare digitala leveranskedjor och
minskat beroende

Hantering av digitala leveranskedjor, molntjanster och beroenden

utgor en central prioritering for regeringens cybersakerhetsarbete.
For att starka Sveriges cybersakerhet behdver monoberoenden
och kritiska tredjelandsberoenden identifieras och hanteras och
digitala leveranskedijor bli mer robusta.

Onskat lage 2030

Sverige har en hog ambition i1 det nationella och det internationella
arbetet for sikerhet i digitala leveranskedjor, sirskilt pa EU-

niva. Statliga myndigheter ger organisationer, savil privata som
offentliga, vigledning nir det giller inventering av leveranskedjor och
utkontraktering. Organisationer inventerar och bedémer sikerheten

1 sina leveranskedjor samt stéller adekvata cybersikerhetskrav i avtal
med leverantérer. Aven de organisationer som inte omfattas av NIS
2-direktivet bedomer beroenden och risker i sina leveranskedjor samt
sikerstiller n6dvindiga reservrutiner.

Bestimmelserna i cyberresiliensférordningen om cybersikerhet

1 produkter med digitala element leder till 6kad sikerhet i
leveranskedjor. Svenska foretag som tillimpar siker utveckling

av mjukvara och fast programvara samt inbyged sidkerhet dr mer
konkurrenskraftiga och bidrar till att f6rse marknaden med produkter
med firre sikerhetsbrister. Efterfrigan pa sikra produkter bland
organisationer i Sverige har 6kat, padrivet av hégre och bittre
kravstillning fran den offentliga sektorn nir det giller tjanster

och produkters funktion. Sverige slar vakt om fortsatt inflytande
inom internationell standardisering och bidrar till vilanpassade
internationella standarder som frimjar sikra leveranskedjor. Berérda
statliga myndigheter, i samarbete med niringslivet, verkar bland
annat for att nya standarder och europeiska certifieringsordningar
for cybersikerhet utvecklas transparent samt att svenska

behov och prioriteringar far genomslag. Organisationer nyttjar
cybersikerhetscertifierade it-tjanster och produkter utifran

sin riskbedomning,.
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Ambulanspersonal.

Foto: Helena Wahlman/Image Bank Sweden

Mal 5: Férenklad regelefterlevnad och starkt
funktionellt tillsynsarbete

Regleringen pa omradet kommer kontinuerligt att 6ka och i takt
med vaxande systemintegration, dar fler aktorer blir beroende av
varandra, ar ytterligare reglering och skarpta cybersakerhetskrav

for fler aktorer att vdanta. For att hoja samhadllets cybersdkerhet, ar
det darfor viktigt att sa langt som mojligt forenkla organisationers
tillampning av komplexa regler samt att starka och samordna
tillsynsmyndigheters verksamhet. Forenklad regelefterlevnad kan
ocksa starka konkurrenskraften hos foretag.

Onskat lage 2030

Sverige ir, med stdd i genomférda nationella atgirder, en ledande
medlemsstat i utvecklingen av nya internationella regelverk inom
cybersikerhet som innehéller proportionerliga och harmoniserade
regler. Statliga myndigheters aktiva deltagande i erfarenhetsutbytet pa
EU-niva bidrar till harmoniserade NIS 2-krav mellan medlemsstater.
NIS 2-direktivets krav har omsatts 1 ensade regelverk sektorerna
emellan och skapat forutsittningar for effektiv regelefterlevnad.
Statliga myndigheter dr vil koordinerande nir det giller befintlig
reglering i syfte att foreskrifter, allminna rad och vigledningar

sa langt som m&jligt ensas och foljer en likartad logik, struktur

och terminologi. NCSC:s rad och stdd 1 cybersikerhetsfragor
kompletterar sektorsmyndigheternas foreskriftsarbete. Genom
kontinuerligt utvecklad tillsynsverksamhet stirks efterlevnaden av
cybersikerhetsregleringen. Myndigheter med centrala roller har ritt
befogenheter och mandat.
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Mal 6: Utvecklat stod for sma och medelstora
foretags cybersakerhetsarbete

Naringslivet star for stora ekonomiska varden kopplat till

saval innovation som produktion och samhallsviktiga tjanster.
Sma och medelstora foretag utgér majoriteten av foretagen

i Sverige och star sammantaget for en ansenlig del av dessa
varden, samtidigt som de generellt sett ar mer sarbara an

storre foretag for cybersakerhetsrisker. Nar dessa drabbas av
cybersdkerhetsincidenter kan omfattande produktionsbortfall,
storningar i samhallsviktiga tjanster och ekonomiska
konsekvenser uppsta. Vissa sma och medelstora foretag har god
cybersakerhet, och det finns dven ett starkt segment av sddana
bolag verksamma inom cybersakerhetsfaltet, men faktorer som
bristande cybersakerhetsmedvetenhet och knappa resurser gor
majoriteten av dem sarbara. Dessa I6per dessutom ofta stor risk
att inte aterhamta sig fran allvarliga cybersakerhetsincidenter.
Sma och medelstora foretags motstandskraft och skydd av
affarshemligheter ar darfor en vasentlig del i att sl& vakt om
Sveriges samlade konkurrens- och motstandskraft.

Onskat lage 2030

Statliga myndigheter erbjuder i stérre utstrickning stéd och
vigledning som stéttar smd och medelstora foretag, dven till dem
som inte omfattas av den svenska reglering som genomfért NIS
2-direktivet. Statliga myndigheters samarbeten med intresse- och
foretagsorganisationer stimuleras och nyttjas for att motverka
digitala brott och 6ka cybersikerheten. Teknikforetag tar ansvar for
att erbjuda sikra tjanster, vilket indirekt stirker sma och medelstora
foretags cybersikerhet genom sikrare it-tjinster. Sma och medelstora
foretag nyttjar stéd som erbjuds av organisationer sasom regionala
handelskammare och bransch- och intresseorganisationer. Dirtill ser
aktorerna tillsammans 6ver mojligheterna att nyttja gemensamma
tekniska sikerhetslosningar vilket minskar sma och medelstora
féretags behov att med egna resurser och kompetens omhinderta
vasentliga omraden for att cybersikra sin verksamhet. EU:s
kompetenscentrum for cybersikerhet nyttjas genom att sma och
medelstora foretag, via det nationella samordningscentret (NCC-SE),
kan ans6ka om medel for stirkt cybersidkerhetskapacitet.

Lindholmen Science Park.

Foto: Lindholmen Science Park
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Pelare B: Utvecklad kunskap och
kompetensutveckling inom cybersakerhet

Utvecklad kunskap och kompetens inom cybersakerhet
handlar om att 6ka medvetenheten, utveckla och bygga
kompetens inom cybersakerhet pa alla nivaer samt att
framja svensk forskning, innovation och saker tillamp-

ning av ny teknik.

Utover aktiviteterna i handlingsplanen galler foljande
4 overgripande resultatindikatorer for pelare B: e

. R 4 y !
+ Andelen personer som har natts, och tagit till sig av, Y ~y
informationskampanjer om cybersakerhet har okat. , i :

+ Antalet forsknings- och innovationsprojekt inom
cybersakerhet som har fatt EU-finansiering har okat.

+ Antalet foretag verksamma inom cybersakerhet i Sverige i
har dkat.

+ Antalet utbildade inom cybersakerhet eller motsvarande -
fg— har okat. 3 . .iEkkd

- Antalet foretag som genomgatt verksamhetscertifiering 181
inom cybersakerhet har okat.

w"_&

IL
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Kontor.

Foto: Niklas Forsstrom/Regeringskansliet

Mal 7: Okad cybersikerhetsmedvetenhet och
cyberhygien i samhallet

En tilltagande exponering for digitala hot och risker staller krav

pa god cyberhygien och en medveten sakerhetskultur i hela
samhallet. Med cyberhygien avses grundlaggande atgarder for att
skydda sig sjalv och andra online. Sakrare internetanvandning hos
den enskilde bidrar till att Sveriges cybersadkerhet starks genom
att sarbarheten for bedragerier och cyberangrepp minskar. Att
astadkomma beteendeférandringar hos allmanheten kraver
kontinuerliga insatser fran olika organisationer, saval privata som
offentliga och ideella.

Onskat lage 2030

Medborgare ir vilinformerade om vikten av god cyberhygien och

ar bittre rustade for att hantera och mota cybersikerhetsrisker.
Atgirder genomfors for att ge individer, utifrin deras forutsittningar
och behov, bittre méjligheter till god cyberhygien. Arbetsgivare
sikerstiller ocksa att processer och rutiner frimjar sikra

arbetssitt och cybersikerhetsmedvetenhet. Statliga myndigheters
informations- och utbildningskampanjer utvecklas 16pande i syfte

att fa storre genomslag och for att frimja beteendeférindringar i
samhillet. Statliga myndigheter, ideella organisationer och féretag
bedriver i samarbete informations- och utbildningsinsatser inom
cybersikerhet for allmidnheten. I detta beaktas skillnader i utsatthet
tor cybersikerhetsrisker och skillnader 1 grundforutsittningar till

god cyberhygien. Arbetet med att héja cybersikerhetsmedvetenheten
gar hand i hand med insatser for att motsta hybridaktiviteter

sasom stdd till medie- och informationskunnighet, bemotandet av
desinformationskampanjer och Sveriges deltagande i det internationella
arbetet med att stirka normer och regler for att virna det fria digitala
informationsflédet. Exponering och ansvarsutkrivande av statliga
cyberhotaktorer, inklusive inom utrikes- och sikerhetspolitiken, bidrar
ocksa till cybersikerhetsmedvetenhet.
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Mal 8: Starkt kompetensforsoérjning, utbildning och
fortbildning inom cybersakerhet

Kompetens inom cybersakerhet blir allt viktigare och efterfragan
har lange varit storre an utbudet. Utbildningsvasendet har en
central roll i att m6ta samhallets behov genom att tillgodose
grundlaggande kunskaper i amnet, vacka och stimulera intresse
och ytterst starka kompetensforsorjningen inom cybersakerhet.
Dartill behover cybersakerhetskompetensen hos arbetsgivare
och arbetstagare starkas for att mota dagens och morgondagens
behov inom cybersakerhet. Befintlig kompetens behdver
utvecklas och ny arbetskraft attraheras.

Onskat lage 2030

Mer tillimpbara kunskaper i cybersikerhet far genomslag i utbildning-
en i grundskolan, anpassade grundskolan, specialskolan och same-
skolan. Elever 1 gymnasieskola, anpassad gymnasieskola och kommu-
nal vuxenutbildning ges forutsittningar att forsta vikten av samhallets
cybersikerhet samt att fa praktiska cybersidkerhetsfirdigheter. Bade
privata och offentliga organisationer bidrar fortsatt med interakti-

va utbildningspaket och moduler som kan nyttjas f6r utbildning och
fortbildning inom cybersikerhet. Hogskolor, universitet och yrkeshog-
skolor 6verviager om och hur cybersikerhet bor inforas i utbildningar.
Dirmed blir cybersikerhet alltmer sammankopplat med alla amnesom-
raden.

Grundlidggande och forutsittningsskapande utbildning for cybersi-
kerhet, sisom matematik, datavetenskap och kryptologi, star sig fort-
satt stark. Interaktiva spel och tivlingar som vinder sig till ungdomar
for att stimulera och vicka intresse f6r praktisk cybersikerhet har bred

spridning.

Cybercampus Sverige utgdr ett nav f6r utbildning inom omréadet och
bidrar till férstirkt kompetensférsorining av cybersikerhetsexperter
inom bade offentlig och privat sektor. Organisationer sisom lidrosi-
ten, andra myndigheter och utbildningsanordnare inom yrkeshégskolan
har tecknat avsiktsforklaringar att inga i Cybercampus inom ramen for
verksamheten.

Statliga myndigheter verkar fortsatt fOr att vicka intresse for arbete
inom cybersikerhet. Berorda statliga myndigheter, kommuner och re-
gioner samt andra organisationer har ett aktivt branschsamarbete om
kompetensférsorjning inom cybersikerhetsomradet och sprider kun-
skap om arbetsgivarnas nuvarande och framtida kompetensbehov. Nya
malgrupper 6vervigs i storre utstrickning for roller dir avsaknad av ti-
digare erfarenhet eller utbildning inom omradet kan tillgodoses genom
intensiv- och internutbildningar. Livslingt lirande och karridrbyte
frimjas, med omstallningsstudiestodet eller liknande som en méjliggo-
rare. Arbetsgivare sikerstiller god fortbildning f6r anstillda som arbe-
tar med cybersikerhet men ocksa kompetensutveckling f6r andra med-
arbetare, chefer och ledning kring cybersikerhet. Statliga myndigheter
och privata organisationer erbjuder trainee-program inom cybersiker-
het i privat-offentlig samverkan. Dartill inspireras organisationer av,

och utvirderar hur, lyckade satsningar 1 andra linder som rér kunskaps-

och erfarenhetsutbyten kan omsittas till en svensk kontext.
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Kan du I6sa kryptot
till vénster?

Svaret gar att hitta pa
regeringen.se/cyber

Mal 9: Starkt forskning och innovation
pa cybersakerhetsomradet

| Sverige finns manga varldsledande teknikforetag, inklusive

en expansiv cybersakerhetsindustri innehallandes manga
innovativa sma och medelstora foretag som utvecklar och
erbjuder konkurrenskraftiga cybersakerhetslésningar. Traditionen
av nara samarbete mellan staten, larosdten och industri finns

aven inom cybersakerhetsomradet. Cybersakerhetsforskning
bedrivs vid flertalet universitet och hogskolor vilka finansieras

av saval statliga som privata forskningsfinansiarer. Sverige har
starka forskargrupper inom vissa av cybersakerhetsforskningens
omraden men faltet ar splittrat. En viktig faktor ar att
organisationer och féretag ges goda forutsattningar for innovation,
forskning och investeringar inom cybersakerhetsomradet i Sverige.
Nyttjandet av mojligheter och finansiering fran bland annat EU:s
program och fonder behover 6ka.

Onskat lage 2030

Sveriges forsknings- och teknikintensiva naringsliv inom
cybersikerhetsomradet ligger fortsatt i framkant och konkurrerar pa
en global marknad. Regeringens kraftfulla satsningar pa forskning och
innovation f6r banbrytande och strategisk teknik i den forsknings-
och innovationspolitiska propositionen Forskning och innovation f6r
framtid, nyfikenhet och nytta (prop. 2024/25:60) har dven skapat goda
forutsattningar for stirkt cybersakerhetsforskning.

Satsningar som Cybercampus Sverige har stirkt forskning och
innovation inom cybersidkerhet och bidrar till ett sdkert digitaliserat
och motstandskraftigt Sverige. Genom god samverkan med och
mellan ldrositen och niringsliv fortsitter utvecklingen av funktioner
sasom Cybercampus, Cybernoden och NCC-SE. Utvecklingen bidrar
till 6kad koordinering av cybersikerhetsforskning och innovation
samt goda férutsittningar for entreprenorskap pa omradet. Forskning
och innovation pa cyberomridet har dven en tvirvetenskaplig ansats
och kommer dirmed hela samhillet till del genom att teknisk expertis
alltmer sammanlinkas med andra damnesomraden. Forskningsresultat
inom omradet leder i storre utstrickning till innovation och
kommersialisering. Statliga myndigheter bidrar aktivt till utveckling
och kommersialisering av cybersidkerhetsinnovation genom exempelvis
innovationsdrivande upphandling och stottar organisationer att nyttja
finansieringsméjligheter for cybersikerhet inom EU. Det finns en
tillrdckligt h6g niva av nationell medfinansiering for att sikra svenska
aktorers aktiva och langsiktiga medverkan i fonder och program
exempelvis inom cybersikerhetsomradet. Sverige paverkar pa ett
tidigt stadium innehall 1 arbetsprogram infér kommande utlysningar.
Internationella forsknings- och innovationssamarbeten kring
cybersikerhet har 6kat inom savil EU och Nato som bilateralt med
likasinnade linder.
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Mal 10: Starkt formaga att hantera framvaxande
teknologiers risker och méjligheter

Utvecklingen inom framvaxande, banbrytande och strategiskt viktiga
tekniker gar snabbt. Al och kvantteknik ar exempel pa omraden dar
omfattande framsteg har skett med relevans for cybersakerhetsomradet.
Okad forméga att hantera framvaxande teknologier stérker bade nationell
sakerhet och konkurrenskraft. For att moéta risker och majligheter med
framvaxande teknologier behover berdrda organisationer prioritera
arbetet, och det dr centralt med innovation och forskning av hog kvalitet
inom teknikomraden.

Utvecklingen inom kvantteknik, framfor allt kvantdatorer, paverkar

kryptografiska tekniker, vilket ar ett vasentligt sakerhetsintresse och ett
omrade dar Sverige traditionellt legat i framkant. Organisationer har goda
forutsattningar att skydda sakerhetsskyddsklassificerade uppgifter genom
tillgang till godkanda kryptografiska system som redan ar kvantdatorséakra,
men fler insatser kravs for att bibehalla och utveckla férmagan samt for
att kvantsakra information som inte ar sakerhetsskyddsklassificerad.

Teknikutveckling i stort, och kanske sarskilt Al-utvecklingen, ar ur
manga perspektiv fordelaktig men medfor ocksa ytterligare krav pa
cybersakerhetsarbetet och pa kontinuerlig utveckling av regelverk
for att mota bade mojligheter och utmaningar. Utvecklingen och
implementeringen av sakra och etiska Al-system blir allt viktigare.

Onskat lage 2030

Utvecklingen av Al nyttjas till en omfattande positiv paverkan pa
cybersikerhetsomradet. Sverige har god tillgang till kompetens inom Al och
ar representerat i de internationella ssmmanhang dir utveckling sker och
kan ddrmed identifiera och hantera risker med Al, men ocksa dra nytta av de
mojligheter som Al innebir for cybersidkerhet.

Statliga myndigheter bibehaller en hég grad av kompetens, sjalviérsorjning

och nationellt oberoende i fraiga om signalskydd. Utifrin antagandet om att
kryptografiskt relevanta kvantdatorer kan komma att vara i bruk fran bérjan av
2030-talet, utvecklas och inférs kvantsikra kryptografiska funktioner i linje med
de behov av koordinering och standardisering som foljer av Sveriges EU- och
Natomedlemskap. Kvantdatorsikra kryptografiska 16sningar prioriteras dven for
information som ar kinslig men inte sikerhetsskyddsklassificerad, sisom vissa
affirshemligheter och personuppgifter. Berorda statliga myndigheter verkar f6r
att kritiska krypteringstekniker och produkter dven fortsittningsvis utvecklas i
Sverige och anpassas for savil nationella behov som behov inom EU och Nato.
Svensk kryptoindustri och nya svenska foretag pa omradet har méjligheter

att utvecklas 1 Sverige och leverera pa en internationell marknad. Statliga
myndigheter bidrar fortsatt till arbetet med kryptografiskt skydd inom EU och
arbetet med att utveckla ett aktivt bidrag till Natos férmaga inom omradet,
bland annat genom att skapa forutsittningar for att svenska kryptografiska
produkter ska kunna anvindas inom alliansen. Regeringens kraftfulla satsningar
pa forskning och innovation for banbrytande och strategisk teknik i den
forsknings- och innovationspolitiska propositionen Forskning och innovation
for framtid, nyfikenhet och nytta (prop. 2024/25:60) har 6kat den lingsiktiga
kompetensforsérjningen inom olika teknikomraden, vilket dr av stor betydelse Chip till kvantdator.
for savil svensk konkurrenskraft och samhillsutveckling som cybersikerhet. Foto: Sofia Sabel/image Bank Sweden
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Pelare C: Formaga att forhindra och
hantera cybersakerhetsincidenter

Formaga att féorhindra och hantera cybersakerhets-
incidenter syftar till att starka formagan att snabbt
identifiera hot och forebygga cybersakerhetsincidenter
genom god informationsdelning samt att starka det na-
tionella systemet fér och samarbetet kring incidenthan-
tering. Hantering av cybersakerhetsincidenter handlar
om att identifiera, svara pa och hamta sig fran inciden- \
ter genom att vara val forberedd, férsta vad som har e
hant och utvardera om agerandet varit adekvat. Vid 7
cybersdkerhetsincidenter som drabbat flera lander ar '
internationellt samarbete avgérande for en effektiv in-

cidenthantering.

Utover aktiviteterna i handlingsplanen galler foljande
Overgripande resultatindikatorer for pelare C:

+ Andelen organisationer med kvalificerade processer for
hantering av cybersakerhetsincidenter har dkat.

+ Processer hos berorda statliga myndigheter for att
rapportera in incidenter har effektiviserats.

<4

* Antalet cybersakerhetsincidenter som rapporterats in
y har Okat.

+ Informationsdelning om incidenter har dkat mellan
berérda myndigheter.

- Aterkopplingen fran statliga myndigheter som tar emot
incidentrapportering till organisationer som rapporterar
incidenter har forbattrats.
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Mal 11: Effektivare och sakrare informationsdelning
nationellt och internationellt

Att kontinuerligt kartlagga, identifiera och bedéma cyberhot pa
hela skalan kraver ofta omfattande samarbete mellan nationella
myndigheter och med myndigheter i andra stater, inte minst
genom etablerade samarbeten inom EU och Nato. Samarbete
med naringsliv och ideella organisationer ger ocksa viktiga bidrag.

Organisationers olika informationsfloden kan innehalla viktig
information bade for den egna organisationen och for andra
nar det galler cybersakerhetsincidenter, sarbarheter och hot.
Ett valfungerande samarbete med hog tillit aktorerna emellan
lagger darfor grunden for informationsdelning och varningar
om relevanta hot och sarbarheter, men ocksa for att utreda och
attribuera angrepp.

Onskat lage 2030

NIS 2-direktivets och cyberresiliensférordningens krav om
samordnad delgivning av information om sarbarheter bidrar till
okad informationsdelning om sarbarheter som uppticks i produkter
och tjinster. NCSC har viletablerade metoder for internationellt

och privat-offentligt samarbete. Positiva exempel inom privat-
offentlig samverkan har vidareutvecklats. Plattformar for att dela
sikerhetsrelaterad information etableras, bide inom och mellan
offentlig och privat sektor, som mojliggér 6kad delning och analys
av realtidsinformation pa teknisk och operativ niva. Genom 6kad
analys av sidan information stimuleras dven organisationers
mojlighet att implementera, och dela med sig av forslag pa, relevanta
sikerhetshoéjande atgirder. Arbetet bidrar ocksa till utvecklade och
indamalsenliga ligesbilder fran NCSC till gagn for olika malgrupper
samt vidareutvecklad samverkan mellan relevanta myndigheter om
attribueringsfragor. Informationsdelning sker, utifran lagstiftning och
etablerade processer, till gagn for alla inblandade parter och stirker
bland annat férmagan att identifiera, hantera och utreda incidenter

och angrepp.

Ett utokat internationellt samarbete pa cyberomradet bidrar till
virdefulla lirdomar om bland annat informationsdelningsmetoder
som anpassas till svensk kontext. Privat-offentlig samverkan bidrar till
okad formaga att uppticka och motsta cyberangrepp vare sig de utgor
en enskild hindelse eller en del av en hybridaktivitet.

Industri.

Foto: Per Pixel Petersson/Image Bank Sweden
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Mal 12: Starkt privat-offentlig hantering
av cybersakerhetsincidenter

En effektiv samordning ar av central betydelse vid
cybersakerhetsincidenter. Lardomar och erfarenheter behover fa
genomslag i utvecklingen av nationell incidenthanteringsférmaga.
Anmalnings- och rapporteringsbenagenheten vid incidenter
behover stimuleras, samtidigt som utmaningarna med
Overlappande rapporteringskrav behdver hanteras. For att
effektivt nyttja de samlade utredande och forebyggande
resurserna pa cybersakerhetsomradet behover ocksa
myndigheters informationsdelning om incidenter vara
andamalsenlig. Sveriges formaga att identifiera, hantera och
bemdta cybersakerhetsincidenter ska starkas.

Onskat lage 2030

Statliga myndigheter utvecklar kontinuerligt den nationella operativa
formagan for stod och hantering vid cybersikerhetsincidenter. NCSC
utvecklar och stirker Sveriges samlade formaga att férebygga, uppticka
och hantera antagonistiska cyberhot och andra it-incidenter. Privat-of-
fentligt samarbete kring cybersikerhetsincidenter har utvecklats och
nyttjar den incidenthanteringskompetens som finns i privat sektor. Or-
ganisationer inom berorda sektorer har NCSC som kontaktpunkt vid
hantering av cybersikerhetsincidenter!. Regelbundna incidentévning-
ar sker inom och mellan organisationer. Nationell 6vningsverksam-
het fortsitter bedrivas och utvecklas. Statliga myndigheter har etablerat
gemensamma plattformar for incidentrapportering vilket underlittar
for organisationer bade att utfora sin rapporteringsplikt och att fa ater-
koppling och stéd samtidigt som 6kad informationsdelning mellan re-
levanta myndigheter forenklas. Statliga myndigheters kommunikation
om férmagehdjande atgirder relaterat till sannolikhet eller konsekvens
for en incident sker I6pande. Kommunikation mellan mottagande stat-
liga myndigheter och drabbade organisationer, under och efter att en
cybersikerhetsincident intriffat, utvecklas. Organisationers rapporte-
rings- och anmilningsbenigenhet vid cybersikerhetsincidenter kar.

Sverige har ocksa aktivt deltagit i samordnad hantering av storskali-

ga cybersikerhetsincidenter inom ramen for samarbetstorfaranden pa
EU-niva och bidragit till ett effektivt grinséverskridande samarbete pa
operativ niva mellan medlemsstaterna.

1 Detta galler dock inte for exempelvis sékerhetshotande handelser enligt
sakerhetsskyddsférordningen.
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Mal 13: Utvecklad formaga att forebygga och
bekampa cyberbrott

Cyberbrott utvecklas standigt och genererar stora brottsvinster.
Detta medfor utmaningar for rattsvardande myndigheter

och ett behov av kontinuerligt utvecklingsarbete for att méta
nya utmaningar. Den 6kande andelen brott med digitala
element belyser kopplingen mellan cybersakerhetsarbetet och
bekampningen av cyberbrottslighet, dar starkt cybersakerhet
leder till farre cyberbrott. Detta understryker vikten av att
brottsbekdmpande myndigheter behdver 6ka sina férmagor att
utreda och lagfora digitala brott.

Anmalningsbenagenheten till brottsbekampande myndigheter
behover ocksa 6ka. Mangden cyberangrepp mot svensk, digital
kritisk infrastruktur eller enskilda personer fran utlandet visar att
det ar viktigt att Sverige deltar aktivt i internationella samarbeten
som syftar till att bekampa ransomware-angrepp och datastolder.

Onskat lage 2030

Brottsbekimpande myndigheters utveckling av specialistfunktioner

tor cyberbrottslighet har inneburit en férbattrad férmaga att bekdmpa
denna brottslighet. Samarbetet mellan NCSC och brottsbekimpande
myndigheters specialistfunktioner har bidragit till battre ligesbilder. De
brottsbekimpande myndigheternas férmaga att inhamta information i
digitala system och fran kommunikationstjianster har utvecklats. Dartill
har lagstiftningen utvecklats, bland annat genom EU:s férordning

om europeiska bevarande- och utlimnandeorder for elektroniska

bevis. Bekimpningen av den kriminella ekonomin har forstirkts och
brottsvinsterna frin cyberbrott har minskat.

Statliga myndigheters kompetensforsorjning nar det giller digital
brottsbekdimpningsférmaga har stirkts och kunskapen om kriminella
aktorers tillvigagangssitt och effekter av motatgirder har 6kat. De
operativa samarbetsméjligheter som erbjuds av Eurojust och Europol
har forstirkts och nyttjas i storre omfattning,

Berorda statliga myndigheters stod och radgivning om hantering

och férebygegande av cyberbrottslighet har 6kat. Brottsforebyggande
samarbeten mellan ideell sektor, niringslivet och statliga myndigheter
har vidareutvecklats. Morkertalen for rapporterade digitala brott har
minskat och nidrmar sig i vart fall rapporteringsgraden for fysiska brott.

En 6kad férmaga att bekdmpa cyberbrott har bidragit till en ¢kad
trygghet for individer och organisationer i Sverige samt, givet att statliga
hotaktorer kan anvinda kriminella grupper som mellanhidnder for olika
former av hybridaktiviteter, till att Sveriges samlade formaga att motsta
hybridhot har forstirkts.
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Genomforande och
uppfolining

Den nationella strategin for cybersikerhet ger inriktningen for
regeringens arbete med fragor av betydelse for Sveriges cybersikerhet.
Strategin kommer regelbundet och minst vart femte ar att utvirderas
pé grundval av strategins resultatindikatorer i enlighet med

NIS 2-direktivets krav.

Av bilagd handlingsplan framgar att strategin kommer att omsittas 1
konkret handling bland annat genom specifika uppdrag och styrning
av myndigheter. Det kan ocksa krivas andra regeringsbeslut f6r

att genomfora strategin i denna del. Teknik- och hotutvecklingen
innebir att cybersidkerhetsomradet férindras och utvecklas i snabb
takt och det krdvs dirfor flexibilitet i genomférandet av strategin.
Handlingsplanens innehall kommer darfér att uppdateras 16pande.
Dirutéver kommer utvirdering och revidering av handlingsplanens
innehall att ske pa det sitt som regeringen ser behov av. Bilagan
som giller organisationer med roller och ansvarsomraden inom
cybersikerhet kommer ocksé att behéva uppdateras, bland annat nir
den nationella regleringen som genomfér NIS 2-direktivet 1 Sverige
har tritt 1 kraft. Denna uppdatering kommer att ske pa det sitt och i
den form som regeringen ser behov av.
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Begreppstorteckning

Allriskperspektiv: Anvands i denna strategi pa motsvarande satt som
allriskansats i skal 79 i NIS 2-direktivet.

Cyberresiliensforordningen: Férordningen innebar bland

annat att vissa kritiska produkter och tjanster omfattas av hogre
sakerhetskrav (bland annat bedémning av Gverensstammelse samt
tredjepartsgranskning enligt EU:s New Legal Framework och CSA:s
ramverk for cybersakerhetscertifiering).

Cybersakerhetsakten: Akten reglerar bland annat

cybersakerhetscertifiering pa den inre marknaden som mojliggor

att olika it-produkter och it-tjanster (till exempel molntjanster) kan

certifieras mot en ensad, kvalitetssakrad och gemensam uppsattning

krav. Sadan certifiering kan bland annat anvandas vid myndigheters

kravstallning i samband med upphandling, som krav i tillsyns- och
sektorsmyndigheters foreskrifter eller for att visa uppfyllnad av effke———u—____
cybersakerhetskrav vid myndighetstillsyn.

Cyber range: Testbadd och dvningsanlaggning for cybersakerhet.

Cyberangrepp: En interaktion mellan en angripare och ett mal som

i) angriparen inte har ratt att utfora mot malet, ii) medfor ett utbyte av
information som resulterar i en interaktion, konfigurering, installation/
sparande, avinstallation/raderande eller éverbelastning i ndgot av
malets informationssystem, i) resulterar i minst en for malet oonskad
konsekvens i termer av konfidentialitet, riktighet eller tillganglighet

for malet eller for andra via malet och vi) som angriparen utfor i ett
antagonistiskt syfte.

Cybersékerhet: Anvands i denna strategi i enlighet
2-direktivet, som nyttjar cybersakerhetsaktens definition (a
verksamhet som ar nédvandig for att skydda natverks- och
informationssystem, anvandare av dessa system och andra
personer mot cyberhot). :

upprdtta, uppratthalla, utveckla eller atersg
informationshantering.eeh informationssystem.
IoT: Internet of Things, eller Sakernas interne :
uppkopplade férémal i verksambeter: ¥

o
-~
-3

Helikopter éver svenskt skogslandsskap.

Foto: Hampus Hagstedt/Férsvarsmakten
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Konfidentialitet: En aspekt av cybersakerhet som innebar att
endast behdriga kan ta del av informationen. Fragor som ror
offentlighetsprincipen och allmanhetens tillgang till handlingar faller
dock utanfor denna definition.

Monoberoende: Tjanster eller infrastruktur som organisationer ar
beroende av och dar alternativ saknas om den aktuella tjdnsten eller
infrastrukturen skulle upphora.

NIS2-direktivet: Europaparlamentets och radets direktiv (EU)
2022/2555 av den 14 december 2022 om atgarder for en hog
gemensam cybersakerhetsniva i hela unionen, om andring av
forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om
upphavande av direktiv (EU) 2016/1148 (NIS 2-direktivet).

_Natverks- och informationssystem: Ett natverks- och
informationssystem enligt definitionen i artikel 4.1 i direktiv (EU)
2016/1148.

Ransomware: Utpressningsvirus och program som krypterar hela
eller delar av en verksamhetsinformation som lagras pa drabbade
informationssystem och gor informationen otillganglig. Syftar till att
forsoka utpressa en organisation eller individ pa en lésensumma.
Angrepp kan dven genomforas i syfte att na specifik information, till
exempel for underrattelseinhamtning.

Riktighet: En aspekt av cybersakerhet som innebar att information
och informationssystem ar korrekta eller fungerar korrekt och inte
andras pa ett felaktigt satt.

‘ at Lyhe,rsakerhet Forebyggande och kontinuerlig
; anpassn‘lng av skydd utlfran behov och risker. Det innefattar
- arbetssatt baserat pa en metodik fr verksamhetsrisk, som syftar
till att uppratta, inféra, driva, 6vervaka, granska, underhélla och
l' forbattra q’rgamsaﬂonens informationssakerhet, det vill saga skydd
av, mf@rmahonstnl'ganga"r som galler konfidentialitet, riktighet och
t|||gang||ghet

Tlllgangllghet Tlllgangllghet ar aspekten attinformationeller
- mformatlonssystem ska HIAES t|I|gang‘ﬁggnar de behovs. = &

Ovérbelastningsangrepp: Angreppsmétod som bygger pa att
stora mangder datatrafik eller forfragningar skickas mot en server

eller annan natverkskomponent i syfte att begransa dess formaga
att bearbeta data och déarmed blockera atkomst for annan, legitim
datatrafik.

Forsvarsdepartementet 51




=
=

 Regeringskansliet 7
Vaxel: 08-405 10 00
www.regeringen.se


http://

	Förord
	Vision
	Den nationella
cybersäkerhetsstrategins utgångspunkter
	Målgrupp
	Nationell politik för cybersäkerhet
	Internationell kontext för 
nationell cybersäkerhet

	Cybersäkerhetslandskapet
	Hot från statliga aktörer
	Hot från cyberaktivister
	Hot från cyberbrottslighet och 
kriminella grupperingar
	Brister i cybersäkerhetsarbetet
	Komplex reglering
	Kompetens- och kunskapsbrist
	Bristande incidenthantering
	Outvecklad informationsdelning mellan den privata och offentliga sektorn 
	Sårbara leveranskedjor, beroenden och produkter
	Utmaningar kopplat till utvecklingen i digital infrastruktur och digitala tjänster
	Utmaningar med uppkoppling av enheter och infrastruktur 
	Teknikutvecklingen 

	Regeringens inriktning
	Pelare A: Systematiskt och effektivt cybersäkerhetsarbete
	Mål 1: Ökat cybersäkerhetsarbete hos privata och offentliga organisationer
	Mål 2: Stärkt cybersäkerhet i statlig och kommunal förvaltnings informationshantering
	Mål 3: Stärkt cybersäkerhetsarbete inom 
kritisk infrastruktur
	Mål 4: Robustare digitala leveranskedjor och 
minskat beroende
	Mål 5: Förenklad regelefterlevnad och stärkt funktionellt tillsynsarbete
	Mål 6: Utvecklat stöd för små och medelstora 
företags cybersäkerhetsarbete

	Pelare B: Utvecklad kunskap och kompetensutveckling inom cybersäkerhet
	Mål 7: Ökad cybersäkerhetsmedvetenhet och cyberhygien i samhället
	Mål 8: Stärkt kompetensförsörjning, utbildning och fortbildning inom cybersäkerhet

	Pelare C: Förmåga att förhindra och hantera cybersäkerhetsincidenter
	Mål 11: Effektivare och säkrare informationsdelning nationellt och internationellt
	Mål 12: Stärkt privat-offentlig hantering 
av cybersäkerhetsincidenter
	Mål 13: Utvecklad förmåga att förebygga och bekämpa cyberbrott


	Genomförande och uppföljning
	Begreppsförteckning

