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Justitiedepartementet

Remiss av promemorian Polisens tillgang till uppgifter fran
signalspaning (Ds 2018:35)

Uppsala universitet har anmodats att yttra sig i rubricerat arende.
Universitetet tillstyrker forslaget men vill anfora féljande.

| promemorian utreds polisens och sakerhetspolisens tillgang till
uppgifter fran signalspaning som bedrivs av Forsvarets
radioanstalt (FRA). FRA ska inte bedriva brottsutredningar.
Situationen idag &r foljande. Om polisen eller sdkerhetspolisen
beslutar om att inleda en férundersokning sa avbryter FRA
signalspaning pa personer som, genom inledande av
forundersokningen, har  blivit misstankta garningsman.
Signalspaning &r ofta det enda séattet att effektivt samla in
information om manniskor som befinner sig utomlands och som
sysslar med aktiviteter som beddms vara skadliga for den
nationella sakerheten. Det paradoxala med den nuvarande
situationen &r alltsd att nar misstankar har uppnatt ett sadant
stadium att en viss person ar skéligen misstankt for konkreta
brott maste man avstd fran det mest effektiva
utredningsverktyget. Problemet har tidigare inte varit sa stort.
Riksdagen har emellertid antagit langtgaende kriminaliseringar
av beteenden som tidigare inte var kriminaliserade, framforallt
beteenden som endast har en indirekt anknytning till terrorism.
Den mer langtgdende kriminaliseringen leder till att fler
beteenden kan (och bor) bli foremal for en férundersékning.
Promemorians forslag ar att FRA inte langre behdver avbryta
signalspaning nér en forundersokning inleds, men att polisen
och sikerhetspolisen inte ska kunna “anvidnda” materialet de har
fatt fran signalspaning i ett eventuellt atal.

Forslaget aktuelliserar den svara gransdragning som maste goras
I en rattsstat mellan effektivitet i underréttelsearbete och
brottsutredningar kontra rattssakerhetens krav. Det ar viktigt att
inledningsvis papeka att forslaget inte nodvandigtvis kommer att
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innebadra (mycket) mer évervakning av enskilda. Som utredaren
medger (s. 74) skulle dock den mangd uppgifter som FRA
rapporterar till polisen 6ka nagot.

Utredaren har lagt fram en konkret 16sning pa ett konkret
problem. Det ar ocksa sa utredaren har uppfattad sitt uppdrag.
Med tanke pa direktiven for utredningen och den forhallandevis
korta tiden som utredaren hade till sitt forfogande &r det svart att
vara kritiskt. Det finns dock skal att papeka vilka stora och
viktiga principer som forslaget ror.

Forslaget innebér att man gor ett avsteg ifran den grundlaggande
principen i Rattegangsbalken (RB) om fri anvandning av
bevismaterial. Det finns en mycket kort diskussion (s. 73-75) om
argument for och emot forslaget. Det finns dock ingen detaljerad
diskussion om de risker som kan uppstd nar man
sammanblandar en mycket reglerad verksamhet (forunder-
sokning) med en forhdllandevis oreglerad verksamhet
(underrattelsearbete). Polisen och sakerhetspolisen har idag stora
problem med att fa tillgang till elektroniskt underrattelsematerial
pa grund av att vissa teleoperatorer vagrar lagra trafikdata som
en foljd av EU-domstolens dom i Tele2/Watson fallet. Det
skulle darfor inte vara forvanande om polisen och
sakerhetspolisen blir frestad att forsoka fa tag i detta
underrattelsematerial fran en annan kalla.

Utredaren nojer sig med att notera att det redan idag finns nagra
undantag fran principen om fri anvandning av bevismaterial (s.
81) “Bestimmelserna om uppgifter som tagits emot fran
utldandska myndigheter kan innebéra att det finns ett absolut
forbud mot att anvanda uppgifter for att utreda brott. Vidare kan
bestimmelserna om uppgifter som hémtats in med stoéd av
interimistiska tillstand till hemliga tvangsmedel innebara att det
finns ett kategoriskt forbud mot att anvénda uppgifter i en
brottsutredning till nackdel for nagon. Dessutom kan reglerna
om oOverskottsinformation frdn hemliga tvangsmedel medfora att
anvandning for utredning av brott ar forbjuden, utan att det gors
nagot sdrskilt undantag till forman for misstankta.... Slutligen
finns det ett antal bevisférbud som kan innebdra att uppgifter
inte fir anvéndas 1 rattegdngar och dr absoluta till sin karaktér.”
Det finns dock ingen analys av pa vilket satt det forslagna
bevisforbudet liknar, eller inte liknar, de existerande
bevisforbuden. Det finns inte nagon problematisering av det
forsta bevisforbudet som omnémns. Detta forbud har tidigare
vallat problem i rattstillampningen och &r langt ifran
oproblematiskt ur rattssékerhetsperspektiv (rattvis rattegang).
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Forslaget innebér att den redan nagot diffusa gransen mellan
polisen och s&kerhetspolisens ansvar for brottsutredning och
ansvaret for underrattelsearbete mot externa hot (FRA/Militara
underrattelsetjansten, MUST), luckras upp ytterligare. Forslaget
innebdr att vissa poliser, och i synnerhet sakerhetspoliser,
kommer att fa fortsatt tillgang till information av direkt
betydelse for en brottsutredning, men att denna information ska
hemlighallas fran andra sakerhetspoliser som haller pd med
liknande utredningar. Allménheten forstar antagligen inte heller
hur sekretess kommer att kunna uppratthallas i praktiken bland
sékerhetspoliser ~som arbetar med samma uppgifter
(terroristoekdampning) och mellan sakerhetspoliser och aklagare
som senare far ansvar for lagforing av manniskor misstankta for
terrorbrott. Hur kan information som har mottagits och som &r
relevant for brottsbekdmpning inte ligga till grund for att utreda
brott?

Utredningen innehaller inte heller nagon analys av forslagets
konsekvenser for tillsynssystemet. Det existerande svenska
tillsynssystemet 6ver underrattelsearbete (till skillnad fran, t ex
tillsynssystemet i Norge, eller i Nederldanderna) ar uppbyggt som
ett “stuprorssystem”. Sikerhets- och integritetsskyddsndmnden
(SIN) utovar tillsyn 6ver Sakerhetspolisens anvéndning av
hemliga ~ tvangsmedel och  Statens inspektion  for
forsvarsunderrattelseverksamhet (SIUN) utovar tillsyn Over
FRA:s (och MUST:s) underrattelsearbete. Man kan motivera ett
sadant stuprorssystem endast om sjalva verksamheterna inte
sammanblandas.

Problemet som utredningen tar sikte pd &r dock angeléget.
Samtidigt &ar det vasentligt att de ovanndmnda, och andra,
rattssakerhets- och tillsynsproblem som forslaget ger upphov till
utreds ordentligt i en nara framtid. Det finns bra exempel pa
tvangsmedelsutredningar som noggrant har gatt igenom
sekretessbelagt material och sedan redovisat sa mycket av detta
som mojligt, med foljden att allmanhetens och juristkarens
farhagor om eventuellt missbruk har lugnats (se t ex SOU
2012:44, Hemliga tvadngsmedel mot allvarliga brott och SOU
2015:31, Datalagring och integritet). Uppsala universitet kan
darfor tillstyrka den forslagna lagandringen under forutsattning
att det ar en tidsbegrénsad lagéndring, och att, under tiden, ska
Sakerhetspolisens, Polisens och FRA:s tillampning av lagen
utvarderas pa ett tillfredstallande satt.
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Justitiedepartementet

Remiss av promemorian Polisens tillgAng till uppgifter fran
signalspaning (Ds 2018:35)

Uppsala universitet har anmodats att ytira sig Sver rubricerade
remiss. Bifogat yttrande har utarbetats av professor Iain
Cameron vid Juridiska institutionen. Universitetet dverlimnar
expertens yitrande som sitt svar paremissen.

Beslut i detta drende har fattats av undertecknad rektor i ndrvaro
av universitetsdirektoren Katarina Bjelke, efter foredragning av
utbildningsledaren Magnus Odman. Nirvarande dirutdver var
akademiombudsman Per Abrahamsson och Uppsala studentkérs
ordftrande Ludvig Lundgren.
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Justitiedepartementet

Remiss av promemorian Polisens tillging till uppgifter frin
signalspaning (Ds 2018:35)

Uppsala universitet har anmodats att yttra sig i rubricerat #rende.
Universitetet tillstyrker forslaget men vill anféra f6ljande.

I promemorian utreds polisens och sikerhetspolisens tillgang till
uppgifter fran signalspaning som bedrivs av Férsvarets
radioanstalt (FRA). FRA ska inte bedriva brottsutredningar.
Situationen idag 4r foljande. Om polisen eller sikerhetspolisen
beslutar om att inleda en frundersdkning sd avbryter FRA
signalspaning p& personer som, genom inledande av
forundersokningen, har blivit misstinkta  gérningsmén.
Signalspaning #r ofta det enda sittet att effektivt samla in
information om ménniskor som befinner sig utomlands och som
sysslar med aktiviteter som bedéms vara skadliga for den
nationella sikerheten, Det paradoxala med den nuvarande
situationen &r alltsd att ndr misstankar har uppnétt ett sidant
stadium att en viss person 4r skiligen misstinkt for konkreta
brott ~maste man avstd fidn  det mest effektiva
utredningsverktyget. Problemet har tidigare inte varit s& stort.
Riksdagen har emellertid antagit langtgdende kriminaliseringar
av beteenden som tidigare inte var kriminaliserade, framforallt
beteenden som endast har en indirekt anknytning till terrorism.
Den mer ldngtgdende kriminaliseringen leder till att fler
beteenden kan (och bér) bli féremal for en forundersékning.
Promemorians forslag dr att FRA inte lingre behéver avbryta
signalspaning ndr en férundersgkning inleds, men att polisen
och sikerhetspolisen inte ska kunna “anvinda” materialet de har
fatt fran signalspaning 1 ett eventuellt atal.

Forslaget aktuelliserar den svéra griinsdragning som méste géras
i en ritfsstat mellan effektivitet i underrittelsearbete och
brottsutredningar kontra réttssikerhetens krav. Det ar viktigt att
inledningsvis papeka att forslaget inte nddvindigtvis kommer att
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imnebdra (mycket) mer Gvervakning av enskilda. Som utredaren
medger (s. 74) skulle dock den mingd uppgifter som FRA
rapporterar till polisen ka nagot.

Utredaren har lagt fram en konkret lssning pd ett konkret
problem. Det ér ocksd s utredaren har uppfattad sitt uppdrag.
Med tanke pé direktiven for utredningen och den férhallandevis
korta tiden som utredaren hade till sitt forfogande #r det svart att
vara kritiskt. Det finns dock skil att papeka vilka stora och
viktiga principer som forslaget rér.

Forslaget innebir att man gor ett avsteg ifrédn den grundliggande
principen i Rittegdngsbalken (RB) om fri anvindning av
bevismaterial. Det finns en mycket kort diskussion (s. 73-75) om
argument for och emot forslaget. Det finns dock ingen detaljerad
diskussion om de risker som kan uppstdi nir man
sammanblandar en mycket reglerad verksamhet (forunder-
sokning) med en forhdllandevis oreglerad verksamhet
(underrittelsearbete). Polisen och sikerhetspolisen har idag stora
problem med att f3 tillgng till elektroniskt underrittelsematerial
pa grund av att vissa teleoperatirer véigrar lagra trafikdata som
en foljd av EU-domstolens dom i Tele2/Watson fallet. Det
skulle darfor inte vara forvdnande om polisen och
sikerhetspolisen blir frestad att forstka fi tag i detta
underrittelsematerial frin en annan killa.

Utredaren néjer sig med att notera att det redan idag finns nagra
undantag frén principen om fii anvindning av bevismaterial (s.
81) ”"Bestdimmelserna om uppgifter som tagits emot fifn
utlindska myndigheter kan innebéra att det finns ett absolut
forbud mot att anvinda uppgifter for att utreda brott. Vidare kan
bestdimmelserna om uppgifter som himtats in med stod av
interimistiska tillstind till hemliga tvingsmedel innebiira att det
finns ett kategoriskt forbud mot att anviinda uppgifter i en
brottsutredning till nackdel for ndgon. Dessutom kan reglerna
om dverskottsinformation fran hemliga tvingsmedel medfora att
anvindning for utredning av brott dr forbjuden, utan att det gors
nagot sdrskilt undantag till formdn for misstinkta.... Slutligen
finns det ett antal bevisforbud som kan innebdra att uppgifter
inte far anviindas i réttegingar och #r absoluta till sin karaktir.”
Det finns dock ingen analys av pd vilket sitt det forslagna
bevisforbudet liknar, eller inte liknar, de existerande
bevisforbuden. Det finns inte ndgon problematisering av det
forsta bevisforbudet som omnémns. Detta forbud har tidigare
vallat problem i rittstillimpningen och #r langt ifrén
oproblematiskt ur réttsséikerhetsperspektiv (rittvis rittegdng).
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Forslaget innebédr att den redan ndgot diffusa griinsen mellan
polisen och sédkerhetspolisens ansvar for brottsutredning och
ansvaret for underrittelsearbete mot externa hot (FRA/Militira
underrittelsetjdnsten, MUST), luckras upp ytterligare. Férslaget
innebér aft vissa poliser, och i synnerhet sikerhetspoliser,
kommer att fa fortsatt tillgng till information av direkt
betydelse {6r en brottsutredning, men att denna information ska
hemlighallas fran andra sidkerhetspoliser som haller pd med
liknande utredningar. Allménheten forstdr antagligen inte heller
hur sekretess kommer att kunna uppritthlias i praktiken bland
sékerhetspoliser som  arbetar med samma uppgifter
(terroristbekdimpning) och mellan sikerhetspoliser och &klagare
som senare f&r ansvar for lagforing av minniskor misstinkta for
terrorbrott, Hur kan information som har mottagits och som #r
relevant {or brottsbekdmpning inte ligga till grund for att utreda
brott?

Utredningen innehaller inte heller ndgon analys av forslagets
konsekvenser for tillsynssystemet. Det existerande svenska
tillsynssystemet dver underriittelsearbete (till skillnad frén, t ex
tillsynssystemet i Norge, eller i Nederlidnderna) 4r uppbyggt som
ett “stuprorssystem”. Sdkerhets- och integritetsskyddsnimnden
(SIN) utdvar tillsyn &ver Sidkerhetspolisens anviindning av
hemliga  tvingsmedel och  Statens inspektion  for
forsvarsunderrittelseverksamhet  (SIUN) utdvar tillsyn &ver
FRA:s (och MUST:s) underrittelsecarbete. Man kan motivera ett
sddant stuprorssystem endast om sjilva verksamheterna inte
sammanblandas.

Problemet som utredningen tar sikte pd 4r dock angeliiget.
Samtidigt &r det visentligt att de ovannidmnda, och andra,
rittssikerhets- och tillsynsproblem som forslaget ger upphov till
utreds ordentligt i en ndra framtid. Det finns bra exempel pa
tviingsmedelsutredningar  som  noggrant har gitt igenom
sekretessbelagt material och sedan redovisat s3 mycket av detta
som mojligt, med foljden att allménhetens och juristkarens
farhdgor om eventuellt missbruk har lugnats (se t ex SOU
2012:44, Hemliga tvangsmedel mot allvarliga brott och SOU
2015:31, Datalagring och integritet). Uppsala universitet kan
dérfor tillstyrka den forslagna lagéindringen under forutsittning
att det #r en tidsbegrénsad lagéndring, och att, under tiden, ska
Sékerhetspolisens, Polisens och FRA:s tillimpning av lagen
utviirderas pa eft tillfredstillande siitt.
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