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Yttrande over ”Beslag och husrannsakan — ett regelverk for dagens be-

hov” (SOU 2017:100)

(Justitiedepartementets diarienr: Ju2017/09710/A )

Anmodad att yttra sig dver rubricerat betdnkande far hovrétten anfora fol-jande.

Allmdint

Hovritten instimmer i att det finns ett behov av att anpassa de straffprocessu-
ella tvangsmedlen till den digitala verklighet vi numera lever i. Hovrétten stil-
ler sig darfor 1 allt vdsentligt bakom utredningens forslag och anser att utred-
ningen pa det stora taget lyckats vil med att utforma de foreslagna bestimmel-

serna pa ett teknikneutralt sdtt och integrera dem i det befintliga regelverket.

Hovritten ifragasitter emellertid behovet av att vid sidan om teknikanpassning
av bestimmelserna utvidga mojligheterna till anvindning av straffprocessuella

tvingsmedel.

Utredningen motiverar — i de delar utredningens forslag gar langre an till en ren
teknikanpassning — sina forslag med att den “it-relaterade” brottsligheten har
okat. Det dr naturligtvis korrekt att den s& definierade it-relaterade brottslig-
heten har 6kat. Pastdendena bygger emellertid pa resultaten av den undersok-
ning som presenteras i BRA:s Rapport 2016:17. Som it-relaterad brottslighet
har BRA definierat inte bara brottslighet dir IT 4r maélet eller medlet utan all

brottslighet som avsatt digitala spar som kan anvidndas som bevisning. Det ar
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en definition som traffar i stort sett varje tankbart brott. Det som i andra sam-
manhang betecknas som ett 6vervakningssamhélle kan létt bli ett sddant om
man ger polisen en alltfor omfattande tillgang till den digitaliserade informat-
ionen. Bland annat dirfor avstyrker hovritten forslagen som avser skyldighet
att medverka till biometrisk autentisering samt begrénsning av beslagsférbud
(motsv.) 1 nédrstaendefallen. Hovritten anser ocksa att mojligheten till under-
sokning pé distans bor forbehallas misstankar om brott med ldgsta foreskrivet
straff om ett ars fangelse, for det fall regler om sddan undersékning 6ver huvud

taget kan anses fé en praktisk betydelse.

Hovritten aterkommer nérmare till utredningens forslag i det foljande.

Informationsbdrare (avsnitt 3.7.1)

I avsnitt 3.7.1 tar utredningen som en utgangspunkt for sitt fortsatta resone-
mang upp och diskuterar begreppet informationsbérare. Utredningen tar upp
men viljer att inte lata det digitala formatet vara avgorande for definitionen.
Utredningen véljer dock att sirskilja elektroniska informationsbérare. Detta &r
noga sett inte nddvéndigt, eftersom utredningens forslag i1 slutdnden inte gor en

sadan distinktion.

Hovritten vill &nda framhalla att det for att astadkomma en teknikneutral lag-
stiftning ar viktigt att inte snéva in pé att informationen eller informationsba-
raren &r elektronisk. Inte heller dr en atskillnad mellan digitalt och analogt lag-

rad information lamplig.

Undersokning pa distans (kap. 6.6—6.9)

Forslaget om undersokning pa distans mojliggor tillgdng till en mycket stor
méngd information. Forutsattningarna for att en sddan undersokning ska fa go-
ras foreslas i princip motsvara vad som géller for husrannsakan. Det ar alltsa
tillrackligt att ndgon ar skéligen misstinkt for ett brott pa vilket fangelse kan

folja for att det som personen har lagrat pa nitet ska fi undersokas.
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Den som for andra gangen ertappas med att inte ha skannat alla varorna i kund-
vagnen i snabbkopet kan antagligen skiligen misstankas for ringa bedrégeri, ett
brott pé vilket fingelse kan folja. Troskeln for att gora en undersdkning pa di-
stans &r alltsa ytterst lagt satt. Den enda begridnsningen skulle vara den som

foljer av proportionalitetsprincipen.

Mingden information om en enskild person som kan bli tillgidnglig genom en
undersokning pé distans dr mycket stor. Det har under senare tid sérskilt upp-
mérksammats vilka stora miangder information som leverantorer av olika moln-
tjénster eller sociala media har om sina anvéndare. Att vid en 16s misstanke om
brott som fér betecknas som bagatellartade 6ppna for polisidr insyn endast be-

gransad av proportionalitetsprincipen ter sig dventyrligt.

Hovritten foresprakar darfor att unders6kning pé distans endast far genomforas

ndr misstanken avser brott med ett minimistraff pa fangelse ett ar eller mer.

Utredningen foreslar att foremalet for unders6kning pé distans ska vara en upp-
tagning for automatiserad behandling. Begrinsningen till sddana upptagningar
som ar for automatiserad behandling framstar inte som tillrackligt overvigd.

Foremalet for undersokningen bor kunna vara en upptagning, vilken som.

Frdagan om territoriella begriinsningar (kap. 6.10)

Hovritten anser att gillande ratt for ndrvarande inte medger att svenska myn-
digheter genomfor undersdkningar pa distans ndr informationens lagringsplats
ir beldgen utanfor svenskt territorium. Aven om vissa stater godtar andra an-
knytningsmoment anser hovrétten att Sverige inte ensidigt kan utvidga sina be-
fogenheter att utdva makt utanfér landets granser genom en dndring av praxis

utan detta kriver internationell samsyn.

Mot denna bakgrund och med beaktande av att det for de brottsutredande myn-
digheterna sillan torde vara mojligt att bedoma var lagringen faktiskt sker kan

det ifragasittas vilken praktisk betydelse forslaget om undersokning pé distans
skulle fa.
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Biometrisk autentisering (kap. 6.11 och 7.9)
Hovritten avstyrker forslaget om skyldighet att medverka till biometrisk auten-

tisering.

En sadan skyldighet riskerar att komma i konflikt med rétten att inte belasta sig
sjalv. Viardet av ett sddant tvangsmedel kan ocksa ifragasattas eftersom det &r
oklart i vilken utstrackning dtgirden kan genomf0ras utan att personen frivilligt
medverkar. I vart fall bor det finnas ett i lag angivet krav pé sérskilda skél nar
man anvénder ett sadant tvangsmedel mot en person under 15 ar som inte &r

misstiankt for brott.

Kopiering och fotografering (kap. 7.7.5)
Hovritten véilkomnar att det infors en lagreglerad rétt till kopiering och anser
att utredningens forslag i denna del ar vdlavviagda. Dock bor kopieringsreglerna

dven uttryckligen omfatta fotografering av handlingar.

Avskaffande av beslagsforbud i nirstdendefallen (kap. 8.5)
Hovritten avstyrker forslaget om att avskaffa beslagsforbudet i niarstaendefal-

len och anser att motsvarande forbud bor finnas mot kopiering.

De skél utredningen anfor for att ta bort beslagsforbudet i nédrstdendefallen &r 1
mycket hanforliga till att dagens meddelandeutvéxling sitter spar som inte forr
fanns att tillga; det personliga métet har ersatts av digitalt utvéxlade meddelan-
den. Det ar givet att de brottsutredande myndigheternas intresse av att ta del av
denna information dr stort. I detta hdnseende skiljer sig laget inte fran hur det

var pa 1940-talet, men intresset koncentrerades da till traditionella brev.

Det finns inte heller ndgot underlag redovisat som tyder pa att kriminella i
storre omfattning &n tidigare skulle vara nérstaiende. Om gérningsmannen fil-
mar utférandet av brottet, omfattas inte filmen som sddan av beslagsforbudet.

Niér det géller brott i ndra relationer finns alltid mdjligheten for malsdganden
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att laimna ut meddelandet. Vad utredningen anfor om oldgenhet for mélsdgan-
den av att under en tid avsta fran sin mobiltelefon eller annan informationsba-

rare for att meddelandena ska kunna kopieras véger inte tungt.

I den man det dnda kan anses finnas ett behov av att komma &t meddelanden
mellan narstaende vdger detta enligt hovréttens mening inte s tungt att utred-

ningens forslag bor genomforas.

Beslagtagna handlingars rdttsliga status (kap. 11.4.1)
Hovrétten noterar att Hogsta forvaltningsdomstolen nu har meddelat dom 1 mal

2687-17 och att malets utgang ar i linje med vad utredningen antagit.

Ovrigt

I den foreslagna lydelsen av 2 § offentlighets- och sekretessforordningen
(2009:641) torde saknas ett i i de forsta strecksatserna under respektive myn-
dighet, dvs. handlingar som tagits i beslag eller som &r lagrade i en beslagtagen

informationsbérare.

Detta yttrande har beslutats av hovrittsrdden Bjorn R. le Grand, Elisabeth
Hégglund Nortén och Per G Hansson samt tf. hovréttsassessorn Hannah Nils-

son (referent).

Bjorn R. le Grand

Hannah Nilsson
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