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103 33 Stockholm

Beslag och husrannsakan - ett regelverk for
dagens behov (SOU 2017:100)

Datainspektionen har granskat betinkandet huvudsakligen utifrdn
myndighetens uppgift att verka for att manniskor skyddas mot att deras
personliga integritet kranks genom behandling av personuppgifter.

Datainspektionen tillstyrker utredningens forslag att forfattningsreglera
undersokning pa distans och kopiering som tvangsmedel. Inspektionen anser
dock att det behovs en djupare analys av forslagets konsekvenser for den
personliga integriteten innan forslaget genomfors.

I remissvaret gdr inspektionen forst igenom generella synpunkter pa
betankandet. Darefter foljer ett avsnitt om dtgarder for att forbattra
integritetsanslysen och andra vasentliga krav pa foérstarkningar av
integritetsskyddet. Remissvaret avslutas med synpunkter pa valda delar av
betdnkandet.

Generella synpunkter pa betankandet

Okad rdttssdkerhet genom forfattningsregler

Datainspektionen ser fordelar ur ett rattssikerhetsperspektiv att de
brottsbekdmpande myndigheternas mojligheter att anvanda sig av
undersokning pd distans och kopiering forfattningsregleras. Inspektionen
tillstyrker darfor utredningens forslag att forfattningsreglera de foreslagna
tvangsmedlen. Datainspektionen vill dock peka pa behovet av en férdjupad
integritetsanalys och - nar det galler undersokning pa distans - de

begransningar som territorialitetsprincipen medfor.
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Integritetsanalysen behéver fordjupas

Eftersom varje tvangsmedel och 6vervakning av enskilda personer innefattar
ett integritetsintraing mdste nodvandigheten av dessa metoder alltid vagas
mot integritetsskyddsintresset. Vid dessa bedomningar ska hansyn tas till
kraven i regeringsformen, Europakonventionen och EU:s rdttighetsstadga.
Enskildas ratt till skydd for sitt privat- och familjeliv och sitt hem och
korrespondens ar en grundldggande rattighet i ett demokratiskt samhalle.
Varje inskrankning i denna ratt ska bygga pa ett angeldget samhalleligt
behov av inskrankning som ska std i rimlig proportion till det syfte som ska
tillgodoses genom ingreppet. Vidare mdste undantagen vara utformade med
sadan precision att inskrankningen av rdattigheten ar forutsagbar i rimlig
utstrackning. Vid beddmningen av om det foreligger ett behov av ett nytt
tvangsmedel spelar fradgan om effektivitet och det praktiska vardet av det en
stor roll.

Lagar som inskranker integritetsskyddet far endast genomforas om det
intresse som ska tillgodoses ar sa starkt och integritetsskyddsintresset sa
forhallandevis svagt att inskrankningen framstar som proportionerlig. Varje
forslag till andringar av det straffprocessuella regelverket maste bygga pa en
noggrann analys och avviagning mellan behovet och integritetsriskerna.

Datainspektionen anser att utredningens analyser av integritetsriskerna
behover fordjupas och att det fortsatta lagstiftningsarbetet behover innehdlla
en mer ingdende och bredare analys av integritetsriskerna. I det fortsatta
lagstiftningsarbetet vill inspektionen ocksa framhdlla vikten av att samordna
arbetet med andra forslag till dtgarder avseende den brottsbekdampande
verksamheten som har konsekvenser for den personliga integriteten'.

Territorialitetsprincipen

Som utredningen konstaterat vacker territorialitetsprincipen sarskilda
rattsliga fragestallningar vid en framtida tillampning av det foreslagna
tvangsmedlet undersokning pa distans. I dag tillaimpar Sverige, och vissa
andra lander, territorialitetsprincipen pa samma satt for elektroniskt lagrade
uppgifter som for information i t.ex. pappersform. Det innebadr att det inte ar
tilldtet for svenska brottsbekimpande myndigheter att t.ex. logga in med den

1 Se Integritetsskyddskommitténs uttalande om vikten av att satta in integritetskansliga
dtgarder i ett systematiskt sammanhang, SOU 2007:22 s. 455.
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misstdnktes inloggningsuppgifter till en internetbaserad lagringstjanst om
tjansteforetagets servrar finns utomlands.

Datainspektionen har i ett tidigare remissvar avseende forslaget till hemlig
dataavldsning framfort att, med den nuvarande tolkningen av
territorialitetsprincipen, effektiviteten av hemlig dataavlasning kan
ifrdgasdttas.> P4 motsvarande sdtt anser Datainspektionen att den forvantade
effektiviteten av undersokning pa distans kan ifrdgasdttas nar den
brottsbekdmpande myndigheten saknar kinnedom om var den digitala
informationen lagras eller nar det star klart att den lagras utanfor Sveriges

granser.

Atgirder for att forbattra integritetsanalysen och andra vasentliga krav
pa forstarkningar av integritetsskyddet

Faktorer som bor omfattas av integritetanalysen
[ lagstiftningsarbetet ar viktigt att alla risker lyfts fram och analyseras
noggrant och att 6vervaganden och bedémningar redovisas tydligt.

Datainspektionen har i ett remissvar lamnat synpunkter pa ett tidigare
forslag till anpassning av reglerna om husrannsakan till en elektronisk miljo.3
I svaret har inspektionen bl.a. stallt f6ljande tva fragor:
e hur man dstadkommer man en siker identifiering av den dator eller
datorsystem som ska undersokas, da sarskilt vid undersokning vid
distans, samt

o vilka risker finns det for forvanskning av information?

Enligt Datainspektionen borde den nu aktuella utredningen analyserat
ovannamnda fragor. Sa ar dock inte fallet. De integritetsrisker som
inspektionen dessutom anser bor utredas ytterligare ar:
e hur allmdnhetens och misstankta garningsmans beteende kan
komma att paverkas av de nya tvangsmedlen,
o vilka sarskilda integritetsrisker det kan ge upphov till att ta del av
material via ett kommunikationsnit med inloggningsuppgifter eller

liknande,

2 Ge s. 3-4 i Datainspektionens remissvar den 6 mars 2018, dnr 2725-2017.
3 Se Datainspektionens yttrande den 7 juni 2005, dnr 550-2005, Ju2005/2234/L5.
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e vilken paverkan pa it-sdkerheten for tjanstetillhandahdllarna som
forslagen innebar t.ex. om forslaget att den misstankte kan tvingas
att autentisera sig via biometriska kdannetecken genomfors,

e om det finns sdrskilda risker kopplat till att det kan vara fraga om
mycket stora mangder elektronisk information som de,
brottsbekdmpande myndigheterna kan fa tillgang till och om det kan
mojliggora en mycket noggrann kartlaggning av en persons liv, samt

e riskerna for missbruk av tvangsmedlen pa sa satt att de mojliggor en

realtidsovervakning.

Foreslagna rdttssdkerhetsgarantier och behov av ytterligare garantier
Datainspektionen ar positiv till att kopiering av information regleras sarskilt.
Som utredningen konstaterat saknar kopiering en forfattningsreglering och
det ar idag vanligt att hela eller delar av informationsbarares innehall
kopieras. Datainspektionen ar ocksa positiv till att undersokning pa distans
forfattningsregleras, da lagring av uppgifter i s.k. molntjanster blir allt
vanligare i samhallet och dirmed en forutsattning for att brottsbekampande
myndigheter ska kunna fa tillgang till uppgifterna pa ett rattssakert satt.

Med utredningens foreslag kommer det vara majligt att kopiera t.ex.
information som en misstankt, eller annan person, lagrat i en molntjanst
med hjélp av de nya tvangsmedlen. Den personen kommer enligt forslaget ha
begransade mojligheter att narvara vid en saddan undersokning. Det ska
ocksa enligt forslaget vara mojligt att dréja med en underrattelse till
personen. Aven med beaktande av att utredningen foreslar att anvindningen
av tvangsmedel ska krava ett sarskilt beslut och att dtgarden ska
dokumenteras, anser Datainspektionen att ytterligare rattssakerhetsgarantier
for den enskilde behover 6vervagas. Det galler sarskilt vid anvandning av
tvangsmedlet undersokning pa distans som inte foregatts av ett beslut om
husrannsakan eller beslag.

Datainspektionen anser ocksa att ytterligare rattssiakerhetsgarantier bor
overvagas for att forhindra att det fattas beslut om upprepade
undersokningar i en omfattning som i praktiken kan motsvara en
realtidsovervakning. Det kan t.ex. vara lampligt att infora krav pa att samma
person inte far fatta upprepade beslut. Gransen mot de hemliga
tvangsmedlen maste uppratthdllas och vara tydlig.
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Slutligen anser inspektionen att det bor inforas en generell regel om att
kopior ska forstoras dven nar drendet eller brottmalet avslutas pa nagot
annat sitt dn genom avgorande av saken. Utredningen har sjalv konstaterat
att frdgan om det bor inforas en regel om obligatoriskt forstorande i denna
situation dr svar.4 Redan vid ett sddant konstaterande maste skyddet for den
personliga integriteten vaga 6ver och medfora att kopior bor forstoras
omgdende efter att brottmalet avslutats pa nyssnamnda satt.

Under rubriken synpunkter pd valda delar av betdnkandet lamnar
Datainspektionen fler kommentarer till dtgarder som hojer rattssakerheten.

Synpunkter pa valda delar av betankandet

6.8.6 Avvagningar och bedé6mningar

Datainspektionen delar utredningens bedémning att det inte bor inféras en
mojlighet att bereda sig tillgang till informationsnét via kommunikationsnat
genom att forcera det system dar informationen finns med hjalp av program-
eller maskinvara. Det skulle, vilket utredningen konstaterat, ligga valdigt
ndra forslaget till hemlig dataavldsning

6.9.4 Beslutet och beslutsbehorigheten

Datainspektionen delar utredningens bedomning att det ska kravas ett
sarskilt beslut om undersokning pa distans. Det dr en dtgard som hdjer
rattssakerheten.

6.9.8 Protokoll och bevis om atgirden
Datainspektionen delar utredningens bedomning att en undersékning pa
distans ska protokollforas. Det dr en atgard som hojer rattssakerheten.

6.11 Biometrisk autentisering

Datainspektionen ifragasatter utredningens slutsats att en ratt att tvinga en
person till biometrisk autentisering inte skulle std i strid med artikel 6 i
Europakonventionen. Ratten till en rattvis rattegdng innefattar en ratt for
den misstdnkte att inte behova bidra till utredningen eller bevisningen i
malet genom att gora medgivanden eller tillhandahalla belastande material.

4 Se s. 585 i betankandet.
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Vidare anser inspektionen att integritetsriskerna med att tvinga en person
inte har utretts tillrackligt t.ex. vilka effekter det kan fa pa enskildas
beteende samt tjanstetillhandahallarnas produkter.

Kapitel 8 Forbud mot beslag och kopiering
Datainspektionen delar utredningens synpunkt att reglerna om
beslagsforbud ska tillaimpas dven vid anvandande av tvangsmedlet kopiering.

Vad géller forslaget att avskaffa beslagsforbudet i narstaendefallet anser
inspektionen att det kravs starka skal for ett avskaffande. De skdl som
utredningen redovisar till stod for ett borttagande, dar fokus ligger pa
tekniska forandringar i kommunikationen mellan enskilda och de
brottsbekdmpande myndigheternas behov, bedéms inte vara tillrackliga och
behover analyseras ytterligare i det fortsatta lagstiftningsarbetet.

Kapitel g Forstorande av kopior och ritten till domstolsprévning
Datainspektionen delar utredningens bedémning vad avser ratten till

domstolsprovning av forvaring av kopior.

Vad galler synpunkter avseende forstérande av kopior, se ovan under
avsnittet med Datainspektionens generella synpunkter.

Kapitel 10 Senarelagd underrittelse om beslag och kopiering

Datainspektionen anser att om det ska inféras en mojlighet till att dréja med
en underrattelse om beslag och kopiering bor det kravas att en underrattelse
skulle medfora "allvarliga men” for utredningsarbetet och inte endast "men”.

Detta yttrande har beslutats av generaldirektéren Lena Lindgren Schelin
efter foredragning av juristen Jonas Agnvall. Vid den slutliga handlaggningen
har dven chefsjuristen Hans-Olof Lindblom och enhetschefen Charlotte
Waller Dahlberg deltagit.

Lena Lindgren Schelin, 2018-05-04 (Det hdr dr en elektronisk signatur)
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