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Juridiska fakultetsstyrelsen vid Lunds universitet, som anmodats att yttra sig dver
rubricerat betdnkande, far hdrmed avge foljande yttrande, som utarbetats av univer-
sitetslektor Christoffer Wong. Yttrandet bestar av dels allminna kommentarer
betrdffande beslag och husrannsakan, dels kommentarer betriffande specifika
forslag till lagéndring.

Huvudsyftet med utredningen &r att se dver réttegéngsbalkens regler om beslag och
husrannsakan som tvéngsmedel for att mojliggora effektiva och rittssikra brotts-
utredningar mot bakgrund av att material som har betydelse for brottsutredning
bestar inte enbart av tysiska foremal utan férekommer ofta i digitalform.

Utredningen har utgatt fran att rattegdngsbalkens reglering av tvdngsmedel och
bevis/bevisning i grunden &r tillfredsstéllande och det dr uppenbart att utredningen
inte velat gbra ett storre ingrepp i lagstiftningen &n vad som dr absolut nédvindigt.
Denna utgangspunkt dr naturlig och &r given utifrén utredningens direktiv. Trots
detta vill Fakultetsstyrelsen peka pa att en strikt bundenhet till réattegéngsbalkens
nuvarande struktur kan utgdra hinder mot att utforma ett regelverk som #r vél an-
passat till de behov som uppstétt och kommer att uppsta till f61jd av den tekniska
utvecklingen.

Huvudsyftet med husrannsakan och beslag #r att sikra bevismaterial i en brottmals-
rittegéng (dven om dessa straffprocessuella tvingsmedel har flera funktioner).
Hénsyn méste dérfor tas till hur bevismaterial hanteras i rittegangen. Beslag och
husrannsakan berdr frémst anskaffning av bevis, men lika viktigt 4r hur myndig-
heterna behandlar och bearbetar det material som skaffats fram, hur materialet
presenteras for rdtten och hur ritten varderar sddant material. Man maste dven
fréga om tillvigagéngssittet vid beslag/husrannsakan kan péverka presentationen
och virderingen av sddant material. Bestimmelserna om bevis aterfinns i
rittegéngsbalkens tredje avdelning; ngon direkt koppling mellan reglerna om
bevis och reglerna om de straffprocessuella tvAngsmedlen finns inte. Indelningen
av bevismedel i forhdr med vittne/part/mélségande, skriftligt bevis, syn och
sakkunnig &r inte sérskilt vél anpassad till bevis i digital form — t.ex. videofilm,
ljud, datatransaktioner som inte kan visas medelst utskrift, m.m. Utan att veta vilka
regler som géller for hanteringen av digitalt bevismedel vid réttegéngen 4r det svért
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att resonera kring tvangsmedlens behov, &ndamélsenlighet och proportionalitet.
Vissa atgérder — sdsom “kopiering” — &r inte begripliga om man inte vet vad det ir
for material som kopieras (mer om kopiering senare).

Ett annat problem med digitalt bevismedel som beslagtas &r att oklarhet rader
betréffande sddant materials status som allmén handling, &ven om réttsldget har
klarnat ndgot genom senare réttspraxis fran Hoégsta forvaltningsdomstolen.

Enligt Fakultetsstyrelsen mening finns en podng i att en grundlig 6versyns gors om
bevisning i allménhet och de olika bevisslagen. Det &r forst ndr man fatt en béttre
forstéelse av bevis/bevisning i dagens IT-miljé som det & meningsfullt att disku-
tera tvingsmedel som syftar till att sikra sddant bevis. I anslutning till detta kan det
dven ndmnas att det &r ndgot oklart hur bestimmelserna om beslag och husrann-
sakan ska samspela med anvindningen av sdvil de befintliga hemliga tvangs-
medlen som eventuellt nya sddana som presenteras bl.a. i SOU 2017:89 om hemlig
dataavldsning. I detta sammanhanget bér erinras om att de straffprocessuella
tvdngsmedlen, vilka beslag och husrannsakan &r, motiveras av behov for utredning
av begdngna brott om vilka brottsmisstanke redan foreligger, medan ett flertal
tvdngsmedel — sdrskilt hemliga sddana — har funktionen att férebygga brott eller att
uppticka brott och har berittigats av andra grunder &n brottsutredningen. Det &r
viktigt att de straffprocessuella tvdngsmedlen anvénds for brottsutredning och
bevisning i rittegangen och inte missbrukas for att tillgodose annat brotts-
bekdmpande syfte. Omvint ska inte skl f6r anvindandet av tvangsmedel i
brottsférebyggande syfte utan vidare godtas &ven som skil for samma
tvangsmedlets anvéindande i brottsutredande syfte.

Samtidigt kan ndmnas att beslag tjénar inte enbart funktionen att sidkra information
och informationsbérare som ska eller ska kunna anvéndas som bevis i en
brottmélsrétteging; information som framkommer frdn beslagtaget material bidrar
dven i hog grad till brottsutredningen utan att detta anvinds som bevis (t.ex. som
négot som leder till information som senare anvénds som bevis i egentlig mening)
och beslag av informationsbérare kan vara en atgérd som vidtas for att hindra
forstorelse eller férvanskning av annat bevis och séledes inte kan ségas ha nagot
sjdlvstindigt virde i bevishénseende. Det &r viktigt att komma ihag att beslag har
flera funktioner. Om det visar sig att de nya regler, som utredningen foreslar, leder
i ndgon storre utstrickning att brott uppticks som inte avsetts i beslut om
husrannsakan/beslag finns det anledning att utvérdera sddana reglers praktiska
effekter.

En sjdlvklar utgdngspunkt {or lagstiftning kring tvdngsmedelsanvéndning &r att
brottsutredningens effektivitet inte trida den personliga integriteten for nér. Detta
dr ocksé utredningens utgdngspunkt. Nér det giller beslag av bérare av digital-
information vill Fakultetsstyrelsen betona att moderna IT-utrustningar har en
kapacitet for en oerhdrt stor méngd information och anvinds regelbundet pa sé sétt
att informationen i en digitalenhet ofta kan ge en heltdckande bild av anvéndarens
privatliv. Det 4r alltsd inte enbart sjdlva myndighetens tillgéng till information om
ens privatliv som &r det allvarliga, utan det & myndighetens mdojlighet att bilda en
helhetsuppfattning av en enskilds livsf6ring som &r sérskilt integritetskrdnkande
mot bakgrund av hur IT anvénds nu for tiden. Det kan tilldggas att det ofta inte
enbart &r den missténktes privatliv som berdrs utan privatliv av alla andra som
finns pé informationsbéraren. Enligt Fakultetsstyrelsen bor siledes avvigningen
mellan effektivitet och integritet alltid géras mot bakgrund av helhetsbilden och
inte enbart myndighetens tillgang till enstaka uppgifter om en enskild. I detta
sammanhang bdor erinras att den enskilde inte behdver drabbas av négon konkret
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menlig konsekvens av att den personliga integriteten kréinks; krankningen bestar i
den offentliga myndighetens intréng i den privata sfaren.

En aspekt som inte uppmérksammats dr mojligheterna for de som sysslar med
brottslig verksamhet att skydda information. Kryptering och andra former av skydd
dr lagliga och vanliga metoder for att férsdkra att digitalinformation inte rgjs.
Informationsbérare som tas i beslag kan inte uppfylla brottsutredningens behov av
informationen om den lagrade informationen ar krypterad eller &r otillgéinglig pa
annat sétt. Det kan antas att de som begdr brott kommer ocksé att vidta 1dmpliga
antiforensiska atgérder sé att myndigheterna inte kan komma &t skyddad
information. Visserligen kan ”brottslingarna” vara ofrsiktiga eller deras skydds-
atgdrder vara otillrickliga, men for att komma at dessa fall kommer en stor krets av
”oskyldigt missténktas” personliga integritet att paverkas. Detta pakallar en mer
noggrann analys av huruvida det brottsutredande dndamalet uppnds genom ett
oproportionerligt stort anvéndningsomrade for tvangsmedlet.

Utdver de mer allminna anmérkningarna som redovisats f6r ovan ldmnar
Fakultetsstyrelsen foljande synpunkter om specifika lagforslag.

Territoriell begrinsning

Flera av de tvingsmedel enligt utredningens f6rslag kan berdra information som
har en utldndsk anknytning, t.ex. genom att information lagras pé en server
utomlands. Medan Sveriges jurisdiktion i bemérkelsen svensk domstols domsrétt dr
ett relativt vl utforskat dmne &r Sveriges verkstéllande/exekutiva jurisdiktion en
frdga som inte varit foremal for ingdende studier och svenska myndigheters
befogenheter att vidta &tgirder utomlands &r reglerade i mycket liten utstrickning.
Det &r Fakultetsstyrelsens mening att forskning pd detta omrade behdvs, inte enbart
i frdga om husrannsakan, beslag eller liknande atgérder, utan mer allmént om
myndighetsutdvning i samband med straffrittsliga forfarande.

Biometrisk autentisering

Utredningen foreslar att ett nytt stycke (7 a §) inférs i 28 kap. réttegdngsbalken
som innebér att den som har mdjlighet att Sppna en informationsbdrare med hjélp
av biometrisk autentisering &r skyldig att efter tillsigelse medverka till detta om det
kan antas att en husrannsakan eller unders6kning pé distans annars forsvaras.
Bestdmmelsen &r kopplad till myndighetens ritt att genomf&ra husrannsakan eller
unders6kning pa distans och inte till brottsmisstanke mot en viss person. Det kan
séledes vara en person som inte pd ndgot sétt 4r missténkt f6r brott som kan vara
skyldig att 6ppna en skyddad informationsbérare. Fysiskt tvang far enligt utred-
ningens forslag anvéndas om vederbdrande vigrar att medverka. Fakultetsstyrelsen
&dr av den meningen att lindrigare tvang, t.ex. att sétta en persons finger pd en
fingeravtryckssensor eller att lata en persons ansikte registreras av en enhets
ansiktsigenk@nningsmekanism, bor vara tilldtna. Mer ingripande fysiskt tvang, t.ex.
atgérder som innefattar provtagning, torde inte vara tillatna, dtminstone om inte
synnerliga skal finns och det foregds av en mer kvalificerad rittslig prévning.
Befintliga biometriska uppgifter, t.ex. sddana som finns i ett register, bor emellertid
kunna anvéindas och bor kanske framga av lagtexten. En annan aspekt &r som
ndmnts ovan att envar kan tvingas att ppna en informationsbérare, vilket
Fakultetsstyrelse anser vara mer langtgéende dn nédvindigt och foredrar dirfor att
mdjligheten finns endast om synnerliga skél foreligger och detta f6regés av en mer
kvalificerad rittslig prévning. Fakultetsstyrelsen vill erinra om att den enskilde i
vart fall inte kan tvingas att 1dmna ut 16senord eller annan uppgift som inte



existerar oberoende av den enskilde sjdlv — séledes inte vid en tvistegs
autentiseringsprocess som bestér av dels biometrisk information, dels 16senord.

Undersdkning pa distans

Enligt utredningens forslag ska undersékning pé distans vara mdjlig genom
inloggning i ett kommunikationsnét. En grundléggande férutséttning &r att det finns
anledning anta att det begdtts ett brott pa vilket fangelse kan f6lja. I sa fall far
unders6kning pé distans genomforas i ett informationssystem som den som
skdligen kan missténkas for brottet kan antas ha anvént. Fakultetsstyrelsen delar
utredningens uppfattning att undersékning pa distans behdvs med hansyn till
brottsutredningens effektivitet. Utredningens forslag adr emellertid mer 1angtgdende
dn dr nddviéndigt da troskeln for tvdngsmedlets anvéndande sétts véldigt 14g,
ndmligen ”anledning anta” att ett kvalificerat brott begétts och i ett system som den
missténkt “kan antas” ha anvént. Vidare 4r graden av misstanke satt till ”skéligen
misstédnkt”. Den sammanlagda effekten av alla dessa laga trosklar gor séledes att
tvangsmedlet har ett alltfor utstrackt tillimpningsomréde.

Beslagsférbudet i nédrstdendefallet

Utredningen foreslar att forbudet mot beslag av vissa meddelanden mellan nér-
stdende enligt nuvarande 27 kap. 2 § RB ska avskaffas helt. Férbudet, som det ser
ut idag, vérnar om den fortroliga kommunikationen mellan nérstdende. Utred-
ningen har anmérkt att hdnsyn ska tas till artikel 8 EKMR vid bedémningen av
nérstdenderegeln. Det kan tilldggas att dven artikel 6 EKMR #r relevant, da
rubbningen av fortroligheten mellan nirstdende kan ha inverkan pa ritten till en
réttvis rittegdng. En atgird kan saledes vara tilldten i férhéllande till artikel 8
EKMR, men kanske inte dr det i forhdllande till artikel 8 i forening med artikel 6
EKMR.

Som skl for att avskafta nérstdenderegein har anforts bl.a. att det inte &r ovanligt
att flera familjemedlemmar eller ndra sliktingar ingdr i samma kriminella gruppe-
ring, att det Sver huvud taget &r vanligt att familjemedlemmar eller néra sléktingar
begér brott tillsammans och att gérningsman utvéxlar bild eller film av filmade
brott med nérstdende. Pastdendena om hur vanligt forekommande dessa beteenden
har inte underbyggts med forskningsresultat. P4 vissa punkter har anekdoter fran
tidningar anforts som exempel pa problem utan ndgon indikation for omfattningen
av dylika problem. Enligt fakultetsstyrelsen &r avskaffandet av nérstdendeskyddet
inte motiverat utan att problembilden beldggs med forskningsresultat.

Vid den fortsatta beddmningen bor férdjupad utredning genomforas, dels om
mdjligheterna att fa fram samma uppgifter pd annat sétt 4n genom beslag, dels om
nérstdenderegeln kan begrinsas nér det dr pakallat istéllet for att regeln avskaffas i
sin helhet.

23 kap. 14 § RB

Enligt utredningen bor nuvarande 2 st. delas upp i tva punkter for l4sbarhetens
skull. Utformningen av lagtexten kan vinna ytterligare i tydlighet om nuvarande
2 st. delas upp i tvé stycken dér utseendet av sakkunnig fér sta kvar i 2 st. medan
edition/exhibition tas upp i ett nytt 3 st. med tva punkter. 3 st. i férslaget blir dd
4 st.

27 kap. 1 § RB

Paragrafen ger uttryck fér en grundldggande princip om tvdngsmedelsanvéndning,
som giller oavsett om det finns en uttrycklig bestimmelse ddrom eller inte, och



saledes 4r inte strikt nédvindig. Det bér framga tydligt av propositionen, att para-
grafen endast dr en erinran om principens vikt och inte ska péverka proportionali-
tetsbeddmningen i sammanhang dér en uttrycklig erinran om principen saknas.

27kap. 1b§ RB

Utredningen foreslér att kopiering infors som ett eget tvdngsmedel under 27 kap.
rittegangsbalken. Fakultetsstyrelsen delar utredningens uppfattning att en sérskild
reglering av denna atgérd behdvs. Som némnts i inledningen till detta yttrande &r
det svart att nirmare reglera ett tvangsmedel om det &r oklart hur bevislaget ska
forstds, behandlas och virderas. Fakultetsstyrelsen anser dérfor att en $versyn av
rittegAngsbalkens tredje avdelning behdvs.

Enligt delegation

Christoffer Wong



