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Signalspaning i forsvarsunderrittelseverksamhet — en modern och &nda-
malsenlig lagstiftning (SOU 2024:59)

Forsvarets radioanstalt (FRA) vilkomnar forslagen som ldmnas i betéinkandet avseende
signalspaning i forsvarsunderrittelseverksamhet. Forslagen kommer att bidra till att FRA
kan bedriva en mer dndamalsenlig och effektiv signalspaning inom forsvarsunderréttel-
severksamheten, vilket dr av avgérande betydelse for Sveriges utrikes-, sdkerhets- och
forsvarspolitik samt for kartldggning i vrigt av yttre hot mot landet och for svenskt del-
tagande i internationellt sidkerhetssamarbete. Forfattningsédndringarna bér som utred-
ningen foreslar trdda ikraft den 1 oktober 2025.

FRA har foljande synpunkter pa forslagen i betinkandet. Dessa foljer betdnkandets dis-
position.

4 Signalspaning i krig eller krigsfara (s. 77 {f.)

FRA tillstyrker forslaget och instimmer i utredningens bedémning. Forslaget till lag om
signalspaning i krig eller krigsfara forbittrar avsevirt FRA:s forutsittningar att klara av
sitt uppdrag rérande signalspaning i forsvarsunderrittelseverksamhet i krig och vid krigs-
fara.
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I utredningsdirektiven anges att utredningen bl.a. ska bedéma vilka atgérder som krévs
for att FRA, oavsett sikerhetsldge, pa ett effektivt sétt ska kunna fullgora sitt uppdrag
rorande signalspaning.! Utredningen har avgrinsat sitt forslag till krig och krigsfara men
uttalar att om forslagen i betdnkandet Starkt konstitutionell beredskap (SOU 2023:75)
trider i kraft kan det finnas skil att se dver hur signalspaning i forsvarsunderréttelseverk-
samhet ska bedrivas i krissituationer. FRA instimmer i utredningens bedémning och vill
i anslutning till detta patala vikten av en signalspaningslagstifining som ger FRA forut-
sdttningar att svara upp mot regeringens underrittelsebehov inom ramen for hela kon-
fliktskalan fran fred och kris till krig.

5 Inhiimtning av signaler i elektronisk form — ett fortydligande i lag (s. 129 ff.)

FRA tillstyrker forslaget till fortydligande i lagen (2008:717) om signalspaning i
forsvarsunderrittelseverksamhet (LSF) samt dvriga foljddndringar som ldmnas i avsnit-
tet. FRA instimmer i de beddmningar som utredningen gor i denna del.

Som utredningen anger #r det av stor betydelse for allménhetens fortroende for signals-
paningen att bestimmelserna for verksamhetens utformning &r tillrdckligt klara och tyd-
liga.

6 Signalspaning i 6vningsverksamhet (s. 139 ff.)

FRA tillstyrker forslagen som mojliggor signalspaning i 6vningssyfte. FRA instdmmer 1
de bedémningar som utredningen gor rérande dvningsverksambhet.

FRA saknar stdd i nu gillande LSF for att bedriva évningsverksamhet. FRA har behov
av att genomfora dvningar tillsammans med Forsvarsmakten och andra, 1 savil nationell
som internationell kontext, for att kunna agera sa effektivt som mdjligt vid hojd bered-
skap. FRA vilkomnar dérfor de foreslagna bestimmelserna.

! Kommittédirektiv Oversyn av lagen om signalspaning i forsvarsunderrittelseverksamhet (dir 2022:02).
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7 Inhéimtning av inhemsk trafik i vissa bradskande situationer nir liv, hilsa eller
egendom ir i fara (s. 165 1)

FRA tillstyrker forslaget och instdimmer i utredningens bedémning. Att inféra undantag
vid vissa bradskande situationer nir liv, hélsa eller egendom &r i fara &r en viktig och
dndamalsenlig d&ndring av LSF.

De bradskande situationer ddr inhdmtning av inhemsk trafik som avses i den foreslagna
bestdmmelsen aktualiseras torde typiskt sett rora terrorism. FRA &r i dessa delar begrénsat
att inhdmta och déarefter rapportera kring strategiska forhallanden rérande sadana forete-
elser.” FRA:s signalspaning resulterar inte sillan i rapportering kring konkreta héindelser
som intréffat eller som planeras av en aktor. Enskilda operativa handelser bidrar pa sa sétt
ofta till kartliggning av strategiska forhallanden. Det kan dock uppkomma grinsdrag-
ningsproblematik kring vad som utgor strategiska forhallanden, vilket inte &r optimalt i
en bradskande situation. Det bor dédrfor 6vervigas om den aktuella andamalspunkten bor
fa en dndrad utformning och om fragan saledes bor utredas vidare.

8 Inriktning av signalspaning i forsvarsunderriittelseverksamhet (s. 187 ff.)

FRA:s utgangspunkt &r att ingen ytterligare myndighet bor ges rétt att inrikta FRA:s sig-
nalspaning i forsvarsunderrittelseverksamhet. FRA avstyrker siledes forslaget avseende
Inspektionen for strategiska produkter (ISP).?

Av 4 § forsta stycket LSF f6ljer att FRA:s signalspaning endast far inriktas av regeringen,
Regeringskansliet, Forsvarsmakten, Sdkerhetspolisen och Nationella operativa avdel-
ningen i Polismyndigheten (Noa). Av 2 § lagen (2000:130) om forsvarsunderrittelseverk-
sambhet f6ljer dock att FRA ska rapportera underrittelser till “berdrda myndigheter”, vil-
ket omfattar en bredare krets av myndigheter 4n inriktande myndigheter.

FRA har saledes redan idag méjlighet att delge ISP sadan underrittelserapportering som
produceras baserat pa inriktning fran inriktande myndigheter. ISP:s underrittelsebehov
bor darfor kunna tillgodoses inom ramen for befintligt samarbete och dialog med FRA.

2 Av | § andra stycket 3 LSF foljer att FRA har méjlighet att bedriva signalspaning i férsvarsunderrittelse-
verksambhet i syfte att kartligga strategiska forhallanden avseende internationell terrorism och annan grov
gransoverskridande brottslighet som kan hota védsentliga nationella intressen.

3 Foljande dvriga myndigheter behandlas i betdnkandet Forsvarets materielverk, Myndigheten for psyko-
logiskt forsvar, Totalforsvarets forskningsinstitut och Tullverket.
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Vidare utgér FRA:s underrittelserapportering ofta pusselbitar som vidareanalyseras och
sidtts i en helhetskontext inom ramen for Forsvarsmaktens och Sdkerhetspolisens rappor-
tering. ISP torde vara mer betjént av sadan sammanstélld underrittelserapportering. FRA
avstyrker saledes ISP som ny inriktande myndighet.

Om nagon ytterligare myndighet trots allt bor fa inrikta FRA kan det ifragaséttas om inte
Tullverket dr ett mer ldmpligt forslag i och med att FRA redan idag, utifran inriktning
fran Noa, arbetar med for Tullverket nérliggande fragestillningar.* FRA har siledes till
del redan kunskap om de foreteelser som Tullverket har ett underréttelsebehov av. Fragan
ir saledes om Tullverkets eventuella inriktningsritt inte bor utredas vidare. Darvid bor
beaktas férbudet att anviinda underrittelser fran FRA for utreda brott.’

I sammanhanget kan noteras att FRA, om ISP eller Tullverket ges inriktningsritt, kommer
vara begrinsat att inhdmta och dérefter rapportera kring strategiska forhéllanden rérande
de underrittelsebehov myndigheterna har.® Som FRA angett ovan under avsnitt 7 kan det
uppkomma grinsdragningsproblematik kring vad som utgér strategiska forhéllanden.

FRA vill avslutningsvis, savitt géller fragan om eventuell ny inriktande myndighet, upp-
repa att FRA:s huvudinstéllning 4r att ingen ytterligare myndighet bor ges ritt att inrikta
FRA:s signalspaning i férsvarsunderrittelseverksamhet. Om ytterligare myndigheter far
rétt att inrikta FRA:s signalspaning i forsvarsunderrittelseverksamhet kommer det leda
till undantringningseffekter i forhallande till befintliga inriktande myndigheter, se vidare
avsnitt 10.

FRA tillstyrker forslaget till &ndring av andamalet i 1 § andra stycket 4 LSF (strategiska
forhallanden avseende utlédndska direktinvesteringar). De foreteelser som ryms inom den
foreslagna justeringen ér av relevans for befintliga inriktande myndigheter. Utredningens
forslag innebir att det skulle bli mojligt for FRA att, efter inriktning och domstolstillstand,

4 Tullverket ska bl.a. Gvervaka och kontrollera trafiken till och frén Sverige s att bestimmelser om in- och
utférsel av varor foljs samt forebygga och motverka brottslighet i samband med in- och utférsel av varor.
Tullverket ska ocksa delta i det myndighetsgemensamma arbetet mot den grova och organiserade brottslig-
heten.

3 Se lagen (2019:547) om forbud mot anvéandning av vissa uppgifter for att utreda brott.

6 Av 1 § andra stycket 3 LSF foljer att FRA har méjlighet att bedriva signalspaning i férsvarsunderréttelse-
verksamhet i syfte att kartldgga strategiska forhéllanden avseende internationell terrorism och annan grov
griansoverskridande brottslighet som kan hota visentliga nationella intressen. Utredningen foreslar ett till-
ligg av samma #ndamalspunkt enligt foljande: strategiska forhéllanden avseende sidana utlédndska direk-
tinvesteringar som avses i lagen (2023:560) om granskning av utlandska direktinvesteringar.
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bedriva signalspaning i syfte att kartldgga strategiska forhallanden avseende utlandska
direktinvesteringar i sig. Som utredningen papekar saknas det en dndamalsbestimmelse
idag som mojliggdr signalspaning i sédant syfte.

9.3 Underrittelseskyldigheten till enskild upphivs (s. 206 ft.)

FRA tillstyrker forslaget att underrittelseskyldigheten till enskild enligt 11 a § LSF upp-
hévs. FRA instimmer i den beddmning som utredningen gér i denna del.

FRA anser dock till skillnad fran utredningen att det finns skél att &ven upphéva bestim-
melsen avseende personrelaterad information enligt 5 kap. 2 § lagen (2021:1172) om be-
handling av personuppgifter vid Forsvarets

Radioanstalt (FRA-PUL).

I forarbetena till tidigare géllande personuppgiftsbehandling fanns en presumtion att det
i vissa fall skulle vara mgjligt att lamna ut uppgifter vid en begidran om personrelaterad
information. Som utredningen dock papekar har personrelaterad information inom for-
svarsunderrittelseverksamheten aldrig, med hénvisning till sekretess, limnats av FRA.
Det innebdr att réttigheten inte fyller nagon praktisk funktion som rittssikerhetsgaranti
eller som ett skydd for enskildas integritet.” Detta &r ocksa nagot Europadomstolen kon-
staterade i sin kammardom i malet Centrum for Réttvisa vs. Sverige. Domstolen uttalade
foljande med anledning av motsvarande bestimmelse i den da géllande lagstiftningen:
“the Court cannot find that it has practical importance”.® Bestimmelsen behandlades inte
sérskilt i Europadomstolens slutliga dom som meddelades av Grand Chamber.’

Den underrittelseverksamhet som bedrivs till stéd for landets utrikes-, sdkerhets- och for-
svarspolitik maste av naturliga skél omgérdas av string sekretess.'? Att underrittelseverk-
samheten dr foremal for en effektiv och dndamalsenlig tillsyn och kontroll dr d4rfér mot
bakgrund av den begrénsade insynen viktigt'!. Den begrinsade insynen har kompenserats

7 Varje ansokan om att fa ta del av personrelaterad information foranleder resurskrivande arbetsinsatser
bestdende av genomsokningar av FRA:s ménga it-system. Detta arbete sker alltsd utan négon integritetsho-
jande effekt.

¥ Se stycke 174 och 175 i Europadomstolens avgérande i Centrum for rittvisa mot Sverige, nr 35252/08,
den 19 juni 2018.

? Centrum for riittvisa mot Sverige, nr 35252/08, dom den 25 maj 2021.

19 Prop. 2006/07:63 s. 115

TAas.115
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med omfattande tillsyn av FRA:s verksamhet. Statens inspektion for forsvarsunderréttel-
severksamheten (Siun) har till uppgift'® att granska den personuppgiftsbehandling som
sker med stod av FRA-PUL. Dartill har Siun till uppgift enligt 10 a § LSF att pa begéran
av en enskild kontrollera om dennes meddelanden har inhémtats i samband med signals-
paning enligt LSF och, om sa ar fallet, huruvida inhdmtningen och behandlingen av in-
hamtade uppgifter har skett i enlighet med lag. Fran och med den 1 januari 2025 ska ett
nytt sirskilt beslutandeorgan vid Siun préva sddan begiran.'® Beslutandeorganet fér en-
ligt 10 a § andra stycket LSF fatta beslut om att inhdmtning ska upphéra eller att upptag-
ning eller uppteckning av inhdmtade uppgifter ska forstoras om inhdmtningen inte &r for-
enlig med tillstand till signalspaning som ldmnats av Forsvarsunderrittelsedomstolen.
Aven Integritetsskyddsmyndigheten utovar tillsyn éver den behandling FRA genomfor
enligt FRA-PUL."

Vad som ovan framforts om framfor allt Siuns kontroll innebir att enskilda kan anses ha
tillgang till ett effektivt rittsmedel att kontrollera om deras personuppgifter behandlas.
Bestdmmelsen om rétten till personrelaterad information i 5 kap 2 § FRA-PUL bor dérfor
enligt FRA upphévas.

10.1.1 Ekonomiska konsekvenser (s. 226 ff.)

Om utredningens forslag genomfors behover en analys goras i sérskild ordning av de
ekonomiska konsekvenserna.

Utredningens forslag om signalspaning i krig eller krigsfara forutsétter verksamhetsut-
veckling for att FRA ska kunna tillimpa den foreslagna lagstiftningen. Teknik och meto-
der behdver utvecklas avseende savil inhdmtning, bearbetning, analys och underrittelse-

12 Se 3 § 2 forordningen (2009:969) med instruktion for Statens inspektion for forsvarsunderrittelseverk-
sambhet.

13 Se 10 a § signalspaningslagen i dess lydelse enligt lag (2024:425) om 4ndring i LSF samt 10 § forord-
ning om &ndring i forordningen (2009:969) med instruktion for Statens inspektion for forsvarsunderrittel-
severksamheten.

4 Se 2 a § forordningen (2007:975) med instruktion for Integritetsskyddsmyndigheten.
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rapportering under andra forhallanden 4n fredstid. Darutéver behdver signalmiljon kart-
ldggas och inhdmtningsforutséttningar etableras, sérskilt med anledning av inhdmtning
av inhemska signaler (6.3.2). Detta kommer att innebéra kostnadsdkningar.

Vad giller forslaget om signalspaning i §vningsverksamhet rader enligt utredningen vissa
osikerhetsfaktorer i friga om vilken omfattning som verksamheten i vart fall inlednings-
vis kommer bedrivas. FRA instdmmer i att det 4n sa ldnge &r oklart i hur stor omfattning
ovningsverksamhet kommer bedrivas. Det kan dock antas att dvningsverksamheten
m.a.a. det forsdimrade sdkerhetspolitiska ldget kommer vara prioriterad. FRA vill dven
uppmérksamma att 6vningsverksamheten &r en verksamhet som av FRA behdver byggas
upp fran grunden.

Som utredningen konstaterar utgér FRA:s signalspaning en begrinsad resurs, vilket inne-
bir att tillkommande inriktande myndigheter kan resultera i undantringningseffekter som
drabbar befintliga inriktare. FRA:s verksamhet 4r anpassad for dessa myndigheters under-
rattelsebehov och redan idag behdver FRA prioritera mellan behoven. Det handlar dérfér
inte om tillfdlliga negativa effekter. En anpassning till en ny inriktares behov kriver re-
surser 1 alla delar av FRA:s verksamhet fran inhdmtning, bearbetning, analys och under-
rédttelse rapportering. Hit hor dven utdkad dialog och samverkan som krivs i forhallande
till inriktande myndigheter.

10.2 Ikrafttridande- och dvergangsbestimmelser (s. 230)

Forfattningséndringarna bor som utredningen foreslar trida ikraft den 1 oktober 2025.
FRA instdmmer i utredningens bedémning att det utifrdn det sikerhetspolitiska liget &r
angelédget att de foreslagna forfattningsandringarna kan trida i kraft s& snart som méjligt.

[ detta drende har generaldirektSren Bjorn Lyrvall beslutat. I den slutliga handldggningen
har ocksé chefsjuristen Michaela Drab, avdelningscheferna Charlotte Lindgren (Cyber)
och Richard Killstrand (avd V), tjf avdelningschefen Mikael Dahlberg (avd T), kontors-
chefen Thomas Einar, stabshandlidggaren Isabell Gustafsson Rosendahl samt juristen, till-
lika foredragande, Kari Olafsson (Ritts) deltagit.
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