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Forsvarshogskolans remissvar oOver betinkandet ”Signalspaning i
forsvarsunderriittelseverksamhet — en modern och dndamaélsenlig lagstiftning”,
SOU 2024:59

Forsvarshogskolans har valt att fokusera sitt yttrande till den del av utredningen som
hanterar signalspaning i krig och krigsfara. Vad géller dvriga delar av utredningen ar
Forsvarshogskolan positiv till de forslag till dndringar i befintlig lagstiftning som
utredningen ger.

Forsvarshogskolan konstaterar att utredningen ar gedigen och vil genomarbetad med
en tydlig grund i det system och den lagstiftning som finns for krig och krigsfara. Det
ar séarskilt gladjande att utredningen pa ett tydligt sitt valt att knyta an till det befintliga
system som finns for fullmaktslagstiftning och foreslar en sdrskild lag for
signalspaning under krig och krigsfara. Den foreslagna strukturen med en ny
fullmaktslag understddjer den grundliggande tanken 1 svensk forfattningsberedskap,
att uppratthalla legalitetsprincipen dven under krig och krigsfara. Férsvarshogskolan
ar darmed positiv till forslaget att skapa en fullmaktslag for signalspaning under krig
och krigsfara.

Forsvarshogskolan har ddaremot specifika synpunkter pa hur den foreslagna lagen for
signalspaning under krig och krigsfara har formulerats och utformats. Dessa
synpunkter aterfinns i det féljande.

4.2.3 Ansvarsprincipen och 4.4.1 Sarskilt om signalspaning i krig och krigsfara

Beskrivningen av ansvarsprincipen som att de strukturer som géller i fred sa 1dngt som
mojligt dven ska uppritthdllas vid hojd beredskap (s. 95) stimmer inte 6verens med
hur ansvarsprincipen normalt definieras. Ansvarsprincipen definieras som att den som
har ansvar for en verksamhet i normala situationer ocksd har motsvarande ansvar vid
storningar 1 samhillet.
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En barande tanke i1 planeringen och arbetet infér och under h6jd beredskap och krig ar
att organisationer skapar en kris- och krigsorganisation som ska kunna arbeta i
hindelse av kris eller krig. Det dr tydligt uttryckt att en del av uppdraget for
myndigheter kopplat till att beakta totalférsvarets krav ar att planera for att vid hojd
beredskap fortsdtta sin verksamhet s& langt det & mdjligt (10 § forordningen
(2022:524) om statliga myndigheters beredskap). En viktig del av
forfattningsberedskapen som byggts upp under lang tid bestar av regler syftande till
att myndigheter, domstolar och kommuner och regioner ska kunna fortsitta fungera
dven under krig och krigsfara (se t. ex. lagen (1988:97) om forfarande hos
kommunerna, forvaltningsmyndigheterna och domstolarna under krig eller krigsfara
m.m..). Tanken med systemet och de kontrollerade delegationer och férenklingar i
beslutsgdngar och administration som lagstiftningen mojliggor ar att skapa en god
balans mellan réttssékerhet, forutsdgbarhet och skydd for enskildas réttigheter a ena
sidan och effektiviteten i myndighetsutovning och ledning av landet som krivs under
krig och krigsfara & den andra.

Utredningen beskriver tydligt de problem som finns med att pa ett effektivt sétt bedriva
signalspaning under krig och krigsfara. Forsvarshogskolan delar utredningens syn pa
vikten av att upprétthalla signalspaning under krig och krigsfara och har forstielse for
att det a&ven uppstér behov av en effektivisering 1 beslutsgangarna som kommer praglas
av en hogre grad av skyndsambhet.

Forsvarshogskolan vill dock understryka att totalforsvarssystemet och de delegeringar
och fordndringar 1 beslutsgangar som olika fullmaktslagar medger har foregatts av
nogsamma Overviganden om hur individens rittigheter sd langt mdjligt kan
uppratthallas. Signalspaning innebér till sin natur att rattigheter som, individens ritt
till privatliv och skyddet for personlig integritet, inskrinks. Rattigheter som Sverige
som stat enligt Europakonventionen r skyldiga att uppritthalla och skydda och som
darfor omgirdas av regler frdn grundlagsnivd och ner. Signalspaningen 1 fredstid
omgérdas darfor, med ritta, av tydliga regelverk som ska sdkerstdlla att verksamheten
bedrivs pa ett rattssikert sitt, utifrdn en tydlig uppdelning i beslutsgdngar dér
tillstdindshanteringen och granskningen av verksamheten delats upp mellan
Forsvarsunderrittelsedomstolen och Statens inspektion for forsvarsunderrittelse-
verksamheten (SIUN).

Forsvarshogskolan anser att det argument som framfors fran utredningen, som grundas
pd att vare sig Forsvarsunderrittelsedomstolen eller SIUN skulle ha mojligheter att
fortsdtta bedriva sin verksamhet under krig och krigsfara inte underbyggts tillrackligt
1 utredningen for att det ska motivera en si tydlig begrinsning av rittssikerheten for
enskilda som forslagen om att koncentrera samtliga steg i signalspaningsprocessen till
en och samma myndighet, Forsvarets radioanstalt innebér.

Det bor 1 stéllet ytterligare utredas hur Forsvarsunderrittelsedomstolen respektive
SIUN skulle kunna planera och forbereda sig infor en situation av krig och krigsfara
utifran de verktyg som samtliga myndigheter har mgjlighet att anvénda sig utav, t.ex.
krigsplacering av personal, dndrad verksamhetsort, sammanslagning av verksamheter
eller overforing eller koncentration av vissa uppgifter till en annan myndighet 4n den
normala.
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Utredningen tar utgangspunkten att det inte dr mojligt att sdkerstdlla att Ovriga
myndigheter 1 signalspaningsprocessen kan fortsitta att fungera, och déarfor ska man
redan fran borjan bestimma att de inte ska fortsétta sin verksamhet i krig och krigsfara.
Det innebdr dock i1 praktiken att samtliga steg i processen for signalspaning ska
genomforas och kontrolleras av Forsvarets radioanstalt. Foljden av detta blir att ingen
reell fristdende hantering av tillstdnd, granskning och kontroll kommer att genomforas
under krig och krigsfara. Detta dr en mycket stor begransning av det réttighetsskydd
som skapats och som har en grund i uppdelningen av uppgifter mellan Forsvarets
radioanstalt, Forsvarsunderrittelsedomstolen och SIUN. Utgangspunkten borde
istdllet vara att genom god planering och kontrollerade delegationer och forandringar
1 beslutsgdngar och processer sidkerstdlla att signalspaning dven under krig och
krigsfara upprétthiller d&tminstone ett grundliggande rattighetsskydd, lever upp till
tanken med forfattningsberedskap och sdkerstiller en separation av ansvaret for
tillstandshantering, rddighet 6ver signalbérare, kontroll och tillsyn. Férsvarshogskolan
utesluter inte att det kan finnas behov att inféra en sddan 16sning som utredningen
foresldr, men da som sista tinkbara 10sning som endast far tillgripas om
Forsvarsunderrittelsedomstolen och SIUN inte ldngre kan uppritthilla sin
verksamhet, och ddrmed utgor hinder for bedrivande av signalspaning.

4.5.2 Tidpunkt for tillimpning

Forsvarshogskolan bitrdder utredningens forslag om att lagen ska tillimpas i samma
situationer och ddrmed enligt samma grundrekvisit som 6vriga fullmaktslagar och
anser att den foreslagna lagen for tydlighets skull d&ven bor ldggas till 1 forteckningen i
13 § forordningen (2015:1053) om totalférsvar och hojd beredskap.
Forsvarshogskolan konstaterar vidare att utredningen valt att anvidnda begreppet
extraordindra  forhallanden  istdllet = for  utomordentliga  forhallanden.
Begreppsanviandningen har over tid skiftat, men 15:6 RF anvédnder idag begreppet
extraordindra forhdllanden. Enligt forarbeten ér skillnaden endast spraklig (se t.ex.
SOU 2023:75, s. 332f). Ur ett systemperspektiv kan konstateras att befintliga
fullmaktslagar anvinder begreppet utomordentliga forhdllanden, vilket ocksa anvédnds
1 3 § lagen (1992:1403) om totalfdrsvar och hojd beredskap. Utomordentliga
forhallanden specificeras ocksd i1 lagtexten till att inbegripa situationer dir det dr krig
utanfor Sveriges grinser. Aven om innehéllet i begreppen ir avsedda att sammanfalla,
finns ett vérde 1 att konsekvent anvinda samma begrepp.

4.5.3 Inhimtningens omfattning

Forsvarshogskolan delar utredningens beddmning att det dr rimligt att mojliggdra en
inhdmtning av signaler mellan en avséndare och en mottagare som béda befinner sig i
Sverige 1 hindelse av krig eller krigsfara.
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4.5.5 Ett sarskilt tillstandsforfarande

Forsvarshogskolan konstaterar, i linje med ovan, stycke 4.2.3, att det forslag
utredningen ldmnar innebdr att Forsvarsunderrittelsedomstolen under krig och
krigsfara inte lingre ska ansvara for tillstandsforfarandet. 1 stillet ska Forsvarets
radioanstalt ges tillstdnd att sjdlva fatta beslut om tillstand till signalspaning.
Utredningen konstaterar att det &dven i krig bor finnas ett tillstindsforfarande, och att
det utgor en viktig grund for att kunna utdva efterhandskontroll och skydda personlig
integritet. Forsvarshogskolan konstaterar, 1 linje med utredningen, att det inte anses
finnas ndgon annan domstol som ldmpligen kan utféra uppgiften. Diaremot bygger
utredningens argumentation for att franta Forsvarsunderrittelsedomstolen uppgiften i
krig och krigsfara pd att det inte anses realistiskt att skapa redundans och forméga for
specialdomstolen att fortsatta fungera i krig och krigsfara. Forsvarshogskolan anser
inte att utredningen formétt visa att sa ar fallet och anser inte heller att utredningen
tydligt motiverat varfor det avsteg man foresldr dr nddvindigt utifran den situation
som kan uppstd i krig och krigsfara. Det finns ddremot tungt vigande skél for att
sdrskilt under krig och krigsfara sd ldngt mgjligt upprétthalla kontrollsystem och
skyddsmekanismer som sékerstiller skydd for personlig integritet.

Forsvarshogskolan noterar vidare att utredningen foreslar att beslut om tillstand i sin
utformning och beslutsunderlag ska dverensstimma med det som géller i fredstid, 5 a
§ signalspaningslagen. Detta &r bra, men det dndrar inte det faktum att forslaget
innebdr att tillstdndsgivning och genomfdrande av signalspaning ligger samlat hos en
och samma myndighet, utan mgjlighet till 6verklagande.

4.5.6 Radigheten over signalbirare ska tillkomma Forsvarets radioanstalt

Forsvarshogskolans synpunkter i den hir delen sammanfaller med de som angivits
ovan rorande tillstdndsgivning. Enligt utredningens forslag ska rddigheten Over
signalbdrare under krig och krigsfara ldggas pd Forsvarets radioanstalt istillet for hos
SIUN. Aven i detta fall 4r det frimst av effektivitetsskil, for att undvika tidsforlust och
pa grund av att SIUN inte anses ha fOrutsittningar att fortsdtta sin verksamhet under
krig och krigsfara.

4.5.7 Kontroll och tillsyn

Aven rérande kontroll och tillsyn foreslar utredningen forindringar i forhallande till
ordinarie signalspaningsverksamhet. Ingen kontroll ska utforas i krig eller krigsfara.
Integritetsskyddsradet ska enligt utredningens forslag inte heller langre utfora sina
uppgifter 1 krig eller krigsfara. Istéllet ska efterlevnad av den foreslagna fullmaktslagen
kontrolleras nir krigsforhdllanden inte langre rader. D4 ska dven en enskild kunna
begira kontroll av om hans eller hennes meddelanden inhdmtats. Utredningen é&r
tydligt medveten om att en sddan kontroll, pa grund av krigets 1ingd, kan komma att
genomforas langt efter utforandet av signalspaningen. Man menar att Forsvarets
radioanstalt ska ha en skyldighet att “vidta atgérder som kan underlitta den
efterfoljande kontrollen” genom sérskilda register eller annan form av dokumentation.

BOX 278 05, 115 93 STOCKHOLM
BESOKSADRESS: DROTTNING KRISTINAS VAG 37 TEL: 08-553 425 00

4(6)



BESLUT
Datum FHS beteckning
2024-11-29 0 462/2024

Man forvintar sig ocksa att myndigheten fortséatter att rapportera sokbegrepp till STUN,
for att mdjliggora en efterhandsgranskning frdn SIUN kopplat till s6kbegrepp.

Forsvarshogskolan konstaterar slutligen att utredningen 1 sitt forslag pa fullmaktslag
for signalspaning under krig och krigsfara helt koncentrerar processen for
tillstdndsbeslut och radighet 6ver signalbdrare till Forsvarets radioanstalt. Samtidigt
foreslar utredningen att ingen form av kontroll eller tillsyn ska utféras under krig och
krigsfara och ingen dverklagandemdjlighet medges. Forsvarsunderrittelsedomstolen
och SIUN och Integritetsskyddsradet, som samtliga utgér kontrollfunktioner ska inte
langre utfora sina uppgifter under den tid lagen &r 1 tillimpning. Den
efterhandskontroll som ska mojliggdras genom att Forsvarets radioanstalt sjdlva vidtar
atgirder for att underlétta kontrollen, dr inte tydligt beskriven och har inte heller pa ett
tydligt och konkret sétt reglerats i forslaget till ny lag.

Signalspaning dr ett ytterst viktigt verktyg for ett starkt totalforsvar och dven till skydd
for civilbefolkningen i hdndelse av krig och krigsfara. Men, att endast fokusera pé
effektiviteten och inte skyddet for personlig integritet innebér risker. Krig och
krigsfara kommer att krdva stora uppoffringar och risker for civilbefolkningen.
Signalspaning innebdr tydliga begrinsningar i individens rdttigheter och medfor
inskriankningar i personlig integritet. Det gor att ett grundmurat fortroende for de beslut
som fattas dr extra viktigt. Ett sétt att uppratthalla medborgarnas stod for atgirderna &r
att tydligt visa att processerna och besluten som fattas omgirdas av tydliga
rattssidkerhetsgarantier. En tydlig atgdrd kan bestd av att uppritthdlla separata
myndigheters verksamhet och beslutsfattande kopplat till signalspaning for att
sakerstilla 6verprovning och kontroll av verksamheten dven i krig och krigsfara.

Forsvarshogskolan vill slutligen poédngtera att manga forslag utredningen ger ar
mycket bra. Dock forefaller utredningen ha fokuserat sa mycket pé effektiviteten att
balansen mellan effektivitet och skyddet av personlig integritet blivit ytterst ojadmn.
Forsvarshogskolan har forstdelse for behovet av extraordindra beslutsgdngar och
forenklingar av regelprocessen rorande signalspaning under krig och krigsfara, men
anser att det bor utredas ytterligare hur fullmaktslagen kan utformas for att sikerstélla
nagon form av dndamélsenlig tillstdndsprocess samt kontroll och tillsynsverksamhet
aven under krig och krigsfara.

Beslut

Beslut i detta drende har fattats av Foérsvarshogskolans rektor Robert Egnell, efter
slutféredragning av lektor Marika Ericson.

Robert Egnell
Rektor Marika Ericson
Lektor
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Handlingen undertecknas elektroniskt.

Sindlista externt:
Forsvarsdepartementet

Fo.remissvar@regeringskansliet.se

Christina.siwring@regeringskansliet.se

Sdndlista internt:

Centrum for totalférsvar och samhallets sakerhet
Forsvarshogskolans studentkarer
Hogskoleforvaltningen

Institutionen for forsvarssystem
Institutionen for krigsvetenskap
Institutionen for ledarskap och ledning
Institutionen for militarhistoria
Institutionen for operativ juridik och folkratt
Institutionen for statsvetenskap
Programledning Hogre officersprogrammet
Programledning Officersprogrammet
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SignPort&

Elektroniska underskrifter

Det har dokumentet har skrivits under elektroniskt av en eller flera personer

Alla elektroniska underskrifter listas i signaturpanelen. De tio férsta underskrifterna listas &ven pa den hér sidan.

Detta dokument med sina elektroniska underskrifter géller som sjélvsténdig handling och uppfyller krav pa avancerade

elektroniska underskrifter enligt eIDAS.

Varje underskrift kan valideras med en PDF-ldsare med stéd for signaturvalidering eller med SignPorts valideringstjénst.
Andra valideringstjénster kan anvéndas férutsatt att dessa uppfyller de tekniska kraven enligt internationella standarder.

Om dokumentet skrivs ut pa papper, eller om dokumentet ’skrivs ut’ till ett nytt PDF-dokument, foljer de elektroniska
underskrifterna inte med. Endast det elektroniskt underskrivna originaldokumentet gar att validera.

* Vérden markerade med en asterisk har validerats mot beviset fran den legitimeringstjianst som anvéndes f6r underskriften.
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